LUCRAREA NR. 1
SUBNETTING, SUPERNETTING

1. Obiective

Obiectivele acestui laborator sint: familiarizarea cu adresele IP si
identificarea componentelor unei adrese IP, intelegerea conceptelor: masca
de retea, subnetting, supernetting, manipularea mastilor de retea pentru
configurarea de subretele in diferite conditii impuse si configurarea unui
spatiu de adrese pentru supernet.

2. Consideratii teoretice
2.1 Introducere

Pentru administrarea si depanarea cu success a retelelor bazate pe TCP/IP
este important sd se Inteleaga toate aspectele legate de adresarea la nivel IP.
Unul dintre cele mai importante aspecte in administrarea retelelor TCP/IP il
constituie alocarea corectd de adrese IP nodurilor din retea. Desi conceptul
de alocarea de adrese este simplu, mecanismul de alocare eficienta a acestor
adrese utilizind tehnici de impartire in subretele este complicat.

2.2 Structura adreselor IP
2.2.1 Identificatorul de retea si identificatorul de host

Adresele IPv4 au o lungime de 32 de biti. Acesti biti sint impartiti in 4
grupe, fiecare grup continind un octet (8 biti). X.y.z.w este consideratd o
reprezentare generald a unei adrese IP.

Pentru reprezentarea unei adrese IP se poate utiliza una din urmatoarele
notatii:

* notatia zecimald cu punct: 172.27.102.4;

* notatia binara: 10101100 00011011 01100110 00000100.
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Structura unei adrese IP contine doud componente: identificatorul de retea si
identificatorul de host. Identificatorul de retea (ID retea) defineste reteaua in
care este situat hostul, identificatorul de host (ID host) defineste hostul in
cadrul retelei (calculator, server, ruter sau alt echipament TCP/IP). Toate
echipamentele dintr-o retea au acelasi identificator de retea in structura
adresei IP.

| ID retea | ID host |

Figura 1.1 ID refea §i ID host
2.2.2 Clase de adrese 1P

Clasa unei adrese, determinatd de valoarea primului octet din adresa,
determind citi biti din cei 32 de biti reprezinta identificatorul de retea. Sint
definite 5 clase de adrese IP. Adresele din clasa A sint destinate retelelor
mari, adresele din clasa C sint destinate retelelor mici iar intre cele doua
clase este definitd clasa B. Clasa D este utilizatd pentru multicasting iar
clasa E este definitd pentru cercetari si dezvoltari ulterioare.

Tabelul 1.1 Domeniile adreselor IP

Clasa | Valoarea | Valoarea Numarul Numarul Intervalul de adrese
primului | primilor | bitilor din bitilor din
octet biti ID retea ID host

A 1-127 0 8 24 1.0.0.0- 127.255.255.255
B 128-191 10 16 16 128.0.0.0-191.255.255.255
C 192-223 110 24 8 192.0.0.0-223.255.255.255
D 224-239 | 1110 multicast 224.0.0.0-239.255.255.255
E 240-254 1111 cercetare 240.0.0.0-254.255.255.255

In adresele de clasa A, primul bit (cel mai semnificativ) este 0, primul octet
defineste identificatorul de retea iar ceilalti trei octeti definesc
identificatorul de host. Adresa cu toti bitii 0 este rezervata pentru a desemna
ruta implicita iar adresa 127 este utilizata pentru efectuarea de diagnosticari
in retea.

In adresele de clasi B, primii doi biti au valoarea 10, primii doi octeti
definesc identificatorul de retea iar ultimii doi octeti definesc identificatorul
de host.
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In adresele de clasd C, primii trei biti au valoarea 110, primii trei octeti
definesc identificatorul de retea iar ultimul octet defineste identificatorul de
host.

Adresele de clasa D sint utilizate pentru adresarea de tip multicast. Primii
patru biti au valoarea 1110, urmatorii 28 de biti sint utilizati pentru adrese
IP multicast. Clasa E este rezervata pentru cercetari si dezvoltari ulterioare.

X y z w
ClasaA IDretea  ID host ID host ID host
ClasaB IDretea  ID retea ID host ID host

ClasaC IDretea  ID retea ID retea ID host

O parte din adresele IP sint rezervate si administratorii de retea nu ar trebui
sa asigneze aceste adrese pentru hosturile din retea:

* adresa de retea: toti bitii din ID host sint 0;

* adresa de broadcast: toti bitii din ID host sint 1;

* ruta implicita: toti bitii din adresa sint 0;

* broadcast general: toti bitii din adresa sint 1;

e 127.0.0.1: rezervata pentru adresa de loopback.

2.2.3 Tipuri de adrese IP

Pentru a comunica intr-o retea privatd TCP/IP sau in Internet, fiecare host
dintr-o retea trebuie sa fie identificat printr-o adresa IP. Adresele IP se pot
clasifica in doua categorii: adrese publice — adrese unice pentru conectarea
la Internet, adrese private — adrese dintr-un anumit interval ce pot fi utilizate
in orice retea privata dar nu sint vizibile in Internet.

Fiecare adresd IP din Internet este unicd. Pentru a permite obtinerea de
adrese unice in Internet, IANA (Internet Assigned Numbers Authority) a
impartit spatiul de adrese nerezervate si a delegat responsabilitatea alocarii
acestor adrese coordonatorilor regionali.

IANA a rezervat un numar de adrese care nu sint niciodata utilizate pentru a
accesa direct Internetul. Aceste adrese private sint utilizate pentru hosturi ce
necesitd conectivitate dar care nu trebuie sa fie vizibile in retelele publice.
Hosturile cu adrese private se pot conecta la Internet prin servere proxy sau
calculatoare/rutere configurate ca translatoare de adrese — NAT (Network
Address Translation).
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Tabelul 1.2 Intervale de adrese rezervate

Prima adresa Ultima adresa
10.10.0.0 10.255.25.254
172.16.0.0 172.31.255.254
192.168.0.0 192.168.255.254

Tipuri de adrese IP:

1. unicast: o adresd unicast e asignatd unei singure intefete
conectate la retea. Adresele unicast sint utilizate in comunicatia
de tip unu-la-unu.

2. broadcast: o adresa broadcast e definitd pentru a fi procesata de
fiecare nod dintr-un segment de retea. Adresele de tip broadcast
sint utilizate in comunicatia unu-la-mai multi. Adresa broadcast
poate fi doar adresd destinatie.

3. multicast: o adresd multicast e utilizatd de mai multe noduri din
acelasi segment de retea sau din segmente de retea diferite.

2.3 Subnetting — impartirea in subretele

Rettlele IP pot fi divizate in unituri mai mici numite subretele. Acest lucru
se efectueaza prin “imprumutarea” de biti din identificatorul de host pentru
componenta de subretea.
Avantajele aduse de impartirea in subretele sint urmétoarele:
1. reducerea traficului in retea — crearea unor domenii de broadcast
mai mici deteemina trafic mai redus in acel segment de retea;
2. cresterea performantelor retelei — acesta este un rezultat al
reducerii traficului din retea;
3. simplificarea administrarii — identificarea si izolarea problemelor
de retea se face mai usor in retele de dimensiuni mici.

2.3.1 Masti de subretea

O componentd importantd a configurdrii TCP/IP o constituie masca de
subretea. Masca este folositd pentru a specifica citti biti din adresa IP sint
utilizati pentru identificarea retelei si a subretelei, astfel, un host poate
determina daca destinatia unui pachet este in reteaua locala sau 1n alta retea.
Magtile de subretea folosesc acelasi format si metode de reprezentare ca cele
ale adeselor IP.
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Biti de retea Biti de host
Biti de retea Biti de Biti de
subretea host

Figura 1.2 Impartirea bitilor din ID host

Masca de retea este un sir de 32 de biti care, in conjunctie logica cu o adresa
IP, va separa adresa de retea, anuland bitii de statie. Documentul RFC 950
defineste masca de subretea pe 32 de biti utilizati pentru identificarea 1D
retea si ID host intr-o adresa IP. Bitii din masca de retea ce corespund ID
retea sint setati la valoarea 1, bitii ce corespund ID host sint setati la
valoarea 0.

Magtile de retea sunt inutile intr-un mediu ce ofera adresare classful,
deoarece simpla testare a valorii primului octet fata de 128 si 192 ne-ar oferi
toate informatiile necesare despre numarul bitilor ce apartin campului retea
dintr-o adresa IP data. In schimb, odati cu aparitia adresarii classless, masca
de retea a devenit piatra de temelie in deciziile de rutare.

O a doua forma de reprezentare a mastilor de retea este sub forma unui
numar ce reprezintd numarul de biti de 1 din masca de retea, aceastd forma
de reprezentare fiind referitd ca prefix de retea.

Fiecare host dintr-o retea necesitd o masca — o masca implicita, in cazul in
care reteaua nu a fost impartita in subretele (deci, avem o singurd subretea)
sau o masca de subretea specificatd, in cazul in care retea e impartitd in mai
multe subretele.

Tabelul 1.3 Masti implicite

Clasa | Masca implicitd | Notatia prefix
A 255.0.0.0 /8

B 255.255.0.0 /16

C 255.255.255.0 /24

Nota: masca de retea este deseori apelatd ca mascd de subretea, ambele
exprimari referindu-se totusi la acelasi obiect.

11



PROIECTAREA RETELELOR DE CALCULATOARE

2.3.2 Procesul de impartire in subretele

Prin manipularea mastilor se poate organiza spatiul de adrese respectind
cerinte ale retelei legate de topologia fizicd sau de restrictionare a traficului
de broadcast in retea. Impartirea in subretele presupune imprumutarea de
biti din ID host si rezervarea lor pentru definirea adreselor de subretea,
generindu-se astfel mai multe subretele in cadrul spatiului original de
adrese.

Procesul de impartire 1n subretele este relativ complex; desi existd
numeroase tool-uri pentru calcularea adreselor de subretea, abilitatea de a
realiza spatii de adrese pentru subretele constituie o caracteristica
importantad a unui administrator de retea.

Impartirea in subretele se presupune arcurgerea urmatorilor pasii:

1. decideti citi biti sint necesari pe partea de ID host pentru a
implementa numarul de subretele si numarul de hosturi dintr-o
subretea respectind specificatiile de proiectare a retelei;

2. pornind de la numarul de biti alesi pentru partea de ID host,
determinati idetificatorii de subretele, intervalul de adrese valide
pentru fiecare subretea si adresa de broadcast pentru fiecare
subretea.

2.3.2.1 Exemplull

Calculati adresa de subretea, adresa de broadcast si intervalul de adrese
valide pentru adresa IP 172.16.0.0 si masca 255.255.192.0.

Pasl. Determinarea clasei de adrese.

172.16.0.0 este o adresi de clasa B. Intr-o adresa de clasid B primii doi octeti
sint utilizati pentru ID retea si ultimii doi octeti sint utilizati pentru ID host.
Masca implicita pentru clasa B este 255.255.0.0.

Pas2. Determinarea numarului de biti din ID host.

Pentru a determina numarul de biti corespunzatori ID host trebuie sa
analizati masca.

255.255.192.0 < 11111111 11111111 11000000 00000000

12



SUBNETTING, SUPERNETTING

Numarul de biti din ID host = 14
Numarul de biti pentru subretele = 2

Nota: Deoarece adresele cu toti bitii 0 in ID retea si adresele cu toti bitii 1 in
ID host sint rezervate, numarul maxim de hosturi ce pot fi definite intr-o

subretea este calculat scazind 2.

Numirul de host-uri dintr-o subretea = 2'*-2 = 16382
Numirul de subretele = 2%-2 =2

Pas3. Definirea identificatorilor de subretea

Subretea Reprezentare binara ID subretea
1 10101100.0001000.01000000.00000000 172.16.64.0
2 10101100.0001000.10000000.00000000 172.16.128.0

Pas4. Definirea spatiului de adrese si a adresei broadcast pentru fiecare
subretea

Subretea Reprezentare binara Spatiul de adrese
1 10101100.0001000.01000000.00000001 172.16.64.1 —
10101100.0001000.01111111.11111110 172.16.127.254
2 10101100.0001000.10000000.00000001 172.16.128.1 —
10101100.0001000.10111111.11111110 172.16.192.254
Subretea Reprezentare binara Adresa broadcast
1 10101100.0001000.01111111.11111111 172.16.64.255
2 10101100.0001000.10111111.11111111 172.16.128.255

2.3.2.2 Exemplul 2

Se da adresa IP 193.1.1.0. Trebuie sd se defineasca 6 subretele, fiecare
subretea cu 25 de hosturi. Determinati masca, identificatorii de subretele,
spatiul de adrese valide pentru fiecare subretea, adresa de broadcast pentru
fiecare subretea.

Pasl. Determinarea clasei de adrese
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193.1.1.0 este o adresi de clasa C. Intr-o adresi de clasa C, primii trei octeti
sint pentru ID retea, ultimul octet este pentru ID host. Masca implicita
pentru clasa C este 255.255.255.0.

Pas2. Determinarea numarului de biti din ID host

Pentru a defini 6 subretele sint necesari 3 biti. Pentru a defini 25
hosturi/subretea sint necesari 5 biti.

Pas3. Definirea mastii

Deoarece se lucreaza cu o adresa de clasa C, pentru impartirea in subretele
se utilizeaza ultimul octet. Deci, masca va fi 2555.255.255.11100000 (3 biti
de 1 pentru subretele, 5 biti de 0 pentru hosturi) < 255.255.255.224.

Pas4. Definirea identificatorilor de subretea

Subretea

AN DN B W=

Reprezentare binara

193.1.1.00100000
193.1.1.01000000
193.1.1.01100000
193.1.1.10000000
193.1.1.10100000
193.1.1.11000000

ID subretea
193.1.1.32
193.1.1.64
193.1.1.96
193.1.1.128
193.1.1.160
193.1.1.192

Pas5. Definirea spatiului de adrese valide pentru fiecare subretea

Subretea
1

2

3

Reprezentare binara

193.1.1.00100001
193.1.1.00111110
193.1.1.01000001
193.1.1.01011110
193.1.1.01100001
193.1.1.01111110
193.1.1.10000001
193.1.1.10011110
193.1.1.10100001
193.1.1.10111110
193.1.1.11000001
193.1.1.11011110

14

Spatiul de adrese
193.1.1.33-193.1.1.62

193.1.1.65-193.1.1.94
193.1.1.97-193.1.1.126
193.1.1.129-193.1.1.158
193.1.1.161-193.1.1.190

193.1.1.193-193.1.1.222
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Pas6. Definirea adresei de broadcast pentru fiecare subretea

Subretea Reprezentare binara Adresa broadcast
1 193.1.1.00111111 193.1.1.63
2 193.1.1.01011111 193.1.1.95
3 193.1.1.01111111 193.1.1.127
4 193.1.1.10011111 193.1.1.159
5 193.1.1.10111111 193.1.1.191
6 193.1.1.11011111 193.1.1.223

2.4 Supernetting, CIDR

CIDR (Classless Interdomain Routing) a apdrut ca o solutie la problemele
generate de epuizarea spatiului de adresare si a scalabilitatii rutdrii in
Internet.

Flexibilitatea schemei CIDR este data de inlocuirea bitilor care identifica
cele trei clase principale (clasa A, clasa B, clasa C), cu un prefix de retea
(chiar daca in notatie apare dupa adresd); conceptul de clasa chiar dispare
fiind inlocuit de “prefix IP”. Acest prefix nu mai are o lungime fixa de 8, 16
sau 24 de biti. De exemplu, conform CIDR, in cazul adresei
206.13.12.48/25, prefixul /25 aratd ca primii 25 de biti din adresa sint
identificarea retelei. Restul bitilor sint folositi pentru identificarea hosturile
din reteaua respectiv.

Daca pind acum se vorbea de subnetting, odatd cu CIDR se ajunge la
supernetting: portiunea de subnet din adresa se poate “insinua” peste zona
rezervata retelei. Supernetting-ul inseamna de fapt combinarea a doud sau
mai multe adrese de retea consecutive. Un exemplu de reprezentare a 8
retele consecutive de clasd C cu adrese incepind cu 223.1.184.0 si terminind
cu ID 223.1.191.0. Remarcati cd primii 21 de biti din cei doi identificatori
sint identici. Ultimii 3 biti ai celui de al treilea octet pot lua valori de la 000
la111.

Prima adresa ~ 223.1.184.0  11011111.00000001.10111000.00000000
Ultima adresa ~ 223.1.191.0  11011111.00000001.10111111.00000000
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Aceste adrese de retea pot fi agregate intr-o adresa de retea si 0 mascd ca
cele de mai jos.

ID retea 223.1.184.0

Masca I11111111.11111111.11111000.00000000
Masca 255.255.248.0

Notatia cu prefix 121

Sa consideram urmatorul exemplu: un furnizor de servicii Internet detine
adresa 172.16.0.0/16, deci poate oferi clientilor adresele 172.16.1.0/24,
172.16.2.0/24 si altele. Dar, cind isi face cunoscute adresele altor furnizori
de Internet, acest ISP-ul poate sa transmita doar adresa 172.16.0.0/16.

In cazul utilizarii CIDR, fiecare intrare din tabela de rutare este extinsd cu o
masca de 32 de biti. Cind ruterul primeste un pachet se extrage din pachet
adresa destinatie si se compara cu fiecare intrare din tabela de rutare. In
cazul in care mai multe intrari (dar cu masti diferite) corespund adresei
destinatie este aleasd intrarea cu masca cea mai lunga. Adica, daca existd o
masca /20 si una /24, masca /24 este aleasa.

3. Desfasurarea lucrarii

3.1 Determinati adresele de subretea, adresele de broadcast si spatiul de
adrese valide cunoscind adresa 172.16.10.33 si masca 255.255.255.240.
3.2 Determinati adresele de subretea, adresele de broadcast si spatiul de
adrese valide pentru adresa 192.168.100.7 folosind 4 biti pentru impartirea
in subretele.
3.3 ISP-ul va alocat doua adrese de clasa C, 131.107.10.0 si 131.107.11.0
pentru 400 de hosturi de care dispuneti. Ce adresd de retea si ce masca
(exprimata in notatia cu prefix) va trebuie pentru ca ruterul sa trateze aceste
doua retele ca o singura retea.
3.4 Se da adresa de retea 143.16.0.0, masca 255.255.254.0. si o adresa a
unui host din retea 143.16.19.215.
1) Citi biti sint utilizati pentru impartirea in subretele?
2) Calculati adresa subretelei in care este localizat hostul cu adresa
IP 143.16.19.215.
3) Determinati spatiul de adrese valide pentru subreteau de la
punctul 2).
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4) Care este numarul maxim de hosturi ce pot fi definit intr-o
subretea?

5) Care este numarul maxim de subretele ce pot fi definite?

6) Carei subretele apartine adresa 143.16.0.24? Dar 143.16.7.12?

7) Calculati adresa de broadcast pentru a doua subretea.

8) Calculati adresa subretelei 4.
3.5 Un ISP are adrese disponibile incepind cu adresa 194.24.0.0.
Compania A are nevoie de 2048 de adrese si 1i sint asignate adrese din
intervalul 194.24.0.0-194.27.7.255 cu masca 2555.255.248.0. Compania
B are nevoie de 4096 de adrese si ii sint asignate adrese din intervalul
194.24.16.0-194.24.31.255 cu masca 255.255.240.0. Compania C are
nevoie de 1024 de adrese si ii sint asignate adrese din intervalul
194.24.8.0-194.24.11.255 cu masca 255.255.252.0. Tabelele de rutare
sint actualizate cu cele trei intrari asignate. Unde (ce companie) va fi
trimis un pachet adresat destinatiei 194.24.17.4?

Notite
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