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Prefata

Cartea “Tehnologii Wirelessi Dispozitive Mobile. Aplicaii Practice”
reprezind o incursiune n dinamicul domeniu al tehnologiiféra fir si al
comunicirii in retea a dispozitivelor mobile. Cele 12 capitole puneatul
asupra deprinderilor teoretigepractice necesare proiéat, implementrii
si depadrii retelelor 802.11, precungi asupra dezvaitii aplicatiilor care
permit comunicarea int@a a dispozitivelor mobile.

Primele noé capitole prezirit principalele aspecte teoretice referitoare
la undele radio, metodele de modulaiepropagare a semnalelor RF,
conceptele de bazeferitoare la principalele categoriile de antanedul de
comparare al antenelor R§t accesoriile utilizate in comuniga RF,
topologiile reelelor fra fir, standardul 802.11, fundamentele matematice
necesare procesului de proiectgirevaluare, principalele caracteristici ale
dispozitivelor utilizate in comuniga 802.11, metodele de securizare a
dispozitivelor si a comunic@i 802.11, precungsi modalititile de utilizare a
doui dintre cele mai moderne dispozitive pentru afiakpectral RF.
Aplicarea practig# a conceptelor teoretice se realiZzegwin instalarea,
configurareasi testarea, in modul infrastructiura principalelor dispozitive
802.11n (interfe= de rgea, puncte de accessrutere) utilizadnd sistemele de
operare Windowsi Linux

Ultimele trei capitole abordeazZfundamentele teoretice referitoare la
programarea aplicidor care comunid@ in rgea utilizand tehnologia
Bluetooth, socketuri de teasi serviciile web (SOARI REST). Se prezitit
procesul de dezvoltare al aplidar pentru platformele Windows Phone 7
si Android, precumsi pasii necesari pentru crearea aptidar de
comunicare in fea utilizadnd socketuri detessi servicii web.
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| | FUNDAMENTE RF

. Fundamente RF

1. Obiective

Obiectivul acestui capitol este prezentarea fundaaehar referitoare la
undele radio - semnale RF, a metodelor de modujarpropagare a
semnalelor RFsi descrierea unitilor de miasu@ si a fundamentelor
matematice necesare pentru proiectareaaluarea nelelor 802.11.

2. Considerdi teoretice
2.1. Semnale RF

In cadrul comunicgilor de date in reelele cablate, mediile de transmisie
utilizate au fost, in ordinea ap@ei, cablurile coaxiale, cablurile torsadate
fibra optic. Pentru transmiterea datelor t{bile informaie) de-a lungul
mediului de transmisie, a fost necésar modalitate de reprezentare a
cifrelor binare (Osi 1). Pentru cablurile coaxialgi torsadate s-a ales
reprezentarea acestora utilizand niveluri de tewsidar in cazul fibrei
optice s-a optat pentru transmiterea infogigasub forndi de unde de
lumina.

IEEE 802.11, cunoscut ca Wireless Fidelity (Wi-Fi), este standardul
pentru comunid@ n retelele locale de calculatoare (LAN) care utilizeaz
frecvenele radio (radio frequencies — RF).

Un sistem wireless de biazste compus din ufdtoarele elemente:
transmiator, receptor, cablu de antgrantensi semnalul RF propagat (fig.
1).

Semnalul AC este transmis printr-un condugiagmis cu ajutorul unei
antene, sub fortin de semnal wireless electromagnetic. Semnalele
electromagnetice prezihproprietatea de a putea circula prin diferite tipu
de medii sau prin vid.
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Semnal RF

Date (i9) (i9)) DTB
Transmitator Receptor

Figura 1. Comunigéa wireless

Diferiti factori pot influena modul de propagare a semnalului RF prin
diferite medii [1]: absorla, reflexia, dispersia, refraa, difragia,
atenuarea, amplificarea etc.

Absorlgzia unui semnal RF depinde mediul in care are l@pggarea,
spre exemplu, un perete de beton va absoarbe niadmwsemnal decéat un
perete de gips-carton. Absgebconduce la atenuarea semnaluluiahi

Un element de baz al comportamentului unui semnal RF este
proprietatea de reflexie a undelor (fenomen deniegepatiala in mediul
initial dup contactul cu alt mediu). Existdoui tipuri importante de
reflexie: reflexia cerului (a ionosferei) — apam ¢azul semnalelor de
frecvenne de paa la 1 GHzsi reflexia microundelor - apare in cazul
semnalelor cu frecvea cuprinse intre 1 GHz 300 GHz. Reflexia este
cauza majar a performatelor sézute ale reelelor fira fir.

Dispersia poate fi desciisca fiind o reflexie multi@ (in multiple
direqii). Aceasta are loc cénd semnalul RF intglmeo suprafaé
neuniformi.

Fenomenul de refrge se produce, in principal, datdritondtiilor
atmosferice (fig. 5). Acest fenomen poate fi deéfice, curbarea unui
semnal RF la trecerea printr-un mediu cu o demsithfleriti, provocand
modificarea diregei undei. Cateva cauze ale refiacsunt vaporii de ap
schimbirile Tn temperatura aerului sau schifrile presiunii atmosferice. in
mediul exterior, de cele mai multe ori semnalele SRRt refractate atre
suprafaa pimantului. Tng exist si cazuri in care semnalul poate fi refractat
in atmosfexr. Fenomenul de refrde este foarte important in lggrile
exterioare pe distaa lungi.
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=7 Semnale refractate

Semnal principal

Figura 5. Fenomenul de refrac

Un alt element important, @uri de refragde este fenomenul de
difractie, care se defigee ca mod de propagare a undelor in spatele unui
obstacol, prin ocolirea marginilor Iugi prin abaterea aparentde la
traiectoria rectilinie. Zona din spatele obstaagilide numgte umbra RF
(RF shadow)iar in fungie de dimensiunilgi caracteristicile obstacolulyi
in fungie de caracteristicile semnalului RF, acéamini poate deveni o
zora fara acoperire sau, o zémnde semnalul este recigmat deteriorat.

Material 2,4 GHz
Fundaii -15 dB
Beton, Gramida -15 dB
Lift -10 dB
Gips-carton -3dB
Usa de lemn -3 dB

Tabelul 1. Compatge material — atenuare [1]

Atenuarea este desctisa o descrgere a amplitudinii unui semnal. in
cazul mediilor cablate (ex. cabluri torsadate),natgea apare datafit
impedanei cablului sau datogtaltor componente. In cazul mediilcir fir,
atenuarea apare datérabsorlgei, distanei, etc. Tabelul 1 preziatvalorile
de atenuare, in fufie de tipul de material prin care se propagmnalele
RF.
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Un alt aspect important este reprezentat de ateayase distae lungi
(FSPL — free space path loss), datofitgustrii naturale a undelor cand
traverseaz distane marisi se calculeazastfel [1]:

FSLP = 32.4 + (20logF) + (20loggD)

unde FSLP — @surat in dB, D — distaa in km dintre antengi F —
frecvena in MHz. FSPL repreziaito valoare ided| deoarece este calculat
considerand un spa fara obstacole.

O alti problema este datorat fenomenului de multicale (multipath).
Acesta este un fenomen de propagare care presapariég mai multor @i
ale unui semnalului la receptor, simultan sau leervale de cateva
nanosecunde, datatiteflexiei, dispersiei sau difraei. De cele mai multe
ori, acest fenomen conduce la alterarea semnapuimit (fig. 6). Un efect
al fenomenului de multicale este amplificarea sdolng cu condiia ca
multiplele semnaleasajungi la receptor Tn acedatimp si in faz.

Semnal principal

Semnal reflecta

Semnale receptionate

AN

S

Combinarea semnalelor receptionate
/‘_\ /—\
N £N

/D #

.\\_/’/ \\\_/

Figura 6. Fenomenul de multicale
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Pentru transmisigi recepia datelor, o tehnicde modulare a semnalelor
este necesafa fi utiliza@, prin alteéri sau fluctuai ale semnalului RF. Trei
componente ale undelor radio pot fi fluctuate sadificate pentru a crea
purtitoarea de semnal: amplitudinea, freqegnfaza [1].

Pentru a transmite date de la un #tor la un receptor, semnalul RF
trebuie manipulat astfel incat, stareceptoareaspoate face diferea intre 0
si 1. Aceasi metodi este cunoscatsub numele déeying methodTrei
tehnici de modulare a semnalelor RF vor fi descridmplitude Shift
Keying (ASK), Frequency Shift Keying (FSK), PhadefSKeying (PSK).

Modularea in amplitudine (Amplitude Shift Keyingutilizeaz
modificarea amplitudinii semnalului pentru reprezeea valorilor binare
(fig. 7). Aceast tehnia este dificil de utilizat deoarece, semnalele REfpo
afectate de zgomot sau interfenceea ce conduce la modific ale
amplitudinii semnalului intial. Astfel, este posibil ca receptorul sa
interpreteze in mod eronat semnalul primit.

0 1 o o 1 0 1 1
i AN AL
',Il '.nl l | | I T li, \] Il'.' || I | ',| HRRRH,
il

||Ij||
AL S §ovl

Figura 7. Tehnica ASK [1]

Modularea in frecvaa (Frequency Shift Keying), variazfrecvena
semnalului pentru reprezentarea valorilor binaige ). Tehnica FSK a fost
utilizata in primele standarde 802.11, fiind maitipupractica, datorit

resurselor de calcul necesare pentru procesareasemmale foarte rapide.
0 1 0 ) 1 0 1 1

I|"|I II-II i! |'| |1 f|| I:'II I..ll Illnll Il", irl |'| ! r|

|] |.| |.| E.II I|M|I .E,' '._.' Ij i ||| |J Lu' I'J I@ |] |.| |.| ll II| ||| |' |

Figura 8. Tehnica FSK [1]
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Modularea in faz (Phase Shift Keying), variadaza semnalului pentru
reprezentarea valorilor binare (fig. 9). TehnicaKP&ste larg utilizat Tn
standarde 802.11.

0 1 0 0 1 ¢ 1 1 Simbol Schimbare  Farad Schimbare Schimbare
anterior +90© schimbare +270¢ +1800
o1 1 00 ' 10 ' 11
: : ' )
: i ] ]
A AN NANA AN N -'&‘. N
J'.llli;l"l'li;h'." AT A
AEAET AT EEAT R
1 [ 1 ] 1 T
I. | '!il I' " .|:|' I. 'I Il: I- ,I 'l A |' In |
\/J J ] 1] \ i
v oV '}‘ v .f‘ \" Icll v oV i v v
! 1 1 I I
e . » i | i 1
o Fara schimbare de fazi : i : i
® Cu schimbare de faza ' )
a. b.

Figura 9. Tehnicile a.PSK b.MPSK [1]

Variante mai avansate ale acestei tehnici &xistm ar fi Multiple
Phase Shift Keying (MPSK), care utilizéazau dou, ci patru faze pentru
reprezentarea bingrfiecare faz fiind capabih si reprezinte dow valori
binare (00, 01, 10, or 11), reducandu-se astfgldirde transmisie.

2.2. Unitayi de misurag si fundamente matematice

Tabelul 2 prezirit un sumar al unitilor de misus utilizate n
designul unei nele 802.11:

Unitate de miisura Unitate de comparaie
Watt (W) Decibel(db)
Miliwatt(mw) dbi

dBm dBd

Tabelul 2. Unilti de masuia
Marea majoritate a echipamentelor 802.11 transanipdteri cuprinse
intre 1si 100 mW. Ptine echipamente punct la punct utiliz&gmteri mai
mari de 250mW.
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Decibelii (dB) nu sunt uniti de nasui, ci uniéaiti de comparge,
utilizate pentru a reprezenta difer@rdintre doa valori (ex. diferera de
putere dintre dau AP-uri). Un decibel (db) reprezinta 10 parte dintr-un
bel (B)si se calculeazconform formulei:

decibels =10xlog,, ﬁDO% ﬁ

, unde PXi P2 sunt puterile comparate. Valorile sunt poeittdnd By
este mai mare decét, Bi negative cand £; este mai mic decat.P

O alta unitate de risuia folosita este dBi (decibels isotropigj se
defineste ca fiind cétigul sau creterea de putere a unei antene comparat cu
un radiator izotropic (sulisteoreti@ de unde care prezintacelea
proprietiti cand sunt riisurate in toate dir@de — radiaz uniform n toate
direqgiile). Aceasi metodi este utilizat pentru compararea antenelor,
deoarece antenele s@soak in ctig, si nu in putere.

O alta scah utilizata pentru a descrie gigul antenelor este dBd
(decibels dipole) sau giggul Tn decibeli relativ la o anténdipol. Pentru
transforma dBd Tn dBi se poate utiliza formula:

dBi =dBd + 2.15

Pentru a compara un semnal cu 1 miliwatt de pigeratilizeaz dBm
(decibeli relativ la 1 miliwatt). Diferga dintre dBm si celelalte uait
prezentate este faptuli,cdBm este o @sura de putere, nu de compsea
Un semnal de 1mW are un nivel de 0 dBm. Semnalielatori mai mici de
1mW vor avea valori dBm negative, iar pentru vafodi mari de 1mw vor
avea valori dBm pozitive.

Reguli de conversie [1]

Regula 10-3
dB +3=mW x 2
dB-3=mW =2
dB+10=mW x 10
dB-10=mW = 10
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Regula dBm — mW

dBm = 10 x logg(mW)

Legea @tratului invers
|=P/4zr?

, unde | — puterea la distarr, P — puterea maxininitiala, r distana
fata de surs

2.3. Componente RF

Figura 10 prezirii, in mod sumar, componentele RF utilizate in
transmisia dra fir: transmtator-receptor, cablul de antgnR, EIRP, antena
si undele radio.

IR (Intentional Radiator) este definit ca un dispezare generedizsi
emite Th mod intetionat energie n frecveh prin radiaie sau induge.
Acesta este aituit din toate componentele dintre trangitar si anterd,
excluzand antena, iar puterea IR estex dbt suma componentelor sale.
EIRP (Equivalent isotropically radiated power) gstierea emiscare ar fi
necesar daé semnalul ar fi radiat egal in toate directiile lot sa fie
focalizat (semnalul maxim care radiadin antes).

EIRP
Date (t9) () Date
{ é |
l Semnal RF
Transmitator Receptor

IR

Figura 10. Componentele RF
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Pentru a putea face calculele necesare pentruemmdea gradul de
succes al comunigai RF, parametrii RSSI (received signal strength
indicator), SOM (system operating margim)marginea de atenuare (fade
margine) trebuie Iuain considerare.

RSSI este un parametrutmmal 802.11 cu o valoare cupringtre Osi
255. El este conceput pentru a fi utilizat dee produétorii hardware ca o
masui relativi a puterii RF recgmnat. RSSI este unul dintre indicatorii
utilizati de atre dispozitivele wireless pentru a determinaadadst un alt
dispozitiv care transmite. Valoarea maximeste insa specificfiecarui
produditor si este denumit RSSI_max, iar datottacestui fapt, compararea
valorilor RSSI a doi sau mai muprodudctori este dificik.

SOM, cunoscusgi sub numele de link buget, este modul de calcul a
cantiitii de semnal RF rec@pnat. Valoarea SOM a unui receptor depinde
de senzitivitatea receptorului.

Marginea de atenuare poate fi privita o margine de zgomot.
Problema este ac semnalul primit fluctuedz datorit multor influene
externe. Pentru @gne cont de aceasfluctuaie, este o practiccomuri de a
adiuga intre 10 - 20 de dBs la valoarea senzitiviteceptorului. Crgterea
marginii de atenuare conduce lagteeea fiabilititii legaturii.

3. Aplicatii practice

3.1. Se vor discuta caracteristicile semnalelor fFa principalelor
componente de radio frecwén

3.2. Se considérun bridge wireless care genergam semnal de 100mW.
Bridge-ul este conectat la anfiefolosind un cablu coaxial care produce o
pierdere de semnal de 3dB. Antena produce 10 dRigcde semnal.
Calculai valorile IR si EIRP.
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3.3. Se considérun dispozitiv wireless care generg@amn semnal de 40mW
la o distafi de 1 metru. Calculaputerea semnalului la o distarde 10 m,
fata de punctul de origine.

3.4. Se considérun AP care genereazain semnal de 20 dBm. Acesta
transmite, utilizand o anterdipol 5dBi, un semnalatre un laptop aflat la o
distana de 50 m, care introduce un FSPL egal cu -73.98S#Bzitivitatea
receptorului este de -71 dBm (la 54 Mbps). Calcyaterea semnalului
recepionatsi valoarea parametrul SOM.

3.5. Se considéro legitura punct la punct intre dauantene aflate la o
distana de 5 km una de cealaltconform desenului de mai jos.

5km
! 70 dB | ,
+20 dBi p— | === =eessccccssccc== ) +20 dBi
LMR 600 LMR 600
-2dB -2dB
Paratrasnet Paratrasnet
-0,1dB I:] I:] -0,1dB
LMR 400 LMR 400
-0,5dB -0,5dB
TX=10dBm % ®
Transmitator Receptor

Sensibilitatea receptorului se considex fi de — 15 dBm. Calcuia
valoarea parametrului SOM.

Bibliografie:

[1] D. Coleman, D. Westcot€CWNA Certified Wireless Network
Administrator Study GuidéViley Publishing, 2006.
[2] Cisco CCNA LAN Switching and Wireless Course.
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ll. Antenesi accesorii RF

1. Obiective

Obiectivul acestui capitol este prezentarea pradeipr concepte de
baz legate de categoriile principale de antene, matkilcomparare al
antenelor RF, accesoriile utilizate Tn comufizaRF si intelegerea
conceptelor matematice de Baznecesare inst@ii antenelor de
comunicaie.

2. Considerdi teoretice
2.1. Concepte de baz

Pentru realizarea procesului de comunicare inti#& dau mai multe
transceivere, semnalul de frec¥eradio (RF) trebuieasfie emis din antena
transmiatorului cu suficient putere, astfel incatdie recepionatsi inteles
de atre receptor. Antenele reprezintomponenta critica unui sistem RF,
avand scopul de a converti semnalele electriceeinnale RFsi invers.
Modul de instalare al antenelor are o infltietapitafl in cadrul comuntirii
si determirdi dac aceasta s-a realizat sau nu cu succes [1].

Dimensiunea unei antene este invers propoak cu frecvera
suportai: cu cat frecvera este mai mare, antena va fi mai scui mod
clasic, dimensiunea minira unei antene, la orice frecygneste de % din
lungimea de und(ex. la frecveta de 2,45GHz, lungimea de dnd= 12,3
cm).

~

Doua tipuri de catig de semnal sunt utilizate in comunida RF. In
cazul in care puterea este cresautilizand anumite dispozitive electrice,
cum ar fi un emitor sau un amplificator, cgterea se va numi gig activ.

In cazul in care puterea este cresaiilizand o metod de focalizare sau de
modelare a semnalului RF intr-o anuindiregie, crgterea se va numi
céstig pasiv. Cétigul pasiv este ainut prin focalizarea puterii existente, iar
castigul activ este ofinut prin adiugare de putere.

12
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in comer exisé mai multe tipuri de antene concepute pentru devers
scopuri. Din @cate, nu este posibilo comparare a antenelor intr-un mod
standard. Compararea a d@au mai multor antene, ar presupune realizarea
unor numeroase #suftori in jurul antenei, utilizand un aparat daswa
RF (analizor spectralji apoi realizarea diferitelor calcul@gnand cont de
factorii din mediul Tnconjditor, care ar putea denatura semnalul.

Produdtorii pun ng, la dispoziia potenialilor cumparatori, sabloane
de radide, cunoscute sub numele de diagrame de azgindé elevae.
Sabloanele de radiasunt create in medii controlate, unde rezultatel pot
fi denaturate de influga externesi reprezini un model de semnal care este
radiat de un anumit model de arteraficul arat puterea semnalului in
fiecare locae relativ la fiecare aitlocaie, si nu Tn raport cu o distah
absolui de la antena sau cu un nivel absolut de putere.

E-Plane: Top-down view H-plane: Side View

At 0 degrees (directty to the leflof | "
the antenna), signal s iy
approximatety 13 dB lessthan  [S L [ /™

SR Al 180 degrees (direcily
31 et bahind antenna), signal is 15
i d8 less than directly In front
of antenna.

Antenna points in direction of red arrow

Fig. 1. Azimutsi elevgie [2]

Figura 1 prezirit cele dod diagrame: diagrama de azimut reprexiot
vedere top-down gablonului de radige, iar diagrama de eleti@a reprezini
13
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o vedere dintr-o parte gablonului de radige. O diagrard de azimutsi
elevgie va va permite % alegei o anteld care maximizedz aria de
acoperire in punctele chege care minimizeaz aria de acoperire in alte
zone.

Modul de citire a acestor diagrame este dtamul: in primul rand, se
determira care a fost dire@ spre care a fost orieniadintena in momentul
testirii. Antena este plasatin centrul diagramesi, in mod uzual, este
orientati citre 0 grade pe diagrama de azimut (perfect digapta 90 de
grade pe diagrama de el@ea(citre dreapta). Inelul exterior al graficului
reprezini nivelul semnalului maxim al antenei, fiind marcat O dB.
Inelele interioare reprezihtputerea semnalului redus cu un rannde
decibeli sub nivelul semnalului maxim al antenei.

-3 dB

Fig. 2. Latimea fascicolului

Antenele RF sunt capabilé $ocalizeze puterea radiatinsi, datorit
faptului & nu sunt reglabile, utilizatorul trebuiei gecidi gradul de
focalizare Tnainte de a achinna antena [1]. &timea fascicolului (fig. 2)
este misura a cat de lafigsau de ingusteste focalizarea antenei, fiind
masuratl atat pe orizontal catsi pe verticai. Este calculat din centrul
antenei, sau punctul cu semnalul cel mai puteniice fiecare punct de pe
axa orizontal sau vertical, unde puterea semnalului desteda junitate (-

3 dB). Distama dintre cele daupuncte de pe axa orizortaunde puterea
descrete la junitate este @surati in gradesi reprezini masura orizontal
a latimii fascicolului. Distama dintre cele daupuncte de pe axa vertigal

unde puterea desgte la junitate este @surafi Tn gradesi reprezing

14
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masura vertical a ktimii fascicolului. Defintia latimii fascicolului
(cunoscut si sub numele deitimea fascicolului la juritate de putere) este
unghiul dat desablonul antenei (fascicolul) unde puterea refaéste la sau
de peste 50% din puterea maxim

Este important de tut ci, dei cea mai mare parte a semnalului RF
generat este concentrat in zormgmii fascicolului a antenei, existo
cantitate semnificativde semnal care radiain afara acestei zone. Zonele
exterioare sunt cunoscute sub numele de margimkenai sau lobii
posteriori.

Antena Latime fascicol L atime fascicol

Orizontal (in grade) Vertical (in grade)

Omni-diregionak 360 7-80
Yagi 30-78 14 - 64
Parabolia 4-25 4-21

Tabelul 1. litime fascicol — tip antein[1]

in diagramele de azimut ale diferitelor antene sat observa faptul ca
aceste zone exterioare sunt semnificative. Taldeprezing valorile atimii
fascicolului pentru diferite tipuri de antene.

2.2. Categorii de antene

Existi trei mari categorii de antene: antene omni-dioeale —
concepute pentru a furniza acoperire in toate fiieec antene
semidiregionale — concepute pentru a furniza acoperire panomit
diregie, ing pe o arie mai mare de acopenreantene ultra-dirgonale -
concepute pentru a furniza acoperire pe o ariudimieaie [1].

Un alt aspect important al antenelor este fapiuhaestea nu amplitic
semnalul doar la transmisie,stila recepie.

Antene omni-dirgtonale

Aceste tipuri de antene radfiazemnalul RF in toate dirgite. O antei
omni-diregionak perfect ar radia semnalul RF asemeni unui radiator
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izotropic teoretic. Cel mai apropiat tip de aritele radiatorul izotropic este
antena dipol, care este antena imgliaitmajorititii AP-urilor.

Este important dgtiu ca o valoare dBi sau dBd mai mare, a unei antene,
semnifia un semnal mai focalizat. La antenele omni-dice@le de mare
castig, focalizarea semnalului se realizeég@zin séderea semnalului vertical
si prin cresterea puterii orizontale a semnalului. Figura Zjpré semnalul a
trei tipuri de antene teoretice: cu cagtoful este mai mare, cu atat semnalul
este mai focalizat orizontal (alungitfitimea orizontal a fascicolului,
pentru antenele omni-dirgonale este intotdeauna de 360 de grade, iar cea
verticah variaz, in fungie anted, intre 7si 80 de grade.

2.14 dBi gain
R - 5dBigain
__________ 9 dBi gain

Figura 3. 1ablon de radige verticafi a antenelor omni-dir¢ionale

Datoritd acoperirii verticale foarte inguste, antenele ediregionale de
mare cétig trebuie instalate doar in situke n care se dogte o larg
acoperire n planul orizontal. Spre exemplu, oehste anteh instalas la
parterul unei cédiri, va asigura o acoperire optindoar la acel nivel, iar
etajele superioare vor reggma un semnal dezut. Pentru instalarea
interioafh se alege, in mod uzual, o arieomni-direg¢ionaki de catig
sazut, aproximativ 2.14 dBi. Antenele omni-ditenale de mare gég se
construiesc prin multiple antene dipol, suprapusa peste altasi poara
numele de antene colineare.
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Figura 4. Cazuri de instalare Tn mediul exterior

Antenele omni-diregonale sunt utilizate in mod frecvent Tn medii punc
la multipunct. Antena omni-dirgonaki va fi conectat la un dispozitiv
(AP) plasat in centrul dispozitivelor client, pen& oferi 0 acoperire cat mai
larga. Antenele omni-dirgonale de mare gég pot fi utilizatesi in exterior
pentru a conecta mai multeadiri intr-o configuraie punct la multipunct. O
astfel de antenva fi poztiona#i pe o chdire central, iar pe celelalte &Hiri
se vor instala antene ditemale indreptateatre chdirea central (fig. 4).

Aceste configur@ trebuie proiectate astfel incatsggul sa fie suficient
de mare pentru a acoperi digtln, si suficient de redus pentru a nu omite
din raza de acoperireadirile.

Antene semi-dirgionale

Antenele semi-dirgonale sunt proiectate pentru a radia semnalul RF
spre o anumitdireaie. Sunt utilizate pentru distemicisi medii, folosind
ca bridge de tea intre ddirile unui campus sau aflate pe acgedrad.
Trei tipuri de antene, care fac parte din aceeategorie, sunpatch, panel

si yagi (Fig. 5)
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Figura 5. a. AntenPatch; b. c. Antene Yagi [1]

Antenele patchsi panel sunt din categoria antenelor planare. Aeest
furnizeaz acoperire direonalki Tn exterior pentru conexiuni punct la punct
pe distare de paa la 1,5 km, in% sunt utilizate in mod regulat in interior
pentru conexiuni punct la multipunct. Antenele plan se utilizeaz
frecvent, in interior, Tn biblioteci, depozite sanice tip de cldire cu culoare
lungi si rafturi. Deoarece antenele planare &urlea fascicolului orizontal
de pad la 180 de grade, doar o parte redde semnal va fi radiatin
exteriorul chdirii. Utilizarea antenelor semi-dirgonale in interiorul
cladirilor conduce la reducerea reflexiilor, minimizhefectele negative ale
fenomenului de multicale.

Din categoria antenelor yagi fac parte antenelgiatade televiziune de
pe chdiri. Diferena faa de o anteinde televiziune a unei antene yagi, este
dati de faptul @ au elementele de acgeaimensiune, deoarece sunt
construite pentru a putea regepa doar o gathingust de frecvere.
Antenele yagi sunt utilizate pentru comunicaunct la punct pe distam
scurte sau medii, de péita 3 km. Un avantaj al antenelor semidirecale
este posibilitatea instaii pe cldiri, la Tniltime, inclinate in jos are aria
de acoperire.

Antene ultra-diregonale

Antenele ultra-diregonale sunt utilizate strict pentru comurrtida
punct la punct, de exemplu, pentru a furniza atleg intre dod cladiri.
Acestea pun la dispa® cele mai ingusteatimi de fascicol dintre toate
tipurile de antene. Extdoua tipuri de antene ultra-dirgonale: antene cu
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vas parabolicei antene grid. Datorit c&tigului foarte mare al acestora
tipuri de antene, sunt ideale pentru comutigee distame mari, de panla

58 km. Ing datoriti distanelor lungi si a latimii de fascicol inguste,
antenele ultra-direinale sunt afectate de vant, orice deviere a anten
conducéand la o recap defectuoas sau la intreruperea comuniea De
aceea, indiferent de tipul de antenstalat, calitatea mairii va determina
calitatea recqpei.

Exista si alte tipuri de antene, pe laéhgele amintite anterior, cum ar fi:
antenele phased array — capabiidransmifi mai multe semnale simultan
catre mai mufi utilizatori (sunt specializate, costisitoagenu sunt create
special pentru 802.11), sau antenele sectoriater{farsemi-dirggonale, de
céastig ridicat, utilizate frecvent in comunigiée celulare).

2.3. Concepte pentru comuniga punct la punct

in general, comunig¢&a punct-la-punct trebuieasaibi la dispoziie o
linie de vedere (line of sight — LOS) neobstioigat intre dod antene. in
cazul comunicgilor RF acest lucru nu este suficient, deoarede pecesar
casi zona din jurul LOS &fie fara obstrugii. Aceasta zona din jurul LOS
este cunoscétsub numele de zona Fresgietste adesea mgonat ca linia
de vedere RF (RF LOS). Zonele Fresnel sunt reptateein figura 6, sub
forma elipsoidad, teoretic existand o infinitate de astfel de zddele mai
importante zone Fresnel sunt primele #@ougelelalte posibile avand o
influenta neglijabik.

Prima zona Fresnsel

A doua zonad Fresnel

Figura 6. Zone Fresnel
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Dac prima zoi Fresnel este obstrignat, chiarsi patial, integritatea
comunicaiei RF ar putea fi influegata negativ, si ar putea conduce la
scaderea puterii semnalului reagmat sau chiar la sistarea comunieia Se
recomand ca un procent de sub 40 % din prima&émesnel 8§ poat fi
afectat de obstacole, i practi@ este uzual un procent de 20 %.

Urmatoarele formule sunt utilizate pentru calculareaelar zonelor
Fresnel [1]:

(1) calculul razei primei zone Fresnel la mijlodigtartei:

D

4xF

r=17.32x

, I —raza (m); D — distaa (km), F — frecveta (GHz)

(2) calculul razei unei zone Fresnel la orice dgita

r=17.32 | NG xdo)
(d, +d,)xF

r —raza (m); d— distama de la o antenla obstacol (km),
d, — distama de la obstacol la ceatalintera (km),

F — frecvema (GHz), N — zona Fresnel

Formula (1) este utilizatpentru a putea calcula la ceiltrme minima
fatd de sol trebuie instalate antenele, iar formulag@g utilizat pentru a
putea calcula zonele Fresnel relativ la un obstd®ehtru a calcula zonele
Fresnel trebuieinut contsi de curbura pmantului, care goneaz ca un
obstacol, pe distae mari.

Parametrulvoltage standing wave ratio (VSWRpte 0 risuid a
modificarilor in impedam pentru un semnal AC [1]. Aceste modific
existi datorif nepotrivirii sau varigei impedarei dintre dispozitivele unui
sistem de comuniga RF. Cand un transriitor genereazun semnal radio
AC, semnalul parcurge cablulitee anted. Insi, datoriti nepotrivirii
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impedanelor dintre cablyi antera, o parte din energie este refleatatapoi
catre transmitor. VSWR este o relee numeri@ intre valoarea maxiin
masuratl a tensiunii, generatde transntitor, si valoarea minirh masurat

a tensiunii, recegpnat de anted. VSWR este, prin urmare, un raport de
nepotrivire de impedaf, cu 1:1 fiind optim (nu exi§t nepotriviri de
impedani), insi valorile practice sunt cuprinse intre 1.31.5:1.

VSWR = Vinax
\Y/

min

Pentru a reduce VSWR este nec&gsgotrivirea impedaelor
echipamentelor utilizatg verificarea mudrii si instakrii corecte a acestora.
Tabelul 2 prezirt efectul VSWR pentru grade diferite de nepotrivite
impedans.

VSWR Putere radiati  Pierdere de Pierdere de
putere (%) putere (dB)

1:1 100% 0% 0dB

1.5:1 96% 4% ~0dB

2:1 89% 11% <1dB

6:1 50% 50% 3dB

Tabelul 2. Pierderi datorate VSWR [1]

2.4. Componentgi accesorii pentru antene
Cabluri RF

Urmatoarele aspecte trebuie luate in considerare inenarhalegerii
cablurilor:

- impedana cablului (VSWR)
- gama de frecvea suportate
- pierderile introduse (dB)

- atenuare
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Conectori RF

Urmatoarele aspecte trebuie luate in considerare inentrhalegerii
conectorilor:

- impedana conectorului (VSWR)
- gama de frecvea suportate
- adaug Tn medie pierderi de %2 dB

Distribuitoare (splitters) RF
Amplificatoare RF

Semnalul amplificat deatre aceste tipuri de dispozitive §tgul) este
masurat in decibeli. Tipurile de amplificatoarele fiotuprinse in trei mari
categorii: low-noise (cu zgomot redus), high-powede mare putereji
altele tipuri de amplificatoare.

Amplificatoarele cu zgomot redus (LNA) sunt utiligain mod uzual, ca
elemente de intrare ale circuitului de regepRF. LNA-urile amplifiéi
semnalul recegonat si cresc puterea acestuia peste nivelul de zgomot
produs de circuite ulterioare, oferind urstgf constant pe o anundigana
de frecvere. Datoriti faptului @ semnalele recejpnate sunt de intensitate
redus si includ zgomot considerabil, performanLNA-ului afecteaz
foarte mult sensibilitatea receptorului RF. Ampiifiorul cu zgomot redus
este capabil sredu@ cea mai mare parte a zgomotului de intrgresa
amplifice semnalul, intr-un anumit interval de freaa, pentru a crge
SNR-ul sistemului de comuniga si, de asemenea, pentru a Tmitit
calitatea semnalului primit.

Amplificatoarele de mare putere (HPA) sunt utileaentru a amplifica
semnalul RF la valoarea maxirposibik inainte de a fi transmis @surat
in dBm).

Urmatoarele aspecte trebuie luate in considerare inentrhalegerii
amplificatoarelor:

- tipul amplificatorului

- amplificator unidiregonal sau bidiregonal

22




II]| ANTENE SI ACCESORII RF

- instalare aproape de aniepentru a compensa pierderea pe cablu

Atenuatoare RF

Atenuatoare sunt folosite intr-o mare varietate agdicgii pentru a
produce o reducere a puterii. Atenuatoarele pradsioy subunitarsi sunt,
in mod uzual, componente pasive. Atenuatoare sienfsemenea, utilizate
pentru a echilibra linile de transmisie, care @lthr avea nivelurile de
semnal inegale. Uratoarele aspecte trebuie luate in considerare in
momentul alegerii amplificatoarelor:

- cu pierdere fi% sau variabil
Paratrasnet

- protejead impotriva desarcarilor electrice
- instalare aproape de anien

3. Aplicatii practice

3.1. Se vor discuta principalele caracteristiciieantenelor RF.

3.2. Interpreta diagramele de azimyt elevgie de mai jos. Ce tip de anten
prezint acest tip deablon radio?
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3.3. Se considéro leditura de comunicge punct la punct intre dawantene
pe o distati de 10 km, utilizdnd o frecvende 5.7 GHz. La ce #ftime

minima fata de sol trebuie instalate antenele? Care ar fiarak utilizai in

practia?

3.4. Se considéro ledgitura de comunicge punct la punct intre déwantene
pe o distatd de 18 km, utilizand o frecvehde 2.4 GHz. La o distgnde 4

km se afi un obstacol inalt de 200 m. La ceilfime minima fata de sol

trebuie instalate antenele? Care ar fi valoardzatti in practia? Care este
influenta curburii imantului?
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Ill. Conectarea la tea

1. Obiective

Obiectivul acestui capitol este prezentarea pradeipr topologii éra fir
si 802.11, a dispozitivelor utilizate Tn comunieawirelesssi intelegerea
modalititilor de configuraresi testare a conexiunilor wireless in sistemele
de operare Windows XP, VisgaLinux.

2. Considerdi teoretice
2.1. Topologii wireless

Standardul IEEE 802.11 se refela rgelele locale de comuniga
(LAN) cu ajutorul frecvetelor radio (RF) [1]. Adturi de reelele 802.11,
exist alte tehnologiisi standarde de comunigafara fir care opereazpe
zone de acoperire mai mici sau mai mari (Bluetas#db ZigBee). Aceste
tehnologii pot fi clasificate Tn patru clase dedtmgii majore [2]: Wireless
Wide Area Network (WWAN), Wireless Metropolitan AreNetwork
(WMAN), Wireless Personal Area Network (WPAN), Wass Local Area
Network(WLAN).

O raea de arie latg(WAN) acopedi o vasi arie geografig. O rgea
WAN ar putea parcurge o regiune sad, sau chiar intreaga lume. Cel mai
concludent exemplu de WAN este Internetul. Multe M/ publice si
private au la bakzo infrastructut hardware care coristlin linii E1 sau T1,
fibra opticasi routere. Protocoale utilizate pentru comuriiacu fir WAN
includ Frame Relay, ATM, MPLS, etc.

O regea de arie laggfara fir (WWAN) acope#, de asemenea, zone
geografice ntinse utilizand un mediu wirelessteRde WWAN utilizeai,
in general, tehnologiile telelor de telefonie celuldr cum ar fi GSM,
GPRS, CDMA, TDMA, EDGE, MBWA, etc. Datele pot famsportate la o
varietate de dispozitive, cum ar fi telefoanele ielPDA-uri, ind ratele
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de datesi latimea de bantl ale acestor tehnologii sunt relativ mai lente, in
compargie cu alte tehnologiiafa fir, cum ar fi 802.11. Cu toate acestea,
exist noi tehnologiile celulare cu rate de transfer deedmbuatitite. Este
important de rénut Ingi, c infrastructura 802.11 nu poate fi utilizata un
WWAN.

O rgea metropolitai fara fir (WMAN) ofera o acoperire unei zonei
metropolitane, cum ar fi un oraDe tehnologia comunigai fara fir
WMAN este asociat un nou standard, definit de gr@92.16 - accesafa
fir in bandi largi, cunoscut sub numele de Worldwide Interoperabftity
Microwave Access (WIMAX). WIMAX este azut ca un competitor al
serviciilor in band larga DSL sau cablu.

O reea personalfara fir ( WPAN) este o rgea de calculatoarerf fir
utilizata pentru comunicarea intre diferite dispozitive w@flan imediata
apropiere a unui utilizator. Diferite dispozitiveym ar fi laptop-uri, PDA-
uri si telefoanele mobile pot comunica intre ele foldsio varietate de
tehnologii fira fir. Cele mai frecvente tehnologiiarkk fir in domeniul
retelelor WPAN sunt tehnologiile Bluetooth (802.15.%) infrarosu.
Transmisia n infrargu utilizeaz un mediu bazat pe unde optice, in timp ce
Bluetooth este un mediu de frecvemadio, care folosee tehnologia FHSS.
ZigBee (802.15.1) este o altehnologie RF care are un pogahde cost
scazut de reea fira fir intre dispozitive, intr-o arhitectiVVPAN.

Figura 1. Topologii wireless
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Standardul 802.11 este definit ca ¢eeede arie localfara fir (WLAN).
Acest tip de rgea furnizeaz comunicai fara fir pentru chdiri private si
publice sau campusuri. 802.11 pune la diggozin mediu perfect adecvat
pentru reele locale, datorit gamei de vitezesi acoperirii definite de
standard si modificarile sale. Utilizarea tipc a WLAN-urilor este
adiugarea unor AP-uri la un backbone cablat, la carepst conecta
dispozitivele fra fir.

Figura 1 ilustreaz principalele diferere dintre aceste tehnologii,
punand in evidega nivelul de acoperirgi tehnologiile utilizate:

2.1. Topologii 802.11

IEEE defingte tehnologiile 802.11 referitoare la nivelul Fizc la
subnivelul MAC al nivelului Legturii de Date (reamingirva modelul ISO /
OSI). Trei specificai au fost definite pentru nivelul Fizic: a. Infgu; b.
Frequency Hopping Spread Spectrum (FHSS); c. Dsequence spread
spectrum (DSSS). Riile 802.11 FHSS sunt adesea cunoscute sub numele
de dispozitive de cladzl14, iar cele DSSS sub numele de dispozitive de
clauz 15. 802.11 DSSS nu este compatibil cu 802.11 FHSS.

Principalele amendamente 802.11 sunt [2]: 802.1tare operedzin
banda 5GHzUnlicensed National Information Infrastructure (UiN
802.11b, 802.11g — care opergdm banda 2.4GHindustrial, Scientific,
and Medical (ISM¥ki recent 802.11n. Banda 2.4 GHz ISM este mult mai
aglomerat decat cea de 5 GHz U-NIIl. Cuptoarele cu microunde,
dispozitivele Bluetooth, telefoaneléri fir, si numeroase alte dispozitive,
toate operedzin banda ISM 2.4 GHzi reprezini surse potetiele de
interferena.

Standardele IEEE 802.11 au abordat intotdeaunalepnabhtimii de
bandi. Obiectivul standardului 802.11n este de atereata de transfer atat
in banda de frecvéh 2.4 GHz, céti in cea de 5 GHz. Obiectivul minim
propus a fost de 100 Mbps, dnsste posibil o rat de transfer de pérna
600 Mbps. 802.11n utilizeaztehnologia Multiple-Input-Multiple-Output
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(MIMO) la unison cu Orthogonal Frequency Division ulMplexing
(OFDM). Tehnologia MIMO folosge antene multiple pentru regepsi
transmisie, valorificand efectul de multicale, spieosebire de standardele
precedente care incercau compensarea sau elimaegstuia. Principalele
avantaje ale 802.11n sunt reprezentate de Tatiirea ratei de transfer a
ariei de acoperire.

Tabelul 1 sumarizeédzaracteristicile amendamentelor 802.11 a, b, g:

802.11a 802.11 b 802.11¢
Frecventa 5 GHz U-NII 2.4 GHz ISM 2.4 GHz ISM
Tehnologie Spreed Extended Rate DSSS Extended Rate
Spectrum Physical OFDM Physical OFDM
DSSS
Rate de Transfer 6,12,24 Mbps 1,2,5.5,11 Mbps 1,2,5.5,11 Mbps
9,18,36,48,54 Mbps 6,12,24 Mbps
9,18,36,48,54 Mbps
22,33 Mbps
Compatibilitate - 802.11 DSSS 802.11b
802.11 DSSS
Standardizat 1999 1999 2003

Tabelul 1. Compatie 802.11 a, b, g [2]

in IEEE 802. 11 sunt definite daumoduri de operare: mod
infrastructué si mod ad-hoc [3].

In modul Infrastructuéi (fig. 2), rgeaua #ra fir este format din cel
putin un punct de acces (AP) conectat la infrastractaelei cablatesi un
set de std wireless. Un punct de acces controkeazodul de criptare in
reteasi poate inainta sau ruta traficul wirelesdre o reea cablat sau n
Internet. Aceadt configuraie este denumit Basic Service Set (BSS).
Punctele de acces caraianeaz ca routere pot, de asemenea, atribui adrese
IP catre staii utilizand serviciul DHCP. Zona de acoperire ¢izioferita de
un punct de acces intr-un BSS este cunassub numele de Basic Service
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Area (BSA). Mirimea si forma unui BSA depind de multe variabile,
inclusiv puterea de transmisie a AP-uluistedul antenesi de imprejurimile
fizice.

Sistem de Distributie cablat (DS} Sistem de Distributie cablat (DS)

Statii Wireless

BSS ESS

Figura 2. Mod Infrastructér

Un Extended Service Set (ESS) esteaitait din dod sau mai multe
BSS-uri care forme&zo singué subreea. Traficul este Tnaintat de la un
BSS la altul, pentru a facilita circtia staiilor wireless intre BSS-uri.
Aproape intotdeauna, sistemul de distiduDS) care conecteazaceste
retele este un LAN Ethernet. Exisingi si sisteme de distrilyie fara fir
(WDS) care conect&zAP-urile. Deoarece marea majoritate geledor fira
fir necesifi conectarea la teaua cablat (la DS), pentru a avea acces la
serviciile oferite (file servers, imprimante, &gra la Internet), acestea vor
utiliza o topologie de tip infrastructur

in majoritatea ESS-urilor, AP-urile au acglaume de rgea —Service
Set Identifier (SSIDyau Extended Service Set Identifier (ESSIBXist
posibilitatea ca AP-urile dintr-un ESS sibd nume de nea diferite,si
totusi sa apaina de acelg ESS.

Modul Ad-Hoc (fig. 3) este un set de giawireless 802.11 care
comunic direct intre eledra a utiliza un punct de acces sau orice conexiune
la o re@ea cu fir. Aceadttopologie simgl este utih in scopul de a stabili
rapidsi usor o reea fira fir oriunde nu exist o infrastructui wireless, cum
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ar fi o camex de hotel, aeroport, etc. Modul Ad-Hoc este, demasea,
numit peer-to-peer sdundependent Basic Service Set (IBSS).

IBSS
Figura 3. Mod Ad-Hoc

Pe lang topologiile standard, descrise mai sus, éxigt topologii
nestandardizate, cum ar fi topologiile bridge sasim

2.2. Dispozitive wireless

O staie clienteste defint ca un card radio, care nu este folosit intr-un
AP. Staiile client pot fi utilizate in laptop-uri, PDA-uritelefoane celulare
sau alte dispozitive mobile.

Un Access Point (APau Wireless Access Point (WPA) este un
dispozitiv de tip half-duplex care permite dispwvator de comunicareifa
fir conectarea la o tea wireless. Intr-o rea cablat, echivalentul acestui
dispozitiv 1l reprezirit hub-ul.

Un access point poate fi privit ca un hub wireles cu cateva
Tmburatatiri, prezentandsi capabilititi de switch. Principala funie a unui
AP este funga de bridging, diratonand traficul, fie la backbone-ultedeli,
fie Tnapoi Tn mediul &ra fir. O stdie client, care are o conexiune de nivel 2
cu un AP, se defigée ca fiind asociatcu acel AP.

Principalele adaptoare wireless, utilizate derec dispozitivele client
sunt: adaptoarele PCMCIA, adaptoarele PCI, adag®alSB.
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Un adaptor PCMCIA(Personal Computer Memory Card International
Associatiof cunoscut, de asemenea, ca PC Card, poate fitfolosrice ce
tip de laptop sau dispozitiv handheld. Standardtua care inlocuige PC
card este ExpressCard. In cazul PDA-urilor, déormate de card radio,
adesea folosite, sur@ecure Digital(SD) si Compact Flash (CF). Aceste
carduri au nevoie, de obicei, de un nivel foartezstde energie.

Figura 4. Adaptoare Linksys Wireless-N

Pentru dispozitivele desktopadaptoarele radio PCI (Peripheral
Component Interconnect) sunt cele mai frecventizat. Acestea au
integrate cardurile radigi au 0 mu# pentru atgarea unei antene externe.
Datorita faptului & marea majoritate a computerelor au porturi USB,
adaptorul radio USB 802.14 devenit o alegere foarte popélarehnologia
USB ofel simplitate in configuraresi nu necesit o surd exterri de
energie. Avantajul acestor tipuri de adaptoarele @soprietatea de a fi
“hot-swappable” — pot fi conectate deconectateifa a necesita repornirea
sistemului. Dezavantajul este dat de vitezele alestnisie mai mici.

Trebuie menonat faptul &, cardurile radio 802.11 folosite gaclienti,
se utilizeaZz si in alte tipuri de dispozitive mobile, console ¢uri,
telefonie VolP wireless, senzori, etc.

2.3. Configurarea dispozitivelor 802.11 1in sistemele dperare
Windows/Linux

in cadrul sistemelor de operare Windows, instalaneai dispozitiv de
comunicare dra fir se efectueaz in mod similar cu instalarea unui
dispozitiv de comunigiée cu fir. Instalareasi configurarea stivei de
protocoale TCP/IP, cat si principalele comenzi petgstarea conectiviiii
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unei reele de calculatoare, sunt considerate cunoscute adidrul
laboratorului “Reele locale de calculatoare” [4].

Windows XP

Pentru instalarea adaptoarele wireless se vorzatiCD-
ROM-urile de instalare (Setup Wizzard) sau, sedesdrca de pe
site-ul produétorului driver-ele aferente.

LINKSYS®

‘A Bivision of Cisco Systams, In:

WPC4400N

I

Welcome to the Setup Wizard for your
wireless adapter.

Before connecting the Adapter to your PC, please:
rt re instalation.

“Click Here to Start

Cisco Svateny

‘ User Guide ‘ Exit

LINKSYS'

A Division of Clsco Systems, Inc.

Welcome to the Setup Wizard for your wireless
adapter,

Please don't connect the Adapter to
your computer until instructed to do so.

\" Click Here To Start.

Madel No.: WUSB30ON  Copyrigh (C) 2007 Cisc

Verificarea adaptoarelor instalate se realizeazmirind
urmatorii pasi:

- click Start menu, right-click My Computer selecta
optiuneaManagesi Device Manager

- click simbolul (+) de la linidNetwork adapters
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- adaptoarele wireless instalate trebuieapa# in aceast
lista

T LIS
He Adi Vew Hep

- BEE A=

= B
i Compueer

i Dk .

8 Displny adeghees

g DVDICT-ROH v

) Fogoy thk contiohers

i# S Floppy dek drives

# g Haman Interface Devices

# {20 16 ATAJATAP! controies

! 4 TEEE 139 Bus et contrchers

I 174 N fapter
I 3o Erherlink L 10100 PCITX K (305058TH).
]

Y Pts{CoMale)

3 ). Soure, vidoo and guna cartrokers

& Y Srmemdeees

&) Gt Universal Senil Bus controkess

Configurarea adaptoarelor instalate se realzeamirind
urmatorii pasi:

- click Start menu, right-click My Network Placessi
selecta optiuneaProperties

- right-click pe numele adaptorului detea wirelesssi
selecta optiuneaProperties

1] Grevte & pew convestion
G %t abome or sl
affucn etk

R Doiskle thes stk v

W) Pernn bis corrncion

18] Change settrcs of thes
cornecton

Wireless Netwark
Conneetion
Wirsless connsction naslable
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- verificati ca opiunile File and Printer Sharing for
Microsoft Networkssi Internet Protocol (TCP/IPk fie
selectate

2x i

ICE )

Lo The connecton Lies e loloweg e
L

it |5 BB Chork on Mscrowot bk
-
W™ Inhemnet Packucel (1P|

L T T | |

Dioscricion.

3 v Ol SOTDLART I ACCEST IRICLICET T e comptet
o £ Leing & Micwooch nebwert

[ Contra Fanel
N My Mook Pleces. I Shoms imon in notilicsion sies when connacted
&3 My Comments
§ 1 Compuree

oK Cancei

Detads S

Wiredoss Network
Connection
Wirsless connisction urayalable

oA RNE L8 Adagter

- selecta Internet Protocol (TCP/IP)i apoi Properties
pentru a configura anile TCP/IP, asemenea unui
dispozitiv de reesa wired.

Windows Vista

Sistemul de operare Windows Vista instaledan mod
implicit stiva de protocoale TCP/IP (IPg#4IPv6).

Majoritatea adaptoarelor wireless sunt detectatemiod
automat, iar driver-ele sunt déscate automat utilizand o conexiune
Internet. Pentru adaptoarele care nu se instaleamod implicit, se
vor utiliza CD-ROM-urile de instalare sau, se vasdrca de pe
site-ul produétorului driver-ele aferente.

Marea majoritatea a proditorilor de pkci wireless, pun la
dispoztia utilizatorilor diferite programe pentru monitoarea si
diagnosticarea conexiunilor wireless (exemplu tatilipentru Dell
Wireless Card):
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p

Y el Wircess WLAN Cad Uty %

File Adapter View Help

Network status
Connction status:
Enciypion type:
Network name (SSID):
Comnectiontype
Spead

Channel

Rado sreams:

AP MAC adess
Gateway P address:
Clent MAC adess;
Clert IP acress
Clirt IPvE address

Signal & noise history

L St | e Merkor| Diagrostis | irfometon|

- = S i I’
7Tt LB S
4 ( 2] ity
) Dell Wireless WLAN Gord Utiity
File Adapter View Help
Lk St St Merior | Disgnostics | nfomation |
l | I — ’
Comected
e Alnetoks o[ e | [ Fese [ Oplos
T®P elcon
mmso lcome
Cracker Net Y Type  Network Name Securty 80211 Speed Chamrel = Signal fie
Infrasructure Cracker Net B OG0 =
L Babu 00 % 6 |
Sl L porbroadcading) B OO = 13 (W
112462 M)
1
O0TATOEBASAF
19216811
002257266576
19216814
Te80: ecedd5 4851 8des12
Sgred brose Selected netwark
Mode
Netork Sddesg...c
Data encryption...
Searching for all networks . Ready Z]
Close Close

o Control Panel\Network and Sharing Center

= Connect to a network
* Proces de descoperire getelor wireless
disponibile (atat cele securizate, giatele
nesecurizate)
= Manage wireless networks
» Selectarea modulyi a ordinii de conectare la
retelelor wireless disponibile
= Manage network connections (wirelgssvired)
» Configurri avansatgi actualiziri de drivere
Linux
PCMCIA
- Instalare
- Verificare si control
0 [...J#cardctl eject O
0 [...J#cardctl insert O
0 Vizualizare Card Information Structure (CIS):
= [...]J#cardctl info O
= [...]#cardctl ident O
= [...]J#dump_cis
0 [...J#cardctl status O
0 [...J#cardctl config O
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Wireless Network Adapters

Vizualizare informai
o [...J#ifconfig
o [...J#iwconfig
Cautare reele
o0 [...J#iwlist ethl scan
Cautarea unei tele (Gutare dup SSID)
o [...]J#iwconfig athO essid “SSID Rea”
o0 [...J#ifconfig athO up
o [...J#iwconfig athO
Vizualizare informgi canale disponibile
0 [...J#iwlist ath channel
Selectarea frecvesi/canalului (pentru gti care nu au suport de
scanare)
o [...J#iwconfig athO freq 2.462G
o [...J#iwconfig athO channel 11
Setarea modului telei
o [...J#iwconfig athO mode Ad-hoc
o [...J#iwconfig athO mode Managed
Asocierea la un AP (pe baza adresei MAC)
0 [...J#iwconfig athO ap 01:02:03:04:05:06
Setarea ratei de date
0 [...J#iwconfig athO rate [param_rate]
o [...J#iwconfig athO rate auto

3. Aplicatii practice
3.1. Se vor discuta caracteristicile principaletpologii 802.11

3.2. Se vor instala, configusatesta, utilizand sistemul de operare Windows
XP, urmitoarele dispozitive de comunitawireless: PCIl adapter (Linksys
Wireless-N  WMP300N), PCMCIA adapter (Linksys WirsdeN
WPC4400N), USB adapter (Linksys Wireless-N WUSB3JDON

Instalarea si configurarea PCIl adapter (Linksys W.ireless-N

WMP300N)
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- se va utilliza CD-ROM-ul de instalare (Setup Wizz&®-
ROM)

- se opri sistemuji se va instala placa pe un port PCI disponibil

- se va reporni sistemul

- se varealiza conexiunea lagaua wireless dodit

Instalareasi configurarea PCMCIA adapter (Linksys Wireless-N

WPC4400N)

- se va utliza CD-ROM-ul de instalare (Setup Wizz&®-
ROM)
- se va selecta opneaClick Here To Start
'LINKSYS'

A Division of Cisco Systems, Inc.

WPC4400N

Welcome to the Setup Wizard for your
wireless adapter.

Before connecting the Adapter to your PC, please
start software installation.

Click Here to Start

Cisco SvavEns

-l Business Notebook Adapter

ird ver. 1.0 | User Guide | Exit

- se va selecta tpneaNext

A Division of Cisco Systems, Inc.

WPC4400N

License Ag m

Please read the following license agreement carefully.
Press the PAGE DOWN key or use the Scroll Bar to see the rest of the agreement.

Lirksps Software License Agreement v.2.14.05 -

THIS LICENSE AGREEMENT IS BETWEEN YOU AND CISCO-LINKSYS LLC ["Linksps"). BY
DOWNLOADING OR INSTALLING THE SOFTWARE, DR USING THE PRODUCT CONTAINING

THE SOFTWARE, YOU ARE CONSENTING TO BE BOUND BY THIS AGREEMENT. IFYOU DO

MOT AGREE TO ALL OF THESE TERMS, THEN YOU MaY NOT DOWNLOAD, INSTALL OR USE

THE SOFTWARE. YOU MAY RETURM UNUSED SOFTWARE (OR, IF THE SOFTWARE 15

SUPPLIED AS PART OF ANOTHER PRODUCT, THE UMUSED PRODUCT) FOR A FULL REFLIMD

LIP TO 30 DAYS AFTER ORIGINAL PURCHASE, SUBJECT TO THE RETURN PROCESS AND
A A e P N T T R i e e ey P yEe

If you accept the terms of this Agreement, dick Mextto continue. If not, choose Cancel and the Setup
Wizard will dose, You must dick Mextto continue the installation process,

‘ Cancel Next

- se va conecta adaptorul la port CardBus al comypluieyi apoi
se va selecta opneaNext
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WPC4400N

Insert the fdapker into the PCMCIA or
Cardbus slot of your computer and follow
d Niows befare o

After dicking "Nexdt”, a delay may ocrer, as
#ystem continues with installstion process,
before Metwork Monstor ulilicy appears.

- pentru Windows XP Service Pack 2, vair@a fereastr&ound
New Hardware Wizardunde se va selecta topea Next iar
apoi, in urnitoarea fereastr Install Software Automatically
(Recommanded)

- se varealiza conexiunea lagaua wireless dodit

(INKSYS'

ok Adapter  Network Monitar e 1.0

Creating a Profile

Available Wiraless Nebworls

Flease select the wir roekwecr k. that you weant ko connect bo, then didk Connect butten to continue.
IF 0w S NOT SUe, SEkCE ths wiredess Retwark with the strongest signal strengeh,

i@nwgw. 11 100% WRARe . 00ILASSETRTE A [FRefrmh

i‘w;ﬂﬁ'lﬂm 11 100X wRARe.. 00148000 DE

g g § 100% Disabled  0OI210O0NATAS
s toumamni 6 100% Diablsd 004096 3ISHFED ["Connect |
e by 6 100% Dissbed COCRURFFAZEF v

| Exit | Manual Setup

Instalarea si _configurarea USB adapter (Linksys Wireless-N

WUSB300N)

- se va utliza CD-ROM-ul de instalare (Setup Wizz&®-
ROM)

- se va selecta dpneaClick Here To Start
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LINKSYS'

A Division of Cisco Systems, Inc.

Welcome to the Setup Wizard for your wireless
adapter.

Please don't connect the Adapter to
your computer until instructed to do so.

Click Here To Start
———

se va selecta opneaNext

LINKSYS®

A Division of Cisco Systams, Inc.

o Please read the following license agreement carefully.

Press the PAGE DOWH key or use the Scroll Bar to see the rest of the agreement.

Software License Agreement =

Software in Linksys Products:

This product from Cisco-Linksys LLC or from its affiliate Cisco Systems-

Linksys (Asia) Pte Ltd. ("Linksys™) contains software (including firmware) il
F Yol accapt the terms of U7 Agraement, dick Rext 15 confinue. TF ok, chease Cancel and
the Setup Wizard will dose. You must dick Next to continue the installation process.

| cancer | Mext

Wireless- N USB Network Adapter

Setup Wizard v1.03

se va conecta adaptorul USB la un port USB al cdenplui
(exist posibilitatea utilizrii unei extensii USB sau a USB
Extension Baseji apoi se va selecta opneaNext

LINKSYS'

ADivisien of Cisco Systems, nc

Connecting the Adapter

Insert the Adapter into the USB
port of your PC.

Wireless- N USB Network Adapter

Setup Wizard v1.03
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- se va selecta dpneaFinnish

LINKSYS®

A Division of Cisco Systems, Inc.

Your will need the following information
for establishing your wireless connection.

1. Your Wireless Network Name (SSID).
2. Your Passphrase (also known as pre-shared key, or
WEP key) if you have a secure wireless network.

Click the Help button if you need more information,

| Help | Finish

Wireless-N USB Network Adapter Setup Wizard v1.03 Model No.: WUSB30ON

- se va realiza conexiunea latgaua wireless dodit modul de
conectare fiind identic cu cel al unui adaptor Veiss PCI.

3.3. Se vor instala, configuga testa, utilizand sistemul de operare Linux
(Ubuntu), urnatoarele dispozitive de comuniga wireless: PCIl adapter,
PCMCIA adapter, USB adapter.

Bibliografie:

[1] M. Gast,802.11 Wireless Networks: The Definitive GuidéReilly,
2002.

[2] D. Coleman, D. WestcotCWNA Certified Wireless Network
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interconectareEditura Albastra 2005.
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IVV. Analiza mediului RF:
Fluke Etherscope Series Il Network Assistant

1. Obiective

Obiectivul acestui capitol este prezentarea modulai folosire a
dispozitivului Fluke EtherScope Series Il Networksfstant pentru analiza
dispozitivelor fira fir si a traficului in reelele fra fir.

2. Considerdi teoretice
2.1.Introducere

Fluke EtherScope Series Il Network Assistant (figeste un dispozitiv
portabil utilizat pentru instalarea, testarea, fieareasi depanarea telelor
LAN si Wi-Fi.

Figura 1. Fluke EtherScope Series Il Network Assisfl]
Principalele caracteristici ale dispozitivului s{E

- depanarea telelor LAN Gigabitsi Wireless;

- analiza cablurilor LAN torsadate 10/100/Gigakit fibra optici
10/100 Mbps;

- interfaa LAN transciever SFP pentru fiboptica Gigabit;
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- analia reeele WLAN 802.11a/b/gi descoperire AP-uri 802.11n;

- monitorizare trafic reeasi interfete de switch, localizarea celui mai
apropiat switch pentru a g detaliilesi statisticile de port;

- descoperire dispozitive de infrastruétuwired si wireless si
configuraiile acestora;

- identificare VLAN-uri pentru vizualizarea &tlor interfetelor,
detaliile staiilor conectate;

- descoperire sub-elele si catalogarea elementelor dintea dug
adresa de IP, domeniu de NetBIOS saeledPX;

- interfata touch-screen;

- sistem de operare Linux;

2.2. Descrierea interfeelor dispozitivului

Produsul Fluke Networks EtherScope Network Asststaste un
instrument mobil utilizat pentru depanaggantretinerea reelelor WLAN si
LAN, care pune la dispoza administratorilor de tea un set de utilitarg
teste automate.

OniOfffStandby

Touch- Screen
Pen

Conector
Serial (DB9)

Fanou Central

FPort USB

Adaptor AC

Panou Toolbox
Fanou Preview

Figura 2. Fluke EtherScope Series Il Network Assist vedere frontal[1]
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Figura 2 prezirt o vedere frontdl a dispozitivului, explicand
principalele caracteristigi interfete ale dispozitivului:

- buton On/Off/Stand-by

- stilou grafic pentru interfa touch-screen

- led-uri care indig functionarea dispozitivului

- port serial, utilizat pentru conectargaonfigurarea unor dispozitive
de reea (switch/router)

- port USB, utilizat pentru conectarea unei tastagat a unui mouse

- adaptor AC

Figura 3 prezirit o vedere de sus a dispozitivului, reprezentand
interfetele de reea ale dispozitivului:

Slot PCHMCIA

Slot
CompactFlash

Interfata SFF

Fart LAN (RJ-45)

Figura 3. Fluke EtherScope Series Il Network Assist interfee de rgea [1]

- slot 1 - PCMCIA, utilizat pentru conectarea adapiiarwireless

- slot 2 — Compact Flash, utilizat pentru salvaraildr de test

- port RJ45, utlizat pentru conectarea laele wired, bazate pe
cabluri torsadate (10/100/1000 Mbps)

- interfad SFP, utilizad pentru conectarea unui transciever deafibr
optica pentru conectarea diréda rgele de fib& optici (1000 Mbps)

2.3. Descrierea interfeei grafice

Figura 2, sublinedz de asemenea, modul in care display-ul touch-
screen este divizat in trei zone cu caracteridistincte.

Panoul toolboxpune la dispozrie o platfornd de navigarsai informare
rapick, avand urratoarele butoane:

45



TEHNOLOGII WIRELESSSI DISPOZITIVE MOBILE

- E buton pentru accesarea meniul principal
- E= puton pentru accesarea tastaturii

- Q@“ "B grup de butoane pentru &etsi informari generale
ale dispozitivului (luminozitate/volum,etc)

. B buton pentru revenirea la ecranul anterior

- @ buton pentru revenirea la ecranul principal alleelor testelor

- buton pentru accesarea unei liste deiuop de depanarsi
testare a relei

- buton pentru accesarea infotilar referitoare la un test
specific
- WEUAETEN buton pentru accesarea testelor pentieatea wired

Panoul centralreprezind principala zoa de navigare, care ofer
inform&ii generale referitoare la testele efectugitéa starea relei. Din
acest panou se vor selecta diferitele testee vor vizualiza la nivelul

urmator, in mod detaliat, prin selectaretiopii  Details |

Panoul previewofera informaii sumarizate referitoare la un anumit
test selectat din panoul central, pentru a puteaaliza, in mod succint,
informaiile care vor fi accesibile la nivelul uitor.

2.4.Depanarea reelelor wireless

Dispozitivul Fluke EtherScope Series Il Network &&snt pune la
dispoztia administratorilor de teasi optiunea de analizsi depanare a
retelelor fira fir. Slotul 1, descris anterior, permite instakrenui card
wireless utilizand interta PCMCIA.

Paii care trebuie urma pentru depanarea tetelor fira fir sunt
urmatorii:

- instalarea unui adaptor wireless Fluke 802.11 a/b/g
- pornirea dispozitivulusi selectarea apnii WLAN Test
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- EtherScope Network Assistant execut serie de teste pasive
de scanare, iar apoi inceas stabileast o legitura la un AP care
este configurat cu SSID-ul implicit.

Vizualizarea rezultatelor AutoTestului

Dupa selectarea ajunii WLAN Test, in panoul central al dispozitivul
EtherScope Network Assistant vor figfie testele efectuate (fig. 4).

=
P - .
T Test Status [
& L= Connection 1 secs remaining v
Connection It 3
[H & Channels Scanning 44 channels... E[
. 00196130098 LR imibaton Channel Bbig — BW: 20% ]
Mask:  255.255.254.000 . ' .
e DHcp | Top Talkers 000c41dcB3s7 - BwW: 1482%  [£]
MAC: FLUKE-c1oo01a =13 Device Discovery 52 devices
Service: g0Z.11ahg Z AP Top Talker 011c41dcE357 — BW: 14.82%
SSID: FNET | & ClentTop Talker 0351f514f8ef - BW: 0.22%
BSSID:  B01ab7a36ana & .Network Discovery 20 Infra, 2 Bridge, 1 IP E]
Tx Rate: 11 Mhps ; .
Channel: 5 Site Survey Current Reading
8 Security Scan 45 Unauthorized devices @
Test Results:
Success & Key Devices 1 device to test. E’
@ Problem Detection 50 detected E[
Last update: 12:57:34
[ Link sbig LAN Tests
= SR

Figura 4. Vizualizare rezultate AutoTest

Icoanele din partea dredpa panoului central prezihstatusul fiegrui
test in curs, semnifi¢ale fiind descrise in tabelul 1.

Se poate selecta fiecare testatfipe panou central, iar sumarul testului
va fi afisat Tn panoul preview. Aceastizualizare sumara testelor poate
crea unui administrator detea o privire a ansamblu asupra configiera
reteleisi a posibilelor probleme.
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Icoana Semnificgie

B

Test in curs de exete

7
]

Test care nu se exegut

L
Test terminat cu succes
Sl Test terminat cugec

Tabelul 1. Status teste

Pentru a vizualiza rezultatul unui anumit test indndetaliat, se va

selecta testul, iar apoi ppnea.
Autotestul cofine urnatoarele verifi@ri:

a. Connection — dispozitivul Fluke EtherScope va incerca correeta
la reaeaua wireless implicit Pentru setarea uneiteée implicite se

va selecta qqiunee, iar apoi ogiuneaWireless Securitglin
panoul preview, unde se va alege SSID-ukle¢ dorite (se va
selecta check-box-ul cu ppneaDefaul) si metoda de autentificare.
Pentru salvarea setlor se va selectaApply din panoul toolbox.
Optiunea Link va permite asocierea dispozitivului lataaua
selectal.

Alte optiuni disponibile:

- TCP/IP: setarea adreselor IP, Gateway, DNS saudallonddHCP

- Connection Log: jurnal al gor de conectare

- Radio: setarea caracteristicilor radio conform feguentelortarii in
care este utilizat dispozitivul

- Instrument Security: setarea seditiiidispozitivului

- General: séati referitoare la adresele MAC

- Authorization: setarea nivelului de incredere perdispozitivele

detectate sau memorate ¥ authorizec&* un

authorizec*" neighbor)
- Group Names: creare grupuri de perechi MAC/BSSID
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- Wireless Problems: setarea problemelor care wamntférite
- Options
- Version

b. Channels— dispozitivul Fluke EtherScope Network Assistaat
efectua o scanare a canalelor RF, in benzile d&BZsi 5 GHz

(fig. 5).
Performance Metrics: Why is the wireless network show:
ETE: Test Status
B Connection SuUncess lu’l
Channels b = S .
BI = Channdis Seanning 44 channes
= Bnz-110l hLI!IIL‘u‘.lnn Channel B'p - Ll 23% L‘H-]
folivie (hannls 4 —
B pctiva APs 10 B Top Talkers oooEandenad? - BN 18% f 7!’
& potive COwnls 25 [=] 8 Devioe Disgovery 85 devices Lﬂ'?
U Active AdHoce u: Z AP Top Talker  DDOZEnGeARAT - BW: 16% (£
% Uimzation & Clort Top Talker  000ens0z187 - Bw:azre [
w0z 11a B Site Survey MAC=000888 1 addae Signal=-0 _|I
B - ¢ i 3
= fctivie Channoks () & Metwork Discovery 3 Infrm, 1 Bridge, 1 1P 1[
a4 potive AP ] =2
: - Ity S | k4 ] |
& pctve Chonls. 0 B Security Scan A0 Uniuthorized devices ¥
beltetive pdboes 0 o* Key Devices 1 device to test., }
e UkilEation 9 & Prablem Deteation 80 detentad [1”

Scan161a [l Detalls
" [ L [T | R

Figura 5. Test Scanare Canale RF

Panoul preview va af@ informaii legate de tipul si numarul
dispozitivele disponibile, atat pentru canalele .8@2b/g, casi pentru cele
802.11a. Pentru a monitoriza calitatea semnakiljpentru a misura diferii
parametri de calitate, pentru fiecare canal detestava selecta @gpnea

din cadrul panoului toolbox. Uritoarele statistici sunt disponibile
n cadrul acestei opini:

- Signal Strength (dBm or %) - puterea semnalului
- Noise (dBm or %) - zgomot

- Signal to Noise Ratio (dBm or %) - SNR

- Total Utilization (%) — utilizare totala
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- Good Packet Rate (pkts/sec) — freaeette pachete

- Good Octet Rate (pkts/sec) — frecieede octe

- Error Packet Rate (pkts/sec) — frecigede pachete cu eroare
- Error Octet Rate (pkts/sec) — frecva&le octg cu eroare

- Retry Packet Rate (pkts/sec) — freaqeede reincettci

- Retry Octet Rate (pkts/sec) — frecteede reincetei

- Retry % - reinceii

- CrossTalk Packet Rate (pkts/sec) — frecaeate diafonie

- CrossTalk Octet Rate (pkts/sec) — freqeethe diafonie

- CrossTalk % — diafonie

Submenirile Utilization si Top Talkersfurnizeaz informaii care
sunt utile pentru verificaregi depanarea problemelor de trafic de
performamd in rgea. Opiunea Utilization oferd statistici referitoare la
cantitateasi tipul de trafic pe canalele detectate, iatiopeaTop Talkers
ofera statistici referitoare la dispozitivele care uilaz reteaua.

C. Device Discovery- dispozitivul Fluke EtherScope Network
Assistant, odatasociat la un AP va efectua o scanargelaewireless
pentru a descoperi dispozitivele dinez.

Parformance Metrics: \Why s the wireless network show?

vl
LE' Test Stahus
B Connection Suceess l../|
Channels . .
] Chapsrisls Seanning 44 channals. Fi
) B 1 10y ﬁlltillrmiun Channel Bla'y - Ll 25% E?
Epetivo Cannoks 4 p S —
& retive APw i B Top Talkers OOOZBnBedadT - BW: 18% f :
& potive Chonts 25 |l'-'J 8 Device Discovery 85 devices j_l
Rcitve Adiocy o & AP Top Tolker  CODZBnduednd? - BV: 16% 7
9 hi.
% Jtinwion & Clert Top Talker  000cNE02187 - BW: 19.27% ]
102,114 Bl site Survey MAC=0008e81a4dge Signal=-8 (]
— i
& e Qwnnols 0 o Matwork Discovery 3 Inlrm, 1 Bridge, 1 1P lj-t
aes Pyzbivil AP (i z .
& ichive Ghents 0 D Security Scan a0 Unautherlzed devices |:‘_ﬂ-]
el potive pibocs 0 o Key Devices 1 device to test., L‘ﬁ-]
W vmzaion ° @ Problem Detectlon 50 detected (%]
| Scan 1610 [l Detalls | I @A

i['ﬂ?s'lu <[} o rem

Figura 6. Test Descoperire Dispozitive
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in panoul preview se va gfi o lisi de categorii de dispozitivei
numarul acestora. Datotitfaptului G un dispozitiv poate juca mai multe
roluri, numarul total de dispozitive din fiecare categorie vatga fi mai
mare decat nuanul dispozitivelor existente (fig. 6).

La selectarea opnii , in panoul central se va gi lista cu
dispozitivele descoperite, identificate prin numadred MAC, tipul

dispozitivului (Clien<//AP E/Bridge ki31), SSID-ul asociat cu fiecare
dispozitiv, canalul pe care comuaiquterea semnalulgi a zgomotului,
inform&ii legate de metoda de securitate utiizdde asemenea, nivelul de
autorizare al fiearui  dispozitiv este ajat (authorized/un
authorized/neighbor). Un SSID prezentat sub forma
>>SSID1>>SSID2>>...>>SSIDn semnifié faptul @ un dispozitiv este
asociat mai multor SSID-uri, fiecare fiind sepatatsimbolul >>.

Pentru a vizualiza toate informiée disponibile despre un anumit
dispozitiv descoperit, se va selecta dispozitiiuse va selecta ojpnea

B din cadrul panoului toolbox.

SubmenirileClient Top Talkersi AP Top Talkerfurnizeaz informaii
legate de consumul détime de bandl mai exact care este clientsil
respectiv, access point-ul care utilizéaea mai muit latime de banal

a. Network Discovery— acest test prezihtonfiguraia reelei wireless
(fig. 7).

b. Site Survey — dispozitivul Fluke EtherScope Network Assistanat
poate fi utilizat pentru a realiza exarin ale raelei wireless,
permtand salvarea datelor (fig. 8). Pentru proiectaveaficareasi
descoperirea diferitelor t&le si probleme, se poate utiliza acest test
prin examinarea perioadi@ locaiilor si compararea datelor cu cele
salvate anterior.
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Performance Metri

Channels

WERMNING 448 Channel
Bz.1100 Channel Bl - Ul 25%

Fctive Channats 4

= ctive KPu 1t &l Top Talkers ODDZBageDadT - BV 18%
& petivecnnts 25 5] Devioe Discovery 55 devices
st Activn Adocs 3 Z AP Top Talker  00028agednd? - BW: 16%
it SR o Cllert Top Talker  000eNS02187 - BW: 1027% (]
[NFSTTY B Site Survey PAC=000880 1addEe Slgnals -0
g*m“;:“ 0 [ % Network Discovery 3 Infra, 1 Bridge, 1 1P
L H 0
B pctivo il 0 B Securlty Scan A0 Unsuthorlized devices
Ik fetive Adtocs 0 o* Ky Deviees 1 device to test.. %]
% Ulmzation  ° & Problem Detection 0 detected (%]

Scan 16ia B Duetalls

c. Figura 7. Test Descoperire Configtirde Reea

Channels

211y
pctive Channots 4

Channel Bh'g = Ll 23%

I octive AP 10 & Top Talkers DODZBASeEa4T - BW: 18%
& pctivn coonts 25 5] 84 Device Discovery &5 devices
R ot Z AP Top Tulker  0O0DZBnGeRRdT - BW: 16%
e W j & Cliert Top Talker  DODGMSO02187 - BW: 19.27% E]
002118 | site Survey MAC-0008e81a4d5e Signal=-8
g;mw E & Network Discovery 3 Infrn, 1 Bridge, 1 1P '
B potive Cnls. 0 @ Securlty Scan A0 Unautherized devices
Rl petive docs 0 o* Ky Devices 1 davice o 1est.,
W Ulkzation O @ Problem Detection 50 detected

Scan 1610 B Detalls

Figura 8. Test Examinare Ra
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d. Security Scan — acest test poate fi utilizat pentru a descoperi
dispozitivele neautorizate sau neprotejate (neszata).

e. Key Devices— acest test permite selectarea unor dispozigvérp a
putea fi testate utilizand testul de conectivitgRing). in mod
implicit nici un dispozitiv nu este selectat, demag acedtopiune
va fi configurai in fungie de necesitile administratorului de tea.

f. Problem detection— acest test poate fi utilizat pentru a determina
dispozitivele care prezint probleme. Panoul preview ofer
informaii legate de urritoarele probleme® Erori/ / Avertismente/
*Mesaje Info/ ¥Probleme rezolvate. Pentru vizualizarea acestor

informaii se va selecta apnea din cadrul panoului
toolbox. Tn cadrul panoului principal se predinproblemele
(Description) pentru fiecare dispozitiv (identificgrin adres
MAC/nume). Tabelul 2 sumarizeaztipurile de erorile si
avertismente cunoscute d#re dispozitiv.

Erori Avertismente

Dispozitiv rogue AP-ul propag SSID

Dispozitiv neprotejat AP-ul utilizeaz SSID-ul implicit
(SSID-ul produdatorului)

Canal ilegal AP - Rate Tx sizute

Dispozitivul nu aspunde  Client - Rate Tx stzute
AP - Reincerdri TX numeroase
Client - Reincerari  Tx
numeroase
Client - Autentificare guat
Excessive Missed Beacons

High Speed Not Supported

Tabelul 2. Erorki Avertismente [1]

Execuia testelor de diagnostic
Dispozitivul EtherScope Network Assistant pune igpdztie diferite
informaii referitoare la std, dispozitive si servicii de reea si, de
asemenea, teste pentru verificarea conedtiivii a performarelor raelei.
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Teste disponibile pot fi accesate in doooduri:

a. prin selectarea anii din panoul toolbox, iar apoi alegerea
testului dorit;

Testele disponibile:

* Ping — utilizat pentru testarea conectitritcu un alt dispozitiv

« Trace Route — utilizat pentru a vizualiza calescprs pari la un
anumit dispozitiv

» Web Browser — client Konqueror

* Telnet — acces remotétee un computer

* SSH Telnet — acces remote securizéitecun computer

* Terminal

* FTP — pornire sesiune FTP

e TFTP — pornire sesiune TFTP (de obicei pentrwaiare
firmware)

» Wireless Throughput

b. prin alegerea unui dispozitiyi selectarea apnii . Daa
testele de diagnostic sunt disponibile pentru digpal selectat, vor
fi afisate in panoul preview, de unde vor putea fi aceesat

Testele disponibile:

« Signal Strength — puterea semnalului (dBm)

* WLAN Statistics — statistici

* Tx/Rx Rate — ratele de transmisie/regep

* Problems — problemele detectate

» Trace Route - utilizat pentru a vizualiza caleacpra para la un
anumit dispozitiv

* Ping — utilizat pentru testarea conectitiitcu un alt dispozitiv
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» Wireless Throughput — vizualizarea throughput-ulu

* Locate — localizarea dispozitivului

* Login Diagnosis — testarea procesului de logah® EExtensible
Authentification Protocol)

e Link (doar pentru LAN wireless) — asociere lapaizitiv

3. Aplicatii practice

3.1. Se vor experimenta testele WLAN ale dispoualtivFluke EtherScope
Network Assistant, utilizand configura de test din cadrul laboratorului. Se
va realiza o analiza reelelor WLAN 802.11a/b/g, se va monitoriza traficul
si se vor depana problemele din cadrukeler wireless detectate. Se vor
pune in evidetd diferenele dintre reelele wiredsi wireless,si problemele
specifice reelelor 802.11. Se vor crea rapoarte pentru fietssterulat.

3.2. Se vor localiza dispozitivelor wireless ufiiml opiunea - Device
Details — Locate, pentru fiecare dispozitiv descop8e va pune in eviden
utilitatea dispozitivului Fluke EtherScope NetworAssistant pentru
proiectareai instalarea reslelor WLAN 802.11a/b/g.

Bibliografie:

[1] Fluke EtherScope Series Il Network Assistant Usantvél

[2] Fluke EtherScope Series Il Network Assistant,
http://www.analizoarederetea.ro/old/analizoare-guaté-
lan/etherscope.html
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V. Analiza mediului RF:
Fluke Analyze-Air

1. Obiective
Obiectivul acestui capitol este prezentarea modulei folosire a

pachetului Fluke Analyze — Air pentru analiza dfigelor si a traficului
n reelele fira fir.

2. Considerdi teoretice

2.1.Introducere

Pachetul Fluke Analyze-Air (fig. 1) este destinatl&zei spectrale RF,
fiind acordat pentru spectrele de frecaeh 4 — 2,5 Ghzi 4,9 — 5,875 GHz.
Utilitarul poate fi utilizat atat Tnainte de ampdasa dispozitivelor viitoarei
retele wireless — pentru detectarea, identificgréacalizarea interfergelor
RF in WLAN 802.11, céati pentru depanarea tedelor existente, datodit
problemelor agrute pe parcurs.

Figura 1. Pachetul Fluke Analyze-AIR [1]

Analyze-AIR este un pachet software fitsde un card PCMCIAi un
set de antene, menit sa transforme un notebookifintnstrument de mare
acuratee destinat analizei spectrului de frecpefolosit de reelele wireless.
Analyze Air are in componeém pachetului dau antene, o antenna
omnidiregionak si 0 antenna directionakealizas special pentru depistarea
dispozitivelor perturbatoare sau a dispozitivelegale din reesaua wireless.
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Comportamentul n tea al dispozitivelor, gradul lor de utilizare, gat
utilizarea pe canale, sunt evidiewe n graficele pe care Analyze Air le
pune la dispozia administratorilor de tea.

Principalele facilitti oferite de &tre pachetul Fluke Analyze-AIR sunt:
- vizualizarea mediului in care se dgsiai reteaua wireless;

- identificareasi listarea dispozitivelor din teua wireless;

- impactul dispozitivelor in teaua wireless;

- grafice detaliate ale telei wireless

- detectarea problemelor de securitate.

2.2. Descrierea modului de furionare

Fluke AnalyzeAir pune la dispam utilizatorilor sase moduri principale

de operare [2]:

a. Active Device

b. Spectrum Plots

c. Spectrum Charts

d. Devices View

e. Channel Summary

f. Device Finder

Fiecare mod de operare poate fi selectat din ggde oguni subliniate
in figura 2, sau din cadrul meniuMiew.

nal
ctrum~ Tools~ Help~ ' (5 @ [ ) TueMar031001:56

2x == Spectrum Spectrom @ | [ | 5 T Channel [- —
= | AQZA GHz | @E(Aﬂzﬂ G Rjjleices Summary A Device farer
2 sf‘;ﬁzh“;“ 2 Channel Usilization n2ax || interference Power n2ax
s 1 ,ih 7 Vertical Scale:10% / Vertical Scale:10 dBim / +In-Network Wi-Fi AP
ecuroan Wi/ Other WA ACH IV Noise Floor
Sitecom (Ch 11)
...... @ 100:% 2425 GHz Band [5.15-535GHz Band| 547 5,725 Gz Band 0k; 24-25GHz Band 515-535GHz Band 547 -5 725 GHz Band
0% <048 SR E
0% L s i -100 4B Tt - -
13 S5 7 9 1M 13 40 48 56 64 104 112 120 128 135 13 5 7 8 1113 40 48 S 64 104 112 120 128 136
FFT Duty Cycle n2ax || Real Time FFT n2ax
Span-100.00 MHz Span:100.00 Mtz
REW.156 251cHz

For Help, press F1 Menitored: 2.40-2.50, 515-5.35,547-572 Live External Antenna UpTime: 9 Mins Wi-Fi
RO < BYEEHEHS AEO 00

Figura 2. Moduri de operare
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A. Active Devices

Acest display, localizat in partea stdng ecranului prezigt
dispozitivele active detectate dire AnalyzeAir (fig. 3).
: i Analyzelir Wi-Fi Spectrum Analyzer

Eile= View = Spectrum~= Tools= Help~
Active Devices 3 x

=) WiFi APs (Indetwork) [5] 2
..Cat_BE (Ch9)
- diink (Ch &)
i eduroam {Ch 7)
i Sitecom (Ch 11)
iyigion {Ch 1)

Figura 3. Modul Active Devices

Dispozitivele care pot fi detectate, utilizand peich Fluke Analyze-Air
sunt:

- Wi-Fi APs (In-Network)

- Wi-Fi APs (Known)

- Wi-Fi APs (Unknown)

- Wi-Fi Ad Hocs

- Interferers — orice dispozitiv care nu este 802ddl, care opereaz
in aceegl bandi de frecveri ca si dispozitivele 802.11. Aceste
dispozitive (cuptoare cu microunde, dispozitive &both, telefoane
fara fir, etc) pot produce interferensi pot perturba activitatea
dispozitivelor de rea.

- Generic Interferers - dispozitiv care nu este 8D2ids nu poate fi
incadrat intr-o categorie de Interferers. Fowliferiti parametri ai
semnalului de interfereivor fi detecta.

Pentru a localiza un anumit dispozitiv detectat/aselecta dispozitivul,
se va accesa meniul disponibil pright-click, si se va alege gjuneaFind
This Deviceln acest mod se va activa mo@dvice Finder.

Pentru a otine informaii suplimentare despre un anumit dispozitiv
detectat, se va selecta dispozitivul, se va aaoesaul disponibil prirright-
click si se va alege ajuneaWhat is This Devicéig. 4).
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%} Analyzefir Wi-Fi Spectrum Analyzer

File= View= Tools~ Help~ © [ (=] J Wed Mar 04 10:14:13
Active Devices 1 x | SI]I)G&I'BI!I ." S‘pect‘mm-[.Z)- 7= . I Channel il T f
1 & X Devices [J 0 Device Finder
S s (T Networ) [ | W g 24 6He W8 specAn2a 6. =2 Summary
: Devicas: Currently Active, &l Channels
= = WiFi Device Information lﬁ -
Find Thiz Device | i -
| evice ~ Wifi - -
‘What is This Device? f\'i—Fi APs (In-Networkl f
{
Ui |Cat_BE (ch9) 1
Iedumam {Ch11) 2
Known Name: edurcam
| ¥ In-Network | Channel 11, WiFi AP
Export Data.. | Pover: [IHEOEEEEEEEEEAC(L] -52.0d8n
— pe—p—
About this Device
WiFi access points follow the 802,11 protocol, and operate at 2.4 or 5 GHz. These devices
| allow WiFi dients to assodate and transfer data on your network,
Centrol Panel 1 x
@ Tree View
(7 List View
Devices Historic Range: .
Recommended Actions
ICU"Enﬂ)‘ Active '] If you see an unexpected WiFl device, there are two possibilities: 1) it could be & device from
- neighbering office or outside, or 2) it could be a rogue device installed on your network. Ifit
Channel Selection: is & neighboring device, them you may want to set your own internal access paints to operate
on a different channel. Rogue devices are a security concern, because they may be set
[NI Channels v] without the proper security enabled, and therefore allow malicious users to get onto your
network. For this reason, they should be removed.
.

Figura 4. Descoperire dispozitiv
B. Spectrum Plots

Acest optiune ofei cinci tipuri de grafice care prezinin timp real
activitatea RF in fune de frecveta si, de asemenea, vatiiain activitatea
RF pe intervale scurte de timp. Aceste grafice sungite eseale pentru
intelegeregi analiza mediului Tn care WLAN-ul fugioneaz. Un termen
general utilizat de Fluke Anlyze-Air esBty cycle care se reférla cat de
multa energie RF este prezérin spectru, risurali nu casi energie RF
bruta (wati sau dBm), ci mai degrébin termeni care indiccat de muk
putere RF este prezérin sens opet®nal sau fungonal. Scopul este de a
avea 0 msuri de putere RF carei sugereaze cat de mult impact va avea
puterea RF asupra performerrgelei.
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2. Analyzeir Wi-Fi Spectrum Analyzer

File~ View~ Spectrum~ Tools~ Help~ (5 & (8
Active Devices

Type  Duty Cycle [
Show De® On

For Help, press FL

r 2450 GHz
100,00 MHz

) Wed Mar 04 11:39:06
Spectrum (2)

2x = Spectum - . Channel - -
2, Devices LJ 20 Device Finder
W e AQ24GHz Spec An246... \ o |
C:'BE{C”) Real Time FFT n?ax | FFT DuyCyde n78x | Swept Spectrogram neax
Sl Conter2 450 GHz Span- 100,00 MHz Center:2 450Gz Span-100.00 MHz Center-2.450 G Span-10000 MHz
eduroam :C 1) Vertical Scale: 10 dBm / RBW:156.25 kHz Vertical Scale:10% / RBW:156.25kHz 4
eduroam (Ch 11) [ITrace 1: Max B Trace 2: OF [ Trace 1: Max5 Sweeps B Trace 2 OF

[ Trace 3: Off [ Trace 3: Off
T T 100 %

Power Vs. Frequency nrax
Center-2.450 GHz
Vertical Scale:10 dBm /
.

Power Vs Time n2ax
Center:2 450 GHz Time:5.000 ms

Vertical Scale:10dBm / RBW-20.00 MHz

Free Run

Swept Spectrogram ne2ax

Span:100.00 MHz
RBW:156 25kHz

[Auto Scale

off

Monitored: 240-2.50, 4.94-4.99, 5.15-5.35, 547-572, 572-585 Live Internal Antenna UpTime:1 Hours, 26 Mins Wi-Fi

Figura 5. Spectrum plots

Pentru personalizarea analizei, prin selectaraailop de grafice ce se
doresc a fi vizualizate se va utiliza meniul Spati>Add Plot. Graficele
disponibile sunt uritoarele:

Real Time FFTafiseaz puterea RF ca o futie de frecveti.
Graficul generat poate
oferi trei vederi diferite: a. puterea medie (Awgjita in timpul
celui mai recent interval deasurare; b. puterea maxinfMax); c.
puterea maxith detectat (Max Hold), de la momentul inceperii
analizei

FFT Duty Cycleafiseaz procentul de timp la care semnalul RF
ambiant

este mai sus de 20 dB peste pragul de zgomot.

Swept Spectrogrameprezini un mod diferit de prezentare a datelor
afisate de #tre Real Time FFTsi FFT Duty Cycle. Codificarea
utilizand culori este folositpentru a indica, fie intensitatea puterii
RF, fie RF duty cycle (selectarea se realiZeatdizand Spectrum
Control Panel — fereastra stanga-jos), pe un anueitval de timp
(sweep). Vederea cur@nia fi intotdeauna sweep-ul cu ninul O.
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- Power vs. Frequencprezinti cantitatea de putere RF detetht
diferite frecveme. Aceast grafic se bazéaze o analiz a datelor de
la senzor, aceste date putand fi agregateombinate in diverse
moduri. Real Time FFT se bazé&am schimb, pe date capturate in
mod direct de la senzor.

- Power vs. Timafiseaz puterea RF ca o fufie de timp. Intervalul
de timp utlizat in aceastinaliz este foarte scurt (de ordinul
milisecundelor).

De asemenea, meniul din adlsuperior-drept al graficelc " 2% |

permite opriregi apoi reluarea analizei in timp real.

C. Spectrum Charts

Acest display ofer informaii generalizate @re inginerul de rea, pe
cand Spectrum Plots ofemformatii mai usor de neles de #tre expetii
RF. Diagrame c®evices vs. Timg Channel Utilization vs. Timpot oferi
inform&ii legate de momentele candeaua wireless este afedtatai mult
de interferere, iar diagrame cBevices vs. Channgl Channel Utilization
pot oferi informaii generale referitoare la modul in care diferiganale pot
fi afectate de activitatea RF.

Wi-Fi Spectrum Analyzer

rum~ Tools~ Help~ | (= @ & | Wed Mar 04 11:35:52
x == Spectrum Spectrum (2) = pChannel g .
T AQ24 GHz SpecAn2d Go, | ) Devices W summary B, Device Finder
i (sz)n Channel Uilization n2ax | inteference Power n2ax || FFT Duty Cycle nrax
Sk N Vertical Scale-10%/ Vertical Scale:10dBm / + In-Network Wi- Center2 250GHz Span:100.00 MHz
BV FrOther BRI ACH IV Noise Floor Vettical Scale:10% / RBW:156.25kHz
o

100% 545G Ba |515-535G 5a7-5725 572 0dBM 33 3 5GHz B 515-535G. 547-5725 572

50% -50 dBm
0% by iy T 100 dBm b - - - el
18 M 3% 48 6L 116 136 161 T8 11 36 46 64 116 136 161
Real Time FFT n?ax || Devices Vs. Channel nz2ax | SNR n2ax
Center-2 450 GHz Span:100.00 MHz Wi APs (in-Net Vertical Scale: 1048 /
Vertical Scale:10 dBm / RBW: 156,25 kHz 0 — r— S0 S
iTrace 1: M B Trmce 2. OF o [24-25GHz Band .15~ 5.35GH. [5.47-5.725 .. [5.2.. PA-25GHz Ba. [5.15-5356. 5475725 5.7
[l Trace 3: Off s |
7
s |
H 08 1
s |
3 I
2
1
o 50 0B S T T T T
18 11 38 4 64 116 13 161 18 1t 36 4 64 116 136 161
Active Devices n2ax
VWi APs {in-Net
4 A
| R
{ |
9 P
h
For Help, press F1 Monitored: 240-2.50, 4.94-4.99, 515-5.35, 5.47-572,572-585 Live Intemal Antenna_UpTime:1 Hours, 22 Mins  Wi-Fi

Figura 6. Spectrum charts
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Pentru personalizarea acestui tip de adale va utiliza meniul
Spectrum->Add Chagli se vor selecta tipurilor de diagrame ce se doaesc
fi vizualizate. Analizele disponibile sunt ufitoarele:

Active Devicegeprezini un pie chart care va indica procentul de
activitate RF care ap@me fiecirei surse RF. Se pot selecta
canalul/banda care vor fi monitorizate.

Devices vs. Channeéprezini un bar chart care va gdi numrul de
dispozitive detectate pe fiecare canal. Se potcteleanalul/banda
care vor fi monitorizate.

Devices vs. Timeeprezind un line chart care va afi numrul de
dispozitive detectate la anumiimpi. Se poate selecta intervalul de
timp, canalul/bandsi tipul de dispozitive care vor fi monitorizate.
Channel Utilizationreprezind un bar chart care va gdi RF duty
cycle in fundie de fiecare canal. Fiecare dan fi compus din mai
multe culori care vor reprezenta duty cycle-ul frec dispozitiv de
pe un anumit canal.

Channel Utilization vs. Timeeprezind un line chart care va afi RF
duty cycle ca o funtee de timp.

Intereference Powereprezini un bar chart care va gdi puterea pe
fiecare canal selectat. Tmahea fiedrei bare va indica puterea
tuturor semnalelor de interfengénFiecare bareste formai din mai
multe linii, fiecare linie reprezentand puterea sahalui pentru un
anumit tip de dispozitiv. Cu un plus (+) este m#rcputerea
semnalului recgmnat de étre cel mai puternic In-Network Wi-Fi
AP, pe un anumit canal.

SNRreprezind un bar chart care aéaz nivelul SNR pe fiecare
canal.

D. Devices View

Acest display ofer informgii detaliate referitoare la dispozitivele de
retea si la dispozitivele care interfereazu raeaua wireless (fig. 7). O
optiune important este reprezentate posibilitatea de a avea un istoric al
dispozitivelor detectate, nu doar a celor detedtateomentul curent.
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Spectrum Analyzer
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Figura 7. Devices view
E. Channel Summary

Acest display prezigtnivelurile specifice ale activtii RF, pe un anumit
canal, indiferent dacsunt sau nu sunt prezente interfeeen

i Spectrum Analyzer
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Figura 8. Channel summary
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De asemenea, o0 andlia dispozitivelor detectate pe fiecare canal este
disponibik, pentru a oferi informa aditionale, referitoare la canalele cele
mai solicitate.

F. Device Finder

Acest display ofer posibilitatea localigrii unui anumit dispozitiv
selectat, transformand g&ade lucru intr-un dispozitiv de detec(fig. 9).

| Wed Mar0411:42:30

Spectrum (2) 2 i Channel o
S i 2 Gl D= (] 0, Device Finder

Fix Signal Strength

ce
Last Update Time: Wed Mar 04 11:42:30

R Signal Shiength History lesmle 0dBm—
0

20 dBm—{

40 dEm—{

50 dBm—

Power (dBm)

Il | Max Strength (dBm):
T B0 dBm—|

Cur Stiength (dBr}:

500

120 dBm—

Control Panel 2 x 00 dBm—| -

[ Reset Sgral Averagng |

£ | [ ResetMas

Measurement Log RecordSignal | | Clearlog |

Tine Deserption R dBm
T142268M  eduoam (Ch11) 5040
11:42168M  CalBE(Ch3) 8420
T142168M  CalBE [Ch3) 8320
11:42108M  eduroam (Ch 1) 5420
11:42088M  eduroam (Ch11) 580
14151 AM edurcam (Ch11) 5720

For Help, press FL Monitored: 240-2.50, 4.94-4.99, 5.15-5.35, 547-572, 5.72-585 Live Internal Antenna UpTime: 1 Hours, 20 Mins Wi-Fi

Figura 9. Device Finder
2.3. Descrierea opunilor de fungionare

Meniul Tools->Settings permite modificareai personalizarea
diverselor oguni ale pachetului Analyze-AIR. @ipnile disponibile sunt:

- Sensors and Antennasptiune pentru selectarea tipului de senzor
utilizat pentru obinerea de date (Internal/Extenal PC Card Antenna)

- Console Settingsoptiune pentru modificarea modului in care
Analyze-Air afseaz datele.

- Band and Channel Settingsgtiune pentru configurarea benzikpra
canalelor 802.11 pe care Analyze-Air le va monztariAcestea pot
fi selectate fie dup Domeniu Reglementator (Americas/Australia,
EMEA/Asia/Pacific, Japan, sau All Wi-Fi
Channels), fie manual détee utilizator.
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- Alert Settingsoptiune pentru configurarea alertelor de securigate
valorilor de prag pentru fiecare tip de dispozitBele doé niveluri
de alerd definite sunt nivelul critigi nivelul avertizare. Valorile de
prag care definesc fiecare nivel de d@lgwbt fi modificate pentru
fiecare dispozitiv cunoscut. Tabelul 1 preiintalorile de prag
implicit definite:

Critical Warning
Active devices
Interferer duty cycle (%) 50 25
Spectrum
All devices channel utilization (%) 50 25
Interferer channel utilization (%) 50 25
SNR (Signal-to-Noise Ratio) (dB) 10 20
Channel Summary
Channel utilization (%) 50 25
In-Network AP Max Power (dBm) -88 -80
Interference (dBm) -65 -75
SNR (Signal-to-Noise Ratio) (dB) 10 20

In-Network AP Count 2
Known AP Count 5
Unknown AP Count 1
Interferer Count 1
Ad Hoc Count 1

Tabelul 1. Alerte de securitagevalori de prag [2]

- SNMP Optionsoptiune pentru configdiri SNMP
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3. Aplicatii practice

3.1. Se vor experimenta testele pachetului Flukelyse-Air, utilizand
configuraia de test din cadrul laboratorului. Se va realzanaliz a
retelelor WLAN 802.11a/b/g, se va monitoriza traficlilse vor depana
problemele din cadrul telor wireless detectate. Se vor salva capturile
obtinute pentru analize ulterioare.

3.2. Se vor localiza dispozitivele wireless utihdaopgiunea - Device
Finder, pentru fiecare dispozitiv descoperit. Sepwae in evidegd utilitatea
pachetului Fluke Analyze-Air, atat pentru proieetsgi instalarea reslelor
WLAN 802.11a/b/g, c&i pentru identificareai localizarea interfergglor.

3.3 Se va inwca setul de flere demonstrative ale pachetului Fluke
Analyze-Air si se vor analiza rezultatele salvate, pentru fiecap de
dispozitiv detectat (Bluetooth, Cordlees Phone).

Bibliografie:

[1] Fluke  Networks  AnalyzeAir, Wi-Fi  Spectrum  Analyzer,
http://www.tequipment.net/FlukeNetworksAnalyzeAirbrW
FiSpectrumAnalyzer.html

[2] AnalyzeAir™ Wi-Fi Spectrum Analyzer 3.1 Users Mahz906
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VI. Configurarea rgelelor wireless:
Configuiari de baz

1. Obiective

Obiectivul acestui capitol este prezentarea moddlei instalaresi
configurare a ruterului Linksys WRT350Nireless-N Gigabit with Storage
Link. Se vor descrie principalele caracteristicie aldispozitivului,
modalititile de fungionare, precumgi avantajele/dezavantajele introduse de
ruterele wireless.

2. Considerdi teoretice
2.1.Introducere

Router-ul Linksys WRT350NWireless-N Gigabit (fig. 1) este o
componert Wi-Fi care permite conectarea mai multortistgira fir la o
conexiune Internedi crearea unei tele locale de calculatoare.

Figura 1. Router Linksys WRT350Wireless-N Gigabit [1]
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Principalele caracteristici ale dispozitivului sunt

- Transmisie in tehnologie Wireless N (MIMO);

- Frecvema de operare: 2.4 - 2.5 GHZ,;

- Internet Gigabit Routeyi Switch cu 4 port-uri 10/100/1000;

- Wireless Access Point cu tamarita de agiune;

- Securitate avansaprin Firewall SPI, criptare pe 256 deipi

- Rat de transfer de péra 270 Mb/s;

- Standarde suportate: 802.11g, 802.3, 802.3x, D&gR.11n,
802.11b, 802.3u, 802.3ab;

- VPN Pass Through;

I Descrierea interfeelor dispozitivului

Figura 2 preziri o vedere frontdl a dispozitivului. Led-urile
dispozitivului permit o diagnosticare rapid fungionarii acestuia:

- Power- alimentarea ruterului;

- Ethernetl, 2, 3, 4 — corespufitpare porturilor Ethernet. Culoarea
Verde a led-ului semnificconectarea unui dispozitiv 10/100 Mbps,
iar culoarea Portocaliu semniicconectarea unui dispozitiv 1000
Mbps. Dad led-ul se aprinde intermitent semnifitaptul &G ruterul
transmite/recegioneaz date;

- Internet— conexiune prin portul Internet;

- USB- conexiune cu un dispozitiv USB;

- Wireless- conexiunedra fir;

- Security— seiiri de securitate;

Figura 2. Vedere frontal[1]
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Figura 3 prezirii o vedere a interfele de reea/USB ale dispozitivului:

- USB- permite conectarea unor dispozitive USB de seo¢hard-
disks, flash drives);

- Internet- conectarea la un broadband router;

- Port-uri RJ45(ETHERNETL1, 2, 3, 4) — utilizat pentru conectarea
unor PC-uri sau a unor elemente deae

- Reset- buton pentru resetarea la configiramplicita;

Figura 3. Interfee de regea/USB [1]

2.2.Conectaregi configurarea ruterului Linksy8VRT350NWireless-N
Gigabit

Figura 4 [1] preziri paii care trebuie urm@ pentru conectarea
ruterului la sistemul de distriie cablat/modem. La sfdtul pasului f, led-
urile frontale vor indica activitatea ruterului.

Unplug the ‘ % {_’
= If

power to your
Outlet '

Modem

Pas a.
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Router

Pas c.
Outlet

Pas d.
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Cable/

_DSL Modem

jack
Plug the other end of the .
network cable into one of
‘the Router's Ethernet ports.
numbered 1 to 4.

Outlet
=
Cables DSL () s
jack Modem p 5% Plug the power adapter into
& the Router's Power poit.

Plug the other end into an
electrical outlet.

Pas f.

Figura 4. Conectarea ruterului wireless [1]

Configurarea ruterului Linksys WRT350Wireless-N Gigabit se poate

realiza Tn doa moduri:

a. utilizand Setup CD-ROM-ul pe care seaafin Wizzard,si care

descrie modalitatea de configurare pas cu pas;

b. utilizand utilitarul web (configurare in browséweb).

Diferenta principad dintre cele dos modali&iti const Tn faptul @&,

configurarea utilizand Setup CD-ROM-ul permite dasiteva séti de
baz, pe cand utilitarul web permite setarea tuturoiusylor disponibile.
Aceast lucrare descrie modul de configurare bazat pézatéa utilitarul
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web. Tabelul 1 preziat o descriere sumara tab-urilor principale de
optiuni:

Tab Functie

Setup Setiri conexiune Internet

Wireless Setiri conexiune wireless

Security Setiri securitate dispozitiv

Storage Setiri storage link (hard-disk, flash
USB)

Access Restrictions Setiri acces Internet

Applications & Setiri acces aplicd

Gaming

Administration Seftiri dispozitiv

Status Informatii dispozitiv

Tabelul 1. Tab-uri de ajuni

2.3. Configurarea utilizand Utilitarul Web

Pentru a accesa utilitarul Web (configurare utiiddrowserul web), se
va utiliza Internet Explorer sau Netscape Navigakdrse va accesa
http://192.168.1.1. Campul User nu se va complataRarola implicii este
admin

Lirksys WRTIS0M
Lser name: | 5} -
Bassword:

[ pemember my password

Lok J[_ conce |

Figura 5. Conectarea la utilitarul Web
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Principalele probleme intdmpinate la accesareauluiesunt:

- Staia de pe care se realizéamnfigurarea nu este seiat utilizeze
serviciul DHCP (exigt setiri de IP-uri statice);

- Nu se utilizeaz browserul corespugtor (IE, NN);

- Nivelul de securitate al browserului este preacati nepermand
conectarea (verificare Security Level in IE);

- Firewall-ul staiei blocheaz accesul la serviciile http (adgare
regub de acces sau dezactivarea tempoadirewall-ului);

- Probleme hardware (plade reea defect, cablu defect, etc);

Pentru o setare de liaemuterului, se pot utiliza uratoarele Tab-uri ale
utilitarului:

- Setup -> Basic Setup: pentru a introduce infarihea pentru
conexiunea Internet, furnizate dare ISP;

- Wireless -> Basic Wireless Settings:tiope pentru a modifica
numele reeleisi pentru a seta un mod de securitate/garol

- Administration -> Management: gpne pentru a schimba parola
implicita.

in continuare se vor descrie tab-urile detiwm, Tmpreud cu

subopiunile de configurare:

A. Setup

- Basic Setup: pentru a introduce infotima pentru conexiunea
Internet, furnizate deatre ISP;

- DDNS: permite activarea dpnii Dynamic Domain Name
System (permite asocierea unui host §ixa unui nume de
domeniu la o adrédnternet IP dinami);

-  MAC Address Clone: gpune pentru clonarea unei adrese MAC
pe ruter;

- Advanced Routing: apune pentru configuta de rutare
statia/dinamia;

B. Wireless

- Basic Wireless Settings: ddtde baz ale reelei wireless (nume,
canal, etc);
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- Wireless Security: configurarea &ébr de securitate pentru
reteaua wireless;
- Wireless MAC Filter: restritonarea accesului la teaua
wireless prin filtrarea adreselor MAC aletstar client;
- Advanced Wireless Settings: tome pentru configuta
avansate, pentru administratorii desie
0 AP Isolation: aceastopiiune permite izolarea cligiior si
a dispozitivelor wireless din cadrultedei. Acestea nu
vor putea comunica intre ele, ci doar cu ruterul;
0 Authentication Type: aunea Shared Key se va selecta
doar daé receptorulsi transmiatorul utilizeaz cheie
WEP pentru autentificare;
o0 Basic Rate: ratele de date la care ruterul poatestnite;
o Transmission Rate/N Transmission Rate: selectates r
de transmisie (in fune de vitezele suportate de
dispozitivele wireless);

C. Security

- Firewall: ogiune pentru configurarea firewall-ului ruterului;
- VPN Passthrough: pentru a permite/interzice unetgopoale
VPN;

D. Storage

- Disk: descrie discul agat la ruter;

- Share: controleazaccesul la patiile discului ataat;

- Administration: administrarea utilizatorilor/gruplor care pot
accesa partaijile;

- Media Server: ofune pentru activarea serverului media
Tncorporat n ruter;

- FTP Server: configurarea ruterului ca server Fidalto

E. Access Restrictions

- Internet Access Policy: dpne pentru crearea unor politici de
acces Internet pentru utilizatorii locali;
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F. Applications & Gaming

- Single Port Forwarding: opne pentru port mappingi
forwarding pentru un singur port de serviciu;

- Port Range Forwarding: pentru accesul unor servicii
publice/aplicdi Internet;

- Port Range Triggering: pentru uirirea datelor ce se transmit in
exterior, pentru anumite porturi;

- DMZ: zona demilitarizali — permite unui user local acces liber
catre Internet.

- QoS: opiuni de Quality of Service.

G. Administration
— optiuni de administrargi management ruter;

H. Status

— informaii despre statusul ruterulsii a rgelei locale;

3. Aplicatii practice

3.1. Se va conecta ruterul Linksys WRT35@Mreless-N Gigabit with
Storage Link la neaua de test din cadrul laboratorului, conformilpa
descrgi in cadrul luchrii.

3.2 Se va configurg se va securiza ruterul Linksys WRT350Wreless-N
Gigabit with Storage Link utilizand utilitarul WeBe va atga un flash USB
extern care se va partaja inpe@

3.3 Se va testa conectivitatea la nouaaevireless creat prin conectarea
staiilor din cadrul laboratorului utilizand adaptoagelinksys Wireless N
USB, PCMCIAsi PCI. Pentru testare, se va utiliza utilitarul goii se va

testa conectivitatea la Storage Link prin interraéderviciului ftp.

3.4 Se va configura topologia fiziadin figura de mai josi se va testa
conectivitatea intre dispozitive, utilizand uitorii parametrii:
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Dispozitiv Adresa IP Subnet mask Default Gateway
Router Internet 172.16.10.2 255.255.255.0 172.16.10.1
Wireless  172.16.100.10 255.255.255.0 -

PCs, Laptop 172.16.100.x 255.255.255.0 172.16.100.10

Dinamic (DHCP) Dinamic (DHCP) Dinamic (DHCP)
3
Linksys-Hv SDS'H-"'I;;{,
172.16 01,’24 ff;,.r,},f
H'Illf"'lf,,";
o
& Laptop-PT
| 172.16.100.0/24
29d0-N
/mtch\\
y {l’—‘l
PC-PT PC-PT
172.16.100.0 /24 172.16.100.0 / 24
Dispozitiv SSID Canal Securizare Parola Parola Remote
Standard  Wireless Securizare  Management
Wireless
Router Wi-Fi 11 WPA2 Ciscol234 Pass1234
Wireless Personal
Bibliografie:

[1] Linksys WRT350NWireless-N Gigabit User Manual
[2] Cisco CCNA LAN Switching and Wireless Course
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VII. Configurarea reelelor wireless:
Configuiri avansate

1. Obiective

Obiectivul acestui capitol este prezentarea moduadle@i instalaresi
configurare al access point-ului (AP) Linksys WAB@HK Wireless-N
Access Point with Power Over Ethernet, pregiinconfigurari avansate ale
router-ului  Linksys WRT350N Wireless-N Gigabit. Se vor descrie
principalele caracteristici ale AP-ului, modalite de fungionare,si de
asemenea, rolul punctelor de acces in cadteileder fra fir.

2. Considerdi teoretice
2.1.Introducere

Un Access Point — punct de acces (AP) este un zitbpale tip half-
duplex care permite dispozitivelor de comunicain& fir conectarea la o
retea wireless. Intr-o rea cablat, echivalentul acestui dispozitiv 1l
reprezind hub-ul. Un access point poate fi privit ca un kwikeless, in& cu
cateva imbuifitatiri, prezentandi capabilifiti de switch. Principala funie a
unui AP este funta de bridging, dirggonand traficul, fie la backbone-ul
retelei, fie Tnapoi in mediulafa fir. O staie client, care are o conexiune de
nivel 2 cu un AP, se defigie ca fiind asociatcu acel AP. Figura 1 prezint
0 modalitate de conectare a AP-ului pentru crearea reele wireless in
mod infrastructus.

Un avantaj important adustedelor wireless, deatre punctele de acces,
1l reprezing posibilitatea de Roaming pentru utilizatorii mabil Condtia
prealabif, care trebuie indepliditde atre AP-urisi staiile client, este
partajarea aceluyaSSID i a seiirilor de securitate. Datoditfaptului G AP-
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ul Linksys WAP4400N supatt 802.11F (Inter-Access Point Protocol),
procesul de roaming se va realiza foarte rapid.

(T)

& Access Point

Statii Wireless

Router Wireless
Figura 1. Exemplificarea conécii Punctelor de Acces

Punctul de acces Linksys WAP4400N Wireless-N Acdesmt with
Power Over Ethernet (fig. 2) este o compoaewi-Fi care permite
conectarea, in mod infrastructya mai multor std fara fir la o reea locai
de calculatoare.

Figura 2. Linksys Wireless-N Access Point with Po@eer Ethernet [1]
Principalele caracteristici ale dispozitivului sunt

- Transmisie in tehnologie Wireless N (MIMO);
- Frecvema de operare: 2.4 - 2.5 GHZ;

- Suport Power over Ethernet;

- Raz marita de adiune;

- Rat de transfer de péda 300 Mbps;
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2.2.

Standarde suportate: Draft 802.11n, 802.11g, 802.1802.3,
802.3u, 802.3af (Power over Ethernet), 802.1x (B&cu
Authentication), 802.11i - Ready (Security WPA2)28L1e - Ready
(Wireless QoS);

DHCP Client;

Suport Quality of Service;

Descrierea interfeelor dispozitivului

Figura 2 preziri o vedere frontdl a dispozitivului. Led-urile
dispozitivului permit o diagnosticare rapid funaionarii acestuia:

Power — culoarea verde a led-ului semnifialimentarea AP-ului
prin adaptorul 12V DC;

POE — culoarea verde a led-ului semnifiglimentarea AP-ului prin
cablu Ethernet;

Ethernet— corespunioare porturilor Ethernet. Culoarea verde a led-
ului semnifi@ conectarea la un dispozitiv 10/100 Mbps; led-ul se
aprinde intermitent - semnific faptul a AP-ul
transmite/recegioneaz date pe acest port;

Wireless— culoarea verde a led-ului semnificonectarea la un
dispozitiv wireless; led-ul se aprinde intermiterdsemnific faptul

ca AP-ul transmite/recepneaz date;

Figura 3. Linksys WAP4400N Wireless-N Access Paiith Power Over Ethernet [1]

Figura 3 prezirit o vedere din spate a dispozitivului:

Alimentare— alimentarea AP-ului prin adaptorul 12V DC,;

82



VIl | CONFIGURAREA RETELELOR WIRELESS: CONFIGURRI AVANSATE

- Port RI5(ETHERNEY — utilizat pentru conectarea unor PC-uri sau
a unor elemente detss,
- Reset buton pentru resetarea la configiaamplicita;

2.3.Conectaregi configurarea AP-ului Linksys Wireless-N AccessPo
with Power Over Ethernet

Figura 4 [1] prezirit pasii care trebuie urmapentru conectarea AP-
ului la sistemul de distribie cablat/PC-ul pentru configurare. La siu
pasului d, led-urile frontale vor indica activitatP.

8%

Outlet

P
Ir

Linksys AP

Pas a. Unplug the AP

I
Il

l—'« .
I___i f_@ Bz | |

= il s — R |

Linksys AP

= u.:"r:[.

_._|
-

Pas b. Conect the network cable to the AP
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Configuration PC
Pas d. Plug the AP
Figura 4. Conectarea AP la PC [1]

Tab Functie

Setup Setiri generale de conexiune

Wireless Sefiri conexiune wireless

Security Monitor Setiri pentru aplicda de
monitorizare

Administration Setiri dispozitiv

Status Informatii dispozitiv

Tabelul 1. Tab-uri de ajuni [1]
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Punctul de acces este proiectat pentru a fi tfanal cu setrile
implicite, fara a fi necesar o configurare prealalil insi, pentru o
configurare avansat se poate utiliza utilitarul web (configurare in
browserul web), metadce permite setarea tuturortymilor disponibile.
Aceast lucrare descrie modul de configurare bazat pézatéa utilitarul
web. Tabelul 1 preziat o descriere sumara tab-urilor principale de
optiuni:

2.4. Configurarea utilizand Utilitarul Web

Pentru a accesa utilitarul Web (configurare utiiddrowserul web), se
va utiliza Internet Explorer sau Netscape Navigatorse va accesa
http://192.168.1.245. Infornide implicite de conectare sunt:

- User Nameadmin
- Passwordadmin.

Stgia de pe care se realizéagonfigurarea se va seta cu o adré#3
statia, din aceeg@ subreea casi AP-ul (192.168.1.0/24). Dacin rgea
exist un server DHCP, acesta se va configura pentrakaiaadrese IP din
aceea subreea casi AP-ul (192.168.1.0/24).

Nu se recomarid configurarea AP-ului prin conexiune wireless,
deoarece conectivitatea se poate pierde datoodificarilor efectuate.

Connect to 192.168.1.245
2
Al I'll‘

Linksys WaP4400M

Liser name: 6 v

Passward: | |

[Jremember my password

[ oK ][ Cancel I

Figura 5. Conectarea la utilitarul Web
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Principalele probleme intdmpinate la accesarea laPsunt:

- Staia de pe care se realizéamnfigurarea nu este seiat utilizeze
IP-uri statice din acegiasubrgea cu AP-ul;

- Serverul DHCP al telei nu este configurat pentru a atribui adrese IP
din aceesi subreea casi AP-ul.

- Nu se utilizeaz browserul corespugtor (IE, NN);

- Nivelul de securitate al browserului este preacati nepermand
conectarea (verificare Security Level in IE);

- Firewall-ul staiei blocheaz accesul la serviciile http (adgare
regub de acces sau deactivarea tempoaaiirewall-ului);

- Probleme hardware (plade reea defect, cablu defect, etc);

Pentru o setare de @AP-ului, se pot utiliza uritoarele Tab-uri ale
utilitarului:

- Setup -> Basic Setup: pentru a introduce infarieade reea (adresa
IP);

- Wireless -> Basic Wireless Settings:tiope pentru a modifica
numele reeleisi pentru a seta un mod de securitate/garol

- Administration -> Management: gpne pentru a schimba parola
implicita.

in continuare se vor descrie tab-urile detiwm, Tmpreud cu
subopiunile de configurare:

A. Setup

- Basic Setup: introducere informidegate de numele AP-ului;
o0 Host Name: numele folosit pentru accesarea Ultilitar
Web prin intermediul nelei — numele cunoscut détie
serverul DNS;
o Device Name: numele folosit pentru identificarea- AP
ului de étre administrator in §ierele de log;
0 Network Setup: selectarea adresei IP a AP-uluicyre
si @ modului de configurare (static/dinamic).
- Time: configurarea sa@tlor de timp. Acestea se pot realiza
manual sau utilizdnd conexiunea cu un server NTéar8a
coreck a acestei apni va permite administratorului
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determinarea cu exactitate, in cadryiefielor de log, a unor
eventuale erori/alerte.
B. Wireless

- Basic Wireless Settings: ddatde baz ale reelei wireless (nume,
canal, etc);
- Wireless Security: configurarea &&tor de securitate pentru
reteaua wireless;
- Wireless Connection Control: restiamarea accesului lateaua
wireless prin filtrarea adreselor MAC aletstar client;
- Advanced Wireless Settings: tame pentru configuta
avansate, pentru administratorii desee
o WMM - optiune QoS, parte a 802.1le. Permite
prioritizarea traficului, prin existea a patru cozi de
prioritate pentru diferite tipuri de trafic;
o IOT Mode - permite o mai bé@ncomunicare cu
dispozitivele Linksys N;

C. Security Monitor

Permite monitorizarea t&ei wireless prin intermediul unei aplica
instalate pe PCul administratorului. Infornila furnizate de &tre
aplicaie sunt legate de detéx si clasificarea cliefilor si a AP-
urilor wireless.

- Wireless Security Monitor: activarea/dezactivarqaiumii de
monitorizare;

- Security Monitor: permite crearea unor conturi penttilizatorii
aplicaiei;

D. Administration

- Management: apuni de administrargi management;

- Log: permite setarea unei adrese de email, undeisérimite
notificari legate de starea AP-ulgii selectarea evenimentelor ce
vor fi transmise;

- Factory default

- Firmware Upgrade

- Reboot

- Config Management: permite salvareaifcarea configungei
AP-ului.
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E. Status

- Ofera informaii despre statusul AP-ului.

2.5. Configumri avansate Linksy8VRT350NWireless-N Gigabit Router

2.5.1. Expunerea unor apligacatre utilizatori externi

Paii necesari pentru expunerea unor Servere de Aplj2gh

- Accesare utilitar Web.

- Accesare Tab Applications & Gaming -> Port Rangenaoding

Application Start and End  Protocol To IP Address Enabled

Name Port

FTP server 21 to 21 TCP Adresa Server FTP (de ex. X
192.168.1.5)

Web Server 80 to 80 Both Adresa Web Server (de ex. X
192.168.1.6)

Counter Strike 44000 to 4400C Both Adresa Web Server (de ex X

192.168.1.10)

2.5.2. Expunerea unui PGtre utilizatorii externi (DMZ)

Utilizarea acestei guni (DMZ) este utik dac aplicaiile de pe PC-ul
care se doge a fi expus neceditdeschiderea unui nuimprea mare de
porturi, sau nu se cunosc cu exactitate portudate trebuie expuse.

Se recomaniddezactivarea tuturor irinlor de forwarding Thainte de a
utiliza opiunea DMZ, deoarece @gpnea de DMZ este cea mai tpu
prioritara dintre opiunile de expunereatre utilizatorii externi.

Paii necesari pentru expunere utilizandiopea DMZ:
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- Accessare utilitar Web.
- Accesare Tab Applications & Gaming -> Port Rangenaoding
- Dezactivarea infirilor definite

- Accesare Tab Applications & Gaming -> DMZ
- Selectare Enable
- Selectare PC (selectarea se poate realiza utiliadresa IP sau
MAC a PC-ului)
0 dupi adred IP: completare camp Destination IP Address
0 dup adresa MAC: completare camp Destination MAC
Address

2.5.3. Securizarea dispozitivului — Best Practices

Urmatorii pasi ar trebui urma de ctre administratorul dispozitivului
wireless pentru a cgte sigurarm rgelei wireless:

1. modificarea SSID-ului implicit
2. dezactivarea ojpinii de SSID broadcast

3. modificarea parolei implicite pentru contul delministratorsi
utilizarea unei chei puternice

4. limitarea nurarului de clieni care se pot conecta
5. utilizarea filtrelor MAC
6. modificarea periodica parolelor utilizate

7. utilizarea unor standarde de criptare avansatervere de
autentificare

2.5.4. Ajustarea performaelor dispozitivelor 802.11

Standardele 802.11 prezintate de transfer maxime de pala 300
Mbps (ex. 802.11n). Tasaceste rate de transfer maxime sunt rareori atinse
datorit informaiilor aditionale adugate de &@re protocoalele de
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comunicaie 802.11. Pentru a estima rata de transfer efgciiv practia
aceasta poate fi considerata fiind Y2 din rata maxim de transfer
specificai de produstor.

Imbunatitirea performatele reelelor fira fir 802.11 se poate realiza prin
doui metode:

a. modificarea mediului fizic;
b. ajustarea parametrilor administrativi ai digpeelor.

Modificarea mediului fizic presupune schimbareaafi@e punctelor de
acces, inlocuirea antenelor dispozitivelor cu amteru catig ridicat,
adiugarea unor amplificatoare etc., deci modificanear lemente externe.

Dispozitivele 802.11 permit, de asemenea, moddi@annor parametri
administrativi pentru optimizarea utifidi resursei RF. @sirea unor valori
optime pentru agé parametrii presupune #sin grad ridicat de experign
practia.

Paii necesari pentru ajustarea parametrilor admitistr pentru ruterul
Linksys WRT350NWireless-N Gigabit Router sunt uditorii:

- Accessare utilitar Web.
- Accesare Tab Wireless -> Advanced Wireless Settings

Principalii parametri administrativi ajustabili fgunBecon Interval,
DTIM Interval, Fragmentation Threshold, RTS Thrddho

Becon Interval

Cadrele Beacon au un rol fundamental in comunicdreamod
infrastructud. Cadrele Beacon definesc zona de acoperire a B84,
deoarece intreaga comurtieadin cadrul unui BSS este tregydrin Access
Point. Staile client vor asculta aceste cadre pentriisi §P-urile din zoa
si vor utiliza nivelul de putere al semnalului regepat pentru a monitoriza
calitatea semnalulyi pentru a decideacui AP din ESS se vor asocia. ins
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transmiterea cadrelor Beacon conduce la un conduocapaciitii liniei.
Sciderea valorii parametrului Becon Interval conduce dreterea
fiabilitatii, deoarece APul se va artanmai des, ajutand, de asemenea,
nodurile mobile care sii schimli rapid locaia. Craterea valorii
parametrului Becon Interval va conduce la didsce a consumului
dispozitivuluisi la o cratere a ratei de transfer (intervalul ocupat de eladr
Beacon nu poate fi utilizat pentru transmitereaate).

DTIM Interval

Parametrul DTIM (Delivery Traffic Indication Map)st& configurat la
nivelul APului si, alaturi de parametrul TIM, este transmis prin cadrele
Beacon. Cadrele unicast care sunt salvate in bsiffier transmise cligior
ca @spuns la o interogare din partea acestora. Pentegepiona cadrele
broadcast sau multicast salvate in buffer, gliesunt anunta asupra
momentului transmisiei prin parametrul DTIM. Gweyea parametrului
poate conduce la o &ere a consumului dispozitivelor mobile, dnga
conduce la o cetere a utilizrii zonelor buffersi la intarzieri in recege,
fapt ce poate afecta anumite apfiiceu constrangeri de timp.

Fragmentation Threshold (Prag de fragmentare)

in cadrul protocolul 802.11, cadrele mai mari degitgul de

fragmentare (implicit 2346 bytes) vor fi fragmemetaiSéderea acestui
parametru poate avea un efect benefic asupradateansfer intr-un mediu
puternic afectat de interferen deoarece se vor retransmite doar
fragmentele pierdute din cadrul timi. O sé@dere prea mare a valorii
pragului va afecta rata de transfer, dafotitnpului necesar confiramii
fiecarui fragment retransmis, iar o gtere a valorii pragului va conduce, de
asemenea la sderea ratei de transfer datériecesiitii de retransmisie a
unui cadrul de dimensiuni mari. Modificarea Fragtagon Threshold se
realizea, de obicei, in paralel cu modificarea parametrRUS Threshold.

RTS Threshold (Prag RTS)

Unul din mecanismele de kiaale 802.11 este reprezentat de utilizarea
cadrelor RTS/CTS. Cadrele care au dimensiunea naae rdecat Pragul
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RTS trebuie supuse mecanismului RTS/CTS, pentru inmearea
interferenelor. Tn mod implicit acest prag are valoare de ®3tes.
Sciderea pragului poate fi justificatle un nurir mare de retransmisii de
cadre sau de o tatle transfer sizuta.

3. Aplicatii practice

3.1. Se conecta AP-ul Linksys WAP4400N Wireless-btéss Point with
Power Over Ethernet lateaua de test din cadrul laboratorului, conform
pasilor descrsi in cadrul lucérii.

3.2 Se va configurg se va securiza AP-ul Linksys WAP4400N Wireless-N
Access Point with Power Over Ethernet utilizanditatul Web.

3.3 Se va ajusta futionarea ruterului Linksys WRT350NVireless-N
Gigabit Router conform gdor de la punctul 2.3.

3.4 Se va testa conectivitatea la nouaaevireless creat prin conectarea
staiilor din cadrul laboratorului utilizand adaptoagelinksys Wireless N
USB, PCMCIAsi PCI. Pentru testare, se va utiliza utilitarul goigh se vor
testa ogunile Security Monitosi Log.

3.4 Se va configura topologia fiziadin figura de mai josi se va testa
conectivitatea intre dispozitive, utilizand uitorii parametrii:

Dispozitiv Adresa IP Subnet mask Default Gateway

Router Internet 172.16.10.2 255.255.255.0 172.16.10.1
Wireless  172.16.100.10 255.255.255.0 -

PCs, Laptop 172.16.100.x 255.255.255.0 172.16.100.10

Dinamic (DHCP) Dinamic (DHCP) Dinamic (DHCP)
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Subinterfata Fa0/0. 10: 172.16.10.1 /24

— Subinterfata Fa0/0.20: 172.16.20.1 /24

| ‘i Subinterfata Fa0/0.30: 172.16.30.1 /24
1

2dh

Ro TE ri

VLANs:
10 Dept. 1
Acce Foint-PT-N 25860 20 Dept.2

Acgiess Point3 Swigch1 \ N HWiF
"\-\.\
= \\
S l N
$ N
ey \\\
\\ ) | |
+ —
Laptop-PT Laptop-PT #
172.16.100.0 /24 172.16.20.2 /24 VLANZ0 2955”0' E,ET Linksys-WRTZ00M
172.16.30.10724
=,
%,
“
g ;
Laptop-PT La|:.}t-op-P’T
172.16.10.2 /24 VLANLO 172.16.100.0/24
Dispozitiv SSID  Canal Securizare Parola Parola Remote
Standar  Wireless Securizare Management
d Wireless
Router Wi-Fi 11 WPA2 Cisco1234 Pass1234
Wireless Personal

Bibliografie:

[1] Linksys WAP4400N Wireless-N Access Point with Po@eer
Ethernet User Manual

[2] Linksys WRT350NWireless-N Gigabit User Manual

[3] Cisco CCNA LAN Switching and Wireless Course
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VIIl. Configurarea reslelor wireless:
Configurare VPN

1. Obiective

Capitolul de fa isi propune prezentarea tnmilor de baz legate de
VPN (Virtual Private Network) precusi a protocoalelosi a modurilor de
ncapsulare a datelor folosite in cadrul VPN; irtgema doua a lugni se va
configura o reeza VPN wireless intre un calculatoun router wireless.

2. Considergi teoretice
2.1. Generaligfi

VPN (Virtual Private Network) este o conexiune ptivintre dod sau
mai multe regele sau calculatoare care trimit date protejatdepesreea
publica de date. Reaua virtual privati oferda astfel posibilitatea
utilizatorilor i acceseze teaua local a companiei intr-un mod siggr
protejat, folosind o infrastructiuirde reea publi@, asa cum este internetul
[1].

VPN este un serviciu ce ofesecuritate, conectivitate sigupeste o
retea partajd, meninand aceea securitate si aceleai politici de
management cg intr-o rgea privad. Clientii impart infrastructura, nefiind
nevoie 4 foloseast linii private dedicate pentru @-construi reeaua.

VPN asigui traficul printr-o reea publi@ utilizand criptare avansasi
tunelare pentru a proteja confidiatitatea informdei, integritatea datelay
autentificarea utilizatorilor.

Avantajele VPN sunt costul &ut, flexibilitatea ridicat, managementul
simplu si utilizarea topologiei tunel. De asemenea folasikPN extinde
conectivitatea geografic reduce costurile opearanale in compatéé cu
reteaua tradionakh WAN, reduce timpul de tranzii costurile de transport
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pentru utilizatorii afla la distana, simplifica topologia reelei in anumite
cazurisi limiteazi accesul la neauatinta. Prin VPN se pot integra mai
multe aplicai: transfer de date, voce (voice over IP), vidadeointe. VPN
ofera securitate (informgle care circud prin VPN sunt protejate prin
diferite tehnologii de securitate, cum ar fi crijgi@, autentificarea),
mobilitate (angaj@ mobili, precumsi partenerii de afaceri, se pot conecta
la reeaua companiei intr-un mod sigur, indiferent deilldn care se af),
scalabilitate (atunci cand apare o nevoie permandamtangajg mobili si
conexiuni securizate cu partenerii strategici).

2.2. Tipuri de VPN

Existi mai multe tipuri de nele VPN:

2.2.1. Intranet VPN

Este un canal de comunimaprivat in cadrul unei companii care poate
sau nu & implice traversarea unui WAN; prin intermediul VPdé¢ tip
Intranet se pot conecta filialele sau birourileioegle la sediul central al
companiei. Este dezvoltat pentru utilizatorii care privilegii de acces la
reteaua inter a organizgei, iar conexiunile prin care se realizéaunt de
obicei conexiuni permanente.

2.2.2. Extranet VPN

O regea virtuad privaéi de tip extranet este un canal de comureca
privat si securizat intre dausau mai multe companii ce poate implica
traversarea unei t&e publice (internet) sau a unui alt WAN (Wide are
Network).

Extranet VPN realize#@z conexiunea intre o corpom® si partenerii
strategici de afaceri (distribuitori, furnizori,iefti), pentru a le permite
acestora accesul sigur la o partetale2 interne a companiei. Diferenfaa
de Intranet VPN este faptuf &xtranet VPN permite accesul utilizatorilor
din exteriorul companiei.
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2.2.3. Remote acces VPN

Acestea mai sunt numitg¢ VPDN (Virtual Private Dial-up Network).
Un client aflat la distai care dorgte & acceseze teaua inter a
companiei se conecteaia un server local care e legat laesia publig.
Clientul VPN stabilgte legitura cu serverul VPN (care se ath sediul
central al companiei). Ddpstabilirea conexiunii, comuniga clientului cu
reteaua companiei pesteteaua publig este la fel de sigéarca si cum
clientul s-ar afla in teaua local interra.

O rgea virtuah poate fi stabild la initiativa clientului sau a unui server
de acces.

In primul caz, utilizatorii de la distgh utilizeaz aplicaii de tip client
VPN pentru a stabili un tunel securizat pesteaea partajata unui ISP cu
compania.

in al doilea caz se utilizeazun Server de Acces la Ra (Network
Access Server — NAS) detoe ISP. Serverul de Acces latRa va stabili
tunelul securizat la teaua privat a intreprinderii; se pot stabili sesiuni
multiple initiate de étre utilizator.

Dupa modul in care o tea VPN se bazeape securitatea liniei de date,
retelele virtuale pot fi clasificate in:

- Secure VPN
- Trusted VPN
- Hybrid VPN

Secure VPN

Reelele Secure VPN au u#toarele caracteristici:
- Trafic criptatsi autentificat.

- Proprietitile de securitate trebuiei die agreate de atre toate
partile dintr-un VPN (datori faptului & orice tunel are 2 capete,
administratorii de la fiecare catp trebuie & agreeze proprigfile de

autentificare).
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- Nimeni din exterior nu trebuie asafecteze propriétile de
securitate.

Reelele Secure VPN sunt utilizate pentru accesul temn cazul in
care locdga de unde se conect@aatilizatorul nu poate fi controlatde
administratorul de tea.

Protocoale folosite:

- IPsec cu criptare Tn modurile tunel si transpoeciBitatea poate fi
setai manual sau cu ajutorul protocolului IKE (InteneteyK
Exchange);

- IPsec in interiorul L2TP (descris in RFC 3193) € ardezvoltare
important pentru VPN-ul de tip remote access;

- SSL (Secure Socket Layer).

Trusted VPN

Reelele trusted VPN au urtoarele caracteristici:

- Caile de comunicge sunt specificatg controlate de a@re ISP.

- De obicei este imposibil ca un client gtie ciile utilizate de
catre Trusted VPN deoarece rutarea traficului pele smui se
face de étre ISP.

- Doar provider-ul poate crea sau modifica o calat@schimba,
introduce sagterge datele de pe o cale VPN;

- Rutareasi adresarea utilizate in Trusted VPN trebuiescilgiab
Tnhainte de crearea VPN.

Tehnologii folosite: circuite ATM, circuite FrameeRy, MPLS
(Multiprotocol Label Switching).

VPN hibride

Reelele VPN Secure asigusecuritateadfa garantareaatlor; cele
trusted asigur proprigile pentru o cale, cum ar fi QoS, dar gisecuritatea
fata de spionarea si modificarea datelor.

Reelele VPN hibride combih cele dod tehnologii (trusted si
secure)
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2.3. Componente VPN
2.3.1. Tunneling

Conceptul de “tunneling” reprezintransmiterea datelor in cadrul unei
retele publice astfel incat aceasta isu realizeze faptul ac transmisia
(transportul de informd) e parte a unei tele private.

Se realizeax prin Tncapsularea datelorteéei privatesi crearea unui
protocol care & nu permii accesul nirnui la aceste date. Tunelul se
realizeaz intre doud retele locale (LAN-LAN) sau intre o tea locad si un
client (LAN-Client), cu obserw&a ci unul din capete trebuié §e retea.

Tunelarea se realizeazprin incapsularea unui pachet (datele sau
inclusiv headerul) intr-un alt pachet (se adauwg header de tunel).

Adresele suis si destinatie ale headerului de tunel definesc usele
termima tunelul (terminale). Terminalele pot fi: routeratgway, NAS sau
calculator cu VPN.

customer packet Header | Data

tunnel packet |Tunnel header Data

2.3.2 Protocoale folosite in VPN
IPSec
Are 2 moduri de operare: transpaittunel.

In modul transport se Tncapsuléazi se cripteaz) datele din pachetul
IP, se adaugheaderul ESP (Encapsulation Security Protocopa @are se
pune la inceputul pachetului headerul IP.
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IP HDR Data
Transport mode
IPHDR | ESP HDR Data el e
Encrypted e
. Authenticated —————)

New IP HDR | ESP HDR | IP HDR | Data reoter| o
Encrypted —
< Authenticated P

in modul tunel se incapsuleazi se cripteaz intregul pachet IP
(inclusiv headerul), apoi se adauigeaderul ESP iar in final se adaugm
nou header IP.

PPTP (Point-to-Point Tunneling Protocol)

Este un protocol de tunelare al protocolului PPRIntRto-Point
Protocol). Sunt create voluntar tuneleializate de &tre client incapsuland
datele in pachete IP pentru transmiterea prin netesau prin alte tele
bazate pe protocolul TCP/IP. PPTP esfar Wle implementat, dar nu este la
fel de sigur ca si IPSec.

SSL (Secure Socket Layer)

SSL folosste certificiri pentru autentificare, algoritmi de criptare cu
perechi de chei publice-private (chei furnizatesdeverul SSL).

SSL ofed mai multe nisuri de securitate prin numerotarea tuturor
Tnregistérilor cu numere de secv@nin MAC-uri, prin folosirea unui
mecanism de sumarizare a mesajului extins prirsica cheilor.
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Protocolul SSL asigéro protet¢ie buri impotriva unor tipuri cunoscute
de atacuri (incluzand atacuri de tip "man in theddie") si realizeaz
autentificarea bidirgmnak (atat a clientului cadi a serverului).

L2F (Layer 2 Forwarding)

Protocolul a fost creat de Cisgbfoloseste orice fornd de autentificare
suportad de PPP; trimite prin infrastructurateéei sesiunile PPP (Point-to-
Point) prin crearea unor tuneletializate de &tre Network Access Server.

L2TP (Layer 2 Tunelling Protocol)

Este produsul parteneriatului dintre PPTP Forumsc€isi IETF
(Internet Engineering Task Force). A fost proiecqntru a elimina
limitarile IPSec pentru configutide CLIENT-LAN si LAN-LAN

Protocolul extinde PPRi este compus din PPTH L2F (Layer 2
Forwarding); de asemenea supdRSec.

MPLS (MultiProtocol Label Switching )
Caracteristici:
- Folosirea nivelului 2 deatre cliertii VPN pentru rutarea proprie;

- Folosirea nivelului 3 de atre clienii VPN ce doresc & elimine
programele din rutarea lor.

GRE (Generic Route Encapsulation)

Este un protocol de incapsulare ce pune la digpoan framework
pentru crearea pachetului de transport; includerigii despre tipul
pachetului Tncapsulat informatii despre conexiunea dintre client si server.

2.3.3. Securitatea in VPN

Criptarea
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Tehnologiile de criptare sunt extrem de eficiente asigurarea
segmerdrii si virtualizarii necesare pentru conectivitatea VRNpot fi
aplicate pe oricare nivel al stivei de protocoale.

Pentru criptare se folosesc mai malgoritmi de criptare

- DES - Data Encryption Standard — chei pe 56 de bi

- Triple-DES — de 3 ori mai multe chei

- RSA - Rivest Shamir Adleman

-  HMAC (Hash-based Message Authentication Code), Nid&ssage
Digest Algorithm 5), SHA (Secure Hash Algorithm) pentru
autentificarea pachetelor

- IDEA (International Data Encryption Algorithm)

Firewall

Firewall-ul este ca o bariintre reeaua privat si internet; are ca scop
monitorizarea parametrilor traficului dintea si protejarea reelelor de
accesul neautorizat.

Un firewall poate fi un software sau un echipambatdware care
filtreaza informatiile.

La nivel pachet, firewall-ul verific sursasi destinaia, iar firewall-urile
la nivel aplicasie se compoitca un host intre teaua organizeei si internet.

Dupa modul de fungonare, firewall-urile pot fi:

- Packet filtering— pachetele sunt analizate de un set de filtre,
fiind acceptate doar cele care trec de acestea.

- Proxy service— informgia de pe internet este primigi
trimisa prin firewall.

- Stateful inspection- examineax doar anumite Pti ale
pachetelosi le compai cu o baZ de date existest

Un firewall poate proteja teaua de: remote login, application
backdoors, SMTP session hijacking, operating sydtegs, atacuri de tip
denial of service, e-mail bombs, wWruspam, macros.
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Servere AAA (Authentication, Authorization and Acting)

Sunt folosite pentru acces mai sigur intr-un medimote-access VPN.
Cand o cerere de stabilire a unei conexiuni vindaden client dial-up,
aceasta este trinlisde proxy @tre serverul AAA care realizeaz
autentificarea (“cine gi”), autorizarea (“ceti este permis”)i accounting
(“ceea ce faci”).

Prin autentificare se deterniimlac emtatorul este persoana autorizat
si daci datele au fost redirgonate sau corupte; se autentifiatilizatorul,
sistemulsi datele.

Standardul curent de comunicare cu un server AAAeséizeaz prin
Remote Authentication Dial-In User Service (RADIUS)

in fundie de tipul VPN (remote-acces, site-to-site) suatesare
urmatoarele componente:

- Client software pentru fiecare utilizator remote;

- Hardware dedicat: VPN router, VPN concentrator Sagure Pix
Firewall;

- NAS(Network Access Server) folosit de ISP pentroesal remote-
user.

- Reea VPNsi centru de management al politicilor.

3. Aplicaii practice
3.1. Folosind routere wireless se pot implementatoarele tipuri de VPN:
Router la router (LAN-LAN)

Un utilizator poate folosi conexiunea gmiita de internetsi un
router wireless pentru a stabili otea virtuah spre un alt router VPN;
routerul utilizatorului va trebuiasaibid aceleasi séti pentru VPN casi
routerul la care se va conecta. La stabilirealeevirtuale cele dauroutere
vor crea un tunel VPN, folosind criptarea datel@eoarece neaua virtua
este conectatprin internet, nu conteaza distata care se aflrouterele.
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Calculator la router (CLIENT-LAN)

Un utilizator mobil se poate conecta printr-un modi& routerul
VPN; da& pe calculatorul utilizatorului mobil este instatdientul de VPN,
ilar adresa IP a calculatorului este cea diteaga unde este conectat,
calculatorul utilizatorului mobil se compartasi cum ar fi conectat direct
la rgeaua unde este routerul VPN, cu toate fagikt oferite de reesaua
securizat; deoarece VPN folosee legitura la internet, distaa intre
echipamente nu are importan

in continuare se va stabili otea VPNsi se va configura un canal
securizat de comuniga Tn cadrul acestei tele private intre dau
echipamente wireless (un calculagoun router).

Programul pentru instalarea VPN ftioneaz cu un router cu 4 porturi
gigabit configurat pentru a accepta conexiuni VAntru configurarea
setirilor clientului VPN pentru router se vor efectuatorii pasi:

Se selecteaztab-ul VPN

Se selecteaztab-ul ,Conturi client VPN"(VPN Client Accounts)

Se introduce numele utilizatorulgii parola (inclusiv reconfirmarea
parolei)

Se selecteazbutonul ,Add/Save”

Se selecteazcasua ,Active” pentru clientul VPN nr. 1

Se salveaza s#ile (butonul ,Save Settings”)

nstalarea programului pentru configurarea VPN:

wN e

o gk

Instalare de pe CD-ROM:

1. Se selecteaz,Install Quick VPN”

Descircarea fjierelorsi instalarea de pe internet:

1. Se acceseazpagina www.linksys.com

2. Se selecteaz,Business Solutions”, apoi ,Router/VPN Solutions”,
apoi ,RSV4000”

3. In tab-ul ,More information” se selecteazLinksys Quick VPN
Utility”

4. Se salveaxfisierul .zip pe calculatagi se despacheteaarhiva

104




VIII | CONFIGURAREA RETELELOR WIRELESS: CONFIGURARE VPN

5. Se lansea fisierul executabilsi se urmaresc instrugunile de pe
ecran; dup instalare se trece la configurare

Configurarea VPN folosind programul ,Linksys QuidRM”

1. Se deschide programul de configurare (care tocrfastanstalat)

2. Se folosgte un nume pentru profil, apoi se introduce numele
utilizator si parola atribuit

3. Céampul ,Server address” se completeez adresa IP sau numele de
domeniu al routerului VPNi apoi se salveazprofilul; se pot seta
mai multe profiluri dag se dorgte stabilirea de tuneluri cu mai
multe site-uri; doar un singur tunel poate fi a¢ééivun moment dat

4. Se selecteazbutonul ,Connect” (vor apare ferestre care iadic
stabilirea conexiunii, activarea politicilor, vedarea reelei, du@
care la realizarea conexiunii va apare ecranultdeesiar icon-ul
QuickVPN va deveni verdg va afisa adresa IP a cajlui tunelului
precumsi alte informaii.

5. Pentru terminarea conexiunii se selecida#tonul ,Disconnect”

Configurarea unui tunel IPSec intre doui routere

Sunt necesare daucalculatoare pentru a testa tunelul; topologia
intre cele dod@iroutere (prin internet) poate fi vaiuta o legtura intre cele
doui calculatoare; cgi echipamente este nevoie de celeadoaiculatoarai
de dou routere conectate la internet.

y B

Ja"" Internet B

J
. N\ & t i ~ Q
PC1 VPN Router1 v.% ;.f VPN Router2 PC2

Configurarea sefirilor VPN pentru routere
Configurarea routerului 1

1. Se lanseazun browser de pe sia 1
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2. Se introduce adresa IP a routerului 1 (implicit ceste este
192.168.1.1)

3. Se introduce numele utilizatgirparola

4. Se selecteazab-ul ,VPN”, apoi ,IPSec VPN”

5. La setarea ,VPN Tunnel” se selectg&gEnabled”

6. Se di un nume tunelului respectiv

7. La ,Local secure group” se selectgéafSubnet” si se introduce
adresa IRi masca pentru routerul 1

8. La ,Remote secure group” se selecteg3ubnet’si se introduce

adresa IRi masca pentru routerul 2 (sutraua routerului 2 trebuie

sa fie diferita de cea a routerului 1)

9. Pentru ,Remote secure gateway” se seleéted? addr” si se

introduce adresa IP pentru WAN a routerului 2
10. Se salveazsetirile (vezi figura urmitoare)

LN

A Divisian of Csco Systems, inc.

Wireless-N Gigabit Security Router with VPN

L2 Switch

iPssc Vel
IPsec VPN

Sekct Tunnel Entry:

1Ps2c VPN Tunnel @

Tunnel Name: [iestiza |

Local Security Group Local Security Group Type: | Subnet %]
[102].f1ee].[i.[2 ]
zss.zss. [0 |
femota acurity.droue: Rencle Securkty Group Type: | IP Addr ]
uuuuuuuuu ool L J.E ]

Remote Security Gateway Remote Security Gateway
Type:

[ mder |
P Adress: ool i i .5 ]

Key Management Ker Exchange Method;

[, xer v |

Encryption:
Authertication

Status Do

Configurarea sefrilor pentru gestionarea cheilor

Status

Configurarea routerelor (ambele routere se condiggr parcurgand

urmatorii pasi):

1. Din ecranul ,IPSec VPN” se selectéaz3DES” din meniul

~ENncryption”
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wn

Se selecteazapoi ,MD5” din meniul ,,Authentication”

Se pistreaz metoda implicit de schimare a cheilor (Key Exchange)
la valoarea ,Auto (IKE)”

Se selectedz,Pre-shared key§i se introduce ukir de caractere

De la setdrile ,PFS” se selecteézEnabled”

Se pot facei setiri mai avansate de la butonul ,Advanced Settings”;
apoi se salveazconfiguraia (butonul ,Save settings$i se trece la
configurarea routerului 2 parcurgand agessi ca la configurarea
routerului 1.

in fereastra de configurare avaris@hdvanced VPN Tunnel setup)
se fastreaz modul de operare implicit (,Main”)

Pentru faza 1 se selectégBDES” din meniul ,Encryption”, apoi
,MD5” din meniul ,,Authentication”

Se selectedz ,1024-bit” din meniul ,Group”, apoi se seteaz
campul ,Key life time” la valoarea 3600

10.Pentru faza 2, valorile pentru campurile ,Encryptio

»Authentication”si PFS” sunt cele setate in ecranul ,VPN”; apoi se
selecteaz ,1024-bit” in meniul ,,Group”

11.Se pstreaz valoarea implicét a timpului de vig a cheii (,Key life

time) la 28800si se salveaz setirile atat cele din ecranul de
configurare avansat tunelului casi cele din ecranul ,IPSec VPN”
(vezi figura urnitoare)

LinksYs'

A Division of Cisca Systents, inc

Advanced VPN Tunnel Setup | JRCEEFE]

Phase 1:

Opersiion made; INaln >

LecH K, & LocalIP akiress
O Nare

Asiita ety @ Remcte P adoress
O hame:

Ercryption i:@es vi

Authertcstion |-r-u[:-s -—I|
Grouo [7Eabit =]

Key Life Tite: [3600 | ec.

Phase 2:

Erceyption JDES
Autherticstion: SHAT

PFS: Enzkle
Grogp [7ea0n ]

Fey Life Tire: [z2800 | sec.

Soue Sttings | CancelChanges |~ Clase
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Configurarea stalor:

1. Ambele calculatoare se setegentru a primi adresa DHCP
2. Se verifié cu comanda ,ping” conectivitatea intre ele
Dac aceasta exist acest lucru insearirea tunelul VPN este configurat

corect. Se pot testa apotialgoritmi de criptare, autentificare sau alte
sefiri pentru gestionarea cheilor.

Bibliografie:

[1] Retele Virtuale Private,
http://www.netaccess.ro/retele_virtuale privatelhtm

[2] Cisco CCNA Security courses

[3] Wireless-N Gigabit Security with VPN WRVS4400)éer manual
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IX. Securitatea in tele wirelessi mobile

1. Obiective

Capitolul de fa Tsi propune prezentarea tnmilor de baz legate de
ACL (Access Control List), IPS (Intrusion Prevemti®ystem), firewall,
protocoalele de securizare WEP (Wired Equivalemiaey), WPA (WiFi
Protected Access), WPA2, Kerberos.

2. Considergi teoretice
2.1. Generaligfi

in retelele wireless in care semnalul se prapagmod broadcast este
dificil sa se urnireas@ unde ajunge semnalul, acesta putand parcurge o
distant de cateva zeci de metri de punctul de acces. ddhen care caiit
conexiuni nesecurizate poate intra intrq@aechiasi dintr-o magina parcai
pe strad. Acest lucru nu inseararta nu trebuiesc folosite telele wireless,
ci doar @ trebuie § se ia masuri de preas de baz pentru a nu permite
atacatorilor & ajungi la informaii personale. Dintre acesteisuri amintim:

- Schimbarea ID-ului de sistem: dispozitivele wirslesu un ID
implicit numit Service Set Identifier (SSID); acastste bineasfie
schimbat de la cel implicit, astfel incat echipatmési nu fie wor
de disit.

- Dezactivarea broadcastingului identificatorului g&ble SSID
broadcast): deoarece utilizatorii care au drepturgea cunosc acest
identificator acesta nu trebui& e pus in regim broadcast.

- Folosirea criptrii: WEP — (Wired Equivalent Privacy), WPA (Wi-Fi
Protected Access) sunt protocoale ce cripitedatele astfel incat
doar destinatarulaspoati sa le citeass. Dad este posibil trebuie
folosita criptarea WPA deoarece aceasta este mai asigecat
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criptarea WEP, chiar dagi WPA poate fi expus atacurilor de tip
DoS (Denial of Service).

- Restricionarea traficului nenecesar: multeele cablate saarfa fir
au firewall-uri predefinite. Aceste firewall-uri nsunt printre cele
mai avansate dar ajulla crearea unei zone relativ sigure.

- Schimbarea parolei implicite de administrare: adestu ar trebui
facut pe toate dispozitivele hardwagiesoftware, parolele implicite
fiind usor de gsit deoarece mtil utilizatori nu le schimb si sunt
primele pe care hackerii le incearc

- Folosirea update-urilor pe calculator. Calculatarenecesit
firewall-uri instalate precungi programe antivirus care trebuiesc sa
aiba semiaturile de viryi la zi.

2.1.1 WEP (Wired Equivalent Privacy)

Este un protocol de securitate standard pentelete de tip 802.11. A
fost introdus Tn 199%i a fost Tnlocuit de WPAsi WPA2. Metoda de
autentificare este destul de glalmotiv pentru care acest protocol a fost
inlocuit. WEP are cateva probleme de securitate gt compromite
reteaua wireless:

- Atacuri pasive pentru decriptarea traficului — sedai pe
analize statistice

- Atacuri active pentru introducerea de trafic noupdestaile
mobile neautorizate

- Atacuri active pentru decriptarea traficului

Cea mai mare probleirapare cand utilizatorul nu folage nici macar
securitatea WEP; chiar daeste un protocol mai slab de securitate este mai
bun decéat nimic.

O alta problema la folosirea protocolului WEP o constituie fapti
utilizatorii uita si schimbe cheile Tn mod periodic. Cu muwitilizatori ntr-o
retea fira fir, partajarea acelegachei pentru perioade mari de timp este o
mare vulnerabilitate a secuitii. WEP folosgte parole care se introduc
manual la ambele capete (chei pre-partajate — ared)y WEP folosge
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algoritmul de criptare RC4 specificand o cheie Peoii care a fost ulterior
marita la 104 bii.

2.1.2. WPAi WPA2 (Wi-Fi Protected Access)

WPA este un protocol de securitate pentnelete 802.11 care a fost
dezvoltat pentru a inlocui WE$§t respeci standardele 802.11.i. WPA
WPAZ2 folosesc o ierarhie de chei care generedwi noi de criptare de
fiecare dat cand un dispozitiv mobil se conectgéda un punct de acces.
Protocoalele EAP (Extensive Authentication ProtpgoRADIUS (Remote
Authentication Dial-in User Service) se folosesatpe o autentificare mai
puternié. Un server RADIUS ofé@rgenerarea autoni@aé cheilor precuni
autentificarea. Pentru utilizatorii care nu au arver de autentificare, WPA
poate fi folosit in modul cheilor pre-partajate ¢gmared key — PSK) care
necesii ca o cheie sectesa fie introdus manual atat pe Access Point cat
si pe fiecare calculator. Din cheia seéree vor genera ulterior cheile de
criptare.

WPAZ2 folosate protocolul de criptare AES-CCMP (AES-Counter Mod
CBC-MAC Protocaol), protocol care este mai siguicare a fost proiectat
special pentru telele wireless. Dispozitivele care folosesc mod#A¥ nu
mai sunt compatibile cu cele care folosesc WEP.

2.1.3. Kerberos

Kerberos este o metadsigua pentru autentificarea unei cereri de
servicii intr-o rgea de calculatoare. A fost dezvoltat de Athenadetaje la
MIT (Massachusetts Institute of Technology).

Kerberos permite utilizatoruluascead un tichet criptat de la un proces
de autentificare care poate fi folosit pentru aec@numite servicii de la un
server. Parola utilizatorului nu trebuigtseaé prin rgea. Kerberos verific
parolele o singdr dat. Cand utilizatorul se conecté@aza un sistem
Kerberos, parola este criptagi trimisa serviciului de autentificare din
centrul de distribtie a cheilor (KDC — Key Distribution Center). Bac
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autentificarea are loc cu succes KDC generearz tichet care este trimis
Thapoi utilizatorului. De fiecare datand utilizatorul dorge s acceseze un
serviciu se ofer tichetul master centrului de distrifolor a cheilor pentru a
obtine un tichet serviciu pentru serviciul respect\ceasi metod face
parolele mai sigure prin trimiterea lor doar oadatlogare.

2.1.4. IPS (Intrusion Prevention System)

IPS este o tehnologie avansg@entru a proteja teaua de atacuri. Se
foloseste Tn combinge cu firewall, liste de access bazate pe IP, NAPT
(Network Address Port Translatiogi)retele virtuale (VPN) pentru a @he
0 securitate cat mai mare. IPS ftioneaz oferind detege in timp real. Un
router wireless securizat filtreaZzn mod activsi ignora pachetele TCP,
UDP, ICMP si poate termina conexiunile TCP. Acest lucru preddi
staiile si serverele care folosesc sisteme de operare tdifda atacuri in
retea.

IPS nu poate toti1 sa previra atacurile generate de gaanentele la e-
mailuri.

Controlul protocoalelor P2P (peer to pegr)IM (Instant Messaging)
permite administatorului de tes & nu permii utilizatorilor s acceseze
aceste protocoale pentru a comunica pe internenididtratorul va putea
stabili politicile companiei privind modul in carstilizatorii folosesc
internetul. Partea importane unui IPS este dierul cu sematuri, acesta
fiind similar cu fsierul de definfii pentru virwi al unui program antivirus.

IPS folosgte acest fiier pentru a vedea daanumite pachete care
sosesc la router se potrivesc cu un anumit se¢gldir De regu un router
echipat cu un fier de seméturi versiunea 1.1.4. poaté accepte un set de
1048 de reguli din urtoarele categorii: DoS, Buffer Overflow, cal trojan
P2P, Instant Messaging, \Wru
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2.1.5. Liste de control al accesului (ACL — Acdgsstrol List)

ACL reprezing un set de reguli asociate cu ugefi director sau resurs
de reea care definesc permisiunile pe care utilizatgriupurile, procesele
sau dispozitivele le au pentru a accesgeaga. O lista de control al
accesului este un tabel care irdgistemului de operare ce reguli de acces
are fiecare utilizator asupra anumitui obiect dgtesn, cum ar fi un director
sau un fjier individual. Fiecare obiect are un atribut dewsgate pentru a
identifica accesul asupra lui. Lista ¢ore intrari pentru fiecare utilizator
privind privilegile de acces. Privilegile cele madntéalnite permit
posibilitatea de a citi ungiier sau a fiierelor dintr-un director, de a scrie un
fisier, de a executa ursier. Sistemele de operare folosesc liste de coatrol
accesului, acestea fiind implementate diferit &cdire sistem de operare.

La nivelul filtrarii traficului listele de acces pot specifica anteradrese
sau anumite protocoale pe care se poate rgstéctraficul in funde de
sensul specificat (in sau ogt)se aplia@ de regud pe interfeele routerelor.

2.1.6. Firewall (Stateful Packet Inspection)

in literatura de specialitate, in diverse standardeferinte bibliografice
au fost identificate o multitudine de definale conceptului. Cateva deftii
reprezentative ale conceptului éieewall sunt: un firewall este un agent
care ingiideste traficul de reea intr-un anumit mod, blocand traficul pe care
1l conside#i nepotrivit si/sau periculos; un firewall este un sistem sau un
grup de sisteme care aplio politica de control al accesului intre dou
retele; un firewall creedzo barieé prin care traficul, in fiecare dirge,
trebuie 4 trea@. O politica de securitate a firewall-ului va decide care #p d
trafic este autorizatidread in fiecare direge.

Pe baza acestor defiiniputem extrage cateva caracteristici generale, pe
care un sistem firewall trebuie sa le incorporgamume:

- traficul unei reele, indiferent de direie (interior <—> exterior)
trebuie sa tredcprin firewall;

114



IX | SECURITATEA IN RETELE WIRELESSSI MOBILE

- doar traficul autorizat poate trece prin firewall;
- firewall-ul implementeaz politici de securitate;
- firewall-ul permite monitorizarea traficului.

Patru tehnici generale pe care un firewall le ze#iz, pentru controlul
accesului, sunt:

- controlul serviciului— determi# tipurile de servicii Internet care pot
fi accesate, filtrarea lor putandu-se realiza peabadreselor IP, a
numarului de port, prin utilizarea unor aplitiaproxy care vor
interpreta cererile serviciilor, Tnainte de a laiina;

- controlul diregiei - determid direaia pe care un anumit tip de
serviciu are acces prin firewall;

- controlul utilizatorilor — controleaz accesul utilizatorilor interni ai
retelei la anumite tipuri de servicii; pentru utilipat externi este
necesat implementarea unor tehnici de autentificare seaiiri

- controlul comportamentulu+ controleaz modul in care anumite
servicii sunt folosite.

Trei tipuri principale de firewall-uri sunt desaisin literatura de
specialitate: filtre de pachete, proxy-uri la niegllicaie si filtre bazate pe
inspecia de tip statefull a pachetelor.

Filtru de pachete: Acest tip de sistem firewall se baz&gee aplicarea
unui set de reguli asupra tuturor pachetelor IR camt recegponate sau
transmise. Setul de reguli se bazepe verificarea informalor continute
n cadrul pachetelat aplicarea unei politici de tip discard/forward.

Proxy la nivel aplicatie. Acest tip de firewall presupune existarunei
entitati intermediare, care va prelua cererile dfilem, le va procesai le va
Thainta Tn numele clientuluiatre hosturile remote. Proxy-ul va respinge
acele cereri de servicii pentru care nu éxieguli, sau care inca@laegulile
definite.
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Avantajul acestei metode este reprezentat de rideluzolare introdus
pentru cliem, fata de exteriorul reelei. Astfel, stdile clientilor isi vor
pastra anominatul, deoarece toate cererile acestordafivprelucrate prin
intermediul proxy-ului. Aceasta este casui pentru crgterea securitii
clientilor retelei. Un dezavantaj al acestui sistem de firewateprezing
overheadul de procesare introdus pe fiecare conexiu

Inspedtia de tip statefull a pachetelor. Inspetia de tip statefull a
pachetelor aduce Tmbuggti de securitate filtrelor de pachetejrd a
introduce in rgea o ndrcare de procesare cargé sondud la saderea
vitezei de transmisie. Acest tip de filtru vaspa o evidetd a sesiunilor de
retea active. De asemenea, se utilizeameout-uri configurabile pentru
eliminarea, din evida#, a sesiunilor inactive.

Pachetele ICMP sunt folosite pentru a raporta m#&ir legate de starea
retelei. Ingi pachetele ICMP pot fi utilizate de utilizatorikterni pentru a
afla topologia reelei interne, sau pentru a incerca atacuri de ¢ Denial
Of Service). Pentru evitarea acestor problemerelge/or @stra o tabel cu
cererile ICMP care sunt originare din interiorutefei private, pentru a
putea face o potrivire cuigpunsurile ICMP care vor sosi din exteriorul
retelei. Astfel, doar pachetele ICMP care au un caredpnt in tabela
ruterului vor fi permise.

3. Aplicaii practice

In continuare se vor configura elemente legate edriritatea relelor
wireless (configurarea unui firewall, crearea dtelide acces, configurarea
unui IPS).

Se va incepe prin conectareatisida routerul wireless. Acest lucru se
va face de preferat pe un port cu cablu sauyi (ole este recomandat) se
poate realiza conexiuneg fara fir. Se va deschide intetta web de
configurare a routerului aastfel: se va lansa wwbersi se va introduce
adresa routerului (192.168.1.1). Guautentificarea utilizatorului (numg
parok — userul injial este ,admin” iar parola impliciteste tot ,admin”).
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In fereastra de configurare vor apare thdaburi principale: setup,
wireless, firewall, VPN, QoS, Administration, IPiSgyer 2 Switchsi status.
Dintre acestea le detaliem pe cele folosite intdabsrator.

Firewall

Tabul firewall” se folosgte pentru configurarea de liaa seirilor
firewall-ului, liste de acces Ift NAPT (Network Address Port Translation)
pentru securitateatedei.

- Setiri de baz (Basic settings). Aici se configurgagetile de bai ale
firewall-ului.

- Liste de acces bazate pe IP (IP Based ACL). Seekfilistele de acces
bazate pe IP pentru a bloca anumite hosturieleesau anumite
protocoale (servicii).

- Politica de acces la internet (Internet accesyplDin acest ecran se
pot stabili reguli pentru a permite blocarea sacesaal din router spre
anumite adresa.

- Single port forwarding. Aici se pot seta servialbfice sau alte aplicia
Internet specializate pe un singur port deae

- Port range forwarding. Se flage pentru setarea serviciilor publice sau
a altor aplicdi specializate din nea pe un anumit domeniu de porturi.

Configurarea detaliata firewall-ului:

- Firewall SPI (Stateful packet inspection). La a&atea acestei
optiuni routerul va efectua o inspée mai aninurita a pachetelor
asupra intregului trafic ce trece prin routgr va ignora toate
pachetele care nu uamesc comportamentul predefinit.

- Protecie DoS — Denial of service (DoS) protection. Laiae
routerul va preveni atacurile DoS care provin diteinet.

- Blocarea cererilor WAN (Block WAN request). La aetie routerul
va ignora cererile ,ping” din exteriorul tedei.
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- Configurare de la distah (Remote management). La activarea
optiunii routerul va permite configurarea sa de laatg (implicit
optiunea este dezactiv@t

-  HTTPS. Aceasgtoptiune se folosge la configurarea la distgin Prin
activarea opunii, pagina de configurare a routerului va putea
accesat doar folosind HTTPS (HTTP Secure) in loc de HTEE;
vor folosi algoritmi de criptare SSL (Secure Sodkayer).

- Trecerea traficului multicast (Multicast pass thlgbu Prin activarea
acestei opuni routerul va permite traficului multicast sntre in
reteaua local dinspre Internet.

- MTU (Maximum Transmission Unit). Se set@éamloarea maxima
pachetelor la nivel IP manual sau automat. MTU taekhet este
1500 oct@. Implicit este ,auto”.

- Restricionarea componentelor web (restrict web feature).
selecteax componentele din paginile web care trebuie fe
restrigionate, de exemplu cookies, controale activex,.java

IPS (Intrusion Prevention System)

Se va folosi acest ecran pentru configuavansate ale sistemului de
prevenire a intruziunilor din router. Routerul areorporat un sistem de
prevenire a intruziunilor. IPS se poate folosi ieyp# cu firewall, liste de
acces, reele virtuale pentru a oibe securitate maxim

- Configurare (Configure). Porgie sau oprge funaionarea IPS.

- P2P/IM (Peer to Peer sau Instant Messaging). Pesail blocheaz
traficul specific reelelor peer to peer sau aplide de tip Instant
Messaging.

- Rapoarte (Report). Se pot vizualiza rapoarte desafieul din reea
si atacuri.

- Informaii (Information). Se afieaz versiunea fierului de
semraturi al sistemului IPS.

- In continuare se descriu parametrii fotoki configurarea IPS.
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- Funaionarea IPS (IPS Function). Se poate activa sawadtiea
functionarea IPS.

- Detectarea anormal (Abnormally detection). Se pot configura
optiuni pentru HTTP, FTP, Telnet, RPC (Remote ProcedDall),
toate acestea putand fi subiectul atacurilor petopoalele
respective. Implicit séile lor sunt inactive (Disable).

- Butonul de actualizare a se#turilor ajuti la o protede mai bui,
fisierul de sematuri IPS fiind actualizat la cateva zile. Acestidr
trebuie destrcat de pe pagina www.lynksys.colmosind butonul
,Browse”, apoi cu butonul ,Update” se va actualizéerul.

Ecranul de configurare pentru P2P/IM (Peer to Pemspectiv Instant
Messaging) permite administratorului de sistenstabileaZ politici pentru
folosirea aplicgilor de tip P2P sau de tip IM. Cand utilizatoriestard
fisiere folosind programe P2Ritimea de band a portului WAN este
complet folosid. Se poate permite blocarea anumitor aglicke tip P2P.
Folosirea programelor de tip Instant Messsengetepioalocat.

Ecranul ,Rapoarte (Report)’ oterinformaii despre starea telei,
inclusiv traficul in reeasi atacurile intalnite, informale suntsi sub forma
de diagrame sau tabele.

DMZ (Demilitarized Zone)

Ecranul DMZ permite ca o gta locah si fie expud spre Internet pentru
folosirea serviciilor cu un anumit scop, cum avitieoconferime. Opiunea
,DMZ hosting” trimite traficul simultan spre toatporturile unei stgi
specificate spre deosebire de ,Port range forwgfdaare trimite traficul
spre maxim 10 porturi.

- Activare (Enable). Se folosee pentru pornirea sau oprirea
componentei DMZ.

- DMZ host IP address. Se introduce adresgestzare va fi expusin
zona demilitarizat
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Securitate wireless (Wireless Security)

Modul de securitate (Security mode). Permite akgenodului de
securitate folosit: WPA personal, WPA2 personal, ARPmixt,
WPA enterprise, WPS2 enterprise etc.

Izolarea stailor din acelgi SSID (Wireless isolation within SSID).
Cand opiunea este dezactivat calculatoarele wireless care sunt
asociate cu acefaidentificator de reea (SSID) se pot vedea una pe
cealal si pot transfera fiere intre ele. Prin activarea tamii
staiile nu vor putea®se vad una pe cealait

WPA Personal

Algoritmi WPA (WPA Algorithms). Se poate selectga@ilitmul de
criptare folosit de WPA: TKIP sau AES.

Cheia partajat WPA (WPA shared key). Se introduce o cheie de 8-
63 de caractere.

Timpul de reinoire a cheii (Time renewal key). $¢rdduce o
valoare de timp care speciicouterului cat de des se schiintheia
de criptare (implicit 3600 sec).

WPA2 Personal

- Algoritmi WPA: WPA2 folosgte AES pentru criptarea datelor.
Restul configuirilor sunt aceled ca la WPA-Personal.

WPA Enterprise

Se poate folosi WPA Tmpreéincu un server RADIUS pentru

autentificarea cliegilor (dac acesta este disponibil). Se vor configura
urmatorii parametrii:

Adresa IP a serverului RADIUS (RADIUS server IP a$3).

Portul serverului RADIUS (RADIUS Server port).
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- Algoritmul WPA (WPA Algorithms). WPA ofeér doui metode de
criptare: TKIP sau AES. Se selectgazlgoritmul WPA folosit
(implicit este TKIP).

- Cheia secrét partajai (Shared Secret). Se introduce cheia s&cret
folosita de routerul wirelesg serverul RADIUS.

- Timpul de reinoire a cheii se configuréaza in cazul metodelor de
mai sus.

WPAZ2 Enterprise

Funaioneaz in acelai mod cu WPA Enterprise (WPA2 folage tot
timpul AES pentru criptarea datelor.

WPAZ2 Enterprise Mixed

Acest mod de securitate permite trecere de la WR&rfrise la WPA2
Enterprise. Potasexiste stai care folosesc WPA Enterprise sautisteare
folosesc WPA2 Enterprise. Routerul va alege autaigatritmul de criptare
folosit de fiecare stee. Semnificda parametrilor este in general acgea
si Tn cazul algoritmilor precedén

WEP

Acest mod de securitate nu este recomandat datwotegiei mai
putin sigure. Utilizatorii sunt indemrissa foloseasg WPA sau WPA2.

- Tipul autentifiarii (Authentication type). Se alege tipul de
autentificare 802.11: sistem deschis (Open systsal) cheie
partajai (Shared key).

- Cheia transmis implicita (Default Transmit key). Se selectéaz
cheia folosid pentru criptarea datelor.

- Criptarea WEP (WEP Encryption). Se alege nivelul atiptare
WEP: 64 bii sau 128 hi).

- Paroh (Passphrase). Se folgse cand se dogste generarea cheilor
WEP folosind o paralde criptare.
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Liste de control al accesului bazate pe IP — IP bad ACL (Access
Control List)

Ecranul arat un sumar al configérii listelor de acces bazate pe IP.
Listele de acces sunt folosite pentru a regbr@ traficul prin router atat
spre exterior cagi spre interior. Exigst doua metode de resttionare a
accesului: se pot bloca diferite tipuri de trafamtorm defintiilor din listele
de acces sau se poate permite doar un anumit tippafle (politici de
specificare a ceea ce e pergiigmplicit interzicerea restului traficului, sau
specificarea traficului interzig implicti acceptare restului traficului).

Regulile din listele de acces vor fi citite conforra prioritatea lor.
Listele de acces sunt folosite cu praealExist douw liste de acces care nu
pot fi sterse. Prima regalleste 8 permit tot traficul din rgeaua inted spre
router. A doua regalva permite tot traficul venind dinspre portul exie
(WAN). Aceste dod reguli au cea mai micpriritate, deci 4ra a adiuga
reguli de restrigonare a traficului, tot traficul va fi permis priouter in
ambele diregi.

Regula va fi activatcand se bifedzbutonul de activare (Enablg)cand
se vor potrivi datgi timpul mertionate. Dag oricare din aceste coniilinu
se indeplinesc regula nu va fi folasgentru filtrarea pachetelor.

n continuare se descriu 8ele de la configurarea listelor de acces:

- Prioritatea (Priority). Se defigee ordinea in care regula este
verificata fata de prima regul cu céat nurirul este mai mic, cu atat
regula are prioritate mai mare. Regulile impliciter fi tot timpul
verificate ultimele.

- Activare (Enable). Aici se defige dad regula este activsau nu.
Se pot defini reguli in lista de control a accesdlar acestea pot fi
intr-o stare inactiv. Administratorul poate decide dao anumii
regub este acti¥ sau nu prin bifareaisuei ,enable”.

- Actiunea (Action). Se defige efectul regulii asupra traficului.
Poate avea #@onea de permitere (allow) sau de interzicere (Jeny
traficului. Dacé regula se potrivge iar atiunea este ,allow”
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pachetul va fi trimis mai departe. Dacegula se potrivte iar
agiunea este ,deny”, pachetul va fi ignorat.

Serviciu (Service). Se pot selecta servicii pradefisau se pot crea
servicii noi cu butonul ,Service management”. Gdatefinite
servicii noi acestea vor apare in lista de serviSié poate de
asemenea selecta ,all” pentru a permite sau blotcapul de trafic
IP. Interfga grafi@d pentru definirea serviciilor utilizator poate fi
accesat din ecranul ,Regdl noui (New rule)” cu butonul
.Gestionarea serviciilor (Service management)”.

Interfaia surd (Source interface). Se poate selecta intarésupra
careia se va aplica lista: LAN, WAN sau oricare (any)

Sursa (Source). Se selecteadresa IP sufiscu care trebuie potrivit
regula. Se poate selecta o sirigadred IP, un domeniu de adrese
sau o resa intreag (prin specificarea adresei dagasi a mastii) sau
chiar valoarea ,any” specificand orice adiré3.

Destinaia (Destination). Se selecté@aadresa IP destifia in acelai
mod ca la adresa sirs

Timpul (Time). Se definge perioada de timp in care regula va fi
activa si se folosete Tmpreusi cu parametrul ,Data (Date)”. Se poate
folosisi valoarea ,any” timeai ,any” date.

Editare (Edit). Cu acest buton se inin ecranul de editare reguli
se pot maodifica regulile.

Stergere (Delete). Cu acest butonstsrge regula din ACL.

Selectarea paginii (Page selection). Se pot setguimite pagini din
lista de control al accesului sau se poate naviga éle.

Adaugare regul nowa (Add new rule). Se foloste pentru crearea de
noi reguli.

Dezavarea tuturor regulilor (Disable all rules). 8ezactiveaz
regulile definite de utilizator.

Stergerea tuturor regulilor (Delete all rules). gerg toate regulile
definite de utilizator.
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- Editarea unei reguli (Edit IP ACL rule). Se pottadreguli. La o
regub now se poate folosi ca aigne ,allow” sau ,deny”si se vor
completa urritorii parametrii suplimentari.

- Log. La fiecare potrivire a unui pachet cu o rage va metiona in
fisierul de log acest lucru.

- Managementul serviciilor (Service Managemet). Sesigte pentru
adiugarea de noi tipuri de servicii in lista servamiil

- Programarea (Scheduling). Se introduce perioadatirdp cand
regula va fi aplicat

Politici de acces Intenet

Accesul la Internet poate fi gestionat de anumiétipi de acces. O
politica va conine patru componente: trebuie defindtaia (adresa IP sau
MAC) pe care se aplicpolitica, apoi permiterea sau interzicerea (alkam
deny) serviciului internet, data timpul cand politica trebuieasfie activa
precumsi adresa URL sau cuvintele cheie pentru aplicacdi#iqi.

Se poate crea o politic sterge politica curefit se potsterge toate
politicile sau se poate edita o politidolosind ecranul de editare a
politicilor.

Pentru a crea o poliicde acces la Internet se selecieanmarul
politicii din lista ,Internet access policy”, apose di un nume politiciisi se
selecteaz butonul de activare (enable); Tn continuare sdol@si butonul
pentru selectarea listei gtlor (Edit list of PCs) care vor fi afectate de
aceast politica.

Dac se dorgte blocarea accesului spre anumite site-uri seségi®
componenta specific numiti ,blocarea site-urilor dup adresa URL
(Website blocking by URL address)” sau blocareaaduapvinte cheie
(Keyword). Tn primul vaz se va completa adresa U&u numele de
domeniu al site-urilor care se doresc a fi bloca&e,in al doilea caz se
introduc cuvintele cheie din URL care vor produtechrea acelui URL.
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Folosind ecranele de configurare descrise mai sw®isefectua diverse
sefiri pentru a verifica fungonalitatea componenteleor de securitate ale
routerului.

- Se vor testa diverse moduri de securitate feleke wireless;

- Se va configura firewall-ul astfel incat gestricioneze controale de
tip activexsi java.

- Sevor implementa liste de acces pentru a veritingtionalitatea lor
prin interzicerea traficului de la anumitet8taau spre anumite sta
pentru perioade definite de timp (se va verificaésaclucru prin
testarea cu comanda ,ping”, pachetele nu vor prispuns in timpul
selectat la configurarea listelor de acgespre stdile specificate).

- Se va configura prin politici de acces la Interaetesul doar a
anumitor stai spre anumite adrese URL (inclusiv folosind cuein
cheie pentru filtrarea mai multor adrese URL.

- Se va configura IPS pentru a bloca traficul deansMessaging.
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X. Programarea dispozitivelor mobile:
Comunicarea in rea

1. Obiective

Obiectivele acestui capitol cuprind prezentaregal&imentelor teoretice
referitoare la programarea aplidar care comunig in rgea utilizand
tehnologia Bluetooth, socketuiiserviciile web.

2. Considergi teoretice

In anul 2011 statisticile atau un nurar de 4 miliarde de telefoane
mobile la nivel global, dintre care 1,08 miliardiad smartphones [1].

Cresterea nurarului de posesori de dispozitive mobile conectae |
internet si apartia standardelor de mare vi#e3G, 4G) a condus la
explozia aplicgilor de tip content-sharing, instant messagingciao
networks, e-banking. Se estim&aza pana in anul 2014 internetul pe
dispozitivele mobile va fi mai utilizat decéat imetul pe sistemele desktop
[2]. Din aceste considerente marea majoritate ecajie moderne pun la
dispoztie si o alternativa de accesare utilizand dispeiéi mobile.

Bluetooth s-a impus in industrie ca principalantdbgie pentru
comunicarea dintre dispozitivele mobile pe digtanscurte. Pentru
comunicarea n Internet, dbtehnici sunt extensiv utilizate: socketurslie
serviciile web.

2.1. Comunicarea in rea utilizand tehnologia Bluetooth

Bluetooth este o tehnologie de c@sfputere redus bazai tehnologia
RF pentru comuni¢a pe distage scurte, reprezentand o alternatia
conexiunea cabladintre diferite dispozitive electronice [3].
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4.0 Bluetooth Enabled Device Shipments

3.0 M Bluetooth Enabled Devices

Billions Units
»a
{ ]

2000 2002 2004 2008 2008 2010 2012 2014 2018

Figura 1. Evoltia tehnologiei Bluetooth [4]

Bluetooth a devenit tehnologia wireless cu ceanaie rai de cratere,
estimandu-seacnumirul dispozitivelor cu capabiliti Bluetooth va ajunge
la aproape 4 miliarde de uitit

Tabelul de mai jos prezint evoluia si versiunile tehnologiei
Bluetooth:

Versiune Rata de date

Bluetooth v1 pari la 1 Mbit/s
Bluetooth v2 EDR (Enhanced Data Rate) pari la 3 Mbit/s
Bluetooth v3 HS (High Speed) pari la 24 Mbit/s bazat pe 802.11

Bluetooth v4 HSsi low energy

Tabelul 1. Versiuni Bluetooth

Tn [3] este descrisarhitectura de bazsi principalele caracteristici ale
nivelurilor care al&tuiesc tehnologia Bluetooth (fig. 2).

Nivelurile radio frecveta (RF)si baseband corespund nivelului fizic al
stivei de protocoale ISO/OSI. Dispozitivele Bluetompereaz in banda
de frecvem libera ISM 2,4 Ghz avand uriioarele caracteristici de baz

- tehnia Frequency Hop Spread Spectrum (FHSS)
- modulgie Gaussian shaped binary FSK (in mod EDRt/4-
DQPSKsi 8DPSK)
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- distane intre 10n%i 100 m
- conexiune ad-hoc

| Applications |

|TCIP'.-']P | RFCIDI'L-[M| | SII)P |

L2CAP
Audio I
LJFP

| Baseband |

| RF |

Figura 2. Arhitectura Bluetooth BR/EDR [3]

Conexiunile Bluetooth sunt de dotipuri: punct la punct sau punct la
multipunct. Mai multe dispozitive Bluetooth care pgamt acelgi canal
formeaz un piconet. Dispozitivul care idza conexiunea va fumiona n
mod master, celelalte dispozitive care vor paréici@ conexiune fiind in
mod slaves. Mai multe piconet-uri pot forma oeee denumit scatternet

(fig. 3).

Piconet A

Piconet B

Figura 3. Tipuri de nele Bluetooth
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Nivelurile LMP si L2ZCAP corespund nivelului légura de date al stivei
ISO-OSI. Protocolul Link Management Protocol (L cadrul nivelului
Link Manager este responsabil configurarea, autesmtea, criptarea
legaturii de comunicge. Dispozitivele Bluetooth sunt Trigite in trei clase
de putere:

Clasa Putere maxima

1 20 dBm (100mW)
2 4 dBm (2.5 mw)
3 0 dBm (1 mW)

Nivelul Logical Link Control And Adaptation Layerr&ocol (L2CAP)
furnizeaz servicii de date orientate pe conexiune (ex. trasis audio) sau
fara conexiune (ex. transmisii de dat@jre nivelurile superioarg serviciu
de multiplexare de protocoale.

RFCOMM este un protocol pentru emularea portuluiabeRS232,
permtand paa la 60 de conexiuni simultane Tintre douwlispozitive
Bluetooth.

Protocolul Service Discovery Protocol (SDP) descopa serviciilor
din proximitatea Bluetooth, TAsusi accesarea acestora.

Arhitectura versiunii 4.0 este prezeftén figura 4. Fa de versiunile
anterioare, versiunea 4.0 pune la dispezdou tipuri de dispozitive:
single mode - care corespund dispozitivelor contyiatinoii tehnologiei
low-energysi dual mode - care corespund dispozitivelor coniplatiatat
tehnologiei anteriore 4.0, cgitcu tehnologiei low-energy.
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Attribute Serial Port Attribute
Profile Profile Profile

Attribute RFCOMM Attribute
Protocol Protocols Protacol

Link Layer Link Manager Link Layer

low energy RF Basic Rate RF low energy RF

a. single mode b. dual mode

Figura 4. Arhitectura Bluetooth 4.0 [5]
2.2. Comunicarea in rea utilizand socketuri

Un socket repreziat un capgt de comunicge a unei legturi de
comunicae bidiregionak ntre dod programe care ruleain rgea [6].

Un socket de tea reprezirit 0 combin@ie a unei adrese IP si a unui
numiar de port de nivel transport. Un socket deeaeare asociat un
identificator unic pentru a permite conexiuni npli intre hosturi.
Elementele care definesc ih mod unic un socke¢tda sunt:

adresa IP suré | adresa IP destingie  port sursa | port destinatie  protocol

Un numir de porturi - well-known ports (porturi bine cucage), sunt
rezervate pentru servicii detea specifice (FTP — 21, TELNET — 23, DNS —
53, HTTP — 80 etc). Lista compied porturilor asignate deitte Autoritatea
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pentru Asignarea Numerelor in Internet (IANA) sésate la adresa:
http://www.iana.org/assignments/service-names-pontbers/service-
names-port-numbers.xml.

Socket-urile de tea pot fi de mai multe tipuri, in fune de protocolul
de nivel transport utilizat. Dauipuri de socketuri de tea sunt socketurile
datagram si socketurile stream.

Socket-urile datagrainse bazeaizpe protocolul de nivel transport UDP
(User Datagram Protocobl sunt cunoscute ca socketusird conexiune.
Cele mai cunoscute aplitiee care utilizeaz acest tip de socket sunt:
streaming multimedia, telefonie IP sau jocurileil

Complementar, socket-urile stream se baxgsz protocolul de nivel
transport TCP (Transmission Control Protogolgunt cunoscute ca socket-
uri orientate pe conexiune. Cele mai cunoscutecajlie care utilizeaz
acest tip de socket sunt: email, transfer gler (ftp) sau web.

| server | | Client | | server | | Client
:) Listen
D ReceiveFrom p
Connect
<——sendTo
Accept >
:) ReceiveFrom < Send
sendTo —— Receive >
..... ﬂ SE!I’]U
Receive >

End

4
D Close D Close

a. Comunicare Socket UDP b. Comunicare Socket TCP

Figura 5. Comunicare socket
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Figura 5 si tabelele 2, 3 descriusppanecesare realizii comunicaiei
dintre un clientsi un server utilizand socket-uri detea de tip datagraim
respectiv stream.

Operatie Comunicare Socket UDP
Server Client
Socket Creare socket server Creare socket client
SendTo/ReceiveFrom Serverul poate Clientul poate
recepiona/transmite date transmite/recegpna date
(Protocolul UDP nu garante@az (Protocolul UDP nu
transmiterea sigura si in ordine garanteaz transmiterea sigura
a datelor) si in ordine a datelor)
Nu exista o conexiune. Fiecare datagrama esterimgitvidual
Close Serverul inchide socketul Clientul inchidere socketul
(optional)
Tabelul 2. Comunicarea intea utilizand socket-uri UDP
Operatie Comunicare Socket TCP
Server Client
Socket Creare socket client
Listen Asteapt cereri de conexiune de la
clienti
Connect Cerere de conectare la server
Accept Accepta conexiunea cu clientul
Send/Receive Serverul poate recépna/transmite Clientul poate transmite/recgpna
date date
(Protocolul TCP garanteaz (Protocolul TCP garanteaz
transmiterea fiabila si in ordine a  transmiterea fiabila si in ordine a
datelor) datelor)
Aceste opend se pot avea loc atat timp cat conexiunea edtesac
End Clientul semnalizedizterminarea
conexiunii
Close Serverul poate inchide conexiunee Clientul inchidere socketul si
(optional) termina conexiunea

Tabelul 3. Comunicarea intea utilizdnd socket-uri TCP
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2.3. Comunicarea in rea utilizand servicii web
2.3.1. Arhitectura SOAP

Arhitectura orientdt pe servicii (Service-Oriented Architecture — SOA)
reprezind un stil arhitectural pentru construirea de apiicsoftware care
folosesc serviciile disponibile intr-o tea, cum ar fi web. Un serviciu
reprezini o implementare a unei fumenalitati business bine defirif iar
astfel de servicii pot fi consumate dare clierti in diverse aplicgi sau
procese business. [7].

O caracteristit de baz a SOA este separarea inteefeserviciului — care
este independentde platfornd, de partea de implementare — care este
specifia fiecarei platforme.

Arhitectura SOA utilizeaz paradigma find-bind-execute (fig. 6).
Aceasi paradigmi presupune existgm a trei componente de haz
furnizorii de servicii (service providers), regidtpublic si consumatorii de
servicii (service consumers). Furnizorii de seniciegistreaz serviciile in
registrul public, de unde consumatorii vor puteaigi utiliza serviciile
web.

T

Contract
Find Reqlster

Bind and Invoke

L

[Sewice Consumer} Service Provider

Figura 6. Paradigmind-bind-executé7]

Serviciile Web permit accesul la o laryarietate de date prin
intermediul Internetului. Caracteristica lor deeitperabilitate se bazeaz
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pe un set de standard XML — SOAP, WSRILUDDI. SOAP (Simple
Object Access Protocol) este un protocol XML caeenpt aplicaiilor sa
realizeze schimbul de informiautilizand protocolul HTTP. Limbajul (pe
baza XML) utilizat pentru descrierggaccesul la serviciile web este WSDL
(Web Services Description Language). UDDI (Univer&escription,
Discovery and Integration) este un registru derfete web descrise prin
WSDL.

2.3.2. Arhitectura REST

REST (REpresentational State Transfer) defmeun set de principii
arhitecturale prin care se pot proiecta serviciibWsare se concentreaz
asupra resurselor unui sistem, inclusiv modul ire ctarea resurselor este
abordai si transferai prin HTTP de o gathlarga de aplicai client scrise
n diferite limbaje [8].

SOAP REST

Un contract formal trebuie si fie Serviciile web suntifa stare (stateless)
stabilit pentru a descrie interfata
serviciilor web oferite

Arhitectura trebuie sid abordeze O infrastructuii cache poate fi utilizatpentru
cerinte  nefungionale  complexe cresterea performaelor
(adresare, securitate etc)

Arhitectura abordeaza prelucrare si Produdtorul de serviciisi consumator de
invocare asincrori servicii trebuie 8 aibd o intelegere reciprac
asupra contextul continutul transferat

Serviciile pot fi expuse utilizand XMLsi
consumate de pagini HTMLafa a modifica
semnificativ arhitectura site-ul web existent

Tabelul 4. SOAP vs. REST

Implementarea unor servicii web REST urmgggepatru principii de
baz: utilizarea explichk a metodelor HTTP, lipsa &t (stateless),
identificare prin URL-uri a serviciilogi transferul lor utilizand XMLsi/sau
JavaScript Object Notation (JSON).
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In cadrul tabelului 4 sunt prezentate cazurile oésteé oportuhutilizarea
serviciilor web SOARi REST [9].
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XI. Programarea dispozitivelor mobile:
Windows Phone 7

1. Obiective

Obiectivele acestui capitol cuprind prezentareatf@imei Windows
Phone Application, a arhitecturii Windows Phonesi7a fundamentelor
necesare pentru programarea dispozitivelor mobileddivs Phone 7.

2. Considergi teoretice

Platforma Windows Phone Application permite creapéicaiilor care
ruleaz pe sistemul de operare Windows Phone 7. Dezvaltpécaiilor se
realizeaz utilizand framework-ul .NET , prin instalarea Wowls Phone
Developer Tools care cone Visual Studio 2010 Express for Windows
Phone, XNA Game Studio 4sDemulatorul Windows Phone Emulator. [1]

Platforma Windows Phone Application pune la dispaziezvoltatorilor
doua framework-uri [2]: Silverlight for Windows Phoneaimework — pentru
aplicaii bazate pe XAMLsi XNA framework — pentru dezvoltarea de
jocuri.

Figura 1 prezirit arhitectura care #tla baza Windows Phone 7:
Silverlight for Windows Phone framework, XNA framerk si setul de
caracteristici puse la dispaie pentru dezvoltarea de aplic&VvP7.

in [3] se prezint structura hardware unui dispozitiv Windows Phone 7
(si a emulatorului pentru dezvoltare). Dispozitivuste format dintr-un
display multi-touchsi trei butoane: Back, Start, Search (fig. 2). Bution
Back permite navigarea prin paginile apfitar sau terminarea unei
aplicgii, dac utilizatorul se ¢gsete Tn pagina principal a aplicaei.
Butonul Start permite revenirea la ecranul de sthrglefonului, iar butonul
Search permiteacitarea unei caracteristici. De asemenea, dispakipivne
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la dispoziia utilizatorilor si a dezvoltatorilor o serie de senzeriservicii:
Wi-Fi, Camera foto/video, Accelerometru, Loiea Notificaficiri Push.

Silverlight Presentation and Media

Common Base Class Library

Figura 1. Arhitectura Windows Phone 7 [2]:

My first App

Hello World!

Figura 2. Structura hardware a unui dispozitiv Véwd Phone 7
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Pentru instalarea apligdor dezvoltate pe dispozitivul mobil acesta
trebuie Tnregistrat in portalul Windows PhoneJ7 [1

3. Crearea apligalor utilizand Windows Phone 7 - Silverlight

Pentru creare unei apligaVindows Phone 7 — Silverlight se va crea un
nou proiect urrarind paii:

File - > New Project -> Windows Phone Application

Name: My first App

Solution Explorer » I X

=i
g Solution 'My first App' (1 project)
a | My first App
4 | Properties
l2] AppManifestaml
] Assemblylnfo.cs
(=] WMApphanifestxml
-4 References
4 = Appeaml
] Appxaml.cs
|=8 Applicationlcon.png
[-3] Background.png
= MainPagexaml|
] MainPagexaml.cs
|8 SplashScreenlmagejpg

[ 9
%

Figura 5. Solution Explorer Windows Phone 7

Figura 5 prezirit Solution Explorer impredncu principalele fiere
Extensible Application Markup Language (XAMkj) C# asociate ale unei
aplicaii Windows Phone 7 Silverlight. In continuare vadiscris succint

rolul si structura acestora.

- WMAppManifest.xml
o Title = " My first App " reprezint numele proiectului; acest
nume va fi aat de atre emulator/dispozitiv in lista de aplica
puse la dispozia utilizatorilor
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» Capabilities repreziat lista de senzorisi servicii ce pot fi
utilizate.

App.xaml cu App.xaml.cs

* App.xaml.cs:Toate programele can o clag App derivai din
Application si este utilizai pentru aguni la nivelul ntregii
aplicdii.

+ Structura App.xaml.cs
namespace My _first_App

{public partial class App : Application
E)ublic App()
fn.i'tializeComponent();

}

* App.xaml: utilizat pentru stocarea de resutaenivelul intregii
aplicarii

Principalul atribut este elementul de root Applicat din
care deriv clasa App.

Un alt atribut important al acestuisitr este x:Class. In
cadrul aplicgei x:Class="My_first_ App.App"se interpreteaz
astfel: clasa App din cadrul namespace-ului Myt fildpp este
derivat din elementul de root — clasa Application.

In momentul pamii App.xaml se va genera unsieér
App.g.cs (g = generated) localizat in subdirectéwb)\Debugsi
care impreud cu App.xaml.cs alituiesc clasa App.

In momentul ruirii, clasa App va crea un obiect de tip
PhoneApplicationFrame, care va juca rolul unui pseweb
browser, pentru a permite navigaré#e obiectul MainPage, iar
apoi spre alte pagini create.
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- MainPage.xaml cu MainPage.xaml.cs.

MainPage.xaml.csdefingte clasa MainPage care deridin

clasa Silverlight PhoneApplicationPage. Elementénite in
aceast clas vor fi afisate pe ecranul dispozitivului.

Structura MainPage.xaml.cs

namespace My _first_ App

{
public partial class MainPage : PhoneApplmafiage

{
public MainPage ()

{

InitializeComponent();
}
}
}

MainPage.xaml: Fisierul cortine o structuf ierarhia care
definegste elementele ce vor fi afite pe ecranul dispozitivului
(Grid, StackPanel, TextBlock etc). Fiecare paganaplicaiilor
dezvoltate va avea o strucilaseninatoare.

- Applicationlcon.pngsi Background.pngsunt fsierele utilizate de are

dispozitiv pentru a identifica vizual aplita dezvoltai.

- SplashScreenimage.jggte imaginea aht la incrcarea aplicgei.

Instalarea aplicaei

in directorul \bin\Debug se vaigi o arhiéi cu extensia XAP
(compresie ZIP) denunait My _first_App.xap. Aceast arhivi este
instalat Tn emulator sau in dispozitivul Windows Phone7.

Rularea primei aplicai

Se va selecta meniul Debug menu -> Start Debuggnge apas
tasta F5.
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4. Aplicaii practice

4.1.1. Se va crea rula aplicaia creai urmand psii de la punctul 3.
Identificati pasii urmati si metodele utilizate.

4.1.2. Se va modificagierul MainPage.xaml astfel incat aplicasi afiseze
pe ecran textul din figura 2.

4.1.3 Se va modificagierul MainPage.xaml astfel incéat orientarea ajgkta
sa se modifice la schimbarea orignttelefonului (Portrait to Landscape)

4.1.4. Se va crea un nou proiect cu mai multe pagicare va permite
navigarea intre aceste pagini.

Observaii privind crearea unor noi paginii navigarea a@tre acestea:

1. Crearea unei noi pagini se realizeégin selectarea Project-> Add
New Item, iar apoi a tipului de pagidorit.

2. Navigarea din pagina “MainPage.xamiitre o alt pagiri denumii
“SecondPage.xaml” se realizéaz  prin apelarea:
NavigationService.Navigate(new Uri("/SecondPagelkam
UriKind.Relative));

3. Navigarea din pagina “SecondPage.xaml” Tnapairec pagina

“MainPage.xaml” se realizeaz prin apelarea:
NavigationService.GoBack() sau prin asprea butonul Back al
dispozitivului.

4.2. Se va rula proiectul Netw. Info Status carenpie vizualizarea
informatiilor referitoare la starea t@elor wifi, celulare etc. Identificapasii
urmgi si metodele utilizate.

4.3. Se vor rula apli¢éle client puse la dispogé de @tre libraria MSDN,
Tmpreurd cu sursele de server TGPserver UDP puse la dispoie. Se vor

identifica paii urmati si metodele utilizate.

Aplicatia client TCP Socket:  http://msdn.microsoft.com/en-
us/library/hh202858(v=vs.92).aspx

Aplicatia client UDP Socket: http://msdn.microsoft.com/en-
us/library/hh202864(v=vs.92).aspx
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Observaii privind utilizarea socket-urile de rea in Windows Phone 7

1. Operaia de conectare a clientului Windows Phone la umesel CP
este 0 opete asincrona.

2. Operaia de receponare/transmitere a unui pachet dére clientul
Windows Phone de laitre un server TCP este o opgFasincrona

4.4.1. Se va rula apliga care utilizeaz serviciul web RESTful freegeoip
(http://freegeoip.net/static/index.himpentru geolodeéa adresei IP sau a
unui site web. Identifiaapasii urmati si metodele utilizate.

4.4.2. Se va modifica apliga astfel incataspunsul serviciului webasfie
afisat intr-o pagia noLa.

Observai pentru transmiterea parametrilor intre pagini

1. Pentru transmiterea parametriloitre o nod pagira utilizati
QuerysString.
http://msdn.microsoft.com/en-
us/library/windowsphone/develop/ff626521(v=vs.98a

2. ldentificai alte metode pentru transmiterea parametrilor eintr
paginile unei aplicai WP7.

Bibliografie:

[1] Windows Phone Dev Center, http://dev.windowsphama/en-us

[2] Application Platform Overview for Windows Phone,
http://msdn.microsoft.com/en-
us/library/windowsphone/develop/ff402531(v=vs.98pa

[3] C. Petzold, Programming Windows Phone 7,
http://blogs.msdn.com/b/microsoft_press/archive(Z00/28/free-ebook-
programming-windows-phone-7-by-charles-petzold.aspx

144



Xl | PROGRAMAREA DISPOZITIVELOR MOBILE: WINDOWS PHEE 7

145



TEHNOLOGII WIRELESSSI DISPOZITIVE MOBILE

XII. Programarea dispozitivelor mobile:
Android

1. Obiective

Obiectivele acestui capitol cuprind prezentaredf@tmei, a arhitecturii
si a fundamentelor necesare pentru programareaozitsgelor mobile
Android.

2. Considergi teoretice

Sistemul Android pune la dispoz dezvoltatorilor o platforgh open-
sourcesi un mediu de dezvoltare pentru apticapecifice dispozitivelor
mobile.

Applications

(e ] [(omer ) [voms) [ w0 ) [ ) [Ccomen | [ mem ] [ )
EICDNECE CO A CE DI En

Application Framework

| Activity Manager ] [ I'I-I'nduuu-n-g-] [Cﬂlrhrltplmilml [ View System ] [ Mofificaton I

Manager

| marrd e [ [

Libraries
| Surface Manager ] [ Media Frameso ik S0Lite

[ omcies | [
[

USE Driver

Dalvik Virtual Machine

Blugtooth Diives

Flash Memory
Drriver

Badio Drvers

Figura 1. Arhitectura Android [1]
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Arhitectura de baza a sistemului de operare Andfbg 1) cornine
urmatoarele niveluri [1]:

- Nivel aplicgii (scrise in limbajul java, executate in Dalvik)

- framework serviciisi librarii (majoritatea scrise in limbajul java
executate in mgna virtuala)

- librarii native libraries, daemosi servicii (scrise in limbajul C or
C++)

- kernel Linux, care include diversele drivere

Cele dod tipuri de aplicéi care extind fungonalititile de baz
Android sunt aplicgile preinstalatesi aplicgiile dezvoltate de are
utilizatori (acestea se pot déstasi instala de pe site-ul Google Play).

Dezvoltarea, testarea instalarea unei aplit&a Android urmareste
urmatorii pasi prezentd in figura 2 [2]:

1. instalareasi configurarea dispozitivelor virtuale (Android Vil
Devices - AVDs)i conectarea dispozitivelor hardware

2. dezvoltarea apligegei Android

3. testaresgi depanarea apligai dezvoltate (se va crea un pachet .apk
care va fi instalagi rulat pe emulator sau dispozitivul hardware)

4. publicarea apliggei Tn mod releasesi pe site-ul Google Play
(optional)

Pentru dezvoltarea apligdor Android este necesar instalarea
platformei Androidsi a unui mediu de dezvoltare. flanecesari a fi
urmariti sunt [3]:

1. Descircarea Android SDK.

2. Instalarea plugin-ului ADT pentru Eclipse (mediutligse IDE se
consider a fi instalat).

3. Desdaircarea celor mai recente variante de utilitar8DK utilizand
SDK Manager.
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! Set up your Install the Android SDK,

: development Android Development Tools,

| environment and Android platforms.

i Setup

: Set up AVDs Create Android Virtual Devices
! and devices and connect hardware devices
| for testing that will be used for testing.

| Create an Android project with
. Development EL:T}::;E;: your source code, resource files,
! and Android manifest file.

i Build and run Build and run your application
| your application in debug mode.

i Debugging Debug your application

: and g e using the Android debugging

i Testing s and logging tools

E Test your application using the
| appiication Androd testing and

i instrumentation framework.

i Prepare your Configure, build, and test your
: application application in release mode.

H for release

| Publishing

Release your Publicize, sell, and distribute
application your application to users.

Figura 2. Procesul de dezvoltare al aplitr Android [2]

3. Crearea apliecalor Android utilizand mediul de dezvoltare
Eclipse

In descrierea modului de creagerulare a unui proiect Android se
consided utilizarea mediul de dezvoltare Eclipgea emulatorului aferent.
In mediul de dezvoltare Eclipse, pentru creare sivaple aplicdi se vor
urmarii urmatorii pasi:
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1. click New Android App Projecz din cadrul toolbar

8 New Andeoid App

| =

=]

MNaw Android Application

B The prefin 'comesample’ is meant as & placeholder and should nol be used

Apphication MameB Ry Fimt App
Project Mamet Mybntapp

Package Name: ) com.example myfirstapp

Build 5DE:® ndmid 4.1 {621 16)

Binfrium Required SDE-0 APLE: Android 2.2 (Froya)

[ Create custam launcher icon
Mark this projact as 2 Bbrany
¢ | Crexte Project in Wornkspace

CAllemsh srmainwarkpparel MyFirst S pp

2

el |

2. se va selecta wablon de activitate (in acest caz BlankActivity)
3. click Next
4. click Finish.

Structura proiectului Android creat cuprinde dtoarea structdr de

directoarssi fisiere:
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[Z Package Explorer =3

=1-T== Hella world
E T
G& gen [Generated lawva Files]
=i android 4.1
=i android Dependencies
CIL/::? assets
CIIC? ki
= libs
& res
+ = drawable-hdpi
= drawable-ldpi
= drawable-mdpi
= drawable-xhdpi
== layout
|l Chivity_main, <l
== menu
= values
= values-v11
== walues-v14
AndroidManifest, xml

+ +

1+

0B f-E

+

=

+

+

]

,ﬂ ic_launcher-web.png
=] proguard-project.kxt
projeck.properties

- T Iy First App

AndroidManifest.xml

» cuprinde caracteristicile fundamentaielefinitia
componentelor apligeei

src/

» cuprinde principalele §ierele surs ale aplicaei

gen/

* cuprinde fgierele surs ale aplicéiei generate automat

res/

* cuprinde subdirectoarele cu resursele apigca

0 drawable-.../ - directoare cu obiecte drawable (ex.
bitmaps) pentru diferite tipuri de ecrane.

o layout/ - director cu fierele ce definesc intetta
utilizator

0 Vvalues/ - director cu fiere care cotin o colegie de
resurse (ex. definire de string-uri, stiluri)
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Rularea primei aplicai utilizand emulatorul

W 5554:50m

Q MainActivity

My first Android application

sl ot

I '—'_'_ -'r* i

Figura 3. Emulatorul Android

Pentru rularea unei apligta Android utilizadnd emulatorul, inial e
necesat crearea unui Dispozitiv Virtual (Android Virtuale®ice -AVD)
care permite modelarea unor diferite tipuri de dspve:

se va lansa Android Virtual Device Managﬁrdin toolbar

click New

se vor completa detaliile pentru AVD

click Create AVD.

se va selecta noul AVD creat dimdroid Virtual Device Manager
click Start

click Runf2 din toolbar

NoURWONME
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Pentru rularea pe dispozitive reale se va consuitaialul [4].

In [5] sunt descrise cele patru posibile comporeet unei aplical
Android. O aplicsie poate utiliza una sau mai multe componente,teaes
fiind instaniate de étre sistemul de operare:

Functionalitate Clasa Java de bax Exemple

Axat pe lucruri pe care un Activity Editarea unui text,

utilizator le poate face jucarea unui joc

Proces de background Service Redare muzgc
actualizarea unei
pictograme

Receptionare mesaje BroadcastReceiver Declaryarea alarmei
datorii unui eveniment

Stocaresi preluare date ContentProvider Deschiderea unui

contact din telefon

Interfata grafia utilizator a unei apliaé Android este construitdintr-
o ierarhie de obiecte View (ex. TextView, ButtorgusViewGroup (ex.
Layout) conform figurii de mai jos:

Figura 4. lerarhia de obiecte GUI [6]

Interfata grafia utilizator a activistii definite se reg@seste n figierul
activity_main.xm din cadrul directoruluires/ | ayout/

Semnul + Tnaintea tipului de resiesste necesar cand se defteeun 1D
de resurs pentru prima dat Semnul @ este necesar atunci cand se face
referire la orice obiect resdrsXML. Acesta este urmat de tipul de regurs
(id, in acest caz), un slash, apoi numele res(esidrextNew).
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Exemplu:

<EditText android:id="@+id/editTextNew"
android:text="@string/hello_world"/>

Tip resursa Nume resursi
id editTextNew
string hello_world

Observaie:

1. n Eclipse, secvan Ctrl + Shift + O se poate utiliza pentru a import
clasele lip&, necesare la @dgarea unei noi resurse.

4. Aplicdii practice

4.1.1. Se va crea rula aplicaia creai urmand pgii de la punctul 3.
Identificati pasii urmati si metodele utilizate.

4.1.2. Se va modifica dierul res/layout/activity _main.xml astfel incat
aplicgia s afiseze pe ecran textul din figura 2.

4.1.4. Se va crea un nou proiect cu mai multe iatisi care va permite
navigarea intre aceste pagini.

Observaii privind crearea unor noi activitsi si navigarea d@tre acestea:

1. Crearea unei noi pagini se realizeégin selectarea Project-> Add
New Item, iar apoi a tipului de pagidorit.

2. Un obiect de tip Intent este utilizat pentru legatmor componente
separate la runtime (de exemplu #l@activititi). In cele mai multe
cazuri un obiect Intent este utilizat pentru a poralta activitate.

3. Navigarea din activitatea curéntitre o alt se realizeaz prin
apelareastartActivity(intent) unde intent este Intent-ul creat la pasul
anterior.

4. Navigarea &tre activitatea iniala se realizeaz prin apelarea
metodeifinish() sau prin apsarea butonul Back al dispozitivului.
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4.2. Se va rula proiectul Netw. Info Status carenpie vizualizarea
informatiilor referitoare la starea t@elor wifi, celulare etc. Identificapasii
urmgi si metodele utilizate.
Observae:
1. pentru efectuarea opeiibor de rgea se vor adiga urnatoarele linii
in AndroidManifest.xml
<uses-permission android:name="android.permisdrERNET"/>
<uses-permission
android:name="android.permission.ACCESS _NETWORK_BEA>

4.3. Se vor rula aplicéle serversi client puse la dispoge. Se vor
identifica paii urmai si metodele utilizate.

4.4.1. Se va rula apliga care utilizeaz serviciul web RESTful freegeoip
(http://freegeoip.net/static/index.himpentru geolodsa adresei IP sau a
unui site web. Identifiaapasii urmati si metodele utilizate.

4.4.2. Se va modifica apliga astfel incataspunsul serviciului webasfie
afigsat intr-o activitate nau
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