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Capitolul 1

Capitolul 1. Introducere

Scopul acestui proiect este proiectarea si implementarea unui sistem software
responsabil cu agregarea emailurilor. Odata cu adoptarea tot mai larga a sistemului de posta
electronica, au fost deschise miliarde de conturi de email, existind un numar foarte mare
de utilizatori avand multiple conturi de email personale. Sistemul propus va oferi
utilizatorilor posibilitatea centralizarii emailurilor din diferite surse, asigurand
confidentialitatea si siguranta datelor.

1.1. Contextul proiectului

Una dintre principalele inconveniente a sistemelor aflate momentan pe piata, precum

Microsoft Exchange Server™, este nivelul de cunostinte necesar pentru configurarea si
instalarea sistemului respectiv. Aceastd inconvenientd se reflectd in general prin
configurdri complexe, configurarea prin conventii sau nevoia instalarii si configurarii unei
aplicatii client care sd permita interactiunea utilizatorului cu server-ul.
De asemenea, poate apirea si problema scalabilitatii unei astfel de solutii. In general,
solutiile traditionale de agregare sunt aplicatii monolitice, instalate si rulate pe un server
foarte puternic. Scalarea acestor tipuri de aplicatii este un proces extrem de complex si
ineficient, fiind posibile atingerea unor limitari hardware, precum ocuparea unui spatiu
prea mare pe disc, in cazul aplicatiei client, sau atingerea unor limite de memorie, putere
de procesare si latime de banda, in cazul aplicatiei server.

Totodata, intretinerea unui astfel de sistem poate sa fie o sarcind foarte complexa.
Dificultatea de actualizare si de descoperire a surselor unor eventuale probleme reprezinta
un factor descurajator pentru unele departamente IT. Tn domeniul multor intreprinderi se
doreste utilizarea unui sistem robust si flexibil in acelasi timp, sistem care sa faca fata unei
incarcari ridicate, dar sa fie usor de scalat, configurat si actualizat.

Un alt factor problematic este reprezentat de monitorizarea si Intretinerea
sistemului. Actualizdrile trebuie sa fie efectuate intr-un mod sincronizat, dand nastere unor
perioade de timp in care sistemul devine inactiv, afectand utilizabilitatea acestuia. Totusi,
exista si solutii cloud precum Google Apps for Business, a cdror naturd oferd un nivel
maxim de disponibilitate a sistemului, insa acestea nu oferad nivelul de confidentialitate a
datelor necesar unor companii. Confidentialitatea datelor a devenit un subiect important de
discutie Tn domeniul dezvoltarii si utilizarii aplicatiilor software, intrucat aceasta este
amenintata de vastele brese de securitate descoperite tot mai des la nivelul intreprinderilor
mari precum Google, Yahoo si Microsoft. Astfel, tot mai multe companii aleg sd isi
implementeze un canal de comunicare privat, majoritatea utilizand aceste canale private de
comunicare complementar cu sistemele furnizate de companii precum cele amintite
anterior.

De asemenea, unele servicii precum Microsoft Exchange Server sunt prea
complexe pentru utilizatorul obisnuit, necesitand invatarea modului de utilizare a unei
aplicatii client nu tocmai simpla. Astfel, o solutie online poate oferi un nivel de
utilizabilitate ridicat, asemdanator altor sisteme administrate intr-un mod centralizat,
precum Google Apps for Business.

Totusi, exista pe piata sisteme complexe precum Kerio Connect, sistem care poate
sa fie instalat local, asigurand confidentialitatea datelor, si este usor de administrat. Insa,
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acest sistem este un produs comercial cu costuri deloc neglijabile, costand 495%/an doar
pentru 5 utilizatori, fiind necesara o plata suplimentara de 27$/an per utilizator suplimentar.
Tn cazul multor intreprinderi mici si mijlocii, acesta este un cost ce poate fi greu de justificat
de avantajele oferite de un sistem de acest tip.

Centrum doreste sa ofere o alternativa capabila sa elimine aceste neajunsuri prin
decizii arhitecturale precum:

e Instalarea aplicatiei intr-un domeniu local, oferind un nivel mare de
disponibilitate si asigurand confidentialitatea datelor.

e Utilizarea sistemului prin intermediul unui navigator web, eliminand
necesitatea instaldrii unei aplicatii client.

e Dezvoltarea aplicatiei utilizind o arhitectura bazatd pe microservicii,
garantand posibilitatea scalarii usoare a aplicatiei.

e Realizarea actualizarilor aplicatiei fara a afecta disponibilitatea acesteia,
prin utilizarea unui proces bazat pe replicarea containerelor in care este
instalat sistemul.

Totodatd, Centrum este un sistem open-source, oferind caracteristicile evidentiate
anterior fara costuri aditionale gazduirii sistemului. Astfel, sistemul propus are capacitatea
de a deveni o unealta utilizatd de un segment de piatd neacoperit de sistemele amintite
anterior, fiind posibila chiar concurenta cu unele dintre aceste sisteme pe segmentele de
piata acoperite de acestea. Acest ultim punct este posibil deoarece unele companii ar putea
alege o versiune gratuitd cu mai putine caracteristici, in cazul Tn care caracteristicile
suplimentare oferite de solutiile descrise mai sus nu sunt necesare pentru buna functionare
a comunicarii necesare businessului.

1.2. Structura lucrarii

In acest subcapitol se va prezenta structura lucrarii, enumerand capitolele si descriind
continutul acestora.

e Capitolul 1 — Introducere: Acest capitol contine o prezentare scurtd temei
proiectului, contextul problemei si o descriere sumard a solutiei oferite de
sistemul prezentat in aceastd lucrare.

e Capitolul 2 — Obiectivele Proiectului: Capitolul acesta prezinta tema
proiectului, evidentiind obiectivele propuse spre indeplinire de catre
sistemul proiectat.

e Capitolul 3 — Studiu Bibliografic: Tn acest capitol este prezentat studiul
necesar dezvoltarii sistemului descris. Studiul reprezinta atat documentatia
tehnicd necesara implementarii si integrarii aplicatiilor, cat si descrierea
comparativd a unor solutii similare cu aplicatia dezvoltata, subliniind
diferentele dintre acestea. Astfel, este descrisd si pozitionarea pe piatd a
sistemului.

e Capitolul 4 — Analiza si Fundamentare Teoretica: Continutul acestui
capitol reflecta, intr-un mod structurat, tehnologiile utilizate pentru
implementarea sistemului. Tot Tn acest articol sunt prezentate cerintele
functionale si non-functionale, cazurile de utilizare si resursele necesare
sistemului.

e Capitolul 5 — Proiectare de Detaliu si Implementare: Acest segment din
lucrare este centrat in jurul arhitecturii si modelului de procesare al

2
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aplicatiei. Vor fi descrise intr-un mod detaliat componentele aplicatiei si
impactul acestora In buna functionare a sistemului propus.

Capitolul 6 — Testarea, Validarea si Evaluarea: In aceasti sectiune a
lucrdrii se evidentiazd metodele de testare ale sistemului, precum si
rezultatul evaluarii functionale si non-functionale a sistemului.

Capitolul 7 — Manual de Instalare si Utilizare: Continutul acestui capitol
inglobeaza manualul de instalare a aplicatiilor sistemului, dar si manualele
de utilizare si administrare a aplicatiilor mentionate.

Capitolul 8 — Concluzii: Tn acest capitol sunt prezentate obiectivele
realizate de sistemul descris, precum si eventuale dezvoltari ulterioare ale
acestuia.
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Capitolul 2. Obiectivele Proiectului

Tn acest capitol vor fi prezentate obiectivele proiectului, acoperind topicuri precum:
specificarea problemei, pozitionarea produsului si descrierea utilizatorilor si a partilor
interesate. Sistemul are scopul principal al agregarii adreselor de corespondenta
electronica, scopurile secundare fiind reprezentate de diverse criterii nonfunctionale,
precum simplitatea instaldrii, usurinta in utilizare si confidentialitatea datelor utilizatorilor.

2.1. Obiective principale

Scopul principal al lucrarii este implementarea unui sistem complex cu ajutorul
tehnicilor moderne din domeniul DevOps, precum containerizarea aplicatiilor si
automatizarea instalarii si a integrarii acesteia. Totodatd, ca urmare al acestui obiectiv, se
doreste dezvoltarea unei solutii competente de agregare a conturilor de posta electronica,
o solutie care are potentialul de a ocupa un segment din piata actuald a aplicatiilor de
administrare a postei electronice.

De altfel, urmatoarele tabele descriu succint acest obiectiv, evidentiind problema
rezolvata, pozitionarea produsului si responsabilitatile partilor interesate.

Problema emailurilor decentralizate

care afecteaza utilizatori de multiple conturi de email, atat locale, cat si online
impactul carora este dificultatea managementului emailurilor

poate fi solutionata prin o platforma online flexibila, eficientd din punct de vedere al costurilor

si usor de implementat si mentinut, avand rolul de centralizare a
emailurilor din diferite surse.

Tabel 2.1 - Specificatia problemei

Pentru utilizatorii de multiple conturi de email

Care simt nevoia de a isi accesa emailurile din orice locatie, intr-un mod
centralizat

Centrum este un produs software

Care ofera posibilitatea centralizarii emailurilor din diferite surse

Spre deosebire de servicii precum Microsoft Exchange Server si Google Apps for
Business

Acest produs este gratuit, sigur, usor de instalat si de intretinut

Tabel 2.2 - Pozitionarea produsului
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Parte
interesata

Descriere Responsabilitati

Cere instalarea unei instante
Centrum Tn domeniul local
Managerul operativ al al unei companii cu scopul

Seful operativ . . Propriu
>etulop companiei de a creste productivitatea P
angajatilor si siguranta
datelor

Departamentul

responsabil cu

managamentul . .

Departamentul IT g Instaleaza Centrum Seful operativ

sistemelor de
comunicare din interiorul
unei companii.

Utilizeaza Centrum cu
scopul de a 1si centraliza
adresele de corespondenta Seful operativ
digitala, atat cele proprii, cat
si adresele companiei

Utilizator primar al

Angajatul companiei sistemului

Tabel 2.3 - Descrierea utilizatorilor si a partilor interesate

2.2. Obiective secundare

Primul obiectiv secundar pe care sistemul propus doreste sa il atinga este reprezentat
de utilizabilitatea acestuia. Acest obiectiv este masurat prin gradul de usurinta prin care un
utilizator interactioneaza cu sistemul si este reflectat prin dificultatea procedurii de
instalare si configurare a unui sistem de catre un utilizator, cat si prin gradul de
expresivitate si consistenta a interfetei utilizator.

De asemenea, aplicatia trebuie sa ofere utilizatorilor posibilitatea de a 1si crea un cont
si de a se autentifica folosind contul creat. In urma credrii contului, acesta va trebui activat.
Activarea contului este efectuatd prin intermediul accesarii unei adrese generatd unic
pentru fiecare utilizator. Aceastd adresd este trimisd prin email, iar utilizatorul are 24 de
ore pentru a folosi adresa generata.

Un alt obiectiv este reprezentat de posibilitatea dezvoltarii continue a aplicatiei.
Intrucat domeniul IT se dezvoltd intr-un ritm rapid, aplicatiile dezvoltate trebuie sa suporte
acest ritm de dezvoltare, fiind necesar un grad mare de adaptabilitate a acestora. Acest ritm
rapid de dezvoltare a industriei este complementat si de posibilitatea cresterii foarte rapide
a numarului de utilizatori. Astfel, solutia dezvoltata trebuie sa fie usor de extins si de scalat.
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Capitolul 3. Studiu Bibliografic
3.1. Microservicii

3.1.1. Introducere

Modelul arhitectural monolitic este utilizat intr-un mod uzual Tn dezvoltarea
aplicatiilor, acesta fiind eficient in cazul aplicatiilor mai putin complexe, unde testarea,
dezvoltarea si implementarea sunt sarcini relativ usoare. Insd, 1n cazul aplicatiilor
complexe, arhitectura monoliticd devine un obstacol in calea dezvoltarii si integrarii.
Livrarea continua a aplicatiei devine dificild, gasindu-ne deseori blocati in alegerile
tehnologice initiale. Astfel, in cazul unor aplicatii complexe, devine convenabila folosirea
arhitecturii bazate pe microservicii. [1]

Microserviciile au rolul de a imparti aplicatia in seturi distincte de componente
interconectate, fiecare componentd implementand un set propriu de caracteristici si
functionalitati. Comunicarea dintre entitati (module) este realizatd prin intermediul unor
mecanisme simple de comunicare, precum HTTP REST, si este construitd in jurul unor
domenii logice bine definite.

In zilele noastre, dezvoltatorii de aplicatii sunt captivati de microservicii, insia multi
sunt, in continuare, sceptici cu privire la originalitatea acestui model arhitectural. Totusi,
dezvoltatori precum Netflix, Amazon si eBay, pot confirma faptul cad o implementare
corecta a acestui model arhitectural aduce valoarea promisa, in cazul unei aplicatii sau al
unui sistem de mare anvergura.

3.1.2. Avantaje si dezavantaje

Arhitectura bazata pe microservicii prezintd urmatoarele avantaje principale:

e Individualitatea serviciilor. Permite o intelegere mai usoara a aplicatiei,
cat si dezvoltarea independenta a serviciilor, realizdnd o decuplare a
acestora.

e Usurinta introducerii unor noi limbaje si librarii, fiind posibila testarea
si integrarea acestora la nivelul unui singur serviciu.

e Transferarea responsabilitatiilor 1a nivel de serviciu, precum polite de
securitate, scalare, configurarea hardware, etc.

e Redundanta sistemului, cdderea unui serviciu necauzind caderea
intregului sistem.

Totodata, microserviciile prezinta si un set de dezavantaje, utilizarea acestora fiind
ddundtoare in unele situatii. Principalul dezavantaj il reprezinta cresterea complexitdtii
aplicatiilor prin cresterea dinamismului din sistemului. Astfel, apare nevoia unei
automatizari la nivel nalt pentru a eficientiza dezvoltarea si integrarea sistemului. De
asemenea, managementul comunicarii Intre microservicii devine o sarcind complexa, fiind
posibild aparitia unor probleme in comunicarea distribuitd dintre acestea.

In ciuda dezavantajelor de mai sus, o arhitectura bazati pe microservicii poate aduce
avantaje tangibile in cazul aplicatiilor complexe si cu un ritm rapid de dezvoltare, in special
in cazul aplicatiilor de tip SaaS (Software-as-a-Service), precum Centrum.
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3.1.3. Scalabilitate

Inainte de a intra in detalii in ceea ce priveste provocirile aduse de microservicii,
trebuie amintit nivelul superior de scalibilitate adus de o arhitectura bazata pe microservii,
in comparatie cu o arhitecturda monolitica. Scalabilitatea poate fi reprezentata prin
intermediul ,,cubului scalarii” descris 1n ,,The Art of Scalability”, observabil in Figura 3.1

[2].

Multiple
service
types

Y-axis scaling -
functional decomposition

'\(9- ‘L\%

Monaolith Cloned and
load-balanced

X-axis scaling - horizontal
duplication

Figura 3.1 - ”Cubul scalarii”

Dupad cum se poate observa, aplicatiile monolitice se pot scala prin intermediul
duplicarii instantelor aplicatiei sau prin partitionarea datelor (astfel incat diferite instante
ale aplicatie sd interactioneze cu diferite subseturi de date). Prin impartirea aplicatiei in
servicii independente din punct de vedere functional, se adaugd o dimensiune extra in ceea
ce priveste nivelul de scalabilitate. Astfel, prin combinarea celor trei dimensiuni, se
realizeaza o scalare independenta a fiecarui serviciu in functie de nivelul de incércare al
acestuia, creand un avantaj considerabil in cazul aplicatiilor in care incdrcarea nu este
distribuita in mod egal la nivelul serviciilor.

3.1.4. Provocari si solutii

Dezvoltarea aplicatiilor folosind o abordare bazata pe microservicii cere un mod
diferit de gandire a operatiilor de build, lansare si management. Nu se pot construi aplicatii
folosind premisa ca stim dinainte totul legat de robustetea sistemului. In sisteme complexe,
precum cele care folosesc o arhitectura bazata pe microservicii, astfel trebuie dezvoltata o
abilitate de dezvoltare intr-un mediu imprevizibil. Tn continuare, vom detalia cateva din
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provocarile implementarii unui sistem bazat pe microservicii, oferind totodata solutii
pentru a depasi aceste provocari.

3.1.4.1. Proiectarea robusta

Tn cadrul sistemelor complexe, defectiunea unor componente poate apirea.
Dispozitivele de stocare se pot defecta, cablurile de retea pot fi deconectate sau deteriorate,
se pot face actualizari si operatii de Intretinere a bazelor de date care pot avea un efect
negativ asupra acestora, iar masinile virtuale pot se pot corupe sau pot disparea in totalitate.
Un singur defect poate fi propagat in intregul sistem, ducand la caderea acestuia.

Traditional, se incearca prezicerea componentelor din aplicatie ce s-ar putea defecta
si construirea unor nivele suplimentare de protectie in jurul acestora. Acest mod de gandire
devine problematic n cazul unor sisteme de dimensiuni mari, intrucat nu se poate prezice
intotdeauna stabilitatea acestora. Defecte pot aparea mereu, astfel fiind necesara
dezvoltarea unei aplicatii rezistente, care sa fie capabila sa suporte eventualele defecte, nu
doar sa le previna.

Construirea sistemelor distribuite este diferita de construirea aplicatiilor monolitice
prin introducerea notiunii de comunicare prin intermediul unei retele de calculatoare,
comparativ cu apelurile locale ale aplicatiilor traditionale ce folosesc un spatiu de memorie
partajat. Retelele sunt, la baza acestora, nefiabile. Comunicarea prin retele poate esua din
diverse motive precum: puterea slaba a semnalului, conectori defectuosi sau de proasta
calitate, firewall-uri. Aceste posibile probleme pot duce la o crestere in timpii de raspuns
ai aplicatiei, insa pot provoca si o cddere completa a unor sisteme dependente de timpii de
raspunsi alterati.

3.1.4.2. Proiectarea constienta de dependinte

Pentru a putea evolua rapid si pentru a fi agili din punct de vedere organizational
folosind sisteme distribuite, trebuie sa proiectam sisteme fiind constienti de dependintele
acestora. Astfel, vom slabi cuplajul din interiorul echipelor noastre, al tehnologiilor folosite
si al administrarii. Unul dintre obiectivele finale ale utilizarii microserviciilor este profitul
din autonomia echipelor si dezvoltarea serviciilor autonome. Prin implementarea acestora,
se construieste un mediu capabil de a face fatd schimbarilor rapide fara a avea un impact
asupra serviciilor adiacente sau asupra intregului sistem. Acest fapt se transpune prin
dependinta de servicii, insa tratarea corectd a situatiilor in care acestea sunt indisponibile
sau deteriorate.

3.2. Stocarea distribuita a datelor

Bazele de date traditionale oferd mecanisme avansate de stocare si interogare a
datelor prin intermediul consistentei puternice si a tranzactiilor. Aceste medii de stocare au
atins un nivel nemarginit de fiabilitate, stabilitate si suport, insd, in ultimul deceniu,
cantitatea de date stocate si analizate al unor aplicatii a ajuns la dimensiunea si nivelul de
complexitate marginal solutiilor traditionale. Date precum emailurile unui numar signifiant
de utilizatori sau metricile generate de o retea de senzori sunt exemple a unui fenomen
aparut recent, numit Big Data. Clasele de sisteme de stocare capabile de a suporta
integrarea cu un numar mare de date sunt descrise colocvial sub termenul de baze de date
NoSQL, majoritatea oferind scalabilitate orizontald si o disponibilitate mai ridicata decat
cea a solutiilor relationale, sacrificand insa unele mecanisme de interogare si garantia
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consistentei. Aceste compromisuri sunt cruciale pentru programarea orientata pe servicii si
pentru modelele de aplicatii ,,as-a-service”, deoarece un serviciu de sine stititor nu poate
fi mai scalabil si mai tolerant la erori decat sistemul de stocare de care depinde acesta.
Aceste idei sunt definite in lucrarea [3]

3.2.1. Modele de date

Cea mai uzuala diferenta dintre diferitele solutii NoSQL este modul de stocare si
acces a datelor, fiecare sistem analizat in continuare fiind catalogat in functie de acest
criteriu.

3.2.1.1.Stocare de tip cheie-valoare

O stocare de tip cheie-valoare consta in identificarea datelor stocate prin
intermediul unei chei unice. Astfel, din cauza acestui mod simplu de stocare, sunt suportate
doar operatiile CRUD (Create, Read, Update, Delete). Bazele de date ce folosesc acest mod
de stocare sunt catalogate ca fiind schemaless, orice metadate legate de structura datelor
fiind codificate in logica aplicatiei (schema-on-read) fard a dispune de o definire prin
intermediul unui limbaj de definire a datelor (schema-on-write).

Avantajele acestui model de stocare constd In simplicitatea acestuia. Aceste abstractizari
simple usureaza procesele de partitionare si interogare a datelor, baza de date fiind capabila
de a o latenta scazuta si o capacitate de transfer ridicata.

3.2.1.2.Stocare de tip document

O stocare de tip document este o stocare de tip cheie-valoare care restrictioneaza
valorile la tipuri de formate semi-structurate, precum document JSON. Acest mod de
stocare oferd o flexibilitate crescutd in accesarea datelor, fiind posibild atat citirea unui
intreg document, cat si a unor parti individuale din acesta. Astfel, se pot realiza operatii
complexe pe datele stocate, operatii precum agregarea si cautarea textuald in interiorul
colectiilor de documente.

3.2.1.3.Stocare pe coloane

Stocarea pe coloane isi atribuie numele modului de a explica structura datelor din
cadrul acestui tip de stocare, o bazd de date relationald unde unitatea principala de
reprezentare a unei intrari in baza de date este coloana. Acest mod de organizare a datelor
este asemdnator unor mapari sortate si distribuite pe nivele multiple: la nivelul intai sunt
stocate chei cu ajutorul cdrora se identifica randuri din tabele, rAnduri ce contin structuri
de tip cheie-valoare. Cheile apartinand primului nivel se numesc chei de rand, iar cele din
al doilea nivel se numesc chei de coloand. Astfel, acest tip de stocare face posibila
organizarea datelor in tabele cu un numar flexibil de coloane, deoarece nu va exista o cheie
de coloana fara o valoare corespunzatoare, fiind posibila stocarea valorilor nule fara
ocuparea unui spatiu aditional.
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3.2.2. Cerinte functionale

In continuare, vor fi evidentiate o serie de cerinte functionale uzuale, fiind comparat
suportul unor sisteme de stocare NoSQL reprezentative tipurilor de stocare de mai sus cu
cel oferit de un sistem relational de management al datelor. [4]

MongoDB | Redis Hbase Riak | Cassandra | MySQL
Scanarea
Interogarilor
Tranzactii
ACID
Scrieri
Conditionale

Join-uri

Sortari

Filtrarea
Interogarilor
Cautare
Textuala

SISISNIS X S XS
XXX X X< <SS
SR XS XS XS
SN X X X X X X
NI X XS XS XS
SR ISISISISISNS

Analiza

Tabel 3.1 — Compararea sistemelor de stocare pentru o serie de cerinte functionale
uzuale

Dupad cum se poate observa, utilizarea unei solutii precum MongoDB nu este
posibila fara anumite compromisuri, fiind nesuportate operatiile de Join specifice bazelor
de date relationale, precum si tranzactiile ACID. Din fericire, aceste cerinte functionale nu
sunt importante pentru aplicatia dezvoltata.

De asemenea, se poate face o comparatie directa intre MongoDB si Redis, cel din
urma oferind suport pentru tranzactii ACID insd avand neajunsuri in cadrul unor cerinte
sortare a datelor, absenta suportului pentru cautare textuala, cat si imposibilitatea filtrarii
interogarilor.

Totusi, o bazd de date relationald precum MySQL suportd majoritatea cerintelor
din tabel, insd aceasta nu are gradul de flexibilitate oferit de o solutie NoSQL. In plus,
MySQL nu ofera suport pentru cautare textuald, fiind necesara introducerea in sistem al
unei utilitare precum Elasticsearch pentru atingerea acelui obiectiv.

Prin urmare, in ceea ce priveste cerintele functionale ale unui sistem de
management al datelor, MongoDB este solutia potrivitd aplicatiei descrise, acesta
suportand operatii esentiale bunei functionari al aplicatiei, ficind compromisuri in zona
criteriilor neimportante sistemului.
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3.2.3. Cerinte non-functionale

Totodatd, vom compara suportul acelorasi sisteme pentru o serie de cerinte non-
functionale uzuale.

MongoDB | Redis Hbase Riak | Cassandra | MySQL
Scalabilitatea
Datelor
Scalabilitatea
Scrierilor
Scalabilitatea
Citirilor
Elasticitate

Consistenta
Disponibilitatea
Citirii
Disponibilitatea
Scrierii

SR SIS X ISISCIS
NI SIS XS XX
SR XIS ISISISIS
SISISNIXISISISIS
SISISNIX SISISIS
S XS XS XX

Durabilitate

Tabel 3.2 — Compararea sistemelor de stocare pentru o serie de cerinte non-
functionale uzuale

Teoria CAP, creata de Eric Brewer n [5], stipuleaza faptul ca ”din cele trei proprietati
ale sistemelor distribuite de stocare a datelor; consistenta datelor, disponibilitatea
sistemului si toleranta la partitionarea retelei, pot fi atinse doar doud in acelasi timp”.
Considerand faptul ca ”in sistemele distribuite complexe, partitionarea retelei se va
intdmpla”, alegerea va fi intre consistenta si disponibilitate. [6]
un mod de stocare al datelor consistent si tolerant la partitionare. Totusi, desi MongoDB
este un sistem de stocare CP (consistent si tolerant la partitionare), acesta ofera si un
acestei metode va prioritiza consistenta in cazul in care va fi necesara o alegere dintre cele
doua.

Pentru a intelege motivul din spatele acestei decizii, trebuie sa fie inteles modul de
functionare al sistemului MongoDB. In cazul unei cideri a conexiunii dintre membrii unui
set de replicare, MongoDB va alege intotdeauna varianta care garanteazd consistenta.
Astfel, acesta nu va mai accepta cereri de scriere a datelor cat timp nu este sigur ca scrierea
acestora poate fi propagata la nivelul intregului set, asigurand consistenta datelor prin

.....

.....

proprietati pentru sistemele AP (disponibile si tolerante la partitionare) precum Cassandra
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si Riak. Scenariul descris anterior este unul extrem, insd teoria CAP trateazd astfel de
exceptii si clasificd sistemele NoSQL de stocare a datelor in functie de aceste cazuri.

3.2.4. Partitionarea datelor (Sharding)

Sharding-ul este o metoda de distribuire a datelor stocate intr-o baza de date pe
multiple noduri ale acelei baze de date. Aceasta distribuire este posibila prin impartirea
datelor dintr-o colectie in partitii si stocarea acestor partitii pe instante diferite ale
sistemului.

Partitionarea datelor ofera numeroase avantaje, precum:

e Reducerea dimensiunii indecsilor, determindnd o crestere a performantei.

e Posibilitatea scalarii orizontale a stocarii datelor din punct de vedere al
performantei.

e Posibilitatea segmentarii datelor dupa anumite criterii precum localizarea
geografica a acestora.

Totodata, acest mod de gestionare a datelor creeaza si dezavantaje precum:

o Cresterea nivelului de interconectare dintre servere, rezultdnd in cresterea
latentei interogarilor.

3.3. Solutii similare

in momentul de fatd, existd un numar mare de sisteme similare cu Centrum, insa
sistemul descris Tn aceasta lucrare reuseste sa ocupe un loc liber intre sistemele similare
acestuia. In aceasta sectiune, vom explora plasarea prototipului subiect al acestei lucrari
prin listarea principalilor competitori si prin evidentierea avantajelor oferite de sistemul
prezentat.

3.3.1. Microsoft Exchange Server

Comparatia va incepe cu Microsoft Exchange Server!, un server de email dezvoltat
de Microsoft. Acesta ruleazd exclusiv pe platforma Windows, rolurile de Mailbox si Edge
Transport Server ruland pe Windows Server, iar utilitarele de management putand rula pe
Windows Server sau Windows 8.1/10. Exchange Server a fost initial dezvoltat pentru uz
intern, fiind licentiat ulterior ca si un produs al companiei Microsoft ca software on-
premises si ca un software-as-a-service (SaaS).

Aceasta solutie este, momentan, cea mai completd de pe piatd, avand un ciclu foarte
activ de dezvoltare. Totusi, Microsoft Exchange Server prezintd cateva limitari, printre
care:

1. Poate rula doar pe sisteme de operare Windows. Astfel, Microsoft Exchange
totodatd, problema in costuri aditionale de operare, intrucat sistemele de operare
Microsoft Windows 8.1/10 si Microsoft Windows Server nu sunt oferite gratuit.

2. Arhitectura este construitda pe folosind un model monolitic. Acest neajuns se
translateaza intr-o dificultate si o ineficientd in ceea ce priveste scalarea
serviciilor, limitdnd, de asemenea, si disponibilitatea serviciului Tn momentul
instaldrii actualizarilor sau a reconfigurarii produsului, crescand complexitatea

! https://docs.microsoft.com/en-us/exchange/
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procesului de administrare. Un administrator va fi nevoit sa treaca sistemul pe un
server secundar Tn momentul actualizarii sau reconfigurarii acestuia, alternativa
fiind o perioadd de inactivitate a sistemului. Problema persistd si in cazul
prezentei unui server secundar, acesta fiind nevoit sa detind un numar de resurse
aditionale specifice unei aplicatii monolitice.

3. Este dificil de configurat, instalat si intretinut.

3.3.2. Google Apps for Business

A doua solutie pe care o vom explora este Google Apps for Business?, o suiti de
servicii cloud oferite de Google, sucursala Alphabet Inc.. Aceasta solutie nu necesita
instalare si configurare, fiind usor de setat si utilizat. Totodata, componenta de management
al email-urilor se poate lega la diferiti clienti de email, precum Microsoft Outlook, Mozilla
Thunderbird, Evolution, etc., oferind, simultan, si o solutie web completa.

Costand doar 5% pe luna per utilizator si incluzand suport 24/7, aceasta este o solutie
foarte buna pentru companii mici si mijlocii. Totusi, nicio solutie nu este perfecta, Google
Apps for Business avand propriile imperfectiuni.

O problemd majora pentru unele companii este faptul ca toate datele utilizatorilor,
cat si email-urile manipulate de sistem sunt stocate in centrele de stocare a datelor din
cadrul companiei Google. Aceastd imperfectiune se manifestd prin limitarea controlului
asupra datelor personale, fiind, totodatd, un risc In ceea ce priveste securitatea datelor
sensibile

3.3.3. Zimbra Open-source

Zimbra® este o platforma de administrare a conturilor de posti electronici oferitd de
Synacor, disponibila in doud versiuni: o versiune platita si o versiune open-source. Acest
sistem este independent de platformd, atat din perspectiva utilizatorilor cat si din
perspectiva administratorilor de sistem.

Totodatd, Zimbra suporta instalarea locald, oferind un grad mare de confidentialitate
a datelor, insa instalarea, configurarea, administrarea si scalarea acestuia este dificila
comparativ cu o solutie dezvoltata cu ajutorului tehnologiilor precum Docker, Grafana si
Rancher.

3.3.4. Kerio Connect

Kerio Connect* este o solutie complexid de mesagerie si colaborare, avand
caracteristici necesare Intreprinderilor precum: posibilitatea administrarii sarcinilor,
intalnirilor si a contactelor. Acest serviciu este tintit catre mediul business, avand si un pret
corespunzator mediului.

Acesta poate fi folosit local, datele fiind pastrate pe serverele companiei, sau in cloud,
datele fiind stocate pe serverele Kerio. Atat utilizarea, cat si instalarea locala sunt
independente de platformad, gradul ce confidentialitate fiind determinat de locatia instalarii.

De asemenea, serviciul este dificil de instalat si configurat in cazul unei instalari
locale, comparativ cu Zimbra sau Centrum.

2 https://gsuite.google.com/
3 https://www.zimbra.com/documentation/
4 http://cdn.kerio.com/dwn/connect/connect-8.5.3-5082/kerio-connect-userguide-en-8.5.3-5082. pdf
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3.3.5. Comparatie

Comparativ cu solutiile descrise anterior, Centrum este un prototip pentru un sistem
de management al email-urilor cu o disponibilitate ridicata, o instalare rapida, open-source,
independent de platforma si o confidentialitate a datelor ridicatd. Aceastd comparatie este
reflectata n tabelul de mai jos.

Microsoft Google Zimbra Kerio Kerio
Caracteristica g Open- Connect e et
=5 Suite
Source Cloud Local

Open-source

Windows

SO Su_portate 8.1/10, N 5 i Independen} N 5 ik Independen} Independen}
pentru instalare e de platforma de platforma  de platforma
Integrarea cu Independent ~ Independent  Independent  Independent Independent  Independent

DIjeloralilznilo)olle - de platforma  de platforma  de platforma  de platforma  de platformd  de platforma

Gttt 4 ) 4 v X V4 V4

Instalare si

administrare x J x x \/ \/

usoara

Tabel 3.3 - Tabel comparativ intre sistemul realizat si sisteme similare
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Capitolul 4. Analiza si Fundamentare Teoretica

4.1. Cerinte functionale

Cerintele functionale ale unei aplicatii definesc o serie de functii ale unui sistem si a
componentelor acestuia, o functie fiind definita ca fiind un set de valori de intrare,
comportament sistemului sau al unei componente, si un set de valori de iesire. Pentru 0 mai
buna expunere a cerintelor functionale ale sistemului descris, acestea au fost organizate in
urmatorul tabel.

Gestionarea utilizatorilor

Tnregistrarea utilizatorilor

CF1.2 Autentificarea utilizatorilor
Deconectarea utilizatorilor
Resetarea parolei utilizatorilor
Gestionarea conturilor de email
Adaugarea conturilor
Stergerea conturilor
Gestionarea emailurilor
Reincarcarea listei agregate de emailuri
Citirea emailurilor
Raspunderea la emailuri
Compunerea si trimiterea emailurilor
Cautarea 1n lista de emailuri

Tabel 4.1 — Cerinte functionale

Organizarea cerintelor functionale a fost facutd pe categorii, cerintele majore fiind
impartite In mai multe componente. Astfel, putem distinge 3 categorii principale de cerinte
functionale: gestionarea utilizatorilor, gestionarea conturilor de email si gestionarea
emailurilor.

Gestionarea utilizatorilor este reprezentata de opertiuni precum inregistrarea,
autentificarea si deconectarea unui utilizator. Inregistrarea este realizati de utilizator prin
introducerea numelui de utilizator dorit, adresei de email asociatda cu contul, parolei,
numelui si a prenumelui. In urma inregistrarii, utilizatorul trebuie si confirme inregistrarea
prin accesarea unei adrese unic generate trimisa de catre server pe adresa de email asociata
contului. In urma confirmarii inregistrarii este posibild autentificarea utilizatorului prin
intermediul numelui de utilizator introdus anterior si a parolei. Utilizatorul are posibilitatea
de a reseta parola si de a se autentifica automat in cazul utilizarilor ulterioare a aplicatiei.

Urmadtoarea categorie este reprezentata de gestionarea conturilor de email, permitand
utilizatorului addugarea si stergerea conturilor de email atasate la contul sdu Centrum.

In final, ultima categorie cuprind actiuni referitoare la managementul emailurilor
agregate. Acestea actiuni sunt principalele cerinte functionale ale sistemului propus,
constituind functionalitatea principald a acestuia.
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4.2. Cerinte non-functionale

In domeniul ingineriei software, o cerinti non-functionali este o cerintd utilizata
pentru a judeca modul de operare a unui sistem. Acestea sunt deseori numite “atribute
calitative” ale unui sistem, evidentiind scopul acestora, cerintele non-functionale fiind
elemente descriptive ale calitatii utilizarii unui sistem software dintr-un punct de vedere
non-comportamental.

4.2.1. Performanta

Un factor foarte important pentru un utilizator al sistemului este performanta
acestuia, performantd care poate fi impartita in urmatoarele:
e Timpul de raspuns: Maxim 3 secunde timp de raspuns pentru aplicatia
web.
e Capacitatea de incarcare: Sistemul trebuie sa sustind cel putin 200 de
utilizatori concurenti si trebuie sa fie capabil de a procesa cel putin 100 de
cereri pe secunda.

4.2.2. Utilizabilitate

Utilizabilitatea reprezinta gradul de usurinta 1n utilizarea unei aplicatii de catre un
client sau consumator, cu scopul atingerii unor anumite obiective cuantificabile de
efectivitate, eficientd si satisfactie. Acest criteriu este influentat in principal de designul
interfetei aplicatiei, aceasta fiind nevoitd sa urmeze anumite standarde pentru a crea o
experienta placuta.

Pentru buna transparentd a acestui criteriu, acesta va fi Tmpartit in urmatoarele
cerinte:

e Usurinta in intelegere:
o Elementele componente ale interfetei (ex: meniuri, formulare)
trebuie sa fie usor de inteles.
o Rolul sistemului trebuie sa fie usor de inteles.
e Usurinta in invatare:
o Administratorul de sistem trebuie sa aiba la dispozitie un manual de
utilizare.
o Manualul trebuie sa fie potrivit contextului si capabil de a explica
modul de executare a sarcinilor comune.
o Sistemul trebuie sa fie usor de invatat.
e Usurinta in operabilitate:
o Elementele si actiunile disponibile in interfatd trebuie sa fie
consistente.
o Mesajele de eroare trebuie sa fie usor de inteles de catre utilizatorii
aplicatiei.

4.2.3. Disponibilitate

Sistemele de monitorizare, management si agregare trebuie sa fie active in orice
moment, sistemul de centralizare al emailurilor urméand sa persiste orice date care nu s-au
trimis sau nu au fost consumate.

16



Capitolul 5

Pentru realizarea redundantei sistemelor s-a implementat o solutie bazatd pe
containere Docker avand setate o polita de repornire a acestora in cazult aparitiei unor erori.
Totodata, este posibild implementarea unui sistem de load balancing al containerelor,
clonand containerele active si redirectionand traficul in cazul unei caderi a sistemului.

Baza de date consta intr-un cluster de MongoDB, avand un nivel de disponibilitate
ridicat datorita utilizarii seturilor de replicare. In cazul unei defectiuni la nivelul unui nod
din cadrul replica seturilor, va avea lor inlocuirea nodului respectiv, chiar si in cazul caderii
nodului principal a clusterului.

De asemenea, sistemul poate fi gdzduit pe mai multe masini din locatii diferite,
oferind un nivel foarte ridicat de disponibilitate.

4.2.4. Securitate

Unul dintre cele mai importante aspecte non-functionale ale unui sistem este
securitatea acestuia. In cazul aplicatiei descrise in aceasta lucrare, nivelul de securitate este
ridicat, acest aspect fiind implementat cu ajutorul urmatoarelor cerinte:

e Utilizarea protocolului de comunicare HTTPS pentru asigurarea
confidentialitatii datelor aflate 1n tranzit.

e Stocarea datelor sensibile In forma criptata.

e Restrictionarea bazata pe roluri a operatiilor posibile unui utilizator.

e Necesitatea autentificarii utilizatorilor pentru accesarea sistemului.

4.2 5. Portabilitate

Gradul de portabilitate al sistemului este dat de usurinta de instalare si utilizare al
acestuia, in contextul diferitelor platforme si sistemelor de operare existente. Avand acest
criteriu in atentie, Centrum reuseste sa atinga un nivel ridicat de portabilitate.

Din punctul de vedere al unui administrator de sistem, Centrum este usor de instalat
si este independent de platforma, acesta functionand pe orice sistem de operare suportat de
Docker.

Din punctul de vedere al unui utilizator, este posibila accesarea aplicatiei folosind
orice navigator web si orice sistem de operare pe care este posibila instalarea unui
navigator.

4.3. Cazuri de utilizare

Sectiunea aceasta prezintd principalele cazuri de utilizare a sistemului cu ajutorul
diagramelor expuse mai jos. Fiecare diagrama va fi insotita de o descriere a actiunii,
actorului, preconditiilor si rezultatului.

Pentru ca un utilizator sa poata interactiona cu sistemul propus, acesta trebuie sa se
autentifice. Prin urmare, primul caz de utilizare ntalnit de acesta este reprezentat de
autentificarea sa in sistem. In urma realizirii acestui pas, utilizatorul va fi redirectionat
catre pagina principald a aplicatiei. Urmatoarea diagrama descrie principalul caz de
utilizare al sistemului.
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v

Bl = Autentificare e Addugarecont B lesire din aplicatic EEEEEEEE =
v
Utilizator # /

Gestionare
cont/conturi

Figura 4.1 — Diagrama cazului principal de utilizare al sistemului

Caz de utilizare: Tnregistrare
Actor: Utilizator neinregistrat
Descriere:

1. Utilizatorul acceseaza pagina de inregistrare, introduce datele necesare
(nume de utilizator, email, parold, nume, prenume) si confirma introducerea
datelor prin apasarea butonului “Register”.

2. Dupa procesarea si validarea datelor introduse, acesta primeste un email pe
adresa asociata anterior contului. Utilizatorul deschide intr-un navigator
web adresa primitd, confirmand Inregistrarea si fiind redirectionat catre
pagina principala a aplicatiei.

Preconditii:

e Utilizatorul trebuie sa acceseze pagina de inregistrare.

e Utilizatorul trebuie s introduca o adresa de email valida.

e Utilizatorul trebuie sa introduca o parola suficient de complexa.

Rezultat:

e In cazul inregistririi cu succes, utilizatorul poate incepe si utilizeze
sistemul

e In cazul unei erori, utilizatorul este nevoit sa incerce din nou procesul de
nregistrare.

Caz de utilizare: Autentificare
Actor: Utilizator inregistrat
Descriere:

1. Utilizatorul acceseaza pagina de autentificare, introduce datele necesare
(nume de utilizator si parold) si confirma autentificarea prin apasarea
butonului ”Login”.

Preconditii:

e Utilizatorul trebuie sd acceseze pagina de autentificare.

e Utilizatorul trebuie sa introducd o combinatie valida de nume de utilizator
si parola.

Rezultat:
e In cazul autentificirii cu succes, utilizatorul poate sa utilizeze sistemul
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e 1In cazul unei erori, utilizatorul este nevoit si incerce din nou procesul de
autentificare.

In urma autentificarii utilizatorului in sistem, acesta va putea utiliza intregul spectru
de actiuni oferite de aplicatia dezvoltata. In continuare sunt evidentiate cazurile de utilizare
posibile unui utilizator autentificat.

Adauga conturi de email

O Elimina conturi de email atasate

Utilizator Trimite emailuri catre alte adrese Vizualizeazd sumar si filtreaza
folosind conturile adaugate emailurile primite

Administreaza in mod centralizat
emailurile primite pe conturile Deschide emailurile primite
adaugate

Raspunde la emailurile primite

Figura 4.2 — Diagrama cazurilor de utilizare posibile unui utilizator autentificat

Caz de utilizare: Adaugarea conturilor de email
Actor: Utilizator autentificat
Descriere:

1. Utilizatorul deja autentificat acceseaza panoul de control aferent contului
prin selectarea optiunii "Dashboard” a meniului oferit in coltul dreapta-sus
al paginii, fiind etichetat cu numele de utilator al persoanei autentificate Tn
sistem.

2. Odatd ajuns in panoul de control, utilizatorul selecteazd din meniul din
partea stanga a paginii optiunea ”Accounts”, urmata de sub-optiunea "Add
Account”.

3. Utilizatorul introduce un nume pentru noul cont, adresa de email ce doreste
sd fie atasatd, impreuna cu parola contului de email.

4. In urma introducerii datelor necesare adaugdrii contului, utilizatorul trebuie
sa apese butonul ”Save and Continue”, urmand ca sistemul sa proceseze
cererea acestuia si sa 1l notifice in scurt timp de rezultatul actiunii sale.
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Preconditii:
e Utilizatorul sa fie autentificat.
Rezultat:

e 1In cazul adaugarii cu succes al contului, utilizatorul va fi notificat de
succesul operatiunii si va putea incepe administrarea emailurilor din contul
respectiv.

e In cazul unei erori, utilizatorul este nevoit sa incerce din nou procesul de
adaugare al contului.

Caz de utilizare: Eliminarea conturilor de email atasate
Actor: Utilizator autentificat
Descriere:

1 Utilizatorul deja autentificat acceseaza panoul de control aferent contului
prin selectarea optiunii "Dashboard” a meniului oferit in coltul dreapta-sus
al paginii, fiind etichetat cu numele de utilator al persoanei autentificate in
sistem.

2 Odata ajuns in panoul de control, utilizatorul selecteaza din meniul din
partea stanga a paginii optiunea ”Accounts”, urmata de sub-optiunea “List
Account”.

3 Utilizatorul alege dintr-un tabel contul de email dorit si il elimina din sistem
prin apasarea butonului de stergere aflat in ultima coloana al tabelului.
(Optional) Utilizatorul poate filtra prin lista de emailuri atasate prin
apasarea butonului "Filter” aflat in antetul tabelului.

Preconditii:

e Utilizatorul sa fie autentificat.

e Utilizatorul trebuie sa fi atasat sistemului cel putin un cont de email.
Rezultat:

e 1In cazul elimindrii cu succes al contului, utilizatorul va fi notificat de
succesul operatiunii.

e In cazul unei erori, utilizatorul este nevoit sa incerce din nou procesul de
eliminare al contului.

Caz de utilizare: Trimiterea emailurilor folosind conturile adaugate
Actor: Utilizator autentificat
Descriere:

1. Utilizatorul autentificat acceseaza formularul de trimitere al emailurilor prin
selectarea optiunii "Compose” al meniului din antetul paginii principale al
aplicatiei.

2. Utilizatorul completeaza formularul, selectand adresa de pe care acesta
doreste sa trimita emailul, completand campurile ”To”, ”Cc” si ”Subject”
cu valori corespunzatoare si redactdnd continutul corespondentei utilizand
editorul de text disponibil in pagina.

3. Utilizatorul confirma trimiterea emailului prin apasarea butonul ”Send”.

Preconditii:
e Utilizatorul sa fie autentificat.
e Utilizatorul trebuie sa fi atasat sistemului cel putin un cont de email.
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Rezultat:
¢ Emailul redactat va fi trimis adreselor specificate in campurile ”To” si ’Cc”.

Caz de utilizare: Administrarea centralizata a emailurilor
Actor: Utilizator autentificat
Descriere:

1. Utilizatorul autentificat vizualizeaza, in pagina principala a aplicatiei,
emailurile agregate din conturile de email atasate de acesta.

2. (Optional) Utilizatorul poate filtra emailurile folosind casuta de cautare
disponibila in pagina.

3. (Optional) Utilizatorul poate deschide emailurile pentru a vedea intregul
continut al acestora prin simpla selectare a emailului dorit.

4. (Optional) Utilizatorul poate compune emailuri direct din vederea descrisa
la punctul 3 prin accesarea butoanelor “Reply”, “Reply All”
sau "Forward”.

Preconditii:

e Utilizatorul sa fie autentificat.

e Ultilizatorul trebuie sa fi atasat sistemului cel putin un cont de email cu cel
putin un email stocat.

Rezultat:

e In cazul redactdrii unui email, acesta va fi trimis adreselor specificate Tn

campurile ”To” si ”Cc”.

Dupa cum se poate observa, sistemul propus ofera utilizatorului optiunile necesare
administririi emailurilor. Insi, la nivelul unei organizatii, sistemul va fi instalat si
administrat de catre unul sau mai multi administratori. Acestia vor avea control deplin
asupra sistemului si vor fi asistati in cadrul actiunii de administrare de catre utilitarele de
monitorizare disponibile in cadrul sistemului.

Administreaza sistemul prin intermediul
utilitarului Rancher

o

Administrator Analizeaza si vizualizeazi statistici specifice
sistemului cu ajutorului utilitarelor Grafana si
Prometheus

Figura 4.3 — Diagrama cazurilor de utilizare posibile unui administrator
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Caz de utilizare: Administrarea sistemului prin intermediul utilitarului Rancher
Actor: Administrator
Descriere:

1. Administratorul se autentifica in Rancher.

2. In urma autentificarii, acesta administreazi sistemul folosind actiunile
disponibile, precum: adaugarea de noi hosturi, scalarea instantelor aplicatiei
web sau a aplicatiei server, adaugarea de load balancere sau proxyuri, etc.

Preconditii:
¢ Administratorul trebuie sa fie inregistrat in sistem
Rezultat:

e 1In cazul autentificarii cu succes, administratorul poate utiliza utilitarul
Rancher pentru a administra sistemul.

e In cazul unei erori, acesta este nevoit si incerce din nou procesul de
autentificare.

Caz de utilizare: Monitorizarea sistemului folosind Grafana si Prometheus
Actor: Administrator
Descriere:

1. Administratorul se autentifica in Grafana.

2. In urma autentificirii, acesta monitorizeaza sistemul folosind panourile
disponibile in aplicatie. (Optional) Administratorul are posibilitatea de a
seta alerte pentru a fi notificat in cazul aparitiei unui comportament
defectuos al sistemului.

Preconditii:
¢ Administratorul trebuie sa fie inregistrat in sistem
Rezultat:

e 1In cazul autentificarii cu succes, administratorul poate utiliza utilitarul
Grafana pentru a monitoriza sistemul.

e In cazul unei erori, acesta este nevoit si incerce din nou procesul de
autentificare.

4.4. Perspectiva tehnologica

4.4.1. Oracle Java 8

Java® este un limbaj de programare puternic tipizat si orientat-obiect conceput de

catre James Gosling la compania Sun Microsystemes (achizitionatd de Oracle in ianuarie
2010). Limbajul java imprumutd o mare parte din sintaxa de la limbaje traditionale precum
C 51 C++, insd dispune de un model mai simplu al obiectelor si prezinta mai putine facilitdti
de nivel jos.

Acest limbaj a fost construit cu scopul de a oferi programatorilor un limbaj in care

acestia sa pot dezvolta aplicatii capabile sa ruleze pe orice sistem. Astfel, codul Java
compilat poate rula pe orice platforma fara a necesita o recompilare, caracteristica datorata
masinii virtual pe care codul Java este executat. Pentru a atinge acest nivel de portabilitate,

5 https://docs.oracle.com/javase/8/docs/
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codul Java este compilat intr-o reprezentare intermediara, numitd Java bytecode, cod care
se executd pe magina virtuala Java (JVM). Instructiunile din reprezentarea intermediara a
codului au o reprezentare analoagd in cod masind. Prin urmare, masina virtuald Java este
asemenea unui translator intre hardware si codul Java, traducand instructiunile scrise in
codul masina specific arhitecturii pe care este rulatd masina virtuala. [4]

Totodata, Java asigurd si managementul memoriei unei aplicatii prin intermediul
garbage collector-ului (GC). Acesta permite programatorilor sa creeze obiecte noi, fara
grija alocdrii si dealocarii memoriei, Intrucat colectorul are rolul de a revendica automat
memoria pentru a fi refolositd. Astfel, dezvolarea aplicatiilor in limbajul Java este rapida
si contine putin cod de administrare a resurselor, eliminand, simulan, scaparile de memorie
si alte probleme de alocare si dealocare.

Avand in vedere numele sistemului de management al memoriei, este posibild
interpretarea gresitd a modului de actiune a acestuia. Se poate crede cd acest sistem
colecteaza si inliturd obiectele “moarte”. In realitate, colectorul face operatia opusa celei
descrise anterior, obiectele “vii” fiind urmarite, iar restul fiind marcate pentru stergere.

Pentru determinarea obiectelor inactive, JVM-ul ruleaza intermitent un algoritm
numit “marcheazd si sterge”. Dupd cum se poate concluziona din numele acestuia,
algoritmul este un proces simplu cumpus din doi pasi:

1. Algoritmul traverseaza toate obiectele referentiate, incepand cu radacinile
codului colector si marcheza orice obiect gasit ca fiind "viu”.

2. Intregul spatiu de memorie neocupat de obiectele marcate la pasul anterior
este revendicat.

Tn continuare vom detalia cateva concepte fundamentale ale limbajului si platformei
Java, precizate n [5].

4.4.1.1.Practicalitate

James Gosling, creatorul limbajului Java, a descris acest limbaj de programare ca
fiind un muncitor, fiind proiectat cu scopul de a da dezvoltatorilor posibilitatea de a
implementa sisteme complexe cu un minim de efort, oferind totodatd dezvoltatorilor
capabilitatea de a Intelege si intretine codul in viitor. Bineinteles, este posibila scrierea unui
cod ininteligibil in Java, asa cum este posibil in orice limbaj de programare, insd prin
folosirea unor conventii de scriere a unui cod curat, acesta devine mai lizibil comparativ
cu majoritatea limbajelor de programare.

4.4.1.2.Compatibilitate

Companiile Sun si ulterior Oracle au efectuat eforturi majore cu scopul de a asigura
functionarea codului scris pentru o versiune de Java pe orice versiune mai noud a limbajului
de programare. Desi au existat exceptii de la aceasta regula, precum assert-urile din Java
SE 1.4 si enumeratiile din Java SE 5, aceasta caracteristica a limbajului Java este foarte
convingatoare pentru dezvoltatori Tn alegerea unui mediu de programare a unui viitor
proiect. Nevoia de a modifica codul scris pentru a obtine functionarea aplicatiei cu o noua
versiune a limbajului de programare folosit aduce o datorie tehnica considerabila.

4.4.1.3.Scalabilitate, performanta si fiabilitate

Avand peste douazeci de ani de dezvoltare si mii de ani de muncd cumulata, Java
este o platforma solida si fiabild. Aceasta functioneaza la un nivel apropiat, chiar superior
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in unele situatii, cu un cod nativ, fapt datorat optimizarilor dinamice ale JVM-ului.
Optimizarea codului la nivelul masinii virtuale Java are loc atat static, cat si dinamic, prin
intermediul analizei statistice. Un exemplu este reprezentat de statificarea” anumitor
variabile in timpul rularii programului in cazul Tn care utilizarea acestora devine suficient
de frecventa, fiind posibild antrenarea masinii virtuale cu date simulate Tnainte de
deschiderea accesului citre aplicatie.
De asemenea, Java ofera un nivel de scalare extrem de ridicat. Exemple clare se pot
observa in cazul companiilor mari precum:
e Twitter, care a recurs la mutarea aplicatiilor Ruby-on-Rails in JVM din
cauza dificultatii de scalare a acestora.

e Spotify

e Facebook
e Salesforce
e eBay

e Oracle

Totodata, Hadoop, Cassandra si Spark, baze pentru majoritatea proiectelor big
data, sunt scrise in Java sau Scala si ruleaza in interiorul masinii virtuale Java, evidentiind
nivelul de performanta si scalare a aplicatiilor Java.

4.4.1.4. Dezvoltare proactiva si continua

Acesta este unul dintre cele mai puternice puncte forte ale limbajul Java. Conform
TIOBE, a avut loc o crestere semnificativa in popularitatea acestui limbaj, crestere care a
inceput din Octombrie 2014, la scurt timp dupa lansarea versiunii 8 a limbajului. Oracle
Java 8 a fost o schimbare majora pentru dezvoltatori care folosesc Java datorita introducerii
expresiilor Lambda si a API-ului de precesare a fluxului de date (Java Stream API).

Din momentul introducerii acestor noi caracteristici, dezvoltatorii Java au putut
incepe a programa intr-un mod mai apropiat de paradigma de programare functionala fara
a fi nevoiti sa invete un limbaj nou, precum Scala. Totodatd, aceste caracteristici simplifica
programarea intr-un mediu concurent, eliminand necesitatea de a scrie mult cod complex
si predispus la erori de sincronizare.

Cu ajutorul proiectului de modularizare Jigsaw implementat in Java 9, aplicatiile
complexe au devenit mult mai usor de dezvoltat, instalat si intretinut, prin intermediul
modularitdtii proiectului.

Totodatd, Java urmeaza sa fie actualizat mai des n viitor pentru a tine pasul cu noile
cerinte software. Oracle a anuntat o noua foaie de parcurs a proiectului avand un nou ciclu
de lansare. Astfel, o versiune noud a kit-ului de dezvoltare va fi lansatd din sase in sase
luni, urméand ca o versiune cu suport prelungit sa fie lansata odata la trei ani. Prin urmare,
noi caracteristici vor fi disponibile dezvoltatorilor mai rapid, pastrand, simultan,
stabilitatea proiectului.

De asemenea, odata cu Java 9 a fost inaugarat un nou mecanism de dezvoltare a
platformei, prin intermediul propunerii de Tmbunatatirii a kit-ului de dezvoltare JEP11.
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4.4.2. Spring Framework

Spring Framework® este un set de libririi Java construit cu scopul de a usura
dezvoltarea aplicatiilor enterprise. Spring este un framework modular, oferind
dezvoltatorilor de aplicatii posibilitatea alegerii componentelor necesare pentru aplicatia
dezvoltata si eliminarea componentelor neutilizat pentru un management mai bun al
resurselor.

Totodata, setul de librarii Spring suporta managementul declarativ al tranzactiilor,
accesul la logica aplicatiei prin RMI sau cu ajutorul serviciilor web, si o variatie de moduri
de persistare a datelor.

Spring este proiectat cu scopul de a fii non-intruziv, eliminand dependintele intre
logica componentei de domeniu a aplicatiei si framework-ul propriu-zis. Totusi, in
componentele de integrare a aplicatiei, precum componenta de acces a datelor, cateva
dependinte vor apdrea, insd acestea vor fi usor de izolat in raport cu restul codului din
aplicatie.

De asemenea, Spring oferda un model cuprinzator de programare si configurare a
aplicatiilor Java, oferind suport pentru injectarea dependintelor, procesarea evenimentelor,
administrarea resurselor, internationalizarea aplicatiei, validarea datelor, programarea
orientatd pe aspect, testarea prin intermediul mock-urilor, accesarea datelor din diverse
medii de stocare si multe altele.

In continuare vor fi enumerate si descrise sumar principalele componente ale setului
de librarii Spring care sunt utilizate in dezvoltarea aplicatiei descrise 1n aceasta lucrare:

e Spring Beans: Obiecte fundamentale are unei aplicatii Spring, administrate
de containerul de inversiune a controlului gi create pe baza unor configurari
transmise containerului.

e Spring Context: Reprezinta containerele de inversiune a controlului
responsabile cu instantierea, configurarea si asamblarea bean-urilor prin
agregarea configuratiilor specifice acestora din fisiere XML, anotari Java
si/sau cod Java.

e Spring Core: Este containerul principal al colectiei de librarii Spring,
realizand operatiuni importante dezvoltarii unei aplicatii, precum: injectarea
dependintelor, prelucrarea evenimentelor si a resurselor, internationalizarea,
validarea si legarea datelor, conversia tipurilor i programarea orientata pe
aspect.

e Spring Data: Este un sistem de mapare a obiectelor intr-un mediu de stocare,
avand scopul de a furniza un model de acces al datelor familiar si consistent.

e Spring Security: Librarie a carei scop principal este asigurarea serviciilor de
autentificare si autorizare.

e Spring MVC: Un framework web bazat pe Java Servlet API, avand rolul de
a simplifica dezvoltarea aplicatiilor web sau a aplicatiilor ce deservesc
aplicatii web

8 http://docs.spring.io/spring/docs/current/spring-framework-reference/html/
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4.4.3. REST

REpresentational State Transfer sau REST este un mod de interoperabilitate Tntre
dispozitivele cu acces la internet. REST este deseori comparat cu SOAP, insa aceasta
comparatie nu este in totalitate valida, intrucat SOAP este un protocol de comunicare,
REST fiind un stil arhitectural.

Principalele caracteristici ale stilului arhitectural si de comunicare REST sunt
urmatoarele:

e REST este un protocol independent, decuplat de HTTP (HyperText Transfer
Protocol). Astfel, o aplicatie REST poate utiliza orice protocol reprezentat
printr-o schema URI standardizatd, navigarea printr-un APl REST fiind
posibila asemanator cu urmarirea link-urilor URL de pe paginile web.

e Posibilitatea scalarii la un numar mare de componente si interactiuni intre
acestea.

e REST ofera simplicitatea unei interfete uniforme, standardizate.

e Capabilitatea de a modifica componentele aplicatiei pentru a suporta
constrangeri noi, modificarea putand avea loc 1n timpul ruldrii aplicatiei.

e Portabilitatea componentelor prin mutarea codului aplicatiei impreund cu
datele utilizate de aceasta.

e Asigurarea unui mediu de comunicare transparent.

4.4.4. Angular 6

Angular’ este un framework de JavaScript, open-source si orientat pe partea de front-
end. Scopul acestuia este augmentarea aplicatiilor web prin implementarea capabilitétii de
suportare a modelului arhitectural MVC (Model-View-Controller) si prin reducerea liniilor
de cod JavaScript necesare pentru a crea respectiva aplicatie. Tipurile de aplicatii
dezvoltate cu ajutorul framework-ului Angular 6 se mai numesc colocvial ”Aplicatii Uni-
Pagina” (Single-Page Applications).

Acest framework are la Tndeména un set impresionant de utilitati specifice limbajului
Javascript, este usor de invatat si perfomant. Totodata, Angular suporta Typescript, un
superset al limbajului Javascript construit pentru dezvoltarea orientata pe obiect, rapida si
modulard a aplicatiilor web. Prin utilitdtile disponibile dezvoltatorilor de aplicatii Angular
se numara si RxJS, o librarie Javascript care permite comunicarea asincrond intre servicii
prin intermediului unui model ”push”.

De asemenea, Angular este sprijinit de Google si de milioanele de dezvoltatori care
il folosesc, fiind usoara gasirea de solutii pentru majoritatea problemelor intdmpinate in
dezvoltarea aplicatiei, motiv pentru care s-a optat pentru acest framework.

4.4.5. MongoDB

Dupi cum se poate observa in analiza comparativi dintre MongoDB? si alte sisteme
similare acestuia, descrisa in capitolul 3 al acestei lucrari, MongoDB este solutia care se
potriveste cel mai mult nevoilor sistemului.

" https://angular.io/docs
8 https://docs.mongodb.com/

26



Capitolul 5

Avantajele acestui sistem de stocare, precum posibilitarea partitionarii si segmentarii
datelor, suportul pentru cautare textuald, consistenta datelor si organizarea acestora in
structuri de tip document, sunt perfect complementare cu nevoile aplicatiei dezvoltate.
Totodata, dezavantajele sistemului nu au impact major asupra aplicatiei. Lipsa tranzactiilor
ACID si a join-urilor, precum si stocarea datelor fara o schema predefinita, nu sunt criterii
necesare bunei functionari a sistemului descris.

4.4.6. Docker

O problema a arhitecturii bazate pe microservicii este prezenta multor componente
dinamice, acestea complicand procesul de dezvoltare a aplicatiei. Astfel, conceptul
imutabilitatii livrarii unui produs a ajuns un concept principal in lumea dezvoltarii
microserviciilor. Prin imutabilitatea livrarii se 1Incearcd reducerea numarului de
componente dinamice cu ajutorul unor imagini construite anticipat. Cu ajutorul acestor
imagini putem crea diverse medii de dezvoltare si livrare, medii deja configurate,
eliminand mare parte din datoria tehnica necesara instalarii.

Docker® este 0 solutie de management a containerelor, creati cu scopul de a elimina
problema descrisd in paragraful anterior, eliminadnd totodatd cazurile in care aplicatia
dezvoltata ruleaza doar pe anumite masini si configuratii.

Creat de Solomon Hykes, un inginer al dotCloud, o companiei de dezvoltare a
solutiilor PaaS, Docker oferd o modalitate de impachetare a aplicatiilor, alaturi de toate
dependintele necesare rularii, in imagini de dimensiuni relativ mici.

Totodata, Docker poate crea instante ale acestor imagini, cu scopul de a rula aplicatii
ntr-un container Linux cu acces izolat la componentele hardware ale sistemului, precum:
procesor, memorie, retea si spatiu de stocare. Se poate spune ca aceste containere sunt un
mod de virtualizare la nivelul unei aplicatii sau a unui proces, permitand unui proces sa
ruleze ca si cum ar avea acces total la partea hardware a sistemului pe care containerul este
gazduit, in realitate fiind posibild doar accesarea resurselor alocate containerului pe care
procesul ruleaza.

De exemplu, se poate porni un container Docker care sa foloseasca un anumit procent
din procesor, un segment din memoria RAM si avand o limita asupra lungimii de banda pe
care 0 poate ocupa in retea. Din exteriorul containerului, pe masina gazda, aplicatia aratd
ca un proces obisnuit, fara virtualizari ale driverelor, sistemului de operare, retelelor
conectate, si fara hipervizori speciali. Astfel, este posibila rularea mai multor containere pe
aceeasl masind, crescand eficienta sistemului fard a adduga costuri suplimentare specifice
unui sistem de operare aditional si a unei masini virtuale clasice, scopuri ce ar fi fost
necesare pentru a atinge acelasi nivel de izolare.

Cu toate acestea, modul de functionare nu este unul revolutionar. Elemente precum
namespaces, cgroups si chroot au existat in nucleul sistemului de operare Linux de ani
buni, acestea putand fi folosite pentru a crea iluzia virtualizarii unei aplicatii. Containerele
de linux existd de mai mult de 10 ani, procesul de virtualizare specificat anterior fiind
prezent n sistemele de operare Solaris si FreeBSD inaintea acestora. Totusi, utilizarea
acestor primitive Linux sau a abstractizarilor acestora, precum IXC, obignuia sa fie o sarcina
foarte complexa. Aparitia Docker-ului a constituit o simplificare a APl-ului si a experientei
de dezvoltare si de integrare a containerelor Linux. Docker a inovat prin introducerea unei

9 https://docs.docker.com
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interfete unice care ofera optiuni avansate de management al containerelor, containere
bazate pe imaginii descrise intr-un format bine specificat, revolutiondnd modul de
impachetare si livrarea a aplicatiilor.

Odata ce avem o imagine, este posibild crearea cu usurintd a unui numar mare de
containere bazate pe imaginea respectiva. Imaginile pot depinde una de cealalta si pot fi
structurate n straturi construite pe baza diferentelor dintre o imagine de baza si fisierele
specifice aplicatiei, eficientizadnd astfel distributie imaginilor prin eliminarea nevoii de a
distribui o imagine completd, diferentele fiind suficiente pentru crearea unei instante a
imaginii dorite. Totodata, in cazul descoperirii unei vulnerabilitati la nivelul unei imagini
de baza, aceste imagini pot fi reconstruite fara a fi nevoie de refacerea fiecarei masini
virtuale.

De asemenea, un container este foarte usor de rulat si de distribuit, fiind posibild
mutarea acestuia de pe masina unui dezvoltator pe alte medii de dezvoltare si testare sau in
productie, distributia fiind portabild si fara grija copierii dependintelor necesare pentru
rularea aplicatiei.

Tn concluzie, Docker este platforma ideald pentru suportul arhitecturii sistemului
propus.

4.4.7. Rancher

Rancher®® este o platforma software open-source care permite organizatiilor si ruleze
si sa administreze Docker si Kubernetes in medii de productie. Cu ajutorul lui Rancher nu
este nevoie construirea unui sistem de gestionare a containerelor, acesta fiind capabil de a
orchestra o infrastructura bazata pe containere.

La baza platformei Rancher se afla urmatoarele concepte majore:

e Orchestrarea infrastructurii. Rancher se foloseste de resursele oricarei
colectii de hosturi de Linux gestionatd in cloud, precum Amazon Web
Services, Microsoft Azure sau serverele proprii ale unor companii. Hosturile
de Linux pot fi masini virtuale sau masini fizice, Rancher avand nevoie doar
de resursele hardware alocate acesteia. Din perspectiva platformei de
orchestrare, diferenta dintre o instantd a unei masini virtuale de la un furnizor
de servicii cloud si un server gazduit local este imperceptibila.

e Orchestrarea si programarea containerelor. Multi utilizatori ai
containerelor folosesc un framework de orchestrare si programare al acestora.
Rancher include in suita sa de aplicatii cele mai populare platforme de
orchestrare, incluzand Docker Swarm, Kubernetes si Mesos. Un utilizator
poate crea multiple clustere de containere folosind utilitarele amintite anterior
si poate folosi uneltele native specifice utilitarului folosit pentru a administra
clusterul creat.

e Catalogul de aplicatii. Utilizatorii platformei Rancher au posibilitatea
lansarii unor clustere cuprinse dintr-un numar mare de containere printr-un
singur buton, folosind catalogul de aplicatii. Inginerii de sistem pot
administra aplicatiile lansate si pot realiza actualizari automate ale acelor
aplicatii in momentul in care o noud versiune este disponibild. Rancher este
conectat implicit la doud cataloage publice ce cuprind un numar mare de

10 https://rancher.com/docs/rancher/v1.6
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aplicatii populare in lumea dezvoltarii de aplicatii software, insd utilizatorii
platformei nu sunt limitati la aceste aplicatii implicite, avand posibilitatea
credrii propriilor cataloage private sau publice.
e Controlarea accesului. Pentru a asigura siguranta infrastructurii, Rancher
suportd diverse moduri de autentificare a utilizatorilor, precum Active
Directory, LDAP, autentificare prin GitHub si autentificare prin nume de
utilizator si parola. Aditional, platforma ofera un control de acces bazat pe
roluri, fiind posibila administrarea granulara a permisiilor unui utilizator.
In concluzie, Rancher este un utilitar crucial in gizduirea aplicatiei si in
administrarea eficientd a containerelor descrise la pasul anterior.

4.4.8. Nexus Repository Manager

Nexus!! este un manager de repertorii, oferind utilizatorilor posibilitatea de a colecta
si administra dependintele necesare dezvoltarii aplicatiilor. Acesta se foloseste in principal
pentru stocarea librariilor utilizate, precum dependinte Maven, insa se poate folosi si pentru
stocarea privatd a imaginilor Docker. Astfel, putem salva si versiona imaginile construite
cu scopul de a le folosi in viitor fara a fi necesara reconstructia acestora.

Tn cazul Centrum, un manager de repertorii precum Nexus este un element foarte
important al componentei de administrare, intrucat Rancher nu este capabil de construirea
imaginilor. Prin urmare, acestea trebuie construite local sau intr-un sistem de integrare si
dezvoltare continua, precum Jenkins, si salvate intr-un repertoriu accesibil Rancher,
precum Nexus.

4.4.9. Gradle

Tn trecut, build-ul unei aplicatii avea simpla responsabilitate de a compila si
impacheta respectiva aplicatie, insa acest pas a necesitat schimbari pentru a se acomoda la
evolutia dezvoltarii a aplicatiilor, care a introdus nevoia automatizarii pasilor de build a
aplicatiei. In prezent, proiectele din domeniul software implica lucruri cu stive tehnologice
complexe, de mari dimensiuni, avand incorporate mai multe limbaje de programare si
aplicand un spectru larg de strategii de testare. Odatd cu cresterea in utilizare a
metodologiei Agile, build-ul aplicatiei trebuie sa suporte atat integrari timpurii ale codului
scris in diferite limbaje de programare, cat si o livrare rapida si usoara a aplicatiei in mediile
de testare si productie.

Gradle'? reprezinti un pas in evolutia sistemelor de automatizare a build-urilor bazate
pe JVM. Acesta este construit pe baza conceptelor specifice altor sisteme, precum Apache
Ant si Apache Maven, introducand un limbaj bazat pe Groovy cu scopul de a descriere
configuratia proiectelor. Intrucat Gradle este nativ JVM-ului, este posibild scrierea unor
logici complexe in limbaj Java sau Groovy.

Gradle este un sistem open-source de automatizare a buildului unei aplicatii. Acesta
este construit pe baza conceptelor specifice altor sisteme de automatizare precum Apache
Ant si Apache Maven, introducand un limbaj de descriere a configurarii proiectelor bazat
pe Groovy. [6]

Principalele caracteristici ale acestui utilitar, utilizabile de sistemul propus, sunt:

11 https://help.sonatype.com/repomanager3
12 https://docs.gradle.org/current/userguide/userguide.html
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e Versitalitatea reflectata prin posibilitatea gestionarii build-ului pentru un
numar mare de limbaje si platforme, impreund cu capacitatea de a gestiona
mai multe reportorii de proiecte simultan.

e Usurinta de automatizare a proceselor. Gradle este livrat impreund cu un API
bogat si cu un ecosistem de plugin-uri foarte matur, oferind posibilitatea
modelarii, integrarii si sistematizarii livrarii unei aplicatii.

e Rapiditatea construirii aplicatiilor, realizatd prin intermediul mecanismelor
de caching si evitare a compilarii.

Prin urmare, Gradle este utilitarul potrivit organizarii procesului de construire a
proiectului propus.

4.4.10. Prometheus

Una dintre cele mai importante responsabilitati a unui administrator de sistem este
monitorizarea sistemului. Aceasta consta in abilitatea de a cunoaste starea sistemului la un
moment dat de timp, starea putdnd reprezenta metrici precum: resursele utilizate,
comenzile rulate, traficul de date n interiorul sistemului, etc.

Prometheus™ este un sistem open-source de monitorizare si alertare adoptat de un
numar mare de companii inca de la inceputurile sistemului, in 2012.

Prometheus functioneaza prin extractia unor seturi de date din diferite puncte ale
infrastructurii. Existd un numar ridicat de exportatori ale acestor date, fiind totodata
posibild crearea unor exportatori proprii sau exportarea datelor la nivelul unei aplicatii prin
intermediul librariilor de Java, Go, Python si Ruby oferite de echipa de dezvoltare a
sistemului Prometheus.

Principalele caracteristici ale lui Prometheus, aplicabile in sistemul propus, sunt
urmatoarele:

e Model de date multidimensional bazat pe vizualizarea datelor in timp dupa
numele metricii si perechi cheie/valoare.

e Un limbaj de interogare flexibil capabil de a gestiona multidimensionalitatea
datelor stocate.

e Independenta nodurilor si eliminarea necesitatii unui sistem de stocare
distribuit.

e Colectarea datelor prin apeluri HTTP.

e Suportarea multiplelor modalitati de afisare si interactionare cu datele
stocate.

e Descoperirea si configurarea dinamicd sau statica a exportatorilor folositi in
colectarea datelor.

e Posibilitatea pasdrii datelor catre Prometheus prin intermediul unor porti
intermediare la nivel de aplicatie.

Instalarea sistemului este simpld, fiind documentata foarte bine pe pagina web a
sistemului.

13 https://prometheus.io/docs/
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4.4.11. Grafana

Grafana* este o platformi open-source de analizi si vizualizare a datelor, conceputi
pentru a lucra impreuna cu surse de date precum Prometheus, Elasticsearch, InfluxDB si
Graphite. Modul de folosirea a acestei aplicatii se plaseaza in jurul cautarii, vizualizarii si
interactiunii cu datele stocate in instantele de Prometheus conectate la acesta, fiind posibila
afisarea acestora in diverse formate.

Astfel, Grafana usureaza analiza volumelor mari de date, oferind o interfata web cu
ajutorul cdrora se pot crea si partaja spatii dinamice de afisare in timp real a interogarilor
Prometheus.

14 http://docs.grafana.org/
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Capitolul 5. Proiectare de Detaliu si Implementare

Tn acest capitol se va descrie proiectarea sistemului, incluzand aplicatia in sine,
componenta de monitorizare, componenta de administrare si structura bazei de date. Vor
fi prezentate diagrama arhitecturii alese, arhitectura, schema de instalare a aplicatiei si
diagramele de clasa pentru componentele principale ale aplicatiei.

5.1. Arhitectura sistemului

5.1.1. Arhitectura generala

Arhitectura intregului sistem respecta modelul unei arhitecturi bazate pe
microservicii, avand un nivel mare de granularitate. Interactiunea cu clientul este realizata
prin aplicatia web din cadrul segmentului front-end al sistemului, iar interactiunea cu
administratorul sistemului va fi preluata, in functie de context, de componenta de
monitorizare a aplicatiei (Grafana) sau de componenta de administrare a infrastructurii
(Rancher).

Front-end

Web Module Implementation Module

Manages

Figura 5.1 - Arhitectura generala a sistemului

5.1.2. Arhitectura aplicatiei web

Angular este o platformd care permite construirea aplicatiilor web in HTML si
TypeScript!® (un superset al limbajului Javascript). Acesta este, insusi, scris in Typescript
si implementeaza un set de functionalitdti importabile prin intermediul unor librarii
asemanatoare unor plugin-uri.

Principalele unitati functionale ale unei aplicatii Angular sunt modulele acesteia,
denumite NgModules, care pun la dispozitia aplicatiei un context pentru compilarea
componentelor. Acestea colecteaza codul potrivit contextului declarat in seturi functionale,
cu scopul de a fi utilizat in interiorul aplicatiei, aplicatia in sine fiind un set de module. O
aplicatie Angular trebuie sd contind cel putin un modul radacind, cu scopul de a face
bootstrap aplicatiei, alaturi de care pot fi declarate module care personalizeaza ,in mai mult
detaliu, comportamentul aplicatiei.

15 https://www.typescriptlang.org/docs/
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Alaturi de module, o aplicatie Angular contine si componente, fiind nevoie si
declararea unei componente radacina, asemenea modulelor. Acestea au diverse roluri in
aplicatie, putdnd determina un proces mai granular de control al acesteia, putand defini
sabloane pe care Angular sa le afiseze utilizatorilor, modificind continutul acestora in
functie de logica aplicatiei. Totodata, componentele pot utiliza servicii, acestea avand rolul
de a furniza anumite functionalitdti injectabile 1n logica aplicatiei. Serviciile pot fi declarate
la nivelul unei componente ca si dependinte, rezultdnd intr-un cod modular, reutilizabil si
eficient. Atat componentele, cat si serviciile, sunt simple clase, avand proprii descriptori
care descriu tipul clasei si informeaza platforma despre modul de utilizare a acestora.

Metadata generata de descriptorul unei componente asociazd acea componentd cu
sablonul declarat de aceasta. Astfel, se poate descrie atat partea vizuald a unei pagini, cit
si comportamentul acesteia, la nivelul unei componente. Sablonul combina specificatia
HTML cu directive si legaturi specifice Angular-ului, care ofera posibilitatea modificarii
dinamice a codului HTML. Metadata unei clase de tip serviciu furnizeaza informatia
necesara platformei pentru a face disponibila functionalitatea sa la nivelul componentelor
prin intermediul sistemului de injectare a dependintelor.

Componentele unei aplicatii Angular pot defini vederi si le pot ierarhiza. in urma
definirii si ierarhizarii vederilor, se poate folosi serviciul de rutare al platformei cu scopul
de a defini cai de navigare intre vederi. La un nivel inalt, arhitectura unei aplicatii Angular
poate fi observata in diagrama urmatoare [7], toate entitatile prezentate in diagrama fiind
utilizate intens in cadrul sistemului propus:

Metadata
Directive Sabloane
{} <>
Proprietati Metadata Evenimente
Injector
Serviciu Componente

{Q{fl‘} ={*:m‘}
S5 |

Figura 5.2 — Conceptualizarea arhitecturii Angular in Centrum

Dupa cum se poate observa, o componentd si un sablon definesc o vedere.
Decoratorul clasei care declara componenta se ocupa cu generarea metadatelor si a
pointerului catre sablonul asociat componentei. Directivele si legaturile bazate pe
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proprietdti si evenimente modificd vederea in functie de logica aplicatiei si de datele
procesate de aceasta.

Totodata, injectorul de dependinte se ocupa cu servirea serviciilor catre componente.
Un exemplu de serviciu injectat este chiar serviciul care se ocupa de rutarea traficului n
interiorul aplicatiei.

5.1.3. Arhitectura agregatorului

Arhitectura agregatorului respecta modelul arhitecturii pe trei nivele. Acest model
arhitectural este specific aplicatiilor care servesc traficul 1n mod server si se caracterizeaza
prin prezenta urmatoarelor nivele:

e Nivelul de prezentare (Web module in diagrama sistemului)
e Nivelul Logic
e Nivelul de persistenta a datelor

Web Module Implementation Module Persistence

Figura 5.3 — Arhitectura componentei de agregare

Avantajul principal al acestui stil arhitectural este posibilitatea schimbarii logicii
oricarui nivel fara a afecta restul nivelelor. Astfel, schimbarea bazei de date si a logicii de
stocare si accesare a datelor nu va necesita schimbari al nivelului de prezentare si al
nivelului logic.

Un dezavantaj al acestui model este cresterea semnificativd a complexitatii de
urmarire a fluxului de date prin aplicatie. O solutie a acestei probleme este separarea
nivelelor in unitati functionale independente.

Un alt dezavantaj este reprezentat de complexitatea de configurare a sistemului. Din
fericire, acest dezavantaj este nulificat prin distribuirea componentei de configurare a
aplicatiei la nivelul intregului sistem, actiune posibild datorita framework-ului Spring.

5.1.3.1.Modulul Web

Acesta este nivelul cel mai apropiat de client, avand scopul asigurarii
nivelul aplicatiei catre serviciile din nivelul logic corespunzatoare acelor actiuni.

Pentru implementarea interfetei programabile a aplicatiei s-a folosit libraria Spring
MVC, parte a pachetului de librarii Spring. Cu ajutorul acesteia s-au definit controlere
pentru endpoint-urile prin care aplicatia web interactioneaza cu componenta de agregare,
expunand functionalitatea acesteia prin intermediul metodelor HTTP si a stilului
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arhitectural REST. Tn continuare va fi prezentatd diagrama arhitecturald a modului
nivelului de prezentare.

Implementation
Module

Web Module

Figura 5.4 — Arhitectura nivelului de prezentare

Dupa cum se poate observa, punctul de intrare in aplicatie este reprezentat de
controlerele prezente in modulul Web al aplicatiei. Aceste controlere sunt strans legate de
configurarea aplicatiei, fiind configurate folosind declardri continute in clasele de
configurare ale aplicatiei, reprezentate in diagrama de mai sus ca entitatea “Config”.
Totodatd, punctul de intrare in aplicatie este cuplat puternic si de elementele de securitate
ale aplicatiei. Acestea sunt reprezentate ca fiind entitatea “Security” si se ocupd cu
administrarea traficului catre aplicatie, din punct de vedere al autentificarii si autorizarii.
Entitatile descrise in diagrama arhitecturala sunt reprezentate de pachetele cu aceleasi
nume din codul Java al aplicatiei.

De asemenea, diagrama de mai sus evidentiaza aparitia claselor de configurare pe
mai multe nivele, acestea fiind prezente atat in modulul Web, cat si in modulul de
implementare.

Totusi, este evidentiatd si o separare pe nivele business, modulul Web fiind
responsabil doar cu furnizarea accesului la aplicatie. Astfel, procesarea cererilor care au ca
punct de intrare modulul Web sunt trimise mai departe nivelului logic al sistemului propus.

5.1.3.2.Modulul Implementation

Nivelul logic reprezinta creierul aplicatiei. Acesta se ocupa de procesarea intensa a
datelor si actiunilor directionate citre acesta de nivelul de prezentare. In cazul in care este
necesar accesul datelor aplicatiei, acest nivel se va conecta la nivelul de persistenta.

Acest modul al aplicatiei realizeaza sarcini complexe, fiind necesard o vedere
arhitecturala pentru evidentierea fluxului de date prin pachetele nivelului.
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Web Module
Persistence Module

Implementation Module

Figura 5.5 — Arhitectura nivelului logic

Diagrama de mai sus evidentiaza cuplarea acestui nivel de nivelele adiacente lui,
acesta actionand asemenea unui broker intre API si persistentd. Totodata, se poate observa
aparitia componentei “Config”, aceasta realizdnd, prin intermediul caracteristicilor
specifice pachetului de librarii Spring, interconectarea si configurarea tuturor elementelor
prezente in aplicatiei.

De asemenea, se pot observa faptul ca entitatea ’Service” este principala unitate de
procesare a nivelului, aceasta delegidnd sarcini specifice entitdtilor auxiliare Handlers”
si "Helpers”. Diferenta dintre cele doud entitati auxiliare consta in tipul de actiuni pe care
acestea le duc la bun sfarsit. Astfel, entitatea ”Handlers” are rolul de a trata cererile
efectuate catre serverele furnizorilor de servicii de posta electronica, iar entitatea "Helpers”
are rolul de a "ajuta” la buna completare a cererilor prin oferirea diverselor utilitati pentru
transformarea raspunsurilor primite de la serverele amintite anterior si prin gestionarea
fluxurilor de date auxiliare principalului caz de utilizare al aplicatiei.

5.1.3.3.Modulul Persistence

Acesta este stratul cel mai de jos al aplicatiei, fiind responsabil cu incapsularea
mecanismelor de stocare a datelor si cu expunerea datelor catre nivelul superior acestuia.
Acest strat trebuie sa expuna nivelului logic interfete programabile continand metode de
acces si management al datelor stocate, fard a divulga acestuia implementarea din spatele
acelor metode. Aceastd ascundere a implementarii si a mecanismelor de stocare este
necesara pentru a nu crea dependinte intre nivelele superioare si sistemul de management
al datelor. Pentru o mai buna vizualizare a abstractizarii din punct de vedere arhitectural a
bazei de date a fost creata diagrama urmatoare:
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Implementation Module

Persistence Module

Figura 5.6 — Arhitectura nivelului de persistenti a datelor

Tn figura aceasta se poate observa decuplarea bazei de date de restul modulelor,
modului de persistenta a datelor fiind singurul punct de acces al aplicatiei catre baza de
date. Astfel, nivelul superior apeleaza entitatea ”Repositories™ a acestui modul, ea avand
in compozitia sa repertorii prin intermediul carora se pot trimite operatii citre baza de date.

De asemenea, se poate observa prezenta entitatii "Model”, aceasta fiind strans
cuplatd de entitatea amintitd anterior. Acest lucru este necesar deoarece repertoriile
amintite anterior au nevoie de un domeniu definit pentru a face translatia dintre obiectele
procesate la nivelul aplicatiei si documentele corespunzatoare acestora.

Totodata, se repetd aparitia entitdtii "Config”, aceasta avand acelasi rol ca si in
modulele anterioare. Trebuie insa precizat cd, entitatea de configurare a aplicatiei
inglobeaza atat clasele de configurare si fisierele de proprietati prezente in aplicatie, cét si
componente de injectie si inversare a dependintelor, disponibile prin intermediul suitei de
librarii Spring.

5.2. Componente cheie

Pentru o mai buna intelegere a modului de functionare a aplicatie, sectiunea aceasta
va intra in detalii in ceea ce priveste modul de functionare al fiecarei componentd majora
al sistemului propus.

5.2.1. Aplicatia web

VVom Tincepe prin a descrie in detaliu aplicatia web a sistemului. Aceasta a fost
dezvoltat folosind tehnologii de ultima generatie precum Angular 6, RxJS si Typescript.
Structura unui proiect Angular este diferita fatd de un proiect scris intr-un limbaj orientat
pe obiect clasic, desi Typescript este de asemenea orientat pe obiect. Aceasta diferenta este
datd de modul de organizare a unui proiect Angular, acesta fiind centrat pe conceptul de
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componente. Aceste componente reprezintd baza aplicatiei, fiind folosite pentru
construirea modulara a paginilor web.

Totodata, Angular suporta declararea serviciilor, acestea reprezentand o grupare de
functii utilizabile din cadrul diverselor componente. Se poate face o analogie intre serviciile
Angular si serviciile din nivelul business al unei aplicatii Java precum componenta de
agregare a sistemului propus.

Pentru a evidentia mai usor caracteristicile de mai sus, va fi utilizatd urmétoarea
diagrama.

Services

Backend Service Alltiientcation % User Service

. ? Se‘rvice ? .

Dashboard Component

/dashboard

Home Component

{ { ¥

Compose Component List Component Modal Component

}:|:|‘ Cache Service I|:|:< Modal Service

Services

Figura 5.7 — Diagrama componentelor aplicatiei web

Dupa cum se poate observa, Angular utilizeaza componentele pentru a construi
pagini web. O componenta poate reprezenta orice, de la o casutd de cautare, pand la un
panou de control. In cazul aplicatiei descrise in aceasta lucrare, pagina web a panoului de
control si cea a autentificarii utilizatorului sunt realizate individual de componentele
Dashboard Component, respectiv Login Component.

Pentru a simplifica accesul la elementul agregator, s-au creat serviciile Backend
Service, Cache Service, Authentication Service si User Service. Acestea au rolul de a
trimite cereri catre componenta de agregare si de a efectual eventualele procesari ale datelor
primite. Totodatd, in completarea serviciilor descrise anterior, a fost dezvoltat serviciul
Modal Service, acesta avand rolul de a administra componenta Modal si de a asigura buna
functionare a acesteia in cadrul paginii principale a aplicatiei. n continuare, vom detalia
rolul serviciilor ce comunica cu agregatorul.
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e Authentication Service furnizeaza servicii de determinare a starii
utilizatorului din punct de vedere al autentificarii, avind In compozitia sa
metode construite cu acest scop, precum login(), isLoggedIn(), logout() si
getToken().

e Backend Service implementeazd mecanisme de cerere si procesare a
utilizatorilor sistemului si a emailurilor acestora. Acest serviciu este crucial
sistemului, fiind utilizat atat in pagina principald a acestuia, cat si in
componenta Dashboard, cu scopul precizat anterior.

e Cache Service are rolul de a permite componentei List sa foloseasca un
mecanism de caching al emailurilor, cu scopul de a reduce timpul initial de
incdrcare a paginii principale.

e User Service asigurd componentei Login posibilitatea interogarii bazei de
date in ceea ce priveste utilizatorii aplicatiei, prin intermediul componentei
de agregare, fiind capabila de a realiza diverse operatii precum crearea,
stergerea si actualizarea utilizatorilor.

Revenind la componentele aplicatiei, putem observa modul in care pagina principala
este construita prin intermediul componentei Home si a subcomponentelor acesteia.

Componenta Home are rolul principal de agregare a serviciilor si a componentelor
utilizate in pagina principald a aplicatiei. Principala subcomponentd a paginii este
reprezentatd de List, aceasta avand rolul afisarii listei de emailuri agregate, dand
utilizatorului posibilitatea vizualizarii si interactiunii cu emailurile respective.

Completand functionalitatea subcomponentei anterioare, Modal Component ajuta la
afisarea detaliatd a emailurilor si faciliteaza compunerea raspunsurilor prin afisarea unor
modale Tn momentul anumitor actiuni precum selectarea unui email sau apasarea
butonului “Reply”.

Ultima subcomponenta a paginii principale este reprezentatd de Compose. Aceasta
are rolul de a furniza utilizatorului un mod de a compune emailuri noi si de a le trimite
catre o listd de destinatari. Aceastd componentd este utilizata si de componenta Modal,
aceasta afisand utilizatorului componenta Compose In cazul in care acesta alege sa
compuna un raspuns sau un forward pentru unul din emailurile primite de acesta.

Totodata, aplicatia web utilizeaza diferite module din cadrul suitei Angular, precum:

e Router pentru redirectionarea traficului prin aplicatie.

e HttpModule pentru realizarea apelurilor HTTP.

e BrowserAnimationsModule pentru animarea diverselor componente ale
interfetei utilizator.

e ViewEncapsulation pentru a afisa, in mod securizat, emailurile in format
HTML.

De asemenea, pentru afisare corecta a emailurilor a fost necesar un efort substantial,
Tntrucéat emailurile HTML pot contine cod care sa fie executat, expunandu-I sistemul unor
atacuri. Pentru a elimina acest risc, se poate folosi “igienizarea” codului HTML al
emailurilor, nsd aceastd optiune va elimina din corpul emailurilor elemente precum
imaginile, animatiile si fonturile personalizate. In urma unei cercetiri amanuntite, a fost
implementat un mecanism de izolare a emailurilor prin intermediul unei abilitati de
incapsulare a unui subarbore de elemente DOM, numita Shadow DOM. Astfel, codul din
interiorul unui email este executat in interiorul acelui subarbore, fiind capabil de a il
modifica, Tnsd acest lucru nu reprezintd o problema, intrucat subarborele respectiv este
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izolat si nu poate afecta alte componente ale sistemului. Prin urmare, in cazul unui atac,
codul se va executa doar in cadrul elementelor ce compun emailul care contine codul
atacator, rezultand in blocarea atacului.

5.2.2. Componenta de agregare

In continuare, va fi descrisi componenta de agregare a sistemului propus. Aceasta
este reprezentata de o aplicatie Java organizata in trei nivele, acestea urmand sa fie detaliate
in cele ce urmeaza, incepand cu punctul de intrare in aplicatie, reprezentat de componenta
responsabila cu expunerea punctelor de conectare catre aplicatia web descrisa la punctul
anterior. Detalierea va fi facilitatd de includerea diagramelor si exemplificarea pe baza
acestora a modului de organizare interna si functionare a modulelor. Pentru inceput, va fi
detaliat pachetul controller, parte din modulul web al aplicatiei, acesta gazduind controlere
ce administreaza punctele de intrare in aplicatie.

<<interface>> BaseController JavaMailSender
UserService

A

< dm}’-rface_) > HomeController AccountController AuthenticationBaseController LogoutController
EmailService

A

AuthenticationManager AuthenticationController RegistrationController

Figura 5.8 — Diagrama de clase a pachetului controller

Pentru o mai buna organizare a controlerelor aplicatiei, acestea au fost organizate in
functie de scopul deservit, comportamentul comun fiind extras intr-un controler numit
BaseController. Acesta contine o instanta a serviciului de administrare a utilizatorilor,
numit UserService, si o metoda ce are scopul de a returna utilizatorul autentificat Tn sistem.
Aceastd metodd este foarte utild, intrucat majoritatea operatiilor efectuate de sistemul
propus au nevoie de cunoasterea utilizatorului Tn contextul caruia este efectuatd operatia.
Unica entitate ce nu extinde clasa BaseController este LogoutController. Acesta este
separat de restul entitatilor, intrucat nu este suficient de complex pentru a merita o extindere
a celorlalte clase.

Controlerele aplicatiei au fost separate in functie de aria acoperitd de acestea, fiind
numite Tntr-un mod sugestiv in ceea ce priveste functionalitatea oferita. De la aceasta reguld
se exclud BaseController si AuthenticationBaseController, acestea fiind clase parinte
responsabile cu extragerea comportamentul comun al claselor derivate. Astfel, pachetul
controller, contine urmatoarele controlere:

e HomeController, responsabil cu administrarea operatiilor ce pot fi efectuate
de pe pagina principala a aplicatiei, operatii precum interogarea emailurilor
si a folderelor unui utilizator.

e AccountController, suportand operatiuni de configurare a unui cont, precum
adaugarea unui cont nou de email.

e RegistrationController, realizator al operatiilor de inregistrare a unui
utilizator nou.
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e AuthenticationController, responsabil cu procesarea cererilor de
autentificare ale utilizatorilor.

e LogoutController, procesor al operatiei de iesire din sistem.

Modulul web al aplicatiei contine, dupa cum se poate observa in diagramele
arhitecturale de mai sus, alte pachete suplimentare pachetului controller. Alte pachete
importante din modulul web sunt Config, responsabil cu configurarea aplicatiei utilizdnd
Spring Framework, si Security, implementand furnizorul de servicii de autentificare
Spring impreuna cu clasele anexe acestuia.

Continuand, modulul implementation al aplicatiei este unul complex, avand rolul de
a procesa orice fel de interogare efectuata asupra aplicatiei. De asemenea, acest modul este
si unitatea de legatura dintre componenta web a aplicatiei si baza de date. Pentru a evidentia
mai bine aceste caracteristici principale ale modulului, vom continua prin descrierea
detaliata a pachetului service.

Pachetul service contine principalele servicii ale aplicatiei si se poate spune ca este
nucleul modulului de implementare al sistemului propus. Astfel, intreaga logica a aplicatiei
Se proceseaza 1n aceste entitati, anumite sarcini fiind delegate de catre acestea catre servicii
specifice acelui tip de procesare. De exemplu, clasa EmailServicelmpl deleaga toate
actiunile de descarcare sau trimitere a emailurilor citre clasele corespunzatoare din cadrul
pachetului handler.

Unul dintre serviciile principale ale aplicatiei este UserService. Implementarea
acestei interfete determind modul de procesare al actiunilor ce administreaza utilizatorii
aplicatiei. Acest serviciu se afla in stransa legatura cu clasele AccountController,
RegistrationController si AuthenticationController, realizand toate operatiile specifice
acestor controlere.

Cel de-al doilea serviciu crucial bunei functionari a aplicatiei este EmailService.
Acesta proceseaza cererile specifice controlerului HomeController, fiind astfel un
executor al actiunilor efectuate de utilizator in pagina principala a aplicatiei. Acest serviciu
este unul foarte complex, orchestrand actiunile de descdrcare, procesare si trimitere a
emailurilor, actiuni posibile prin intermediul claselor declarate la nivelului pachetului
handler. In continuare, va fi descris acest pachet, evidentiind nevoile indeplinite de acesta
n cadrul sistemului propus.

Acest pachet poate fi Tmpartit in doud fluxuri de date, unul pentru descarcarea
emailurilor, iar cel de-al doilea pentru trimiterea emailurilor. Aceste fluxuri sunt
reprezentate de  componentele  RetrievingRequestHandler  si,  respectiv,
SendingRequestHandler.

De asemenea, pentru a facilita procesul de autentificare si pentru a asigura
generalitatea componentelor de mai sus, au fost realizate clasele urmatoare:

e PropertiesHandler, clasa responsabild cu incarcarea dinamica a diverselor
proprietdti specifice unui server de email, permitdnd astfel utilizarea
simultana a adreselor de email din mai multe surse.

e SmtpAuthenticator, entitate ce extinde clasa Authenticator a pachetului
javax.mail cu scopul de a configura autentificarea in functie de proprietatile
incarcate dinamic de clasa descrisa anterior.

Aceste caracteristici pot fi observate in detaliu in diagrama de clase de mai jos,
putand fi, totodata, observata si prezenta pachetului helper. Astfel, vom continua prin a
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descrie acest pachet, evidentiind impactul pe care acesta 1l are la nivelul sistemului propus
si, de asemenea, rolul jucat de acesta in cadrul serviciului EmailService.

PropertiesHandler
7
SmtpAuthenticator

RetrievingRequestHandlerimpl SendingRequestHandlerimpl
\/ \/
<<interface>> <<interface>>
RetrievingRequestHandler SendingRequestHandler

<<interface>>
UserDetailsService

<<interface>> |4 EmailServicelmpl
EmailService

<<interface>> < UserServicelmpl
UserService

MessageComparator

<<interface>>

wtUserFacto

<<interface>> | m
UserDetails

Figura 5.9 — Diagrama de clase a modulului implementation

UserRepository

RoleRepository

VerificationTokenRepository
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Pachetul helper este compus din doua clase principale, MessageComparator si
MessageConverter. Cea dintdi are rolul de a compara doud mesaje email dupa data la care
acestea au fost primite, implementand interfata Comparator din pachetul java.util. Cea din
urma joaca un rol foarte important in descarcarea emailurilor, realizand conversia acestora
din formatul Message oferit de javax.mail intr-un format mult mai usor de utilizat la nivelul
agregatorului si al aplicatiei web.

Intrucat serverele de email opresc uneori conexiunile la acestea dupa un anumit timp,
procesul de conversie al mesajelor include si un mecanism de reconectare la serverele
furnizorilor de servicii de posta electronica. Acest mecanism este declansat de exceptia
FolderClosedException definita in pachetul javax.mail.

Ultimul modul al aplicatiei este modulul persistence, responsabil cu realizarea
comunicirii cu baza de date. In continuare, vom detalia rolul acestui ultim modul,
evidentiind detaliile de implementare prin intermediul diagramei de mai jos.

K,V
<<interface>> MongoRepository <<interface>> <
MongoRepository<EmailWrapper,String> MongoRepository <User,String>

/N

<<interface>> <<interface>>
MongoRepository<Role,String> MongoRepository<VerificationToken,String>
A AN

<<interface>> <<interface>> <<interface>>
RoleRepository VerificationTokenRepository UserRepository

< <interfaces > <<interface> > EmailRepositorylmpl
A EmailRepositoryCustom [~ positoryim! poTemp!

UserDetails
m VerificationToken W m EmailWrapper

Figura 5.10 — Diagrama de clase a modulului persistence

Dupa cum se poate observa, acest modul contine clase concrete ale obiectelor de tip
DAO, numite repository in contextul librariei Spring Data si fiind organizate intr-un
pachet cu acelasi nume. Aceste clase sunt create utilizand interfete ale librariei Spring Data
specifice bazei de date MongoDB, acestea furnizand o abstractizare a metodelor de acces
si interogare a sistemului de stocare a datelor.

Cu toate acestea, a fost necesara crearea unor repertorii personalizate pentru a realiza
stocarea emailurilor utilizatorilor. Aceste elemente personalizate au fost realizate creand o
interfata si o implementare a acesteia, urmand ca interfata sa fie extinsa, alaturi de interfata
standard MongoRepository, la nivelul interfetei EmailRepository. Astfel, mecanismul de
inversiune a dependintelor din cadrul suitei de librarii Spring va injecta clasa concreta
personalizata ca si implementare a interfetei EmailRepository, respectiv a interfetei
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standard MongoRepository, facand posibila apelarea metodelor descrise in clasa
personalizata.

Totodatd, modulul persistence contine si clasele concrete ale obiectelor de tip DTO,
acestea fiind organizate Tn pachetul model. Astfel, in diagrama de mai sus se poate observa
modul de Tncapsulare a emailurilor, oferind un mod de separarea a acestora in functie de
contul de email din cadrul caruia acestea au fost descarcate. De asemenea, este evidentiata
si implementarea de catre clasa User a interfetei UserDetails furnizata de libraria Spring
Security. Aceasta implementare permite utilizarea obiectelor de tip User pentru
autentificarea si autorizarea unui utilizator, autorizarea fiind determinata, la randul ei, de
incapsularea clasei Role, aceasta descriind rolul utilizatorului Tn sistem din punctul de
vedere al autorizarii.

5.2.3. Componenta de administrare a sistemului

Componente de administrare a sistemului este reprezentate de aplicatia Rancher.
Aceasta componentd permite unui administrator sa efectueze schimbari complexe ale
arhitecturii sistemului, precum:

e Adaugarea si configurarea proxy-urilor
Adaugarea si scalarea aplicatiilor instalate
Distribuirea aplicatiilor pe multiple noduri
Distribuirea aplicatiilor pe diferite noduri n functie de afinitatea acestora
Pornirea rapida a unui servicii prin intermediul unui catalog personalizabil

l £} Default v STACKS v CATALOG v INFRASTRUCTURE v ADMIN v APlv ﬁv

Catalog: All

Manage /

. =
(Z/A“DNS @ % lﬁ
DRAREES
Alibaba Cloud DNS Ar fka

ty Platform

Figura 5.11 — Catalogul personalizabil al utilitarului Rancher

Principala caracteristicd a acestei componente este reprezentatd de catalogul
personalizabil. Tn cazul sistemului propus, acesta a fost utilizat pentru a crea un model de
instalare a aplicatiei utilizdnd fisiere de configurare yml. Astfel, instalarea aplicatiei
Centrum se poate realiza prin simpla selectare a acesteia din intermediul catalogului si
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apdsarea butonului ”Launch” (in cazul in care se doreste lansarea aplicatiei cu configurarile
implicite), dupa cum se poate observa in imaginea urmatoare:

Add Centrum Stack

Figura 5.12 — Instalarea sistemului propus prin intermediul utilitarului Rancher

De asemenea, Rancher ofera un sistem de scalare a aplicatie si un mecanism de
asigurare a redundantei prin repornirea serviciilor care fost inchise din cauza unei erori.
Totodata, acesta suporta si optiuni de actualizare a serviciilor lansate fara downtime, o
caracteristica cruciald pentru sistemele aflate in productie.

5.2.4. Componenta de monitorizare a sistemului

Asigurarea monitorizdrii unui sistem este un obiectiv crucial in implementarea
acestuia. O buna monitorizare a unei aplicatii este cruciald in intretinerea sa, iar un sistem
de alertare bine implementat ajuta semnificativ la administrarea acesteia intr-un mediu de
productie.

O alerta reprezintd un semnal activat in cazul descoperirii unui comportament
problematic la nivelul unei aplicatii, rolul acesteia fiind aducerea anomaliei detectate n
atentia administratorilor sistemului. Insa, pentru a putea fi capabili de detectarea unor
anomali, trebuie definit normalul.

Pentru a defini atdt normalul, cat si comportamentul defectuos al unui sistem
software, este nevoie de metrici. Metricile unei aplicatii reprezintda masurdatori ale
comportamentului aplicatiei. Acestea pot fi create din diverse surse, precum jurnalele
aplicatiei sau jurnalele sistemului de operare.

Pentru agregarea, colectarea si transformarea acestor metrici, Centrum se foloseste
de un utilitar gratuit de procesare a metricilor, numit Prometheus. Colectarea datelor se
face prin intermediul unor exportatori instalati pe fiecare nod al aplicatiei, datele colectate
incluzand metrici precum nivelul de utilizare al procesorului, nivelul de utilizarea al
memorie RAM si al spatiului de stocare, numarul de instructiuni de citire de pe disc,
lungimea de banda folosita pentru conexiunea la internet, etc.
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Prometheus este un utilitar foarte flexibil, insa nu este dezvoltat cu scopul de a fi o
unealta de vizualizare a metricilor. Utilitarul ofera atat un mod de vizualizare a metricilor,
cat si un sistem de alertare a administratorilor, dar acestea dificil de configurat si oferd un
set restrans de caracteristici. Dupa cum se poate observa in figura urmatoare, vizualizarea
datelor este net inferioard unor vizualizatoare specializate.

Figura 5.13 - Interfata grafica a componentei de monitorizare oferiti de Prometheus

Astfel, pentru vizualizarea metricilor colectate se va folosi Grafana, un vizualizator
open-source. Acest utilitar este compatibil cu agregatoare de date precum Graphite si
InfluxDB, insa si cu Prometheus.

Total RAM atal SWAP uptime
7.79 GiB . 17.3 weeks

Used RAM Memory

Figura 5.14 - Interfata grafica a unui panou de bord in Grafana

5.3. Structura bazei de date

Sistemul prezentat in aceasta lucrare utilizeaza o baza de date NoSQL open-source,
bazata pe documente. Acest mod de stocare al datelor are o influenta puternica in ceea ce
priveste structura bazei de date, fiind posibild aparitia unor probleme majore in cazul unui
design defectuos. Una dintre posibilele probleme este reprezentata de stocarea recursiva a
unor documente, evidentiata de diagrama urmatoare:
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— | Email account 2

Recepients

| Email 2

L | Email 3 - p»| Email account 3
Recepients

Figura 5.15 — Stocarea recursiva a documentelor

MongoDB are propriile mecanisme de corectare a acestei structuri, evitand
interogarile recursive, insa o structura de tipul celei de mai sus trebuie evitata, intrucat
aceasta poate duce la deteriorarea performantei sistemului in cazul anumitor interogari.

Luand in considerare problema mentionatd anterior, precum si alte bune practici,
structura bazei de date a luat o forma robusta si relativ usor de interogat. In continuare vom
detalia modul de stocare a datelor, evidentiind structura bazei de date prin intermediul
diagramei relationald a entitatilor de mai jos.

emails ) folders ) emails
— —

A _id * | folderName * | messageMumber | #
_class t * emails Fd © |emailAccount t
emailAccount |t _class t * |folderMame t
folders 1 © |from il

sentDate d

receivedDate d

UsEers . emailAccounts o [1
_— [« F,

| _id © name k * |subject t

_class t © email k © | message t

email t © | password

emailAccounts "

usermname : verification-tokens

password t

firstname t " _id

lastname t _class t

|astPasswordResetDate | d token t

enabled b user ¥

profilePicture t expirationDate d

roles " verified b

Figura 5.16 — Diagrama relationala a entitatilor
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Dupa cum se poate observa, entitdtile descendente nu referentiaza entitatile parinte,
evitand astfel problema de mai sus. Tn continuare vom prezenta in detaliu fiecare entitate,
explicand rolul sau in cadrul sistemului.

Incepand cu entitatea principala a aplicatiei, documentul emails, se poate observa o
incapsulare a emailurilor in entitdti wrapper. Astfel, entitatea de baza emails este
alcatuita din o adresa de email si o listd de foldere prezente in cadrul adresei precizate
anterior, urmand ca aceasta lista sa fie formata la randul sau din numele folderului si o
listd a tuturor emailurilor din folderul respectiv. Aceastd compozitie permite izolarea
emailurilor in cadrul aceluiasi cont, din punct de vedere ierahic, fiind, de asemenea,
posibila clasificarea acestora in functie de folderul din care fac parte.

Continuand, putem observa o structurd compozitionala si in cadrul entitatii users,
fiecare utilizator avand asociate, sub forma entitatii emailAccounts, conturile de email
adaugate de acesta in sistem. In plus, utilizatorii sunt indentificati prin intermediul unui
rol stocat sub forma unei entitdti constante numita roles.

In final, putem evidentia entitatea verification-tokens, aceasta fiind responsabila
cu stocarea unor identificatoare unice necesare activarii conturilor noi inregistrate, un
identificator fiind sir alfanumeric aleator trimis prin email si accesat de noul utilizator
prin intermediul punctului de iesire /confirm.

5.4. Deployment

Instalarea intregului sistem este o sarcind complexa, insa ajutda enorm in simplificarea
viitoarelor procese de administrare a aplicatiei. Pentru a asigura o instalare cat mai rapida
si mai corectd a sistemului, trebuie evidentiat modul de distributie a componentelor pe
containere, cat si tipul de aplicatie server care va sustine instalarea diverselor aplicatii ale
sistemului propus.

Incepand cu modul de gizduire a componentelor sistemului, putem detalia faptul ca
acesta este gazduit in totalitate in containere Docker ruland pe hosturile fizice inregistrate
n Rancher. Astfel, putem scoate in evidenta o ierarhie a entitatilor ce fac parte din procesul
de deployment, dupa cum urmeaza:

Stack

Service port

Image

App

Figura 5.17 — Ierarhia entititilor ce fac parte din procesul de deployment

Dupa cum se poate observa, o aplicatie ruleaza in cadrul unui container bazat pe o
imagine Docker. Aceasta imagine este mai apoi adaugata unui serviciu, parte a unui Stack
din aplicatia de administrare a infrastructurii. Rancher este la randului lui gazduit de o
masina fizica, insa aplicatiile ce fac parte din sistem vor fi distribuite pe gazdele inregistrate
in Rancher. Pentru a evidentia mai bine acest proces a fost construitd urmatoarea diagrama:
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TCFIP
<<protocol>>
<<stacksz> <<stackss>
Centrum Nexus
<<image>>
gul bapp:l <<imagez>
- —
<<stackm
<<images> Monitoring
server:latest
<<image>>
cadvisor
<<images>
grafana
<<image>>
node-exporter
<<imagess
promethens
<<image>>
th h porter
<<image>>
mongo:3.0

Figura 5.18 — Diagrama de deployment a sistemului
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Imaginile Docker sunt stocate la nivelul repertoriului Nexus, fiind descarcate la
crearea containerelor. De asemenea, se poate observa separarea dintre serviciu, imagine si
application server. In cazul componentei de agregare, serviciul Server este creat in
interiorul stackului Rancher, imaginea este rulatd in cadrul acestui serviciu, aceastd
imagine continand application serverul utilizat (Spring Boot in cazul descris), server care
ruleaza o lista de fisiere jar generate pe baza codului Java.

Totodatd, se evidentiaza utilizarea seturilor de replicare MongoDB, cat si utilizarea
volumelor Docker cu scopul persistentei datelor.
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Capitolul 6. Testare si VValidare

6.1. Analiza performantei

In cadrul acestui capitol se doreste prezentarea principalelor tehnici de testare
utilizate pentru validarea sistemului propus. Totusi, realizarea corecta a etapelor de testare
nu ofera garantia unui sistem complet functional in orice conditii, acest proces fiind doar
un pas catre o stabilitatea mai buna a sistemului prin detectarea eventualelor neajunsuri si
rezolvarea acestora.

Pentru a atinge performanta specificatd in cerintele non-functionale ale sistemului,
aplicatia trebuie testatd de-a lungul intregului ciclu de dezvoltare pentru a putea urmarii
evolutia performantei sistemului 1n raport cu addugarea de noi caracteristici sistemul.
Astfel, s-a recurs la utilizarea unui program dezvoltat special pentru testarea rezistentei
unei aplicatii la un numar foarte mare de cereri pe secundd. Acest program se numeste
Locust, este scris Tn limbajul de programare Python si este complet open-source. De
asemenea, fisierele de configurare ale cazurilor de testare vor fi scrise in Python, acesta
fiind un limbaj de programare usor de invatat si de utilizat.

Metodologia de testare este una simpla, dar eficienta. Utilizand Locust, au fost
efectuate peste 100000 de cereri catre doud pagini ale aplicatiei, pagina principala si pagina
de autentificare. Aceste interogdri au fost facute la o ratd medie de 169.39
interogdri/secunda, simuland un numar de 200 de utilizatori concurenti, iar rezultatele sunt
evidentiate in urmatoarele grafice:

Figura 6.1 — Grafic al numarului de cereri efectuate pe secunda pe parcursul testarii

Figura 6.2 — Grafic al timpului de rispuns mediu pe parcursul testarii
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Sistemul a functionat pe Intregul parcurs al perioadei de testare, fara erori, avand o
ratd de succes a interogarilor de 100%. Pentru informatii mai detaliate in ceea ce priveste
comportamentul sistemului, consultati tabelul urmator:

Endpoint # cereri #erori Timpde Timp de Timp de cereri/s
raspuns raspuns raspuns
mediu (ms) minim (ms) maxim (ms)
/ 50212 0 177 151 1177 84.89
/login 49987 0 177 152 1278 84.51
Total 100199 0 177 151 1278 169.39

Tabel 6.1 — Tabel comparativ al functionérii sistemului pe parcursul testarii

In concluzie, se poate observa faptul ca, in ciuda incarcarii ridicate a sistemului,
acesta continua sa functioneze in parametrii normali specificati in cadrul cerintelor non-
functionale.

6.2. Optimizarea sistemului

In decursul dezvoltarii sistemului au fost intAmpinate diferite piedici in atingerea
obiectivelor non-functionale ale acestuia. Una dintre aceste piedici a fost reprezentata de
viteza foarte mica de descarcare a email-urilor de pe conturile Yahoo, rezultand intr-o
initializare care putea dura peste 12 ore pentru 15000 de emailuri.

Aceasta problema a fost rezolvata in urma unor lungi sesiuni de testare si validare a
diverselor solutii de optimizare a modului de descarcare al emailurilor. Ca urmare a acestor
sesiuni de testare si validare, a fost posibila crearea graficului de mai jos, acesta expunand
timpii de descarcare a diverselor solutii incercate.

Durata de descarcare a unui set de 100 de emailuri

1000
100
10 I I I
1
Implicit Fetch profile cu Fetch profile cu Fetch profile cu Fetch profile cu
dimensiune implicita dimensiune de 1IMB dimensiune de 4MB  dimensiune de
(16KB) 32MB

B Timp (secunde)

Figura 6.3 — Comparatie in scala logaritmica a mecanismelor de descircare a
emailurilor
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Dupa cum se observa, cea mai eficientd solutie este ultima din tabel, reusind sa
descarce setul de emailuri in doar 9 secunde. Totusi, diferenta este foarte mica intre solutiile
ce consta in utilizarea fetchului cu dimensiuni mai mari de 1MB, cel mai mare castig fiind
n folosirea acestui mecanism personalizat n detrimentul celui implicit sau al celui fetch
cu dimensiunea implicitd de 16KB. Diferenta intre solutia implicitda si solutia cea mai
optima este considerabila, graficul de deasupra nefiind capabil sa reflecte total aceasta
diferenta, fiind nevoie de o scala logaritmica pentru a evidentia diferenta dintre ultimele 3
categorii. Pentru a expune aceasta diferentd, vom utiliza un alt grafic, ascunzand din acesta
solutiile fetch profile cu dimensiune de 1MB sau 4MB si nefolosind o scald logaritmica de
reprezentare a valorilor obtinute.

Durata de descarcare a unui set de 100 de emailuri
450
400
350
300
250
200
150
100
50

I
Implicit Fetch profile cu dimensiune Fetch profile cu dimensiune de
implicita (16KB) 32MB

B Timp (secunde)

Figura 6.4 — Grafic comparativ in scala normali a principalelor mecanisme de
descarcare a emailurilor

Prin urmare, se poate observa diferenta majora in viteza de descdrcare, solutia finala
fiind de 42 de ori mai rapidd decat solutia implicitd si de 17 ori mai rapida decat solutia
fetch cu dimensiunea implicita de 16KB.

Din pacate, descarcarea emailurilor nu depinde doar de acest factor, serverele
Yahoo raspunzand, in general, mai greu cererilor trimise de Centrum, comparativ Cu
serverele Google. Acest factor rezulta in o latentd mai mare de descarcare a emailurilor
gazduite de Yahoo, insa diferenta nu este critica.
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Capitolul 7. Manual de Instalare si Utilizare

In acest capitol sunt prezentati pasii necesari instalarii si utilizarii sistemului
propus, impreuna cu resursele necesare rularii acestuia.

7.1. Resurse necesare

Pentru a fi utilizate corespunzator, toate aplicatiile software au nevoie de anumite
resurse hardware si software. In continuare, sunt definite resursele minime necesare
functiondrii componentelor principale ale sistemului descris, Centrum si Rancher,
impreuna cu cateva recomandari suplimentare.

Sistem de operare Orice sistem de operare modern ce suporta una din
urmatoarele versiuni de Docker:
e 1103
e 1123
e 113x
e 17.03.x-ee
e 17.03.x-ce
Recomandate: RancherOS, Ubuntu, RHEL/CentOS 7
Memorie RAM Minim 1GB
Procesor Minim doud nuclee sau un procesor fizic
Tabel 7.1 — Resursele necesare aplicatiei

Sistem de operare Orice distributie moderna de Linux ce suporta una din
urmatoarele versiuni de Docker:

e 1.10.3

o 1123

e 1.13X

e 17.03.x-ee

e 17.03.x-ce

Recomandate: RancherOS, Ubuntu, RHEL/CentOS 7
Memorie RAM Minim 1GB
Procesor Minim doud nuclee sau un procesor fizic
in cazul utilizirii unei baze de  MySQL max_connections > 150
date externe MySQL Cerinte de configurare MySQL.:

e Rulare folosind Antelope cu optiunea
implicita "COMPACT”

e Rulare MySQL 5.7 cu Barracuda, unde
optiunea implicita "ROW_FORMAT” este
setatd ca "Dynamic”

Tabel 7.2 - Resursele necesare Rancher
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7.2. Instalare

Instalarea sistemului realizat se poate efectua in mediul local, fiind nsd necesara
instalarea in prealabil a platformei Docker. Pentru instalarea si utilizarea platformei
Docker, virtualizarea trebuie sa fie activata in BIOS, iar procesorul trebuie sa suporte
SLAT (Second Level Address Translation). De asemenea, sistemul de operare trebuie sa
functioneze pe 64 de biti, iar in cazul instaldrii pe sistemul de operare Windows 10 se
recomandd instalarea aplicatiei Docker for Windows, Insd aceasta necesita activarea
suportului pentru Hyper-V.

7.2.1. Instalarea aplicatiei de agregare

Instalarea aplicatiei centrale a sistemului este foarte simpla. In urma instalarii
platformei Docker, aplicatia poate fi instalatd rapid si simplu prin rularea
comenzii ./gradlew redeploy pentru UNIX sau gradlew.bat redeploy pentru Windows in
directorul ce contine agregatorul, acest proces fiind urmat de rularea comenzii npm start
in cadrul directorului ce contine aplicatia web. Pentru instalarea aplicatiei web este
necesara instalarea in prealabil a platformei NodelJS.

7.2.2. Instalarea intregului sistem

Aplicatia client este reprezentatd de navigatorul web folosit de utilizator, nefiind
necesare instalari sau configurdri suplimentare, insa instalarea intregului sistemului
reprezintd o sarcind initial complexa.

In urma instalarii Docker, se poate continua instalarea sistemului. Se va incepe cu
instalarea componentei de administrare a sistemului, Rancher. Instalarea acesteia este
simpla, fiind necesara doar rularea in terminal a urmatoarei comenzi Docker: ”docker run
-d --restart=unless-stopped -p 8080:8080 rancher/server:v1.6.12”. in functie de sistemul
de operare utilizat, aceasta comanda poate cere drepturi de administrator.

In urma rularii comenzii de mai sus, Rancher va fi instalat si va putea fi accesat pe
portul local 8080. Pentru administrarea si provizionarea de containere, Rancher are nevoie
de cel putin o gazda. Aceasta poate fi adaugata din meniul Infrastructure - Hosts, urménd
apoi instructiunile afisate.

P () Defaultv STACKS»  CATALOGw STRUCTURE v ADMIN~ ! APl

A Before adding your first service or launching a Hosts add a Linux host with a of Docker.

Containers

User Stacks REEEEES Storage

Secrets

Figura 7.1 — Adaugarea hosturilor in Rancher

In final, se va putea observa noua gazda in panoul accesibil prin meniul Hosts.
Totodata, vor fi expuse o serie de metrici ale hostului utilizat alaturi de o lista a
containerelor care ruleaza pe gazda respectiva, Tmpreund cu starea fiecaruia. Pentru mai
multe detalii legate de fiecare container, se poate accesa o vedere mai detaliatd prin
selectarea, prin intermediul mouse-ului, a containerului dorit.
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ﬂ‘ ) Defaultv STACKS v CATALOG v INFRASTRUCTURE v ADMIN v ! APl v

ACTIVE
linuxkit-025000000001

&£ 194.117.242.18 & 18.03.1-ce
A Docker for Mac (4.9.87)
[#14x2.19GHz | E®3.85GiB | § 63.7GiB

Stack: healthcheck

(O ..healthcheck-1 10.42.150.2
Stack: ipsec

(O ..cni-driver-1 None

() .ipsec-1 10.42.146.116

Sidekicks O O

Stack: network-services

(O ..network-manager-1 None
() ..metadata-1 172.17.04
Sidekicks O

Stack: scheduler

(O ..scheduler-1 10.42.202.120

Standalone Containers

(O rancher-agent None

[ ~ e

" Figura 7.2 - Vizualizarea hosturilor adiugate in Rancher

Pentru instalarea sistemului prin intermediul catalogului oferit de Rancher va fi
necesard utilizarea unui sistem de control al versiuni Git. Momentan, Rancher nu suporta
repertorii private de Git, fiind necesara utilizarea unui repertoriu public sau trimiterea
credentialelor cétre un repertoriu privat prin intermediul parametrilor URL, dupa cum
urmeaza: “https://user:parola@repository-url.git”.

Pentru utilizarea catalogului, se va crea repertoriul de Git precizat anterior, se vor
incarca in acesta datele aflate in directorul rancher-catalog si se va inregistra in Rancher
accesand optiunea Settings din meniul Admin si adaugand un nou catalog in categoria
Catalog a paginii Settings. in urma credrii si inregistrarii unui repertoriu Git in Rancher,
se va putea observa noul catalog personalizat in meniul Catalog.
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Catalog

©Enabled Disabled ©OEnabled Disabled

(#) Add Catalog

Save

Figura 7.3 — Categoria Catalog a paginii Settings

Pentru instalarea aplicatiei va fi necesard utilizarea unui sistem de gazduire a
imaginilor Docker. Pentru sistemul propus a fost folosit Nexus, un sablon al acestuia fiind
deja parte al catalogului personalizat adaugat la pasul anterior.

Se va crea un serviciu Nexus folosind catalogul, dupa care va fi necesara constructia
si incarcarea imaginilor Docker in serviciul Nexus. Constructie se poate realiza ruland
comanda ./gradlew build-images pentru UNIX sau gradlew.bat build-images pentru
Windows. Incircarea imaginilor se realizeazi utilizind comanda docker push <url-
nexus>/<tag-imagine>. Exista posibilitatea ca aceasta comanda sa returneze o eroare in
care se precizeaza faptul ca repertoriul utilizat nu este sigur. In acest caz trebuie adiugat
repertoriul in cadrul repertoriilor nesigure autorizate la nivelul preferintelor Docker.

In urma incarcarii imaginilor si a adaugarii catalogului, va fi posibild instalarea one-
click a aplicatiei folosind catalogul Rancher, dupa care este posibila instalarea sistemului
de monitorizare tot prin intermediul catalogului. Pentru o mai buna localizare a elementelor
Centrum si Prometheus in catalog, Se pot utiliza urmatoarele capturi de ecran ca si referinta.

<] ﬁais?lnnucket & 9

Git Server An email aggregator. Prometheus and friends, auto- A very basic Open Source-only Puppet
discovering monitoring solution for 4.x master for development and
Rancher deployments. testing.

X Confluence ( o BhRabbit —
L
Create, organize, and discuss work Consul cluster It's a general purpose to solve backup
with your team Robust messaging for applications matter on Rancher.
Examples
Figura 7.4 — Centrum in catalogul Rancher Figura 7.5 — Prometheus in catalogul Rancher
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7.3. Utilizare

Utilizarea aplicatiei este foarte simpla datorita stilizarii interfetei utilizator in raport
cu standardele UX. Totodata, interfata utilizator este o interfata web, oferind utilizatorilor
posibilitatea accesarii aplicatiei folosind orice platforma care poate utiliza un navigator
web. Pentru demonstrarea acestei capabilitati a sistemului se poate observa urmatoarea
figura ce afiseaza pagina principala a componentei Prometheus prin intermediul
navigatorului w3m disponibil in cadrul liniei de comanda Linux.

Figura 7.6 — Accesarea sistemului prin intermediul navigatorului w3m

Prin urmare, sistemul isi atinge obiectivele in ceea ce priveste utilizabilitatea
acestuia, fiind un sistem usor de utilizat si accesibil. Pentru detalierea modurilor de utilizare
a sistemului, consultati cazurile de utilizare din cadrul capitolului 4 al acestei lucrari.
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Capitolul 8. Concluzii

Acest capitol va prezenta realizdrile proiectului prezentat, evidentiind, totodata,
posibilele dezvoltari si Tmbunatatiri ulterioare.

8.1. Analiza rezultatelor obtinute

Aplicatia dezvoltatd este foarte competitivdi cu aplicatiile similare acesteia,
atingandu-si scopurile in aceasta categorie. Obiectivele principale ale sistemului dezvoltat
au fost atinse prin realizarea unei aplicatii usor de utilizat si de intretinut, folosind
tehnologii de ultima generatie. Astfel, utilizatorii sistemului i vor putea administra
simultan multiple conturi de email, iar administratorii aceluiasi sistem vor putea gestiona
corespunzator sistemul prin intermediul utilitarelor incluse.

8.2. Contributii personale

Ca urmare a proiectarii, dezvoltarii si testarii, s-a obtinut un sistem complex, robust,
modular, care este capabil de a indeplini cerintele pentru care a fost creat, fiind, totodata,
usor de intretinut si administrat. Aceste caracteristici deriva din utilizarea eficace a unei
arhitecturi bazatd pe microservicii, sprijinitd de o componenta de administrare a acesteia si
de o componenta de monitorizare si alertare.

Sistemul dezvoltat este rezultatul studierii intensive a librariilor si utilitarelor
folosite. De asemenea, a fost necesara studierea si implementarea optimizarilor necesare
functionarii eficiente a sistemului, acestea fiind detaliate in cadrul capitolului 6.

8.3. Dezvoltari ulterioare

Odata cu trecerea timpului, orice sistem informatic trebuie sd evolueze pentru a se
adapta schimbarilor pietei. Sistemul descris in aceastd lucrare poate evolua masiv prin
introducerea de noi caracteristici precum posibilitatea agregarii calendarelor electronice,
implementarea autentificarii prin OAuth si suportarea diverselor actiuni suplimentare de
administrare a emailurilor precum marcarea acestora in diferite moduri sau instalarea unui
filtru de spam.

Totodata, in functie de evolutia grafica a aplicatiilor, Centrum trebuie sa pastreze o
interfata familiara si vizual placuta pentru utilizatorii acestuia.

De asemenea, sistemul trebuie sa se adapteze trendurilor din lumea software, fiind
necesard o evolutie din punct de vedere al tehnologiilor folosite. Acest criteriu este usor de
urmat intrucat sistemul este usor de modificat datorita modularitatii acestuia.
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Anexa 1 (Glosar de Termeni)

Termen Descriere

2@ pr Atomicity, Consistency, Isolation, Durability

Application Programming Interface - Set de functii, metode sau chiar
protocoale pentru stabilirea unui contract intre diferite programe, pentru a
realiza o comunicare.

CAP Consistency, Availability, Partition-Tolerant
0240/ | Create Read Update Delete
CSS Cascading Style Sheets

API

Internet Protocol

B Hypertext Markup Language

Hypertext Transfer Protocol - Protocol folosit pentru stabilirea regulilor de
SAmrs - transmitere a mesajelor in cadrul World Wide Web

Hypertext Transfer Protocol Secure — Varianta securizata prin SSL a
protocolului HTTP

Javascript Object Notation - Format folosit pentru schimbul de informatii
ntre diferite sisteme.

MVC Model-View-Controller. Stil Arhitectural
)[os10]5 Non SQL / Non-relational

HTTPS

JSON

PaaS Platform-as-a-Service

Representational State Transfer — Modalitate architecturala folosita pentru

schimbul de informatii intre diferite sisteme prin intermediul protocolului

REST JEem

SaaS Software-as-a-Service

Secure Socket Layer — Protocol criptografic pentru securizarea comunicarii
dintre sisteme

TCP Transmission Control Protocol

SSL

URI Uniform Resource ldentifier

URL Uniform Resource Locator

UX User Experience
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