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Capitolul 1

Capitolul 1. Introducere — Contextul proiectului

In capitolul 1 se va face o micd descriere a aplicatiei GuideMe prin prezentarea
contextului 1n care este plasatd, motivul implementarii ideii si continutul acestei lucrari.

1.1. Contextul proiectului

Dispozitivele mobile au intrat demult in viatd noastra cotidiana din simplul fapt ca
preferam sd avem la Indemand o sursd de informatii rapidd si usor de folosit. Astfel,
interactiunea cu dispozitivul mobil propriu a devenit o activitate ce ne ocupa o mare parte
din fiecare zi.

Odata cu aparitia dispozitivelor mobile de tip smartphone, aceste interactiuni au
devenit mult mai dese si mai interesante, In special din cauza faptului ca dispozitivele de
tip smartphone ridica gradul de inteligenta artificiala a dispozitivelor cu care interactiondm
(ex: Google Assisstant pentru dispozitivele Android sau Siri pentru dispozitivele i0S).
Aceasta particularitate determina generarea unor multitudini de cazuri de utilizare care pot
fi identificate cum ar fi comunicarea directd verbala cu un asistent personal virtual pentru
a afla anumite informatii (temperatura de afard, prognoza meteo, informatii despre anumite
evenimente etc.).

Tn cadrul unui muzeu, un smartphone in combinatie cu o aplicatie potriviti ar putea
oferi utilizatorului o experienta imbogatita fata de ghizii traditionali. De obicei, la vizitarea
unui muzeu se organizeaza vizite de grup ghidate de o persoana specializata in domeniu.
Acest lucru poate duce la inconveniente cum ar fi: un vizitator doreste sa viziteze doar
anumite parti ale muzeului, nu tot ce este inclus in itinerariul vizitei de grup; se poate
intdmpla ca unii vizitatori sd nu fie atenti la explicatiile ghidului si astfel sa piarda
informatii interesante despre anumite exponate; explicatiile ghizilor pot fi prea detaliate
pentru unii vizitatori sau prea putine pentru cei ce doresc o vedere mult mai detaliata a ceea
ce viziteaza; experienta Vizitatorilor poate fi de o calitate scazuta daca spre exemplu se
creeaza aglomeratii In cadrul muzeului din cauza intersectarii a mai multor grupuri de
vizitatori.

Toate aspectele negative enumerate mai sus cét si altele care pot interveni pot fi
evitate prin folosirea propriului smartphone pe post de ghid virtual al muzeului. Vizitatorii
ar putea fi capabili sa viziteze doar ceea ce isi doresc si li se pare interesant, ar putea asculta
explicatiile despre exponate oferite de mai multe ori daca ceva li se pare foarte interesant
sau poate neclar. Acest lucru poate fi realizat interactiv prin actiuni cum ar fi scanarea de
tag-uri NFC, comenzi vocale etc.

1.2. Motivatia

Aplicatia este dezvoltatd astfel incat sa ofere o experientd unicd vizitatorilor.
Metoda principala pentru a oferi aceastd experientd este cea de descoperire treptata a
exponatelor pe masura ce utilizatorul scaneaza tag-urile NFC aferente. La inceput niciun
utilizator nu va vedea in aplicatie niciun exponat, Insd acestea vor fi salvate pe masura ce
utilizatorul le viziteaza.

Aceasta experientd este Tmbunatatitd si prin functionalitatile aditionale care ajuta
utilizatorul sa se orienteze in cadrul muzeului (hartd), ofera sugestii cu privire la alte locatii
din apropiere ce ar putea fi de interes pentru utilizator, ofera flexibilitate pentru un numar
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Capitolul 1

mai mare de utilizatori prin internationalizarea aplicatiei si da posibilitatea acestora sa scrie
review-uri si sa lase un rating, ceea ce ajuta in principal institutia in cauza sa se dezvolte
pe baza feedback-ului primit.

1.3. Continutul lucrarii

In continuare va fi prezentat pe scurt continutul acestei lucrari. Documentul este
structurat dupa cum urmeaza:

In capitolul 1 sunt prezentate contextul proiectului si motivatia ce sti la
baza dezvoltarii sistemului.

Capitolul 2 cuprinde obiectivele principale pe care le urmareste sistemul si
problemele insotite de solutiile de rezolvare alese.

Capitolul 3 realizeaza un studiu bibliografic ce se axeaza pe analiza
utilizarii tehnologiei NFC n cadrul muzeelor, analiza unor sisteme
similare (in care sunt specificate argumente pro si contra pentru fiecare
solutie) si analiza comparativa intre aplicatiile studiate si aplicatia
dezvoltata.

Capitolul 4 descrie arhitectura conceptuala a sistemului, cerintele
functionale si nonfunctionale, cazurile de utilizare identificate, urméand ca
in ultima parte sa fie descrise tool-urile si tehnologiile alese, insotite de
argumente.

Capitolul 5 detaliaza modul de implementare si de functionare a
sistemului. Fiecare componenta a sistemului este luatd si analizata,
functionalitatile importante fiind illustrate prin diagrame de secventa.
Capitolul 6 prezintd metodele de testare si validare a functionalitatilor
sistemului.

Capitolul 7 prezintd informatiile necesare despre cerintele minime pe care
un dispozitiv trebuie sa le aiba pentru a fi capabil sa ruleze aplicatia si
pasii necesari pentru a instalarea si rularea aplicatiei

Capitolul 8 prezintd o concluzie asuprea a ceea ce a fost realizat si
posibilele dezvoltari ulterioare ale sistemului.
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Capitolul 2. Obiectivele Proiectului

Tn acest capitol vor fi prezentate obiectivele principale propuse pentru realizarea
sistemului, problemele intampinate, solutiile propuse si rezultatul aplicarii acestor solutii.

2.1. Obiectivul principal

Obiectivul principal al sistemului este construirea unei aplicatii Android care sa
serveasca drept ghid virtual pentru vizitatorii unui muzeu, capabil sd ofere si alte beneficii
pe langa cele deja oferite de ghizii traditionali. Sistemul va trebui sa fie unul distribuit din
cauza faptului ca pe dispozitivul de tip smartphone al utilizatorului ar trebui sa fie prezenta
doar partea din aplicatie cu care utilizatorul interactioneaza direct, partea de backend si de
baze de date fiind prezente pe servere separate.Pe langa obiectivul principal, sistemul ar
trebui sa ofere utilizatorului si servicii precum pozitionarea acestuia in cadrul galeriilor,
sugestii de puncte de interes bazate pe input-urile utilizatorilor, posbilitatea de a “evalua”
ceea ce a vizitat si disponibilitatea aplicatiei in mai multe limbi.

2.2. Specificarea problemei

In acest subcapitol sunt prezentate problemele principale identificate n
implementarea sistemului, pe cine/ce afecteaza, solutiile posibilie si rezultatele obtinute in
urma aplicarii acestor solutii.

Problema principala identificatda este datd de metodele de comunicare intre
modulele distribuite ale aplicatiei.

Utilizand o abordare bottom-up, intervine in primul rand problema comunicarii
intre partea de backend si baza de date. Aceastd problema afecteaza intreagul sistem si
implicit utilizatorii aplicatiei. Solutia propusd este comunicarea prin socket-uri pusa la
dispozitie de Google pentru bazele de date din Google Cloud. Astfel, o baza de date poate
fi accesatd remote prin folosirea acestui tip de comunicare, bineinteles in prezenta unor
metode si informatii aditionale de securitate pentru a restrictiona accesul entitatilor
neautorizate.

Odata ce problema comunicarii partii de backend cu baza de date este rezolvata
intervine problema comunicirii partii de backend cu clientii (Android/web). Inca odati,
problema comunicdrii afecteaza Intregul sistem si implicit utilizatorii acestuia. Solutia
propusa constd in untilizarea modelului arhitectural de comunicare prin servicii REST.
Solutiile de acest tip se bazeaza pe un set de constrangeri si proprietati bazate pe protocolul
HTTP. Serviciile REST permit sistemelor ce fac requesturi sa acceseze si sa manipuleze
reprezentdri textuale (JSON, XML etc.) a unor resurse web prin folosirea unor operatii
stateless uniforme si predefinite. Alte tipuri de servicii web cum ar fi spre exemplu SOAP
expun propriile seturi de operatii.

In cadrul sistemului dezvoltat, aplicatiile de client comunica cu serverul prin
reprezentdri JSON a resurselor accesate.
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Capitolul 3. Studiu Bibliografic

Tn cazul acestui studiu bibliografic vom analiza tehnologia NFC si vom identifica
sisteme similare cu cel propus, vom face o analiza a acestora, iar la sfarsit vom defini
concluziile legate de abordarea aleasa pentru implementarea sistemului.

3.1. Utilizarea tehnologiei NFC Tn dezvoltarea aplicatiilor pentru muzeu?

Aceasta tehnologie este mult mai convenabil si rapid de folosit decat scanarea unui
cod sau conectarea prin Bluetooth. Tot ce un utilizator trebuie sa faca este sa isi apropie
telefonul de un chip NFC care poate fi incorporat intr-un sticker/indicator sau in cazul
nostru Tntr-un exponat dintr-un muzeu. Tn momentul T care smartphone-ul si chip-ul NFC
vin 1n contact, utilizatorul poate sa primeasca informatii despre exponat in diferite formate
(text, video, audio, imagini etc.).

Muzeul din Londra este una dintre primele institutii publice care folosesc aceasta
tehnologie pentru a imbogati experienta vizitatorilor.

Chip-urile NFC ar putea fi integrate si in semnele/punctele de interes sau punctele
de informatie din afara muzeelor sau a altor institutii. Acest lucru ar putea oferi informatii
si explicatii in mai multe limbi pentru a fi accesibile unui numar cat mai mare de vizitatori.

In afara de cazurile de utilizare evidente mentionate mai sus, Muzeul din Londra a
gasit multe alte modalitati de a folosi tehnologia NFC: Au fost amplasate tag-uri NFC in
jurul muzeului care le permit vizitatorilor sa dea “follow”, “like” sau “check-in” instant pe
site-urile de socializare cum ar fi spre exemplu Facebook, Twitter, Instagram etc. Este o
metoda ieftina si de buna calitate de reclama pentru Muzeu.

O alta metoda de atragere a utilizatorilor este de a le oferi acestora vouchere sau
cupoane de reducere prin simpla apropiere a dispozitivului de tag-urile puse la dispozitie.
Aceste vouchere si cupoane pot fi folosite in cadrul magazinelor cu suveniruri si
cafenelelor din muzeu.

Muzeul are de asemenea tag-uri care in urma scanarii lor utilizatorul poate sa
descarce aplicatia “Soundtrack of London” care ii va oferi utiilzatorului un tur muzical al
Londrei in timp ce acesta viziteaza orasul.

Un alt mod 1n care muzeul utilizeaza tehnologia NFC este faptul ca utilizatorul
poate sa doneze bani pentru muzeu si astfel sa cumpere “Un an in cronologia istorica a
Londrei”, ceea ce inseamnd cd numele celui care a donat si un text va fi afisat timp de un
an n cadrul muzeului.

! http://bigthink.com/disrupt-education/near-field-communication-adds-a-new-layer-to-museums
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3.2. Aplicatii similare

Sistemele similare deja existente ale caror functionalitati au fost analizate cu scopul
identificarii celei mai potrivite solutii pentru sistemul propus sunt prezentate mai jos:

3.2.1. GNM-LuKo?

Este o aplicatie dezvoltatd de catre Germanisches Nationalmuseum pentru o
expozitie speciala din cadrul muzeului Germanisches Nationalmuseum din Niirnberg,
Germania. Aplicatia se bazeaza pe tehnologia Bluetooth. Prin intermediul aplicatiei se pot
selecta artefactele din apropiere dupa care se pot vizualiza diferite informatii In legatura cu
acestea. Informatiile sunt disponibile in format text si audio, fiecare dintre acestea fiind
disponibile in doua variante: o descriere din punctul de vedere a unei persoane specializate
in domeniul respectiv, sau o simpla descriere potrivitd pentru vizitatorii care nu sunt
interesati de explicatii specializate. Aceste informatii sunt disponibile in limbile engleza si
germana.

Aplicatia va afisa exponatele din apropierea utilizatorului, nu doar cele de care
acesta apropie dispozitivul mobil.

Este disponibild o functionalitate numita “Change-o-meter” care ajuta utilizatorul
sa Inteleaga atitudinea sa proprie spre schimbare. Aceasta functioneaza prin inregistrarea
exponatelor pe langa care a trecut utilizatorul. La fiecare al zecelea exponat utilizatorul va
avea posibilitatea sa raspunda la o intrebare in legaturd cu exponatul, iar pe baza acestui
raspuns aplicatia i va da utilizatorului un mic feedback despre atitudinea sa spre schimbare
(daca este orientat spre conservare sau spre schimbare). In momentul in care utilizatorul
raspunde la intrebare, odata cu feedback-ul personal, acesta primeste si o statistica cu media
“vitezei” celorlalti utilizatori si daca aceasta este spre conservare sau spre schimbare.

Aplicatia mai ofera si o harta virtuala a galeriei in care sunt prezente locatiile tuturor
artefactelor din galerie si locatia utilizatorului curent (bazata pe locatia artefactului curent).

Aplicatia poate fi descarcata atat de pe Play Store cat si de pe AppStore.

3.2.2. Marioneta®

Este o aplicatie dezvoltatd de catre CARBON by BOLD pentru muzeul “ Museu da
Marioneta” din Lisabona, Portugalia, muzeu dedicat interpretarii si analizei istoriei
papusilor si a teatrelor de papusi, axandu-se in special pe cele de origine portugheza.

Aplicatia necesitd conexiune la internet pentru a avea acces la informatii. Nu
foloseste tehnologii precum Bluetooth sau NFC.

Aplicatia pune la dispozitie mai multe functionalitati cum ar fi: ghiduri propriu-zise
in cadrul muzeului, informatii generale despre muzeu, programul muzeului cu diferite
activitati si un modul pentru informatii despre locatiile de interes din apropierea muzeului
(restaurant, baruri, alte obiective de vizitat etc.).

In cadrul punctelor de interes, aplicatia dispune si de o lista cu acestea, insa in
versiunea curentd a aplicatiei selectarea unei locatii si eventualele optiuni in urma accesarii
el nu functioneaza.

2 https://play.google.com/store/apps/details?id=com.warptec.exhibits&hl=de
3 http://www.museudamarioneta.pt/en
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Ghidul de muzeu ofera informatii cu privire la artefacte in format text sau audio in
4 limbi: Portugheza, Spaniola, Engleza si Franceza.

Pentru a putea folosi ghidul audio, fiecare informatie audio va trebui descarcata pe
dispozitivul propriu (avantaj in cazul in care nu mai avem acces la internet si dorim sa
reascultam informatiile, dezavantaj din cauza faptului ca este nevoie de un timp de
asteptare de fiecare datd cand dorim sd aflam o informatie noud sau in momentul in care
memoria dispozitivului este limitata).

Aplicatia oferad si o metoda de a atrage vizitatorii mai tineri prin implementarea
unui mini-joc in cadrul galeriilor: cautarea de diferite artefacte, intrebari despre artefactele
deja viziate etc.

Printre plusurile aplictiei se poate enumera faptul ca pune la dispozitie informatii
din cadrul muzeului, chiar daca utilizatorul nu se afla fizic in cadrul acestuia. Acest lucru
este benefic pentru utilizatori, insd poate fi negativ pentru institutia in sine deoarece
utilizatorii care folosesc aceasta aplicatie fara sa fie in muzeu s-ar putea sa-si piarda
interesul de a-1 mai vizita odata ce au aflat informatii despre exponatele din carul acestuia.

Unul dintre minusurile identificate in aplicatie este layout-ul acesteia. Prin folosirea
sa pe dispositive cu diferite dimensiuni si orientari ale ecranului putem observa ca aplicatia
nu a fost dezvoltatd pentru un uz general, ci doar pentru smartphone-uri cu o anumita
dimensiune a ecranului. Mai exact elementele interactive din cadrul aplicatiei (butoane,
liste) nu se incadreaza uneori in dimensiunile disponibile.

Aplicatia este disponibila atat in Play Store cat si in App Store.

3.2.3. MN Coches*

Aplicatia a fost dezvoltatd de catre RPGSI Business Solutions, S.A. pentru muzeul
“Museu Nacional dos Coches” din Lisabona, Portugalia. Muzeul contine unele dintre cele
mai bune expozitii de mijloace de transport istorice, fiind unul dintre cele mai vizitate
muzee din oras.

Aplicatia ofera functionalitati cum ar fi: acces la toate artefactele din muzeu chiar
datd utilizatorul nu se afld in apropiere, obtinerea de informatii despre artefactul pe care il
observa utilizatorul doar dacd acesta este In apropiere, optiune de a vizualiza toate
artefactele Tn asnamblu pentru ca utilizatorul sa isi faca o idee despre pozitia lor in cadrul
muzeului si o optiune de vizualizare a altor puncte de interes din jurul muzeului.

In cadrul activitatii de explorare (utilizatorul poate vedea toate exponatele) exista
si posibilitatea filtrarii acestora dupa nume pentru a usura cautarea unui anumit exponat.

Fiecare artefact dispune de un meniu compus din 3 optiuni: Trivia — informatii
detaliate despre artefact, Video — un video de prezentare a artefactului, 360 interior — o
imagine 360 cu interiorul mijlocului de transport. Tot n cadrul vizualizarii detaliilor unui
artefact, utilizatorul are posibilitatea realizarii unor actiuni specifice retelelor de socializare
si anume de a da share pe anumite retele la ceea ce doreste si de a da like unui anumit
exponat.

Optiunea de share preia textul descriptiv din cadrul exponatului respectiv si acesta
poate fi trimis cétre alte persoane prin diferite alte aplicatii disponibile pe dispozitivul
respectiv.

4 https://play.google.com/store/apps/details?id=com.rpgsi.coches
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Unul dintre avantajele aplicatiei este ca aduce niste plusuri conceptului de “user-
friendliness” prin faptul ca pune vizitatorilor la dispozitie diferite informatii si animatii
amuzante despre exponate si totodata diferite intrebari si o parte care spune povestea unui
anumit artefact.

3.2.4. Antipa Museo Tag®

MuseoTag este prima solutie din Roméania bazatd pe NFC dedicatd muzeelor si
expozitiilor. Este dedicata vizitatorilor Muzeului National de Istorie Naturala “Grigore
Antipa” din Bucuresti.

Pe langa tehnologia NFC, aplicatia foloseste si scanarea de coduri QR disponibile
n apropierea exponatelor din muzeu.

Aplicatie poate fi folositd si offline, dar utilizatorul nu va avea acces la informatiile
suplimentare oferite Tn urma scandarii unui tag NFC sau a unui cod QR.

Aplicatia dispune de un meniu cu 6 alegeri disponibile:

1. Exponate — contine 3 categorii mari de exponate, fiecare impartite la randul lor

pe diferite criterii cum ar fi bioregiuni, specii, medii acvatice etc:

a. Istorie naturald — contine informatii despre originea vietii, evolutia
speciei umane, minerale si roci, fosile si despre diferite sali interactive
si ateliere din cadrul muzeului.

b. Biodiversitatea Terrei — contine galerii impartite pe diferite bioregiuni
(netropicala, orientald, australiand etc.), fiecare continand la randul sau
informatii despre animalele ce trdiesc in acea bioregiune

c. Biodiversitatea Romaniei — este o categorie asemdnatoare cu Cea
prezentatd mai sus, dar cu o granularitate mai ridicata datorita faptului
ca este prezentatd o regiune mult mai restransd. Aceastd categorie
contine si o lista cu speciile disparute din fauna Romaniei, dar si cu cele
introduse Tn fauna Romaniei.

2. Informatii — contine informatii despre programele de vara si de iarna, tarife,
reduceri bilete si vizite ghidate.

3. Setdri — contine o singurd optiune prin care utilizatorul poate alege daca doreste
sd incarce pagini de pe internet in momentul in care acesta navigheaza in
aplicatie si este nevoie de acest lucru pentru a vizualiza anumite informatii.

4. Harta — optiune ce permite vizualizarea unei harti virtuale a muzeului (3 nivele
separate). Harta contine de asemenea si mici iconite destinate sa informeze
utilizatorul ce categorie de exponate poate sa vada in acea zona a muzeului.
Harta dispune si de functionalitate de zoom In si zoom out, insd nu este
interactiva si nu dispune de o functionalitate care sd arate automat pozitia
curentd a utilizatorului in interiorul muzeului, ci doar daca acesta acceseaza
informatiile despre un anumit exponat.

5. Despre — contine informatii despre persoanele care au contribuit la dezvoltarea
aplicatiei si serviciile folosite (ex: zxing pentru scanarea codurilor QR)

5 http://www.antipa.ro/fii-informat
http://www.nfcexpert.ro/sample-page/
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6. QR Code — ultimul modul al aplicatiei deschide aplicatia de scanare a codului
QR si 1i permite utilizatorului sa vizualizeze informatii in plus despre anumite
exponate care au in apropiere un cod QR disponibil.

Fiecare activitate din cadrul aplicatiei dispune si de un meniu cu 3 optiuni:
navigare spre meniu principal, setari (identic cu cel din meniul principal) si recenzie
care redirectioneaza utilizatorul spre pagina de Google Play Store a aplicatiei pentru
a lasa o recenzie in legatura cu experienta pe care a avut-0 folosind aplicatia.

Printre minusurile aplicatiei putem enumera:

e Unele galerii nu au nicio informatie disponibila

e Mesajele de atentionare pentru cazul in care utilizatorul nu dispune de
conexiune la internet nu sunt construite corespunzator ceea ce duce la
afisarea unor caractere nedorite in momentul in care sunt folosite diacritice

e Aplicatia dispune de o functionalitate care permite utilizatorului sa
vizualizeze pozitia pe harta in cardrul muzeului a ultimului exponat
vizualizat. Acest lucru poate fi realizat Tnsa doar navigand inapoi de la
activitatea de vizualizare a informatiilor la cea care afiseaza harta.

e Informatiile unor utilizatori spun ca unele poze nu se incarcd pe anumite
tipuri de telefoane.

e Fontul textului informativ este destul de mic, ceea ce poate face citirea
informatiilor inconfortabila.

¢ Informatiile sunt disponibile doar in limba romana, cu toate cd acestea sunt
disponibile si in limba engleza in cadrul muzeului.

Aplicatia dispune si de unele plusuri cum ar fi:

e Design-ul interfetei utilizator este simplist, nu induce utilizatorul in eroare
in momentul navigarii.

e Nu necesitd setdri/informatii suplimentare pentru utilizare (ex: cont
utilizator) ceea ce o face foarte usor de utilizat pentru scopul propus, Tnsa
acesta lipsa limiteaza unele functionalitdti (ex: cumparare bilete, preferinte
utlizator etc.).

e Disponibilitate informatii atat cu ajutorul tehnologiei NFC cat si QR code
ceea ce duce la un numdr mai mare de dispozitive pe care aplicatia poate fi
folosita cu succes.

e Disponibilitatea informatiilor cu privire la programul muzeului, la tarife si
la ghidaje suplimentare in cadrul muzeului (ghid specializat, ghid audio in
3 limbi, ghid pentru grupuri).

3.3. Analiza comparativa

Tabelul de mai jos reprezinta o comparatie intre funtionalitatile aplicatiilor descrise
mai sus si aplicatia dezvoltata:



Capitolul 3

GNM- Marioneta | MN MuseoTag | GuideMe

LuKo Coches
Register/login | No No Yes No Yes
funcitonality
Gallery map Yes Yes No Yes Yes
Offline use Yes Yes No Yes No
Wireless Bluetooth | Uses Bluetooth | NFC, QR NFC
technology internet code (not

connection wireless

technology)

Basic text info | Yes Yes Yes Yes Yes
Advanced text | Yes No No No Yes
info

Basic audio Yes Yes No No Yes
info

Advanced Yes No No No Yes
audio info

Multi Yes Yes Yes No Yes
language info

Current Yes Yes No Yes Yes
location

Museum No Yes No Yes Yes
schedule

Surrounding No Yes Yes No Yes
interest places

Mini game No Yes No No No
Video No No Yes No No
presentation

360 view No No Yes No No

Functionalitatile de inregistrare si logare sunt necesare pentru personalizarea
continutului fiecarui utilizator, de aceea sunt incluse in aplicatia dezvoltata.

Harta galeriilor este o metoda de a ajuta utilizatorul sa vizualizeze pozitia sa in
cadrul muzeului sau sa il ghideze spre galeriile de interes.
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Din cauza faptului ca datele sunt stocate intr-o baza de date in cloud,
functionalitatile aplicatiei nu vor fi disponibile offline (utilizatorul va primi un mesaj de
eroare dacd o conexiune la internet nu este disponibild in momentul in care va incerca sa
se logheze in aplicatie).

Aplicatia va folosi strict tehnologia NFC din simplul fapt cd in comparatie cu
celelalte disponibile este cea mai rapida.

Aplicatia are o serie de detalii despre fiecare exponat si galerie destinate atat unor
persoane care viziteaza de placere cat si unor persoane cu expertiza in domeniu care sunt
capabile sa inteleaga o descriere mai amanuntita. Aceste detalii sunt disponibile Tn format
text si audio.

Aplicatia este disponibild in doua limbi (romana si engleza), pentru a fi accesibila
unui numar mai mare de utilizatori. Harta galeriei ofera si informatii cu privire la locatia
curenta a utilizatorului. Functionalitatea ce include punctele de interes pune la dispozitia
utilizatorului un API de recunoastere a vocii de la Google. Acesta poate cauta anumite
puncte de interes cum ar fi alte locuri de vizitat din apropiere, restaurante, baruri sau locuri
de cazare. Prezentarile video si 360 a artefactelor nu se potrivesc in contextul apicatiei,
deci nu sunt incluse.

10
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Capitolul 4. Analiza si Fundamentare Teoretica

In cadrul acestui capitol sunt analizate cerintele functionale si nonfunctionale,
solutiile software si hardware folosite pentru dezvoltarea aplicatiei. Capitoul este impartit
in 5 subcapitole pentru a analiza urmatoarele concepte: arhitecturd conceptuala a
sistemului, cerinte functionale, cerinte nonfunctionale, cazuri de utilizare si tool-urile si
tehnologiile folosite.

4.1. Arhitectura conceptuala

Figura 4.1 reprezintd diagrama conceptuala, care descrie la nivel Tnalt structura
sistemului dezvoltat.

Web clients

Android client Android client

Database

Figura 4.1 Arhitectura conceptuala a sistemului

Atat clientii web (browserele) cat si clientii Android comunica indirect cu baza de
date, prin intermediul unui server. Acest lucu este necesar din cauza faptului ca datele care
sunt preluate din baza de date sau transmise catre aceasta trebuie mai intai prelucrate, lucru

11
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care ar fi un overload pentru clienti, ei fiind defapt entitdti care nu au alt rol decét a cere
informatii si de a afisa informatiile primite. Astfel, logica de bussiness(prelucrarea
intermediara a datelor) este realizatd pe partea de server.

4.2. Cerinte functionale si nonfunctionale

Tn cadrul acestui capitol vor fi descrise cerintele functionale si nonfunctionale ale
aplicatiei. In cadrul unui proiect software, una dintre cele mai importante sectiuni este
specificarea cerintelor. Aceste tipuri de cerinte se clasifica de obicei in doud mari categorii:

1. Cerinte functionale — functionalitatile comportamentale ale sistemului care
se traduc prin actiunile ce pot fi realizate de catre utilizator. Acestea sunt
implementate prin limbajul de programare ales.

2. Cerinte nonfunctionale — cerinte ce asigura elementele de calitate ale
sistemului dezvoltat (accesibilitate, performantd, integritate a datelor,
interoperabilitate, robustete, securitate, etc.).

4.2.1. Cerinte functionale

Tabelul de mai jos reprezinta o vizualizare a cerintelor functionale indentificate n
aplicatie:

Utilizatori normali
CF1 Gestionare utiliaztori
CFl1.1 Tnregistrare utilizatori
CF1.2 Securizare prin criptarea parolelor
CF1.3 Logare utilizatori
CF2 Utilizare ghid virtual
CF2.1 Scanare tag NFC
CF2.2 Vizualizare listd galerii
CF2.3 Vizualizare detalii galerii (text si audio)
CF2.4 Vizualizare review-uri galerii
CF2.5 Adaugare review-uri galerii
CF2.6 Vizualizare lista artefacte descoperite in fiecare galerie
CF2.7 Vizualizare detalii artefacte (text si audio + explicatii de baza sau avansate)
CF2.8 Vizualizare review-uri artefacte descoperite
CF2.9 Adaugare review-uri artefacte descoperite
CF3 Descoperire puncte de interes din apropiere (selectare manualad sau prin comanda
vocala)
CF4 Schimbare limba aplicatie (romana sau engleza)
CF5 Vizualizare hartd muzeu + pozitia curenta a utilizatorului Tn cadrul acestuia
CF6 Delogare utilizator
Administrator
CF1 Logare administrator
CF2 Delogare admnistrator
CF3 Gestionare galerii (operatii CRUD)
CF4 Gestionare artefacte (operatii CRUD)

12
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Cerintele functionale reprezintd impreuna solutia finald pentru implementarea unui
sistem. Ele deriva in principal din analiza articolelor ce desciru sisteme similare si cazurile
de utilizare identificate.

Gestionarea de utilizatori consta in principal in crearea si folosirea conturilor de
utlizator. Criptarea parolelor se face pe partea de server cu ajutorul algoritmului SHA-256
(Secure Hash Algorithm pe 256 de biti, ireversibil). Procedura de comparare a parolelor se
realizeaza n felul urmator: Parolele utilizatorilor sunt stocate in baza de date sub forma
unui hash generat de citre algoritum SHA-256. In momentul in care un utilizator incearca
sa se logheze in aplicatie, parola introdusa de el este criptata si ea cu ajutorul algoritmului
SHA-256, dupa care este mai apoi comparata cu hash-ul din baza de date corespunzator
parolei utilizatorului care incearca sa se logheze. Daca cele 2 hash-uri sunt egale inseamna
ca parola introdusa este corecta.

Prin scanarea tag-urilor NFC de pe diferite exponate se extrage din acestea un id
unic ce este Tn prealabil asignat unui singur exponat din cadrul muzeului. in urma scanrii,
exponatul cu id-ul respectiv va fi adaugat in lista de artefacte descoperite de catre
utilizatorul respectiv.

Detaliile despre galerii si artefacte sunt disponibile atat in format text cat si in
format audio, acesta din urma folosindu-se de un API de text-to-speech de la Google.

Punctele de interes din apropiere sunt afisate intr-0 activitate ce include Google
Maps Th urma input-ului uui utilizator (alegere tipuri de locatii predefinite sau prin
comanda vocald).

4.2.2. Cerinte nonfunctionale

4.2.2.1.Accesibilitate

Sistemul dezvoltat reuseste sa respecte aceasta cerintd prin faptul ca sistemul de
operare Android este cel mai popular sistem de operare pentru dispozitive mobile, ceea ce
face ca aplicatia sa poate fi folosita de un numar foarte mare de utilizatori.

De asemenea, aplicatia este disponibild atata Tn limba roméana cat si in limba
engleza, ceea ce creste substantial numarul de utilizatori ce pot folosi aplicatia independent,
fara a avea nevoie de ajutor in plus.

4.2.2.2. Performanta

Aplicatia este dezvoltata pentru a fi folosita in cadrul unui muzeu, ceea ce inseamna
cd nu va intampind probleme din cauza unui numar foarte mare de utilizatori care o
folosesc. Totusi, daca acest lucru se intampla, solutia optima in acest caz este replicarea
componentelor care actioneaza ca un bottleneck in cazul unui numar mare de utilizatori.
Aceste componente sunt baza de date si partea de backend. Prin replicarea lor, vom avea
elemente redundante Tn sistemul nostru care pe langa faptul ca reduce riscul de a scadea
performanta aplicatiei prin balansarea requesturilor, elimina si problema de ,,single point
of failure”, ceea ce inseamna ca aplicatia va fi in continuare functionald daca din motive
nedorite unul dintre servere este nefunctional. in imaginea de mai jos sunt prezentati o serie
de timpi de raspuns pentru diferite request-uri facute de pe clientul android.

13
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em.out: REQUEST ACCESS TOKEN EE

iystem.out: USER LOGIN TIME: 1.431 seconds
Figura 4.2 Timpi de raspuns

4.2.2.3.Integritate a datelor

Aceasta cerinta este satisfacuta de sistem prin folosirea de tranzactii si pessimistic
locking. Aceste operatii sunt realizate implicit prin folosirca ORM-ului Hibernate.
Tranzactiile reprezinta operatii atomice. O operatie atomica reprezinta o serie de actiuni
care sunt strans legate una de alta. in cazul in care oricare dintre aceste actiuni nu se incheie
cu succes, operatiile ce ar urma dupa ea nu se mai executa, iar cele executate Tnainte sunt
sterse (rollback). Acest lucru asigura ca in urma unei operatii asupra bazei de date ea trece
intotdeauna dintr-o stare consistenta in alta.

Pessimistic locking (tipul de locking default implementat de Hibernate) presupune
ca tranzactiile concurente vor intra in conflict unele cu altele, asa ca in momentul in care o
resursd este cititd ea va fi blocatd pana cand aplicatia nu mai foloseste aceasta resursa.
Acest lucru se Intdmpla si in cazul operatiilor de scriere.

4.2.2.4.Interoperabilitate

Acest tip de cerinta face referire la faptul ca partile componente ale aplicatiei pot
comunica ntre ele prin expunerea unor interfete sau protocoale de comunicare, fara a fi
nevoie ca fiecare componenta sa stie cum este implementatd componenta cu care doreste
sd comunice. In cazul aplicatiei dezvoltate componentele comunica intre ele prin servicii
REST (comunicarea aplicatiei web pentru administrator si a aplicatiei mobile cu partea de
backend) si prin MySQL (comunicarea partii de server cu baza de date).

4.2.2.5.Robustete

In cadrul sistemelor software, robustetea face referire a capacitatea sistemului de a
trata erorile sau inputurile invalide 1n timpul functionarii, fara ca acesta sa se opreasca din
functionare cand un astfel de eveniment are loc. Aplicatia reuseste sa indeplineasca acesta
cerintd prin faptul ca posibilele evenimente de acest tip sunt tratate (exception handling) si
un feedback este transmis utilizatorului pentru ca acesta sa stie ce s-a intamplat.

4.2.2.6.Securitate

Securitatea este cea mai importantd cerintd de satisficut in momentul in care
sistemul 1n cauza lucreaza cu datd cu caracter personal ale utilizatorilor sau daca acceseaza
resurse confidentiale.

In cadrul aplicatiei dezvoltate securitatea este asigurati prin mai multe
implementari.

In primul rand, baza de date din Google Cloud poate fi accesata doar daca entitatea
ce incearcd sa o acceseze stie numele instantei, numele si parola de utilizator si ip-ul prin
care aceasta poate fi accesata. Instantele din Google Cloud pot fi configurate astfel incat sa
poate fi accesate doar de anumite ip-uri, ceea ce aduce un plus de securitate deasupra
faptului ca sunt necesare credentialele de acces.

14
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Partea de backend este securizata folosind implementarea de Spring a protocolului
Oauth2. Acest lucru securizeazd endpoint-urile REST prin doud tipuri de credentiale:
Credentiale de aplicatie, lucru ce limiteaza aplicatiile care au acces la aceste resurse;
credentiale de utilizator care limiteaza si mai mult accesul la aceste resurse.

In cadrul aplicatiilor web pentru administrator si Android pentru utilizatori normali,
ele sunt securizate prin faptul ca fiecare utilizator are un rol anume in baza de date
(ROLE_ADMIN sau ROLE USER), ceea ce inseamnd cd un utilizator normal nu poate
folosi aplicatia web de management in scopuri nedorite.

4.3. Cazuri de utilizare

In aceasta sectiune sunt prezentate cazurile de utilizare identificate in aplicatie.
Primul set face referire la cazurile de utilizare ale user-ului normal, urmand ca mai
apoi sa fie tratate si cazurile de utilizare specifice pentru utilizatorul de tip admin.

4.3.1. Cazuri de utilizare user normal

Tn figura 4.2 sunt reprezentate fiecare dintre aceste cazuri de utilizare.

Register Login/
logout
WView
gallery list

Scan
artifact tag

View
discovered
artifact
details

User

Review

gallery/
artifacts

View museum
Manage gallery map

t
::;:: "S View points
e of interest

Figura 4.3 Cazurile de utilizare utilizator normal

Actorul principal in acest set de cazuri de utilizare este utilizatorul normal.

4.3.1.1.Cazul de utilizare: Register

Descriere: Tnregistrarea unui nou utilizator al aplicatiei
Actor principal: Utilizatorul aplicatiei
Preconditii:

15
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e Sistem functional

e Utilizatorul nu este inregistrat
Postconditii: Utilizatorul este nregistrat
Scenariu principal de succes:

1. Utilizatorul porneste aplicatia

2. Selecteaza optiunea de creare de cont nou

3. Introduce datele de identificare necesare

4. Apasa butonul de inregistrare

5. Utilizatorul este Inregistrat cu succes si redirectionat catre pagina principala
Scenariu alternativ:

1. Utilizatorul porneste aplicatia

2. Selecteaza optiunea de creare de cont nou

3. Introduce datele de identificare necesare

4. Apasa butonul de tnregistrare

5. Username-ul sau email-ul sunt deja folosite si inregistrarea nu poate fi

completata
6. Utilizatorul are posibilitatea de a modifica datele initiale pentru a fi valide

4.3.1.2.Cazul de utilizare:Scan artifact tag

Descriere: Scanarea tag-ului NFC al unui artefact si redirectionarea catre lista de
artefacte descoperite
Actor principal: Utilizatorul aplicatiei
Preconditii:
e Sistem functional
e Utilizatorul este logat in aplicatie
e Dispozitivul dispune de functionalitate NFC
Postconditii: Utilizatorul este redirectionat catre lista de artefacte si le poate
vizualiza pe cele descoperite
Scenariu principal de succes:
1. Utilizatorul se logheaza in aplicatie
2. Apropie telefonul de tag-ul unui artefact
3. Un nou artefact este adaugat in lista de artefacte descoperite
4. Utilizatorul este redirectionat catre galeria in care se afla artefactul pe care
tocmai |-a descoperit
Scenariu alternativ:
1. Utilizatorul se logheaza in aplicatie
2. Apropie telefonul de tag-ul unui artefact
3. Artefactul a fot deja descoperit de catre utilizator
4. Utilizatorul este doar redirectionat catre lista de artefacte in care se afla
artefactul respectiv

4.3.1.3.Cazul de utilizare: Cautare puncte de interes

Descriere: Lansarea in executie a activitatii de puncte de interes si cautarea
acestora pe baze diferitelor metode de input,

Actor principal: Utilizatorul aplicatiei

Preconditii:
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e Sistem functional
e Ultilizator logat in aplicatie
e Permisiune pentru citirea locatiei acordata
Scenariu principal de succes:
1. Utilizatorul acceseaza activitatea de puncte de interes
2. Apasa butonul de Tnregistrare sunet
3. Rosteste fraza dorita
4. Se lanseaza automat aplicatia Google Maps si foloseste fraza rostita de
utilizator ca si search query
5. Sunt returnate detalii despre ceea ce a cautat utilizatorul
Scenariu alternativ:
1. Utilizatorul alege un punct de interes predefinit din dropdown-ul disponibil
2. Selecteaza raza de cautare prin modificarea slider-ului inclus in activitate
3. Harta inclusa in aplicatie afiseaza punctele de interes cu tipul dorit din raza
de cautare selectata.

4.3.1.4.Cazul de utilizare: Adaugare review galerie

Descriere: Accesarea activitatii de gallery review, selectarea unui rating si
adaugarea unui comentariu.
Actor principal: Utilizatorul aplicatiei
Preconditii:
e Sistem functional
e Utilizator logat in aplicatie
e Utilizatorul se afla pe activitatea de gallery details
Scenariu principal de succes:
1. Utilizatorul apasa butonul de adaugare review din dreapta sus din activitatea
de gallery details
2. Introduce un comentariu si Selecteaza un rating pentru galeria respectiva
3. Apasa butonul Submit pentru a adauga noul review
4. Toti utilizatorii sunt capabili sd vada review-ul respectiv
Scenariu alternativ:
1. Utilizatorul apasa butonul de adaugare review
2. Introduce datele necesare
3. Conexiunea la internet este indisponibila, astfel review-ul nou nu va fi
adaugat.
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4.3.2. Cazuri de utilizare administrator

In figura 4.5 sunt prezentate cazurile de utilizare specifice utilizatorului de tip
administrator.

Manage

galleries

Admin

Manage
artifacts

Figura 4.4 Cazurile de utilizare pentru utilizatorul de tip administrator

4.3.2.1.Cazul de utilizare: Manage galleries

Descriere: Administratorul are posibilitatea de a efectua operatii CRUD asupra

galeriilor
Actor principal: Administratorul

Preconditii:
e Sistem functional
e Administratorul este logat in aplicatia web specifica task-urilor de
administrare
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Postconditii: Daca administratorul a efectuat operatii asupra galeriilor, starea
curenta a galeriilor va corespunde cu schimbarile aplicate
Scenariu principal de succes:
1. Administratorul se logheaza in aplicatie
2. Acceseaza lista cu galeriile
3. Adauga o noua galerie

Scenariu alternativ:
1. Administratorul se logheaza in aplicatie
2. Acceseaza lista cu galeriile
3. Serviciu indisponibil datorita problemelor de server, moment in care o
pagind de eroare este afisata.

4.4. Tool-uri si tehnologii

4.4.1. Tool-uri

Tn acest subcapitol vor fi prezentate toate tool-urile folosite in dezvoltarea aplicatiei
(scopul utilizarii lor, facilitati puse la dispozitie).

4.4.1.1.ntelliJ IDEA IDE®

IntelliJ IDEA este un mediu integrat de dezvoltare dedicat dezvoltarii de aplicatii
software. Este dezvoltat de catre JetBrains si este disponibil sub doua versiuni:

1. Community edition — varianta open source care poate fi folosit in scopuri
comerciale, dar pune la dispozitie o serie limitata de functionalitati

2. Ultimate edition — varianta ce necesita o licenta platitd (sau obtinuta prin
alte mijloace cum ar fi licenta dedicata studentilor, oferita de catre angajator
la locul de munca etc.). Varianta aceastd poate fi de asemenea folosita in
scopuri comerciale si pune la dispozitia utilizatorului toate functionalitatile
disponibile.

De la versiunea 2017.1, IDE-ul include suport pentru Java 9, design Android, Play
2.0 st Scala.

Tool-ul pune la dispozitia utilizatorului un feature puternic de code assistance care
cuprinde sugestii de completare a codului, navigare in cod ceea ce permite saltul usor la
clase sau declaratii, refactorizarea codului si optiuni pentru corectarea anumitor
inconsistente prin oferirea de sugestii bazate pe analizi continud a codului
proiectului/aplicatiei dezvoltate.

Permite de asemenea integrarea unor build si dependency management tools cum
ar fi Maven, Gradle, Grunt, Bower si SBT. Are de asemenea suport pentru sisteme de
versionare a codului cum ar fi Git, SVN, Mercurial si Perforce.

O alta functionalitate pusa la dispozitie este posibilitatea de a accesa baze de date
direct din IDE.

Una dintre functionalititile majore oferite de versiunea Ultimate este suportul
pentru application servers cum ar fi Glassfish, Jboss, Jetty, Tomcat etc.

& https://www.jetbrains.com/idea/features
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Am ales acest mediu de dezvoltare in detrimentul Eclipse si a altor tool-uri
disponibile deoarece consider cad este mult mai user friendly, iar per total este o aplicatie
mult mai robustd in comparatie cu celelalte.

4.4.1.2. Android Studio’

Android Studio este IDE-ul oficial Google pentru dezvoltarea aplicatiilor mobile
pentru sistemul de operare Android. Este dezvoltat pe baza IntelliJ IDEA. Este disponibil
pentru platformele Windows, macOS si pentru sistemele bazate pe Linux. Vine ca un
Tnlocuitor pentru Eclipse Android Development Tools.

Tool-ul pune la dispozitie functionalitati precum:

1. Suport pentru build si managementul dependintelor bazat pe Gradle

2. Facilitati de refactorizare si quickfixes specifice pentru Android

3. Lint tools pentru a analiza performanta, erori in cod, compatibilitati intre
versiuni etc.

4. Template-uri pentru componente des folosite (activitati de login, register,
application drawers etc)

5. Editor pentru layout-ul aplicatiei ce permite utilizatorului sia foloseasca
componente drag-and-drop, optiuni sa vizualizeze layout-ul pe mai multe
tipuri de disaply-uri etc.

6. Suport pentru dezvoltarea aplicatiilor Android dedicate dispozitivelor de tip
wearable (smartwatches etc.)

7. Suport pentru integrarea cu serviciul de messaging de la Google (Firebase
Cloud Messaging)

8. Emulator virtual Android pentru a nu fie nevoie neaparata de un dispozitiv
fizic pentru testarea aplicatiei dezvoltate

Android Studio suportd toate limbajele de programare de la IntelliJ si PyCharm
cum ar fi Python si Kotlin, iar Android 3.0 suporta facilitatile oferite de Java 7 si un subset
din facilitatile oferite de Java 8.

Existd multe alte tool-uri ce suportd dezvoltarea aplicatiilor Android (AIDE —
Android IDE, Eclipse, Intellij IDEA, Xamarin etc,), insa am ales Android Studio din
simplul fapt ca este destinat strict pentru dezvoltarea aplicatiilor Android si astfel
beneficiaza de suport doar pentru acest tip de aplicatii direct de la Google.

4.4.1.3.Webstorm?

Este un IDE puternic si inteliget dezvoltat de catre JetBrains si oferd cele mai bune
facilitati de code assistance pentru JavaScript, HTML si CSS si o gama larga de tehnologii
web moderne. Este capabil sd dezvolte atat aplicatii client cat si aplicatii server folosind
Node.js.

Tool-ul ofera code assistance pentru framework-uri bazate pe JavaScript cum ar fi
AngularJS, Angular, React, Vue.js, Meteor. Ofera de asemenea suport si pentru dezvoltarea
aplicatiilor mobile prin React Native, PhoneGap, Cordova si lonic.

7 https://en.wikipedia.org/wiki/Android_Studio
8 https://www.jetbrains.com/webstorm/features
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Webstorm pune la dispozitie un debugger pentru codul client-side si aplicatiile
Node.js.

O alta facilitate este framework-uri de testare a aplicatiilor JavaScript cum ar fi
Karma, Mocha, Jest si Protractor.

Pentru a usura munca utilizatorului pentru diferite configurari si dependinte, tool-
ul ofera suport si pentru build tools cum ar fi Grunt, Gulp sau npm. Se pot crea scripturi
pentru fiecare dintre aceste build tools pentru a Tncapsula anumite task-uri ce pot fi rulate
la un simplu dublu-click pe numele scriptului.

IDE-ul ofera si tool-uri pentru code quality, dar poate rula si tool-uri externe cum
ar fi ESLint, JSCS, TSLint, Stylelint, JSHint sau JSLint.

Ofera de asemnea template-uri de aplicatii gata implementate, dar si o integrare cu
Yeoman ce oferd o gama si mai larga de generatoare de proiecte.

O alta facilitate a tool-ului este cea de suport pentru sisteme de versionare (Git,
SVN, Mercurial si Perforce).

Datorita faptului ca este un tool din suita JetBrains, prezinta aceleasi beneficii ca si
Intellij IDEA, lucru care m-a determinat sa il folosesc pentru dezvoltarea partii de web a
aplicatiei. Un alt motiv este faptul ca tool-ul este destinat dezvoltarii aplicatiilor web,
punand astfel la dispozitie o multime de functionalitati cum ar fi suportul pentru limbajele
de dezvoltare web (javaScript, TypeScript etc.).

4.4.1.4.Postman?®

Postman este cel mai folosit tool pentru testarea endpoint-urilor REST din lume.
Are o interfatd user-friendly pentru transmitere de requesturi, salvare de raspunsuri,
adaugare de teste si creare de workflow-uri.

Pune la dispozitie diferite facitlitati precum:

1. lIstoric requesturi

2. Variabile — transmise in cadrul unui request pentru a adaugd date
suplimentare requestului

3. Environments — ofera capabilitatea de a crea mai multe medii de dezvoltare

4. Teste si scripturi pre-request

5. Colectii si descrieri de requesturi

Colectiile de requesturi permit utilizatorilor sa construiascd suite de teste,
documentatii, servere de test (mock servers).

Suporta testare automata prin tool-ul incorporat ,,Collection Runner”. Acesta
permite rularea tuturor requesturilor dintr-o colectie, iar fiecare request este salvat intr-un
log pentru debugging.

O alta facilitate este monitorizarea uni API. Aceasta ofera informatii despre uptime-
ul API-ului, responsivitate si corectitudine. Rapoartele monitorizarii sunt afisate sub forma
grafica.

O alternativa la acest tool este Swagger, care este folosit in principal in dezvoltarea
aplicatiilor enterprise, ceea ce este prea mult in cazul aplicatiei dezvoltate. Pe 1anga acest
lucru, Postman nu necesita setari specifice pentru a putea fi folosit. Trebuie doar instalat si
utilizatorul 1si poate testa endpoint-urile de servicii. Totodata, dispune de o multitudine de

9 https://www.getpostman.com/postman
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alte functionalitati care faciliteaza testarea si mai mult cum ar fi suitele de teste descrise
mai sus.

4.4.1.5.Google Cloud SQL00!

Este un serviciu de baze de date oferit de Google care usureaza setarea, mentenanta,
managementul si administrarea bazelor de date relationale aflate in google Cloud.

Ofera suport pentru bazele de date ce folosesc MySQL sau PostgreSQL.

Serverele sunt disponibile in mai multe locatii geografice cum ar fi US, EU sau
Asia, deci timpul de acces la date poate fi minimizat indiferent de locatia fizica a aplicatiei
ce doreste acces la resursele respective.

Fiind un serviciu cloud, acesta ofera replicarea datelor pe mai multe zone pentru a
evita single point of failure.

Ofera de asemenea suport si pentru diferiti conectori MySQL pentru a face posibila
conectarea remote din aplicatii server.

Un utilizator poate folosi Cloud SQL pentru MySQL cu aplicatii scrise in App
Engine cu limbajele de programare Java, Python, PHP, Node.js, Go si Ruby sau cu aplicatii
externe care folosesc protocolul MySQL standard.

Spre deosebire de instantele MySQL locale, CloudSQL incd nu suporta toate
functionalitatile (functii definite de utilizator, privilegii SUPER, statement-uri SELECT
care sa salveze datele in fisiere output, instalare de plugin-uri etc.).

Am ales sa folosesc o solutie cloud pentru baza de date deoarece sistemul dezvoltat
este unul distribuit, iar acest lucru elimina problema majora de Single Point of Failure.

4.4.1.6.Utilizarea Heroku Tn deployment-u/ aplicatiilor*?

Heroku reprezinta o solutie cloud de tip ,,Platform as a Service” (PaaS) si este
folosit pentru deployment-ul aplicatiilor web sau a aplicatiilor ce expun diferite servicii
pentru acces la resurse.

La inceput a fost dezvoltat pentru a suportd doar limbajul de programare Ruby, dar
in momentul actual suportd Java, Node.js, Scala, Closure, Python, PHP si Go.

In momentul actual Heroku suporta baze de date bazate pe PostgreSQL si Redis.

Aplicatiile ce ruleazda pe Heroku au de obicei un domentiu unit sub forma
»applicationname.herokuapp.com” folosit sa trimita requesturile HTTP la containerul
aplicatiei (numit ,,dyno”). Aceste containere sunt prezente pe mai multe servere, ceea ce
asigura redundanta si asfel uptime-ul aplicatiei este maximizat chiar daca unele servere
cedeaza.

Platforma dispune de servere de Git proprii pentru a stoca codul sursd al aplicatiilor
si pentru versionarea aplicatiilor.

Toate serviciile oferite de Heroku sunt bazate pe AWS (Amazon Web Services).

Adaugarea si deployment-ul unei aplicatii pe platforma Heroku se poate face in
cativa pasi simpli din-un terminal. In momentul in care noi functionalititi sunt addugate in
aplicatie (este executatd o comanda de push pe repository-ul de Git oferit de heroku), un

10 https://cloud.google.com/sgl/docs/mysgl/connect-external-app
1 https://cloud.google.com/sql/docs/features
12 https://www.heroku.com/platform
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task de build al aplicatiei este automat pornit, iar dacd acesta se incheie cu succes, aplicatia
respectiva este restartata pentru ca noile functionalitati sa fie disponibile.

Am ales aceasta platforma cloud Tn detrimentul altora cum ar fi AWS(Amazon Web
Services), Microsoft Azure etc. Deoarece consider ca procesul de deploy este mult mai
usor decat in cazul celorlalte, iar beneficiile pentru planurile ce nu necesita plata sunt
destule pentru aplicatia dezvoltata.

4.4.2. Tehnologii

In cadrul acestul subcapitol vor fi prezentate toate tehnologiile si framework-urile
alese pentru dezvoltarea aplicatiei (motivul alegerii, avantaje, dezavantaje).

4.4.2.1.NFC®

NFC(Near Field Communication) reprezinta un set de protocoale de comunicare care
permite comunicarea intre doud dispozitive electronice (unul dintre ele fiind de obicei
mobil, ex: smartphone) In momentul in care acestea se afla la o distanta de pana la 10 cm
unul de celalalt.

Acest tip de comunicare elimina necesitatea de a parcurge pasi multipli pentru a
realiza o conexiune.

NFC mentine interoperabilitatea intre diferite metode de comunicare wireless cum
ar fi Bluetooth sau alte standarde.

Aceste circuite functioneazd pe o anumitd frecventa. Acest lucru permite un
transfer de energie maxim prin aer. Tn momentul in care tag-ul este alimentat, el poate si
transmita date pe frecventa de 13.56 MHz la viteze de 106, 212 sau 424 Kbps.

Tag-urile comunica folosind standardele wireless ISO 14443 A si B, standarde
internationale pentru smart-card-uri contactless, folosite in multe sisteme de trasport
public. Din acest motiv dispozitivele NFC pot fi folosite cu tehnologiile contactless
existente. Ele dispozitive pasive, ceea ce inseamna ca pot sa functioneze fara o sursa de
energie proprie, dar se bazeaza pe un dispozitiv activ sa fie in apropiere ca si il activeze.

Pentru a alimenta aceste dispozitive, se foloseste inductia electromagnetica pentru
a crea curent in dispozitivul pasiv. Dispozitivele active (ex: smartphne) sunt responsabile
pentru generarea campului magnetic necesar. Acest lucru este realizat cu o simpla bobina,
care produce campuri magnetice. Puterea campului magnetic poate fi ajustat prin varierea
numarului de bucle din bobina sau crestearea intensitatii curentului care trece prin bobina.
Totusi, mai mult curent necesitd mai multd energie, ceea ce este un inconvenient pentru
dispozitivele alimentate de o baterie. Din aceasta cauza NFC opereaza la distante de cativa
centimetri.

Exista mai multe tipuri de tag-uri, fiecare oferind diferite nivele de capacitate de
stocare si viteze de transfer. Tipurile 1 si 2 vin cu capacitati de stocare intre 48 bytes si 2
kilobytes si pot transmite informatia la viteze de 106 kbit/s. Desi ni se pare destul de putin,
capacitatea este destula pentru bucati d einformatii mici cum ar fi un url. Aceste tag-uri

13 https://www.Androidauthority.com/nfc-tags-explained-271872
http://nearfieldcommunication.org/about-nfc.html
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sunt concepute pentru a fi eficiente din punct de vedere al costului si de asemenea pot fi
refolosite daca dorim sd schimbam datele stocate in ele.

Tipul 3 foloseste un alt standard si poate transferd date la viteze de 212 kbit/s.
Acestea sunt de obicei folosite pentru aplicatii mai complicare, dar sunt readonly. Tipul 4
este de asemenea read-only, dar are o capacitate mai mare (pna ala 32 kbytes) si viteze de
comunicare intre 106 si 424 kbit/s. Tipul 4 este compatibil cu amandoua standardele
1SO14443 A si B.

Cel mai puternic argument 1n favoarea NFC este ca sunt foarte ieftine de fabricat si
intretinut si totodata sa poata fi foloste pentru un numar mare de aplicatii.

Cea mai importanta tema ce poate fi abordata in cadrul comunicatiei prin NFC este
cea de securitate'®. Posibilele atacuri de securitate sunt: Eavesdropping, Coruperea si
manipularea datelot, Atacuri de interceptare, Furt.

Eavesdropping:

Acest tip de atac de securitate are loc in momentul in care o tranzacctie NFC este
“ascultatad”. Individul/dispozitivul care face acest lucru nu trebuie sa receptioneze fiecare
semnal pentru a intrd in posesia unor informatii personale. Existd doud metode prin care
acest tip de atac poate fi prevenit:

1. Prima se bazeaza pe distantd maxima la care se poate comunica Intre

dispozitivele NFC.

2. A doui metoda consti in canalele securizate. Cand un astfel de canal este creat,

informatia este criptatd si doar dispozitivele autorizate o pot decripta.
Coruperea si manipularea datelor:

Acest tip de atac are loc in momentul in care un criminal manipuleaza datele
transmise catre un receptor, acestea fiind imposibil de folosit ulterior in scopul in care au
fost transmise. Acest atac se poate evita fie prin folosirea canalelor securizate, fie prin
folosirea unor altor dispozitive NFC care “ascultd” la acest tipuri de atacuri si le previn
inainte sa afecteze datele transmise.

Atacuri de interceptare:

Tn cadrul acestui tip de atac o persona are rolul de itnermediar intre doua dispozitive
NFC care intercepteaza si altereaza informatia transmisa. Acest tip de atat este dificil si
mai putin comun. Pentru prevenire, dispozitivele ce comunica ar trebui sa foloseascd o
comunicatie de tip pasiva-activa (unul dintre ele transmite iar celalalt primeste) si nu pere-
to-peer.

Furt:

Nicun fel de criptare a datelor nu poate proteja un utilizator de furt. Daca un
smartphone/card contactless este furat, teoretic hotul ar putea sa il foloseasca pentru a face
tranzactii cu banii disponibili Tn contul utilizatorului respectiv. Din acest motiv, utilizatorii
de smartphone ar trebui sa fie constienti si sa 1si securizeze dispozitivele in vederea
minimizarii acestui risc.

O tehnologie similara care ar putea de asemenea sa fie folosita pentru acest tip de
aplicatie este cea Bluetooth. Am ales totusi NFC'® pentru acest proiect din urmitoarele
motive:

14 http://nearfieldcommunication.org/nfc-security.html
15 http://nearfieldcommunication.org/bluetooth.html
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e Tehnologia Bluetooth este mult mai costisitoare din punct de vedere al
consumului de energie decat NFC (exista insa BLE — Bluetooth Low energy
care reuseste sa aiba un consum de energie mai mic decat la NFC)

e Distantd la care doua dispositive NFC pot comunica este mult mai mica
decét in cazul dispozitivelor Bluetooth, ceea ce este un avantaj destul de
mare Tn momentul in care dorim sd elimindm interferentele de semnale din
imediatd apropiere (ex: daca am fi folosit Bluetooth nu puteam garanta ca
informatiile primite sunt de la artefactul dorit)

e Cel mai mare avantaj pe care thenologie NFC il aduce este acela ca spre
deosebire de Bluetooth, dispozitivele NFC se pot conecta intre ele aproape
instant (este nevoie doar sa fie apropiate unul de celalalt), spre deosebire de
Bluetooth care necesita o setare manuala a conexiunii dupa ce dispozitivele
sunt la o distanta la care pot comunica intre ele.

4.4.2.2. Aplicatii Android?®

Android este un sistem de operare dezvoltat de Google, bazat pe o versiune
modificatd a kernel-ului de Linux si alte software-uri open source. Este destinat in principal
pentru dispozitive mobile touchscreen cum ar fi telefoane sau tablete.

Aplicatiile Android sunt de obiceti dezvoltate in Java (insa se pot folosi si limbaje
precum Kotlin si C++ )folosind Android Software Development Kit. Odatd dezvoltate,
aplicatiile pot fi impachetate usor si vandute fie printr-un store online cum ar fi Google
Play, SlideME, F-droid sau Amazon Appstore.

Fiecare aplicatie!’ Android , triieste” in propriul sau sandbox securizat, protejat de
facilitati de securitate Android cum ar fi: sistemul de operare Android, in care fiecare
aplicatie individuala este tratatd ca un utilizator diferit; fiecare proces are propria masina
virtuala, deci codul unei applicatii ruleazd independent de celelalte aplicatii; sistemul de
operare asigneaza fiecarei aplicatii un ID unic (folosit doar de sistem, aplicatia nu stie acest
lucru). Sistemul seteaza permisii fiecarui fisier din acea aplicatie astfel incat doar o entitate
cu ID-ul asignat aplicatiei le poate accesa.

Principala componentd a unei aplicatii este activitatea. O activitate este un entry
point pentru interactiunea cu utilizatorul. Reprezinta un singur ecran cu o interfata
utilizator (ex: o paginad de login). Aceste activititi ajutd la construirea unei structuri
coezive, Insa sunt independente unele de altele la modul in care orice aplicatie este capabila
sa porneasca o activitate din altd aplicatie daca aplicatia respectiva permite acest lucru.

4.4.2.3.Ciclul de viata a unei activitati Android

In timp ce utilizatorul navigheaza in cadrul unei aplicatii, instantele fiecarei
activitati trec prin diferite stari in ciclul lor de viatd. Clasa Activiy pune la dispozitie o serie
de callback-uri care ii permit activitatii respective sa stie ca o stare s-a Schimbat. Sistemul
este cel care creeazd, opreste, reia o activitate sau distruge procesul in care se afla
activitatea respective.

16 https://en.wikipedia.org/wiki/Android_(operating_system)
17 https://developer.Android.com/guide/components/fundamentals
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Tn cadrul acestor metode de callback, utilizatorul poate si interactioneze cu fiecare
activitate Tn parte, modeland astfel comportamentul acestora.
Figura 4.7 reprezinta o ilustrare a ciclului de viata unei activitati Android.
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Figura 4.5 Ciclul de viata a unei activitati Android

Metodele de callback din fiecare activitate sunt prezentate mai jos.

OnCreate - Este metoda pe care este obligatoriu sd o implementam in fiecare
activitate. Este folositd pentru operatii de initializare. Primeste un parametru care are ca
valoare starea anterioara salvata a activitatii.

OnStart — Invocarea acestei metode pregateste activitatea pentru a fi vizibila de
catre utilizator. Este metodd in care aplicatia initializeaza codul care mentine interfata
graficd. Metoda se terminad foarte repede si la fel ca si in cazul starii ,,Created”, activitatea
nu ramane in aceastd stare. In momentul in care aceastd metoda se termind de executat
activitatea intra in starea ,,Resumed”.

OnResume — Cand o activitate intra in starea ,,Resumed” sistemul invoca aceasta
metoda. Activitatea std in aceasta stare pand cand are loc un eveniment ce ia focusulde pe
aceasta activitate. Un astfel de eveniment poate fi de exemplu primirea unui apel, navigarea
spre o alta activitate sau oprirea ecranului dispozitivului.

OnPause — Sistemul apeleaza aceastd metodd in momentul primei indicatii a
faptului ca utilizatorul doreste sa paraseascd activitatea respectiva. Nu indica faptul ca
activitatea va fi distrusa, ci doar ca nu mai este in prim plan.

18 https://developer.Android.com/guide/components/activities/activity-lifecycle
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OnStop — Cand activitatea nu mai este vizibila pentru utilizator inseamna ca a intrat
in starea ,,Stopperd”, moment 1n care sistemul invoca metoda onStop(). Asta se intdmpla
de exemplu cand o noud activitatea este in prim plan. In aceastd metoda ar trebui si
eliberam orice resurse folosite daca acest lucru nu se face automat. Un alt scenariu de
folosire a metodei onStop() este pentru efectuarea de actiuni care necesitd o putere de calcul
mare cum ar fi spre exemplu salvarea unor date Tntr-o baza de date.

OnDestroy — Este invocata Tnainte ca activitatea sa fie distrusa. Sistemul invoca
aceastd metoda daca activitatea se termind (daca userul face asta sau daca este invocata
explicit metoda finish()), sau dacad sistemul distruge activitatea temporar datoritd unei
schimbari de configuratie, cum ar fi spre exemplu rotatia dispozitivului ce duce si la rotatia
ecranului sau activarea unui mod de vizualizare ferestre multiple.

4.4.2.4.Spring*®

Spring este un framework Java foarte popular pentru dezvoltarea de aplicatii web
si enterprise. Este un framework foarte flexibil deoarece ofera posibilitatea configurarii
aplicatiei prin xml-uri, adnotari sau configuratii Java.

Se bazeazd pe modelul IoC container (Inversion of Control) cunoscut si cd DI
(Dependency Injection). Este un proces in care controlul este dat aplicatiei in sine si nu
utilizatorului. Obiectele in sine isi definesc dependintele (celelalte obiecte cu care lucreazd)
doar prin argumente date in constructor, unor metode de tip factory sau prin proprietati
care sunt setate pe un obiect dupa ce este construit sau returnat dintr-o metoda de tip
factory. Dupa acest lucru, containerul in sine injecteaza acele dependinte cand creeaza
obiectul (bean-ul).

Este un framework foarte popular deoarece:

1. Abordarea DI duce la scrierea unui cod usor de testat

2. Capabilitati de management de tranzactii cu date din baze de date foarte
puternice si usor de folosit

3. Integrare simplificata a altor framework-uri Java cum ar fi JPA/Hibernate,
Strust, JSF etc.

4. Utilizarea pattern-ului MVC pentru dezvoltarea aplicatiilor web.

Am ales sa folosesc Spring deoarece suitd Spring ofera suport pentru multe
functionalitati necesare cum ar fi securitatea aplicatiei (Spring Security), suport pentru
accesul la baze de date (Spring Data JPA), dezvoltare aplicatii bazate pe microservicii
(Spring Cloud Data Flow) si oferd chiar si componente ce pot fi folosite in dezvoltarea
aplicatiilor Android (Spring for Android).

4.4.2.5.Spring boot?

Datorita faptului ca Spring-ul in sine oferda o mare flexibilitate a configurarii,
complexitatea creste de asemenea, de aceea In multe cazuri configurarea unei aplicatii
Spring devine anevoioasa si expusa erorilor de configurare.

Cei ce au dezvoltat acest framework au oferit o solutie pentru a evita cresterea
complexitdtii in urma configuratiilor prin dezvoltarea SpringBoot.

19 https://docs.spring.io/spring-framework/docs/current/spring-framework-reference/core.html
20 https://dzone.com/articles/why-springboot
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Acest framework este capabil sd faca toate configuratiile necesare automat, dar
ofera si posibilitatea de a suprascrie aceste configuratii daca este necesar. Configurarile
automate sunt realizate in urma adaugarii unor dependinte parinti care vor realiza aceasta
configurare automata prin adaugarea automata a dependintelor necesare.

Una dintre cele mai apreciate functionalitati oferite de SpringBoot este cea ca ofera
suport pentru Servlet Container. Acest lucru inseamna ca nu trebuie sa facem deloy la
aplicatie pe un server extern instalat manual (Tomcat, Jetty etc.) deoarece dependintele
adaugate se ocupa de acest lucru, acesta fiind motivul principal pentru care am ales sa
folosesc Spring Boot.

4.4.2.6.Spring Data JPA%

Implementarea unui layer de acces la baza de date a fost destul de greoaie o vreme.
Era nevoie de foarte mult cod repetitiv pentru a executd simple query-uri pe o baza de date.
Spring Data JPA tinteste sda usureze implementarea unui astfel de layer prin eliminarea
codului necesar sa fie scris si generarea automata a acestui doar atunci cand este nevoie.
Acest lucru este realizat prin utilizarea de interfete puse la dispozitie de Spring Data JPA,
a caror implementarea este realizatd automat la runtime de catre framework.
Ofera un suport sofisticat pentru a crea repository-uri de date bazat pe Spring si
JPA. Prin crearea acestor repository-uri, vom avea deja acces la operatiile CRUD de baza,
care primesc de obicei cd parametru fie un id fie un obiect intreg.
Se pot bineinteles crea si operatii mai sofisticate prin una din urmatoarele metode:
1. Definirea unei noi metode in interfata respectiva
2. Crearea unui query JPQL folosing adnotarea @Query
3. Folosirea suportului pentru Querydsl (Un moc de a crea query-uri type-safe)
4. Definirea de query-uri custom prin folosirea de NamedQuery din JPA
Am ales sa folosesc Spring Data JPA deoarece ofera posibilitatea de a comunica cu
baze de date prin interfete abstracte simple, implementarile fiind generate automat la
runtime.

4.4.2.7.Hibernate??

Hibernate este un ORM tool (Object/Relational mapping) care permite utiliaztorilor
sa creeze foarte usor aplicatii care acceseaza baze de date externe. Este folosit doar pentru
bazede la date de tip realational.

In plus fati de API-ul sau nativ, Hibernate reprezinti de asemenea si o
implementare a JPA (Java Persistence API), de aceea poate fi folosit foarte usor in orice
aplicatie ce suporta JPA.

Hibernate ne permite sa dezvoltam clase persistente urmand principiile OOP de
baza (mostenire, polimorfism, asociere, compozitie), dar si Java collections framework. Nu
are nevoie de nicio interfata pentru clasele persistente si permite translatarea intr-0 baza de
date a oricrui structura de date.

2L https://projects.spring.io/spring-data-jpa/
http://www.baeldung.com/the-persistence-layer-with-spring-data-jpa
22 http://hibernate.org/orm
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Hibernate suportd conceptul de lazy initialization, ceea ce inseamna ca datele din
baza de date sunt aduse de catre framework doar in momentul in care este nevoie de ele,
pentru a elimina anumite operatii costisitoare atunci cand nu este nevoie de ele.

Un alt concept suportat de Hibernate este cel de optimistic locking?®. O resursa nu
este blocata In momentul in care este accesata de o tranzactie. In schimb,, starea resursei
este salvati. Alte tranzactii au posibilitatea sd acceseze si sa modifice resursa concurent. In
momentul in care ar trebui sa aiba loc salvarea modificarilor, starea resursei este citita din
baza de date si comparata cu starea ei initiala ce a fost salvata. Daca aceste doua stari difera
inseamnd ca au avut loc conflicte Tn modificarea resursei si tranzactia este astfel oprita,
nicio modificare fiind salvata.

Hibernate nu necesita ca baza de date si tabelele sa fie create in prealabil deoarece
pune la dispozitie configurari care vor crea baza de date si tabelele automat la pornirea
sistemului. Aceste configurari sunt bazate de clasele ce urmeaza a fi mapate la tabelele din
baza de date si pe configurarie de acces la baza de date oferite de catre utilizator.

Este un framework de acces la baze de date foarte fiabil in termeni de stabilitate si
calitate, lucru dovedit de faptul ca este folosit de un numar mare de Java developers, motiv
pentru care a fost ales si de mine ca si ORM.

4.4.2.8.Spring Security?*

Spring Security este o alta extensic a framework-ului de Spring care se
concentreaza pe implementarea functionalitatilor de autentificare si autorizare in aplicatii
Java. Ca si celelalte extensii Spring, marele avantaj al Spring Security consta in faptul ca
este foarte usor de extins pentru a indeplini anumite cereri custom.

4.4.2.9.0auth2?

Oauth2 este un protocol de autentificare si autorizare. Acest protocol permite
aplicatiilor de tip third-party sa permita accesul la unele servicii HTTP, fie Tn numele unnui
Resource Owner sau prin permiterea unei aplicatii sd obtind acest acces in numele sau.
Accesul este cerut de un client care poate fi de exemplu un website sau o aplicatie mobila.

Protocolul Oauth2 defineste 4 roluri:

1. Resource Owner — in general o persoana care foloseste aplicatia

2. Resource Server - un server care detine date protejate (de exemplu un
serviciu de la Google care detine informatii personale)

3. Client — o aplicatie care cere accesul la Resource Server (poate fi un
website, o aplicatie mobila etc.)

4. Authorization server — server care emite un token de acces clientului. Acest
token va fi folosit de catre client pentru a face requesturi la Resource Server

Un token este un string generat random de catre Authorization Server cand clientul
face o cerere de token.

Exista doua tipuri de token-uri:

23
https://docs.jboss.org/jbossas/docs/Server_Configuration_Guide/4/html/TransactionJTA_Overvie
w-Pessimistic_and_optimistic_locking.html

24 https://projects.spring.io/spring-security

25 http://www.bubblecode.net/en/2016/01/22/understanding-oauth2
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1. Access token — este cel mai important deoarece permite aplicatiilor externe
accesul la date. El este trimis de catre client ca parametru un header-ul
requestului pe care il face. Are o durata de viata limitata (definitd de catre
authorization server), dar poate fi modificate in functie de preferinte.

2. Refresh token — este emis in acelasi timp cu acces token-ul, dar nu trebuie
sa fie trimis la fiecare request facut de catre client. Este folosit pentru a fi
tirmis la authorization server pentru a reinnoi acces token-ul, eliminand
astfel necesitatea de a introduce din nou datele de autentificare.

Tipuri de autorizare:

1. Authorization code grant — ar trebui sa fie folosit in momentul in care
clientul este un seb server.

2. Implicit grant — este folosit de obicei cand clientul ruleaza intr-un browser
folosind un scripting language cum ar fi JavaScript. Acest tip de autorizare
nu permite emiterea de refresh token.

3. Resource Owner Password Credentials grant — Tn acest tip de autorizare,
credentialele sunt trimise clietului apoi catre Authorization Server, deci este
nevoie de increde maxima intre aceste doua entitati. Acest tip de autorizare
este folosit in general cand clientul a fost dezvoltate de aceeasi autoritate ca
si Authorization Server-ul.

4. Client Credentials grant — este folosit cand clientul insusi este Resource
Owner. Nu exista autorizatie care sa fie obtinuta de la un end-user.

4.42.10. REST®

REST (Representational State Transfer) este un stil arhitectural care ofera standarde
de comunicare ntre sistemele computationale din cadrul Internetului, facilitand astfel
comunicarea usoard intre ele. Sistemele RESTful sunt stateless si separa interesele
clientului de cele ale serverului (Separation of Concerns).

Prin folosirea acestui stil arhitectural, implementarea clientului si a serverului poate
fi facutd independent, fara ca acestia sa stie unul de altul. Asta inseamna cd implementarea
clientului poate fi modificatd fard sa afecteze serverul si invers.

Atata timp cat fiecare parte stie formatul in care sa transmitd mesajele intre ele, ele
pot fi separate una de cealaltd. Separarea interfetei utilizator de date duce la flexibilitate
mult mai mare si permite fiecarei parti sa evolueze independent.

Prin folosirea acestui stil arhitectural mai multi clienti pot sa comunice cu acelasi
server daca stiu formatul mesajelor pe care le accepta serverul.

Notiunea de ,,stateless” face referire la faptul ca serverul nu trebuie sa stie starea in
care se afli clientul si viceversa. In acest mod, si clientul si serverul pot si inteleaga orice
mesaj primit fara sa stie vreun lucru despre mesajale anterioare.

Tntr-o arhitecturd REST, clientii trimit requesturi la server pentru a citi sau a
modifica resurse, iar serverele trimit raspunsuri la aceste requesturi.

Un request este alcatuit de obicei din:

1. Un verb HTTP care denota ce tip de operatie sa se execute
2. Un header care permite clietului sa trimitd informatie aditionald despre
request

26 https://www.codecademy.com/articles/what-is-rest
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3. O cale pana la resursa (sub forma unui URL)
4. Un message body optional prin care clientul poate sa trimitd anumite
date/anumiti parametri, daca este necesar
Verbele HTTP sunt metode care denotd ce tip de operatie trebuie sd execute
serverul. Exista 4 verbe HTTP de baza:
1. GET —returneaza o resursd specifica (de exemplu dupa un id), sau o colectie
de resurse
2. POST — creeaza o noua resursa
3. PUT — face un update la o resursa existenta si este idempotent (un request
de tip put cu aceiasi parametri va aduce modificari doar prima data cand
este trimis; orice request consecutiv cu aceiasi parametru nu va avea niciun
efect)
4. DELETE - sterge o anumita resursa
In partea de headers clientul poate si trimitd un parametru care denoti ce tip de
raspuns este capabil sa inteleaga (ex: application/xml, applicatio/json, text/plain etc.).
Tratarea erorilor se face prin anumite coduri de raspuns 2. In general existi patru
categorii de coduri de rapuns:
1. 1xx Informational responses - Contin doar informatii despre request
2. 2xx Success - Denota ca requestul a fost facut cu succes
3. 3xx Redirection - Acest tip de cod de raspuns denota faptul ca entitatea care
face requestul trebuie sd completeze anumite alte actiuni inainte ca
requestul sa fie completat (redirect)
4. 4xx Client error — Indica erorile cauzate de catre client
5. 5xx Server error — Indica erorile cauzate de catre server
Formatul de mesaj cel mai utilizat in arhitecturile REST este cel de JSON
(JavaScript Object Notation) deoarece mesajele trimise sub acest format sunt foarte usor
de interpretat si parsat, motiv pentru care am ales REST pentru comunicare intre aplicatiile
dezvoltate.

4.42.11. Angular®

Angular este o platforma open-source de dezvoltare a aplicatiilor de frontend web
si mobile dezvoltatd de Google si se bazeaza pe TypeScript ca limbaj de programare.

Aceasta platforma permite dezvoltarea de aplicatii mobile native (folosind strategii
luate de la Cordova, Ionic sau NativeScript), aplicatii Desktop pe Max, Windows si Linux
folosind aceleasi metode Angular Invatate pentru web, avand in plus abilitatea de a aces
API-uri native pentru diferite sisteme de operare.

Angular reuseste sa transforme template-urile create de user in cod care este foarte
bine optimizat pentru masinile virtuale de JavaScript, oferind utilizatorului toate beneficiile
codului scris de méana si productivitatea si viteza unui framework.

Aplicatiile scrise in Angular sunt universale deoarece sunt transformate doar in
HTML, CSS si JavaScript la runtime.

27 https://en.wikipedia.org/wiki/List_of HTTP_status_codes
28 https://angular.io/features
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Aplicatiile Angular se Incarca foarte rapid datoritd faptului ca doar modulele care
sunt vizibile de catre utilizator sunt incarcate la un moment dat, eliminand astfela problema
incetinirii aplicatiei pe masura ce dimensiunea acesteia creste.

Testarea se realizeaza foarte usor folosind framework-uri precum Karma sau
Protractor.

Platforma pune la dispozitie si animatii ce nu scad viteza de raspuns a aplicatiei.

Am ales sa folosesc Angular dincauza mecanismului de detectare a modificarilor
care merge pe arborele componentelor HTML si verifica fiecare componenta pentru
modificari si actualizeazd DOM-ul automat atunci cidnd se schimba proprietatile
componentelor.

4.42.12.  Typescript®

Typescript este un limbaj de programare open-source dezvoltat de Microsoft. Este
un superset JavaScript prin faptul ca ofera capabilitati de OOP si de type-safety limbajulu
de JavaScript.

Este destinat dezvoltarii de aplicatii mari. La runtime, tot codul TypeScript este
transformat 1n JavaScript. Datoritd faptului ca este un superset JavaScript, orice program
JavaScript este un program TypeScript valid.

Acest limbaj poate fi folosit atat pentru dezvoltarea aplicatiil de tip client cat si
pentru dezvoltarea aplicatiilor de tip server (folosind Node.js).

Tipurile sunt foarte importante si permit programatorilor JavaScrip sa foloseasca
tooluri de development mult mai productive si practici cum ar fi refactorizarea codului si
verificarea statica a tipurilor de date.

Pe langa faptul ca ofera posibilitatea de scriere de cod JavaScript typesafe, un alt
motiv pentru care am ales TypeScript este faptul ca Angular este construit pentru a fi folosit
impreund cu Typescript. Orice aplicatie Angular poate fi de asemenea scrisa doar in
JavaScript.

4.4.213.  Volley®

Volley este o librarie HTTP care usureaza lucrul in retea pentru aplicatiile Android.
Este dezvoltata de compania Google si este un proiect open-source, fiind disponibil pe
GitHub.
Libraria oferd urmatoarele functionalitati:
1. Planificare pentru executarea automata a requesturilor
2. Executarea de requesturi asincrone. Acest lucru este deosebit de
important doarece, in general operatiile asincrone au avantajul de a
nu bloca o aplicatia cat timp acestea sunt in executie. Un request
asincron nu impiedica utilizatorul din a executa un alt request Tnainte
ca primul sa fi intors un raspuns.
3. Posibilitatea de a salva in cache raspunsurile de la anumite
requesturi. Acest lucru faciliteaza viteza de functionare a aplicatiei

29 https://www.typescriptlang.org/
%0 https://developer.Android.com/training/volley
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deoarece putem sa salvdm unele date daca stim cd acestea nu se vor
modifica foarte des dar avem nevoie de ele in majoritatea cazurilor.
Astfel, prima data datele vor fi aduse de la server prin request, iar
cererile urmatoare pentru aceleasi date vor folosi datele deja salvate.
Acest cache poate fi customizat de catre utilizator, de exemplu
pentru setarea duratei datelor in cache.

4. Suport pentru prioritizarea unor requesturi prin agezarea acestora
ntr-o coada de prioritati.

Volley exceleaza la operatiile de tip RPC (Remote Procedure Call) folosite pentru
a popula interfaata utilizator, cum ar fi cererile pentru o pagina cu rezultatele unei cautari.
Se integreza foarte usor cu orice protocol si vine cu suport pentru JSON, imagini si siruri
de caractere normale.

Nu este indicata folsirea acestei librarii pentru operatii de download sau streaming
deoarece tine toate raspunsurile in memorie in timpul parsarii, ceea ce pentru un
smartphone poate fi uneori un bottleneck.

Am ales sa folosesc aceastd librarie deoarece este dezvoltata de Google,
deci beneficiaza de suport specializat. Un alt motiv este faptul ca aplicatia nu necesita
operatii de straming sau de download.
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Capitolul 5. Proiectare de Detaliu si Implementare

In cadrul acestui capitol va fi prezentati implementarea sistemului printr-0 abordare
de tip bottom-up, deoarece aceasta a fost abordarea folosita si pentru implementare.

Am vazut in capitolul 3 o descriere si o diagrama arhitecturald de ansamblu a
sistemului. Acest capitol se va axa pe descrierea amanuntita a fiecarei componente
prezentate.

Pentru partea de baza de date se va descrie serverul pe care este plasata, modul de
conectare la aceasta, forma normala in care se afla si descrierea fiecarui tabel ce intra in
componenta sa.

Pentru partea de backend se va descrie in amanunt modeul arhitectural folosit, rolul
fiecarei componente din aceasta arhitectura. De asemenea, vor fi prezente exemple care sa
clarifice abordarile folosite pentru scenariul respectiv.

Partea de Android va contine detalii atat despre implementarea de logica a aplicatiei
cat si despre modul de implementare a layout-urilor.

Partea de web pentru administrator va contine informatii despre modul de
trasnmitere a datelor pentru operatiile CRUD de baza implementate.

Unde este cazul, unele dintre functionalititi vor fi exemplificate si prin diagrame
de secventa sugestive.

5.1. Baza de date

Baza de date folosita este de tip MySQL. Pentru stocarea bazei de date am folosit
serviciul cloud de la Google numit Google Cloud SQL. Acesta permite crearea de
proiecte/conexiuni care pot sid aiba in componentd mai multe baze de date, dupa
preferintele utilizatorilor. Pentru accesarea bazei de date este neovie sd cunoastem
urmatoarele:

1. Numele bazei de date pe care dorim s o accesam
2. Instance connection name: este un identificator unic al conexiunii/instantei
in care este prezenta baza de date si este alcatuita din 3 componente:

a. Numele propriu-zis al instantei (generat random in cadrul planurilor
basic, sau care poate fi ales in cadrul planurilor pentru solutiile
enterprise)

b. Numele serverului pe care este hostata aceasta instanta. Acesta este
ales de catre utilizator in functie de distanta acestuia fata de server.

€. Numle proiectului/conxiunii din care face parte instanta

3. Url-ul propriuzis de conexiune la baza de date care specifica protocolul de
comunicare si inglobeaza cele doua date de identificare specificate mai sus.

4. Nu in ultimul rand, aceste informatii trebuie bineinteles sa fie insotite de un
nume de utilizator si o parold pentru a avea acces.

O ultima configurare de securitate se poate face chiar Tn consola de management a
bazei de date din cadrul Google Cloud SQL care permite selectarea ip-urilor sau
domentiilor care pot avea acces la baza de date. Daca aplicatia care doreste sa acceseze
baza de date cunoaste informatiile de conexiune, dare are un IP care nu este trecut in lista
de IP-uri care au acces la baza de date, aplicatie nu se poate conecta la aceasta.
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Totodatda, pentru folosirea oricarui serviciu de Google Cloud este necesara
generarea din cadrul consolei de administrare a unor API keys sau a unor fisiere JSON ce
contin informatii de indentificare pentru a spori si mai mult securitatea. in cazul aplicatiei
implementate am ales sa folosesc fisierul JSON generat automat. Pentru utilizare, acesta
va fi setat cd target pentru o variabila de sistem creatd de utilizator cu numele
GOOGLE_APPLICATION_CREDENTIALS. Fisierul folosit in aplicatie este este inclus
in fisierele sursa a aplicatiei de server.

In cele ce urmeazi va fi prezentati diagrama bazei de date, iar mai apoi vor fi
analizate tabelele din cadrul acesteia si va fi justificata solutia aleasa.

5.1.1. Diagrama bazei de date
Baza de date folosita in aplicatie este de tip relational (MySQL).

5.1.1.1.Forme normale

Prima forma normala (1NF) este o proprietate a tabelelor bazelor de date relationale
care spune ca fiecare atribut din tabel contine doar valori atomice din domeniul de date
declarat pentru atributul respectiv. Ca exemplu putem lua atributul de email din tabela de
User. Acest atribut va avea Intotdeauna stocat un singur email pentru o inregistrare data
din tabela de User.

In momentul actual, tintd este ci o baza de date sa se afle fie in a treia forma
normali, fie in forma normald Boyce-Codd®!. Aceasti formi normali incearci si rezolve
anumite anomalii ce apar in cazul formei normale 3. In cazuri rare, 3NF nu indeplineste
cererile BCNF, deci nu se afld in BCNF. Un tabel se afla in forma normala Boyce-Codd
daci toate redundantele bazate pe dependente functionale au fost eliminate. In alti odine
de idei, o baza de date se afld in forma normala Boyce-Codd daca si numai daca pentru
fiecare dintre dependentele sale X ->Y, cel putin una dintre conditiile de mai jos este
adevarata:

e X ->Y este o dependenta functionala triviala, (Y X))
e X este 0 supercheie pentru baza de date

Un tabel in forma normala 3 care nu are multiple chei candidat care sa se suprapuna
este garantat sa se afle si in BCNF. Daca insa tabelul are chei candidat care se suprapun el
poate sa nu fie in BCNF, acest lucru depinzand de dependentele sale functionale.

In figura 5.1 este prezentati diagrama bazei de date.

31 https://en.wikipedia.org/wiki/Boyce%E2%80%93Codd_normal_form
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Figura 5.1 Diagrama bazei de date

5.1.2. Descrierea tabelelor prezente

Dupa cum se poate observa, in componenta bazei de date folosite intra 7 tabele:

Tabela User este cea care tine informatiile generale cu privire lautilizatorul
aplicatiei (fie el utilizator normal sau administrator). Inregistrarea de
,password” stocheaza parola criptata a utilizatorului. Tabela contine o cheie
straind care pointeaza spre tabela de rol care diferentiazd tipurile de
utiliaztori.

Tabela Role contine pe langd cheia primard o singurd Iinregistrare
(role_type) care poate sa contina doar valorile ROLE USER sau
ROLE_ADMIN. Aceste doud valori ajutd la diferentierea tipurilor de
utilizatori.

Tabela gallery contine informatii cu privire la galeriile prezente in
muzeu. Inregistrarea de locale este necesari pentru implementarea
functionalitatii de internationalizare a aplicatiei. Textul din cadrul
inregistrarii “description” este folosit si pentru construirea unui fisier audio
ce poate fi redat din cadrul aplicatiei.

Tabela Artifact contine informatii cu privire la artefactele din fiecare
galerie. Are de asemenea o inregistrare ,,locale” pentru diferitele limbi
suportate de aplicatie. Pe langd cheia primara, fiecare artefact este
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identificat unic prin field-ul ,,tag-id” care este corespunzator unui id de tag
NFC. Acesta tabela contine descrieri de tip basic si advanced pentru
artefactul respectiv. Utilizatorul aplicatici mobile nu poate sia vada
artefactele in cadrul aplicatiei Tnainte ca acestea sa fie scanate de catre el.
Dupa scanare, tabela discovered _artifact va fi populata cu id-iul artefactului
scanat si astfel va putea fi vizibila in aplicatie.

e Tabela discovered artifact este defapt o tabela intermediara ce elimina o
relatie de many-to-many intre doud entitati, dar care, in cadrul aplicatiei
serveste si ca o constrangere pentru ce artefacte este capabil utilizatorul sa
vizualizeze. Tabela este generata automat de catre Hibernate, iar secventa
de cod HQL (Hibernate Query Language) care face acest tip de diferentiere
este urmatoarea: SELECT a FROM Artifact a JOIN a.users u WHERE
u.id = ? and a.gallery.id = 2. In limbaj natural, secventi de mai sus se
traduce in felul urmator: Selecteaza toate inregistrarile din tabela
Artefact(a) care au id-ul utiliaztorului si id-ul galeriei egale cu cele
transmise ca parapetri. Semnele de intrebare din Right Hand Side sunt
folosite cd placeholders si vor fi inlocuite cu parametri transmisi cand
aceasta operatie este realizata.

e Tabelele artifact review si gallery review sunt folosite pentru stocarea de
review-uri realizate de catre utilizatori in urma unei vizite. Am ales sa le
descriu impreuna deoarece servesc in principal aceluiasi scop, diferenta
fiind doar una dintre cheile straine (gallery id sau artifact id). Informatiile
despre un review contin un rating, o descriere scurta si numele utilizatorului
care a scris review-ul respectiv. Numele utilizatorului este adaugat aici
pentru a usura operatia de citire a review-urilor prin simplul fapt cd nu
trebuie sa se faca interogari in plus pentru a afla numele utilizatorului care
a facut respectiviul review dupa chiea strdina user id.

5.2. Aplicatia de backend

Partea de backend a aplicatiei este scrisd in Java si foloseste serverul de Tomcat
pus la dispozitie de Spring Boot ca si container de deployment pentru aplicatie. Descrierea
partii de backend va fi realizatd urmand tot modelul bottom-up.

Ca si stil arhitectural am ales sa folosesc arhitectura ECB (Entity-Control-
Boundary). Este o variatie a pattern-ului Model-View-Controller.

5.2.1. Modelul architectural ECB

Modeul Entity-Control-boundary este o variatie a modelului Model-View-
Controller. Diferanta fata de modelul MV C este faptul ca partea de View nu este neaparat
parte de client sau de afisare a datelor, ci poate si fi 0 component ce expune anumite servicii
spre a fi folosite de catre alte aplicatii. O alta diferenta este modul de comunicare intre
componentele ECb(fiecare componenta comunica atat cu cea de deasupra ei cat si cu cea
de dedesupt). Mai jos este prezentata o diagram conceptuala a unei astfel de arhitecturi.
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Figura 5.2 Modelul arhitectural ECB

Entitatile sunt obiecte care reprezinta datele din sistem: Customer, Transaction,
Cart, etc. Boundary-urile sunt obiecte care oferd o interfatd de comunicare cu sistemul
pentru actorii sistemului (ex: interfete utilizator, gateway-uri, proxy-uri, etc.).

Controllerele sunt obiecte care mediaza interactiunea intre entitati si boundaries.
Ele executa comenzile venite de la boundary.

In principal, o astfel de arhitectura functioneaza in felul urmator:

1. Actorii interactioneaza cu obiectele de tip boundary

2. Obiectele boundary trimit comenzi obiectelor de tip controller

3. Obiectele de tip controller pot sd trimitd comenzi Tnapoi catre boundary
pentru a cere mai multe informatii de la actori.

4. Controllerele executa operatii de update pe entitati

5. Obiectele de tip boundary se ,,reimprospateaza” (refresh) pentru a reflecta
schimbarile ce au avut loc 1n entitati.

In cadrul aplicatiei, componentele stilului arhitectural sunt defapt pachetele care
sunt folosite pentru structurarea aplicatiei. Pe 1anga acestea trei mai exista incd un pachet
ce contine configurarile necesare pentru aplicatie. Fiind locul unde se realizeaza partea de
logica a plicatiei, pachetul de control este Tmpartit la rAndul sau in subpachete pentru a
separa si mai mult componentele independente. Logica de business are loc in clasele din
pachetul service. Pachetele DAO si DTO sunt folosite pentru manipularea datelor venite
din baza de date si din endpoin-urile REST.

In figura 5.2 este prezentati diagrama de pachete.

32 http://www.cs.sjsu.edu/~pearce/modules/patterns/enterprise/ecb/ech.htm
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Figura 5.3 Diagrama de pachete
5.2.2. Entity

Aceasta componenta contine clasele de model folosite care se mapeaza la tabelele
din baza de date. Aceasta mapare este realizata folosind Hibernate cd st ORM. Aceasta
mapare este realizatd prin folosirea de adnotari puse la dispozitie de catre Hibernate.
Principala problema care intervine cand dorim sa mapam clase de model la tabelele unei
baze de date. Aceasta problema apare din cauza faptului ca entitatile de model din cadrul
aplicatiei terbuie construite in stil orientat obiect, pe cand baza de date MySQL nu cunoaste
acest concept. Putem lua in considerareexemplul din figura 5.3 care ilustreazd aceastad
problema si solutia oferita de catre Hibernate:

User role

PK id . PK id
Uusername ! role_type
password

FK  role_id

Figura 5.4 Exemplu de relatie one-to-many

Observam in diagrama de mai sus o relatie de one-to-many de la tabela role la user.
Un user poate avea asignat un singur rol(utilizator normal sau admin), Tn timp ce un rol
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poate fi asignat la mai multi utilizatori. Aceasta relatie este reprezentata in cadrul bazei de
date prin prezenta unei chei straine in tabela de user ce pointeaza spre o anumita inregistrare
din tabela de roluri si prin legatura Insotitd de cardinalitati dintre cele doua tabele. Ei bine,
in limbaj orientat obiect avem neovie ca aceasta relatie sa se conformeze standardelor OOP,
lucru realizat in urmatorul fel: Partea de relatie ,,one” (in cazul acesta entitatea role) va
contine o lista cu utilizatorii la care este asignat, in timp ce partea de ,,many” a acestei
relatii va contine o referinta la cealalta entitate (in cazul acesta o entitate de tip role). Un
ORM actioneaza ca un bridge intre aceste doua implementari pentru a putea fi posibila
comunicarea fara probleme intre acestea.

In figura 5.4 este prezentata diagrami de clase pentru pachetul de entititi.

String

String

Kole

roleType RoleTypelnum

Figura 5.5 Diagrama de clase din cadrul pachetului de entitati

5.2.3. Control

Partea de control a aplicatiei este cea mai complexd deoarece reprezintd un
mediator intre celelalte doud componente. In cadrul aplicatiei, partea de control este si ea
impartitd in trei componente principale. Diagrama de clase este Tmpartitd in 3, pentru
fiecare dinre subpachetele importante.
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5.2.3.1.DAO-uri (Data Acess Objects)

DAO-urile reprezintd interfete abstracte peste diferite modele de baza de date ce
expun aplicatiei serviciile necesare pentru accesul la baza de date, fard a expune 1nsa
detaliile de implementare a bazei de date si modul in care operatiile asupra ei sunt realizate.
Aceste tipuri de interfete respectd si principiul de Single Responsibility deoarece separa
datele de care are nevoie aplicatia in termeni de tipuri de date si tipuri de obiecte specifice
pentru un domeniu de modul in care aceste cerinte sun satisfacute indiferite sisteme de baze
de date.

Pentru implementarea acestor interfete am folosit libraria de Spring Datd JPA.
Modul de implementare este urmatorul:

1. Se declara o interfata fara niciun antet de metode, adnotata cu @Repository

2. Interfatd creatd este modificata astfel incat sa extindd interfata
JpaRepository<T, ID extends Serializable> pusa la dispozitie de catre
librarie

3. Parametri generici prezenti sunt: T — trebuie inlocuit cu numele entitatii
asupra careia Se vor realiza operatii; ID — trebuie Inlocuit cu tipul de data
a cheii primare din entitatea respectiva

4. In urmai realizarii pasilor de mai sus, la runtime spring va construi o
implementare automata a acestora si va pune la dispozitie operatii CRUD
de baza asupra entitatii fard a fi neovie ca acestea sa fie declarate si
implementate de catre utilizator.

Bineinteles, vor fi necesare si operatii mai complexe asupra bazei de date. Acest
lucru se realizeaza prin adaugarea in interfata declarata a unor antete de metode. Mai jos
este prezentat un exemplu luat din aplicatia dezvoltatd, care realizeaza selectia tuturor
artefactelor dintr-o galerie:

List<Artifact> getArtifactsByGalleryld(Long galleryld);

Prin simpld adaugare a acestui antet de metoda, se va realiza automat o
implementare a unei metode ce selecteaza din tabela de artefacte toate artefactele care au
galleryld egal cu id-ul galeriei dat ca parametru. Numele filed-ului dupa care se face
selectia este luat din numele metodei. Spring Data JPA pune la dispozitie functionalitati de
code completion in momentul in care programatorul doreste sd implementeze aceste
metode.

Totusi, existd cazuri in care este nevoie de operatii s mai complexe. Acest lucru
este realizat prin implementarea de NamedQueries, care reprezinta obiecte ce au in
principal in componentd un nume si un query. Query-ul reprezintd o abstractizare a
limbajului MySQL si, in functie de ORM-ul folosit este denumit fie HQL(Hibernate Query
Language) fie JPQL(Java Persistence Query language). Diferenta intre HQL/JPQL si
MySQL este faptul ca HQL si JPQL sunt qury languages OOP. Pentru a intelege mai bine
acest lucru, mai jos sunt date doud exemple(unul HQL iar celdlalt MySQL) care realizeaza
acelasi lucru:

MySQL: SELECT * from Entity where Entity.id = 1;

HQL: SELECT e FROM Entity e WHERE e.id = 1,

In figura 5.5 este prezentati digrama de clase din pachetul DAO.
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Figura 5.6 Diagrama de clase din pachetul DAO
5.2.3.2.DTO-uri(Data Transfer Obects)

Un Data Transfer Object este un obiect ce inglobeaza doar date (fara logica de
business), si uneori mecanisme de serializare/deserializare. Motivatia folosirii acestor
tipuri de obiecte este faptul ca, In mod normal operatiile de transfer de date sunt de obicei
costisitoare. Aceste obiecte inglobeaza date din mai multe operatii, ceea ce reduce costul
operatiilor.

In cadrul aplicatiei dezvoltate, DTO-urile sunt reprezentiri in oglinda a entitatilor
din clasele de model. Am folosit conceptul de DTO din cauza faptului ca obiectele de tip
entity din pachetele de model nu ar trebui sa fie prezente in cadrul layer-ului de control.
Maparea intre aceste tipuri a fost realizata cu libraria MapStruct. Un alt motiv pentru care
am folosit obiecte de tip DTO este faptul ca a fost necesara restrictionarea unor fileduri in
cadrul proceselor de serializare/deserializare, iar realizarea acestui lucru n cadrul
obiectelor de model ar fi dus la incalcarea principiului de Single Responsibility care rezulta
implicit in inconsistenta cerintei nonfunctionale de mentenabilitate.

Diagrama de clase pentru DTO-uri este prezentata in figura 5.6.
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Figura 5.7 Diagrama de clase pentru pachetul DTO

Pentru utilizarea librariei MapStruct este necesara declararea unor interfete
adnotate cu @Mapper (pusa la dispozitie de MapStruct) care s contind o variabila de
instanta care va returna o instanta a uni mapper si doud antete de metode care oferd
posibilitatea conversiei din DTO in entity si invers. La runtime va fi realizata automat o
implementare a acestor interfete.

In figura 5.7 este prezentatd diagrami de clase pentru pachetul de mappere.
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Figura 5.8 Diagrama de clase pentru pachetul mapper

5.2.3.3.Services

Pachetul de services nu face referire la servicii web, ci la logicd de business
necesard in cadrul aplicatiei. Fiecare clasa din cadrul acestui pachet este adnotatd cu
@Service. Tn cadrul acesor clase vor fi injectate obiecte de tip DAO cu adnotarea
@Autowired. Clasele contin metode care primesc din partea de boundary obiecte de tip
DTO, le convertesc in obiecte de tip entity cu mapperele descrise mai sus, dupa care sunt
foloiste pentru operatii asupra bazei de date prin obiectele de tip DAO. Totodata, exista si
operatii care primesc id-uri sau alte date din partea de boundary si le folosesc pentru a
aduce entitati din baza de date, le convertesc in DTO-uri si le transmit mai departe catre
boundary. Metodele din servicii sau chiar clasele intregi pot fi adnotate cu @ Transactional
pentru ca operatiile din cadrul metodei/clasei sa fie atomice (dacd o parte a tranzactiei
esueaza toata tranzactia este anulatd pentru a nu strica consistenta bazei de date).

In figura 5.8 este prezentata diagrama de clase a pachetului service.
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Long, String)

Figura 5.9 Diagrama de clase din pachetul service

5.2.4. Boundary

Partea de boundary este cea care realizeaza legaturd intre aplicatia propriu-zisa si
consumatorii de resurse externi. Este o0 componenta a carei rol este de a prelua informatii
din afara si de a le transmite catre servicii si de a prelua ceea ce transmit serviciile si a le
transmite afara.

In cadrul aplicatiei, partea de boundary expune servicii REST pentru comunicare
cu exteriorul. Contine instante injectate de catre Spring a serviciilor de business necesare
din componenta de controller.

Este locul in care se specifica ce metoda web este folosita pentru comunicare pentru
fiecare operatic (GET, POST, PUT), URL-ul prin care se poate realiza comunicarea si
configurarea de securitate Ouath2 pentru fiecare REST endpoint pentru a restrictiona
accesul al diferite resurse in functie de rolul utilizatorului care incearca sa foloseasca aceste
resurse.

Figura 5.9 contine diagrama de clase pentru pachtul de boundary.
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Figura 5.10 Diagrama de clase pentru pachetul boundary

5.2.5. Config

Pachetul contine clasele de configurari din cadrul aplicatiei de backend.

e Hibernate Configuration - Reprezinta o incapsulare a configurarilor
pentru Hibernate cum ar fi limbajul de baze de date folosit, executare de
query-uri initiale, parametri de conexiune la baza de date etc.

e Cross Origin Resource Sharing Filter - Reprezinta un filtru ce adauga
fiecarui request anumite headere pentru a permite comunicarea aplicatiei
cu aplicatii externe.

e Security Configuration - Reprezinta configurari de securitate cum ar fi
modul de criptare a parolelor si tipul providerilor tokenelor de acces la
resurse pentru utilizatori.

e Resource Server Configuration - Specific protocolului Oauth2,
realizeaza operatii precum configurarea accesului la endpoint-urile
aplicatiei si verificarea timpului de viata rdmas a unui token de acces.

e Authorization Server Configuration - Este entitatea care realizeaza
configurarea si eliberarea tokenelor de acces la resurse.

In figura 5.10 este prezentati diagrama de clase din pachetul de configuriri.
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Figura 5.11 Diagrama de clase din pachetul de configurari

5.3. Aplicatia Android

Descrierea aplicatiei Android va fi realizata in ordinea cronologica a implementarii
functionalitatilor.

5.3.1. Tnregistrare utilizator

Layout-ul acestei activitati este realizat folosind Relative Layout pentru a avea
posibilitatea de a aseza elementele relativ la celelalte din acelasi parinte.

Dupa completarea input-urilor si apasarea butonului de ,,Sign Up” se executd
urmatoarele:

1. Mai intai se verifica daca filed-urile ,,Password” si ,,Repeat password” sunt
la fel. Sunt necesare doua astfel de field-uri pentru a se asigura a utilizatorul
nu introduce gresit parold pe care doreste sa o foloseasca. Daca aceste doud
parole nu se potrivesc, va aparea un mesaj de eroare.

2. Se testeazd daca celelalte constrangeri din partea de aplicatie sunt
indeplinite (filed-uri required, numar minim de caractere, pattern de email
corect etc.).
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3. Dupa realizarea acestor validari se va testa daca nu cumva email-ul sau
username-ul introduse sunt deja folosite de catre alt utilizator, caz in care se
afiseaza un mesaj de eroare.

4. Daca toate constrangerile de mai sus sunt indeplinite, se construieste un
request de nregistrare utilizator now cu datele introduse.

5. Daca utilizatorul este inregistrat cu succes, se declanseaza o actiune
automata de logare a utilizatorului in aplicatic care salveaza datele
utilizatorului logat in containerul de SharedPreferences pus la dispozitie de
sistemul de operare Android. Acest container are rolul de sesiune care tine
salvate datele utilizatorului atata timp cat acesta este logat in aplicatie.

In figura 5.10 este prezentati diagrami de secventa pentru inregistrare utilizator.

user android client server DB

-, . -, -,

requestLoging}

gefinoutCredentials()

requestRegister()

checkDatafAgainstDE ()

walid data J
e | | wakddala 0 | |
’7 registerUser()

success J

|:'E ~return userinfo |

provide access token
retum user data

redirectToDashboard()

Figura 5.10 Diagrama de secventd pentru inregistrare utilizator

5.3.2. Logare utilizator

Activitatea de logare utilizator este construita in mod analog cu cea de inregistrare,
dieferenta fiind faptul ca sunt necesare doar fild-urile de username si password pentru acces
in aplicatie. In figura 5.11 este prezentati diagrama de secenva pentru cazul in care datele
introduse sunt valide si utilizatorul se logheaza cu succes.
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Figura 5.12 Diagrama de secventa pentru o operatiune de logare cu succes

In urma completrii filed-urilor si a apasarii butonului de login, se realizeaza un
request de token de acces. Mesajele de eroare sunt construite in functie de codul de raspuns
sau tipul de eroare returnata in urma tirmiterii acestui request (400 — bad request =>
username sau parola gresita, 5xx — eroare de server etc. ). Daca rapunsul este ,,OK” (status
code 200), se preia tokenul de acces de pe response body si este salvat Tnh Shared
Preferences pentru utilizatorul curent. Acest token este folosit pentru a autoriza accesul la
anumite resurse puse la dispozitie de partea de backend. Dupa ce tokenul de acces a fost
preluat, utilizatorul este logat in aplicatie, iar datele sale sunt si ele salvate in Shared
Preferences, acesta fiind apoi redirectionat catre activitatea principala a aplicatiei.

5.3.3. Activitatea de dashboard

Aceasta este principala activitate a aplicatiei. Este locul din care utilizatorul poate
sa acceseze toate celelalte functionalitati prezente in aplicatie: Vizualizare liste galerii,
vizualizare harta muzeu, cdutare puncte de interes, schimbare limba de afisre aplicatie si
delogare utilizator.

5.3.4. Delogare utilizator

In urma apasarii acestui buton datele utilizatorului din Shared Preferences vor fi
sterse iar acesta vai fi redirectionat catre activitatea de login. Deschiderile succesive ale
aplicatiei vor redirectiona utilizatorul catre activitatea de login daca acesta nu se logheaza.
Dupa logare, deschiderile succesive il vor redirectiona direct pe activitatea de dashboard.
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5.3.5. Puncte de interes

In cadrul acestei activitati, utilizatorul este capabil sa caute diferite alte puncte de
interes din apropiere (hoteluri, restaurante, baruri, muzee etc.) pe o raza aleasa de el, fie
prin comanda vocala sau prin selectarea unui anumit tip de locatie prin butoanele puse la
dispozitie. In figura [TODO: add picture] este prezentata aceasta activitate.

Partea de comandd vocala este implementatd cu ajutorul API-ului de Speech
Recognition din Android. La prima utilizare a acestei functionalitati utilizatorului i se cere
accesul la inregistrarea sunetului cu ajutorul microfonului dispozitivului. In urma
acceptarii, utilizatorul poate sa isi foloseasca vocea sa gaseasca punctele de interes dorite
din apropiere. In urma ciutarii, un set de markere sunt addugate pe harta, iar atingerea lor
face posibild afisarea de informatii cum ar fi numele locatiei si adresa la care se gaseste.

5.3.6. Setari

Activitatea de setari a aplicatiei poate fi folosita de catre utilizator pentru a schimba
limba aplicatiei. In momentul actual aplicatia suporta limbile romana si engleza. Din cauza
faptului ca nu este un good practice schimbarea limbii doar intr-o aplicatie, implementarea
curentd redirectioneaza utilizatorul catre setarile telefonului de unde poate sa schimbe
limba, iar la reintoarcerea in aplicatie acesta va observa ca si limba aplicatiei a fost
schimbata. Selectarea unei limbi nesuportate de aplicatie va avea cd si rezultat faptul ca
aplicatia 1si va pastra limba default (engleza). Pentru realizarea internationalizarii aplicatiei
am stocat toate denumirile in fisierul strings.xml din cadrul resurselor proiectului deoarece
pune la dispozitie duplicarea acestora in momentul in care dorim ca aplicatia sa fie
disponibila in mia multe limbi. Aceste denumiri sunt scrise folosind xml in felul urmator:

<string name="identificator”>content</string>

<string name="identificator’>continut</string>
Prin folosirea acestui stil de implementare, putem folosi identificatorii pentru stringurile
pe care le dorim, iar la detectarea schimbarii de limba, aplicatia va folosi automat string-
urile din fisierul corespunzator.

In figura 5.13 este prezentatd o diagrama de secventa pentru vizualizarea etapelor
ce au loc cand utilizatorul doreste sa schimbe limba telefonului.
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Figura 5.13 Diagrama de secventa pentru schimbarea limbii de afisare a aplicatiei

5.3.7. Harta muzeului

Harta muzeului oferd utilizatorului informatii in timp real despre unde se afld in
interirul unei galerii, bazate pe ceea ce scaneaza acesta si pe senzorii de care dispozitivul
mobil dispune.

Detectia miscarii utilizatorului s-a facut cu ajutorul accelerometrului de care
dispozitivul mobil dispune. Senzorul returneaza un vector de dimensiune 3, fiecare valoare
reprezentand accelaratia Tn m/szpe una dintre cele 3 axe de coordonate. Tn figura 5.14 este
prezentata pozitionarea celor 3 axe In raport cu dispozitivul mobil.

+Y

+X

33

v

Figura 5.14 Orientarea axelor in raport cu telefonul mobil

33 https://www.mathworks.com/help/supportpkg/android/ref/accelerometer.html
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Valorile returnate Tn acest vector au in componenta si acceleratia gravitationala a
Pamantului, deci pentru o acuratete buna a detectiei miscarii a fost nevoie eliminarea
acestei componente. Acest lucru s-a realizat prin aplicarea unui filtru trece-jos asupra
datelor returnate de catre accelerometru. Prin aplicarea unui filtru trece-jos putem sa izolam
componenta de gravitatie din valorile returnate de senzor. Valoarea reald a accelratiei
liniare se obtine ulterior prin scaderea valorii gravitatiei din fiecare valoare returnata de
senzor. Formula pentru calcularea componentei gravitationale este prezentatd mai jos:

Gravity*Y%4 = ALPHA * Gravity*Y4i.1y + (1 - ALPHA) * SensorValues*Y4

ALPHA — constanta derivata din constanta de timp ce reprezinta latenta introdusa
de filtru la evenimentele care returneaza valorile si la ratd de returnare a valorilor de citre
Senzor.

Dupa ce avem aceste valori ale gravitatiei, valorile acceleratiei liniare pe fiecare
axa sunt obtinute prin scaderea din aceste valori a valorii gravitatiei pe axa respectiva. Pe
baza acceleratiei putem determina daca utilizatorul se misca sau nu.

Pentru determinarea orientarii in spatiu a fost folosit senzorul de tip
GAME ROTATION VECTOR care returneaza orientarea dispozitivului ca o combinatie
de un unghi si o axa in jurul careia dispozitivul s-a rotit.

Dupa ce aceste valori sunt disponibile, le putem combina astfel incat sa simulam
miscarea intr-un plan bidimensional. In momentul in care se detecteazi o miscare, estimim
dimensiunea medie a pasului unui utilizator, si calculam pozitia in planul XY astfel:

Posx += DimensiunePas * sin (unghiDeRotatie)
Posy += DimnesiunePas * cos (unghiDeRotatie)

Cele doua valori de mai sus au fost folosite pentru updatarea pozitiei utilizatorului
in momentul in care acesta se misca.

5.3.8. Galerii

Accesarea activitatii de galerii redirectioneaza utilizatorul catre o lista cu galeriile
disponibile in muzeu.

Prin apdsarea lungd pe una dintre galerii, utilizatorul va fi redirectionat catre o
activitate in care poate vizualiza detaliile despre galerie in format text si audio, va putea
vizualiza review-urile lasate de catre ceilalti utilizatori pentru galeria respectiva, si va putea
si el la randul sau sd lase un review pentru galeria respectiva.

Activitatea foloseste un ListView pentru afisarea dinamicd a unei liste si un adapter
pentru a ,,adapta” tipul de date ce trebuie afisat in lista (in cazul acesta date de tip Gallery).

Functionalitatea de format audio pentru descrierea galeriei folosete API-ul de Text-
to-Speech de la Google. Pentru realizarea acestui lucru sunt necesari urmatorii pasi:

1. Se face un request la URL-ul pus la dispozitie de API in care se transmite
si un request body de forma:
{
"input":{
"text":" Textul care urmeaza a fi sintetizat in format audio."
+

"voice":{
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4.

5.

"languageCode":"en-en",
"name":"en-US-Standard-A",
"ssmlGender":"FEMALE"

"audioConfig":{
"audioEncoding":"MP3"

¥
k

Observam ca putem sd alegem limba doritd, genul vocii rezultat si formatul
fisierului.

In urma trimiterii acestui request vom primi un riaspuns simplu de tip JSON
care va contine o varianta encodata in baza 64 a fisierului audio, iar noua
nu ne ramanae decat sa decodam acest text.

Decodarea acestui format a fost facutd folosind utilitarul Base64 din
Android. In urma realizarii operatiei de decodare ne rezultd un vector de
bytes care poate fi scris intr-un fisier cu extensia data de noi in request, in
acest caz mpa3.

Nu ne mai ramane decat sa folosim player-ul audio inclus in SDK-ul
Android pentru a reda fisierul respectiv.

Pentru a evita umplerea memoriei telefonului, fisierul este sters automat
dupa iesirea utilizatorului din aplicatie.

Tn momentul actual, API-ul de text-to-speech este in versiunea beta si nu suporti
decat aproximativ 20 de limbi, in care romana nu este inclusa, doar engleza.

Pe langa simplul player pentru a reda sunetul, am folosit si un SeekBar pentru ca
utilizatorul sa poate sd se intoarca la o anumita parte din explicatia audio fara a fi nevoie
sa asculte de la inceput.

Daca utilizatorul alege sa atingd scurt o galeire din lista, acesta va fi redirectionat
catre activitatea cu artefactele descoperite de acesta din galeria respectiva.

In figura 5.15 este prezentati o diagrama de secventi pentru obitinerea si redarea
de informatii audio despre artefact.
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user android client text-to-speech AFI

- . -

access gallery details activity

zeitings activity visible J query its AP -t

i
B b e e = — ] L
r encoded audio U
4_\’: ________________________
user pushes play bution =
decode audio

| play audio

Figura 5.15 Diagrama de secventa pentru obtinerea informatiilor despre galerie in
format audio si redarea acestora pe dispozitivul mobil

5.3.9. Artefacte

In urma scandrii unui tag NFC, artefactul corespunzitor tag-ului va fi adiugat in
lista cu artefacte descoperite a utilizatorului curent, iar utilizatorul va fi redirectionat catre
galeria din care face parte artefactul nou descoperit.

Activitatea cu lista artefactelor este construitd in aceeasi maniera ca si cea pentru
lista galeriilor.

In cadrul activitatii de detalii a artefactelor, utilizatorul poate face aceleasi actiuni
ca si in cadrul activitdtii de detalii pentru galerii. O funcitonalitate n plus este faptul ca
utilizatorul poate selecta care dintre explicatii (de baza sau avansatd) sa fie afisate si redate
audio, in functie de preferinte. Acest lucru este realizat printr-un buton de tip toggle, care
va schimba intre ele explicatiile la fiecare apasare.

In figura 5.16 este prezentati diagrama de secventa pentru scanarea unui tag NFC.
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user android client senver DE

e P

scanfTag() I

gefTagld)

requestiddDiscoveredArtifaci()

getArtifactByTagld()

retumed artifact J
{_ _________________________
|7 addDiscoveredArtifaci() |
SUCCEeSS J
.E _________________________
SUCCEss J:
|:€ ——————————————————————————

redireciToArtifactactivity()

' Figura 5.13 Diagrama de secventa pentru scanarea uni tag NFC |

5.4. Aplicatia Web pentru administrator

Partea de web a sistemului este dedicata doar pentru utilizatorii de tip administrator.
Scopul ei este de a facilita operatiile de management pe partea de baza de date care
stocheazd informatii cu privire la galeriile si exponatele din cadrul muzeului. in principal,
din interiorul aplicatiei un administrator este capabil sa realizeze operatii CRUD pe galerii
si pe artefacte.

In figura este prezentati diagrami de secventi pentru adiugarea unei noi galerii.

admin web client server DB

w, -, -, w,

goToGalleryPage()

SUCCESS J
0 B b= S A
’7 addGallery()
getlnputDatal)

makelddGalleryRequesi()

addGallery()

|:<_ ________ s I N J
I:{__________SEE’??E ___________

refreshPage()

Figura 5.17 Diagrama de secventa pentru adaugarea unei noi galerii
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Capitolul 6. Testare si Validare

Obiectivul acestei sectiuni este de a prezenta modalitatile de testare si de validare
folosite pentru fiecare modul in decursul dezvoltarii fiecaruia.

Procesul de testare a fost realizat impreuna cu cel de implementare, evitand astfel
volumul mare de probleme/bug-uri ce apareau dacd testarea era facuta ulterior
implementarii.

6.1. Testare bazi de date si backend

Testarea acestor doud modul a fost realizatd mana in mana deoarece endpoint-urile
REST ofera o viziune foarte buna asupra modului de functioare a acestor doud module. O
prima metoda de testare ar putea fi utilizarea browserului pentru a introduce endpoint-urile
REST. Acest lucru nu este practice insa deoarece In aceastd manierd se pot testa doar
metodele de tip GET, celelalte necesitand adaugarea de request body sau headere
suplimentare pentru functionare. Acest lucru a fost realizat prin folosirea tool-ului
Postman, care ofera suport pentru testarea diferitelor tipuri de metode.

In figura 6.1 este prezentatd utilizarea tool-ului Postman pentru testarea aducerii
din baza de date a utilizatorului cu username-ul “catalin”.

GET v locslhostB0BH secureluser/getByUsemamelcatalin

Headers

oo Vatue Deseription

P — Bearer eyInbGAOHIUEIT NISInRSCCIBIAVCIS. e hAWQIOISAGYzAGR3GHIC29 cmia...

Figura 6.1 Testarea aducerii din baza de date a utiliatorului cu username-ul
,,catalin”

Dupa realizarea testarii partii de backend si a bazei de date, putem testa atat parea
de Android cat si partea de web tinand cont de faptul ca serviciile REST functioneaza
correct, usurand astfel procesul de debugging realizat in momentul in care o functionalitate
din partea de client da un alt rezultat decat cel asteptat.

6.2. Testarea aplicatiei web

Testarea aplicatiei web se poate face foarte usor prin intermediul consolei pusa la
dispozitie de browser, dar si prin simplul fapt cd putem sd ne dam seama daca
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functionalitatea da rezultate corecte datorita faptului cd aceste rezultate sunt afisate in
pagina web. In figura 6.2 este prezentata lista de galerii disponibile in baza de date inaintea
adaugarii uneia noi.

Add gallery

Name  Category Description Locale Artifacts Edit Delete
gallery  SCIENCE This is a longer description for the first gallery just to test if the media player en
1 works accordingly. It was built to support all the basic media player features

like play/pause button and seekbar updates.

gallery  SCIENCE descriere galerie 1

1

gallery  HISTORY The same thing goes for gallery 2. The long description helps testing the en
2 seekbar better since the player is active for a longer time.

gallery HISTORY  descriere galerie 2
2

gallery  NATURE The third and last gallery description. The quick brown fox jumps over the lazy en
3 dog.

gallery  NATURE descriere galerie 3
3

Figura 6.2 Lista de galerii inainte de adaugare

3

3

3

In figura 6.3 sunt prezentate cele doud JSON-uri cu galleria noud (unul pentru
romand, unul pentru englezd) ce urmeaza a fi trimise catre backend.

¥ {name: "test name"”, category: "HISTORY", description: "test description”, locale: "en"} galleries.component.ts:71
category: "HISTORY™
description: "test description”
locale: "en"

name: "test name”
» _ proto_ : Object
¥ [name: “nume de test", category: "HISTORY", description: “"descriere de test”, locale: "ro"} galleries.component.ts:72
category: "HISTORY™
description: "descriere de test”
locale: "ro"

name: "nume de test™
P __proto__: Object

Figura 6.3 JSON-urile corespunzatoare pentru galeria ce urmeaza a fi adaugata
In figura 6.4 este prezentata lista de galerii dupa adaugarea uneia noi.

Name Category Description Locale  Artifacts Edit Delete
gallery  SCIENCE  This is a longer description for the first gallery just to test if the media player en
1 works accordingly. It was built to support all the basic media player features

like play/pause button and seekbar updates.
gallery SCIENCE  descriere galerie 1 o
;
gallery HISTORY  The same thing goes for gallery 2. The long description helps testing the en m
2 seekbar better since the player is active for a longer time.
gallery  HISTORY  descriere galerie 2 o m m
2
gallery NATURE  The third and last gallery description. The quick brown fox jumps over the lazy ~ en
3 dog.
gallery NATURE  descriere galerie 3 o
3
test HISTORY  test description en m
name

nume  HISTORY  descriere de test o
de

test

Figura 6.4 Lista de gallerii dupa adaugarea uneia noi
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In cadrul dezvoltarii aplicatiei web, s-a folosit si metodd de debugging direct in
browserul web, pentru a analiza pas cu pas executarea unei anumite functionalitati.
In imaginea 6.5 este prezentat debugging-ul functionalitatii de adaugare galerie

-
€ DevTools - localhost4200/galleries - [m) x
% ﬂ Elements Console Sources Network Performance Memory Application Audits Security Augury » 1
Content scripts ~ » H [¥ zonejs galleries.componentts X galleries.service.ts main.ts » I, o 5 ao

s
» B top 2y Paused on

4 async addGallery() { breakpoint
5 iz i .
55 this.modalRef.hide(); ——
57 const galleryToSaveEn = | ¥ Call Stack
55 name: this.newGalleryEn.name,
59 category: this.newGalleryEn.category[@], # (anonymous)
6@ description: this.newGalleryEn.description, galle nt
61 locale: ‘en’
62 I

[ 64 ] const galleryloSaveRa = { ain j
65 name: |this.newGalleryRad|.name,
66 category: Fhic r wRallamuEn ratammms ra {snonymous)
67 descriptic _ Object mainjs:78é
o8 locale: 't category: un ZoneAwarePromise
o2 s description: "descriere de test” 591
71 console.log| Name: “nume de test® push.
7z console.log| ® __Proto i Object
74 this.spinnet push.,

galle

76 const respl eryTosaveEr (anonymous)
77 const resp2 eryToSaveRt GalleriesCo
79 this.getGall handlel
80 } c
82| cancelsave() | callwithDebugCon. .
83 this.modalRe core.jsi12212
84 this.newGall - debugHandleEvent
85 name . nd=Finad corejs:11915
56 4 5

{} Line B4, Column 11 (source mapped from main.js)

Console  What's New X

Highlights from the Chrome 67 update

dispatchEvent

Figura 6.1 Debugging-ul functionalitatii de adaugare galerie noua

6.3. Testarea aplicatiei Android

Testarea aplicatiei Android s-a facut in mod analog cu testarea partii de web, fiind
insa utilizate log-urile disponibile in android si interfata de pe dispozitivul mobil. Actiunile
care nu au rezultatul droit vor fi urmate de dialoguri care spun ce s-a intamplat si sugereaza

Error

You are not connected to the internet!

Figura 6.2 Mesaje de eroare si un log In urma
logarii utilizatorului
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o solutie pentru evitarea aceste
probleme.

Tn imaginea 6.6, In partea
stdnga este prezentat un mesaj de
eroare din cauza faptului ca
utilizatorul nu are conexiune la
internet. Tn partea dreaptaputem
vedea un log cu datele utilizatorului
din baza de date Tn urma actiunii de
logare a acestuia.
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Capitolul 7. Manual de Instalare si Utilizare

Acest capitol urmareste precizarea resurselor necesare si definirea unui set de
instructiuni ce sunt necesare pentru cd un utilizator sa fie capabil sa instaleze si utilizeze
aplicatia dezvoltata.

7.1. Resurse necesare

Din cauza faptului ca s-a optat pentru solutii cloud 1n cazul bazei de date si a partii
de backend, acestea vor fi disponibile oricand, singurele resurse necesare fiind accesul la
resursele virtuale necesare.

Pentru aplicatia Android sunt necesare urmatoarele:

e Un telefon cu sistem de operare Android

e Conexiune la Internet (wifi sau date mobile)

e Un spatiu de stocare de aproximativ 11-12 Mb

e Un cablu prin care dispozitivul mobil poate fi conectat la un computer

Pentru partea de web a aplicatiei este necesara utilizarea unui calculator pe care
ruleaza platforma Node.js si platforma Angular.

7.2. Instalare aplicatie

7.2.1. Instalarea aplicatiei Android

Pentru instalarea aplicatiei Android sunt necesare urmatoarele:
e Descarcirea si instalarea IDE-ului Android Studio
e Importarea aplicatiei mobile in acesta
e Rularea acesteia fie pe dispozitivul mobil propriu fizic al utilizatorului, fie
pe emulatorul virtual pus la dispozitie de Andriud Studio. Acesta din urma
are unele limitdri cum ar fi indisponibilitatea folosirii senzorilor fizici din
cadrul telefonului.

7.2.2. Instalarea aplicatziei web

Pentru instalarea si utilizarea aplicatiei web este necesar sa detinem o platforma pe
care ruleaza Node.js si Angular. Se deschide un terminal cu root-ul in folderul de baza al
aplicatiei si se ruleaza comanda ,,npm start”. Dupd executarea acestora, utilizatorul poate
sd acceseze aplicatia din interiorul browser-ului, introducand ,,localhost:4200” bara de
cautare a acestuia.

7.3. Utilizare

In aceastd sectiune va fi prezentatd interactiunea utilizatorului cu aplicatia prin
descrierea textuala Insotitd de imagini a unor cazuri de utilizare.

7.3.1. Inregistrare utilizator

Dupa ce utilizatorul a instalat si a pornit aplicatia, In prim plan se va regasi
activitatea de login. Bineinteles, la prima utilizare a aplicatiei utilizatorul nu are un cont
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creat, dar are posibilitatea de a-si crea unul. In partea de jos a activitatii este prezent un mic
dialog care indruma utilizatorul spre crearea unui cont nou. Prin atingerea zonei “Create
one” utilizatorul va fi redirectionat citre activitatea de inregistrare. In aceastd activitate
utilizatorul poate sa 1si creeze un cont nou prin introducerea detaliilor necesare si atingerea
butonului de ,,Sign Up”.

REGISTER

Q)

]

First Name

Last Name

Email

IJSEFI"VEII"DE
LS}
Password

LOGIN

No account yet? Create one

Username

Password

EEEEEE

Repeat password

SIGN UP

Already a member? Login

Figura 7.1 Activitatile de login si register

Daca datele introduse sunt invalide sau dacad nu poate fi realizatad conexiunea cu
serverul vor fi afisate mesaje de eroare sugestive. In caz contrar, utilizatorul va fi
redirectionat catre activiatea de ,,Dashboard” (figura 7.3).
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Galleries Museum map

9,

=

Q@ O

Points of interest Settings

©

Logout

Figura 7.2 Activitatea de dashboard

Sectiunea de Galleries va redirectiona utilizatorul catre o lista cu galeriile
disponibile in cadrul muzeului. Museum map reprezintd o activitate ce afiseazd pozitia
curentd a utilizatorului in cadrul muzeului. Points of Interest va redirectiona utilizatorul
cétre o activitate in care poate sa caute puncte de interes din apropiere. Seciunea de Settings
permite utilizatorului sa schimbe limba de afisare a aplicatiei. Sectiunea de Logout va
tirmite utilizatorul catre activitatea de Login. Daca acesta inchide aplicatia fara sa se
delogheze, la urmatoarea lansare a aplicatiei acesta va fi trimis direct pe activitatea de
dashboard.

7.3.2. Scanare tag NFC

Dupa logare, utilizatorul este capabil sa scaneze tag-urile puse la dispozitie pentru
fiecare exponat. In urma scandrii, utilizatorul va fi redirectionat citre o activitate cu lista
artefactelor descoperite de utilizator in cadrul muzeului, in functie de galeria din care face
parte exponatul respectiv. In figura 7.4 sunt prezentate doua imgini. Prima este o notificare
a faptului ca utilizatorul a scanata un tag NFC, iar cea de-a doua reprezintd activitatea in
care sunt prezente exponatele descoperite de catre utilizator.
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Artifacts

- 4
t)\ artifact 21

New artifact discovered!

-

Please wait

Figura 7.3 Scanare tag NFC

7.3.3. Schimbarea limbii de afisare a aplicatiei

Dupa ce utilizatorul se Tnregistreaza cu succes in aplicatie, prin accesarea meniului
,,Settings” acesta va avea posibilitatea si schimbe limba aplicatiei. In cadrul activitatii vor
fi prezente doud butoane de tip radio pentru schimbarea limbii de afisare. Dupa apasarea
unuia dintre aceste butoane utilizatorul va fi redirectionat catre activitatea de Dashboard
unde va observi ci limba aplicatiei a fost schimbati. In momentul de fata aplicatia suporta
limbile romani si engleza. In figura 7.5 este prezentata activitatea de Settings si rezultatul
schimbadrii limbii de afisare in romana.
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Change language

(® English
O Romana Q

Galerii Harta muzeului

B
%O

7

Q@ O

Puncte de interes Setari

©

lesire

Figura 7.4 Activitatea de Settings si rezultatul schimbarii limbii in romana

7.3.4. Puncte de interes

In cadrul activitatii de puncte de interes utilizatorul poate si caute diferite din jurul
e Poate sa opteze pentru comanda vocald. Acesta apasa butonul inregistrare
sunet, iar dupd sunetul ce indicd inceperea Inregistrarii acesta poate sa
inceapa sa vorbeasca. Dupa ce utilizatorul a incheiat fraza, textul extras de
catre API-ul de speech recognition va fi folosit ca si text de cautare. Se va
porni automat o aplicatie Google Maps (daca este disponibild), iar textul
extras va fi trimis ca si search query pentru aplicatia Google Maps. Aceasta
functionalitate este folositoare in momentul in care utilizatorul doreste sa
facd o cautare mai ambigua (spre exemplu: ,,find me something to eat™).
e (Cea de-a doua varianta este sa foloseasca meniul de dropdown care contine
o lista cu punctele de interes cele mai des cdutate cum ar fi restaurante,
hoteluri, baruri, spitale, cluburi etc. Totodata, prin utilizarea slider-ului din
aplicatie, utilizatorul poate sa schimbe raza de cautare. Intervalul de cautare
disponibil este cuprins intre 0 si 50km. La fiecare modificare, fie ea
schimbarea selectiei din dropdown sau schimbarea razei de cdutare, se va
executd automat o cautare noua.
In imaginea 7.6 sunt prezentate cele doud moduri de cdutare a punctelor de interes
(stanga: cautare cu ajutorul Google Maps; dreapta: cautare bazatd pe puncte de interes
specifice si raza de cautare.).
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& find me something to eat X ¢
= Sort by distance Open now Toprated More filters
ie
;0 127
ilil Valea Abruzel
@ Sllel Valcea
Restaurant Laguna R
@ Cosy Buz./n‘m Sat
@
Colesgeni
@

Q ® ¥ .4 100% 0@ 02:02:39

Gura Izbitei

RECORD SOUND

Restaurants v

Range: 26089

Restaurant Laguna 0

42 (41)

Restaurant - 2.3 km

Closed - Opens 08:00 ¢ @

Pizzeria Rustique 0
43
Pizza - 22 km

Figura 7.5 Rezultatele celor doud metode de cautare ale punctelor de interes

7.3.5. Harta

Restaurant Laguna : Strada Avram lancu 28, Gura Cornei

Abrud !’ '!27
Bucium
@®

Valea Cerbului

Ciuruleasa

o

Matisesti
(45) Go g{le§

muzeului

Harta muzeului ajuta utilizatorul sa se orienteze in cadrul acestuia, oferindu-i
informatii cu privire la numarul de galerii, intrari/iesiri ale acestora, numele si pozitionarea
artefactelor din acestea si nu in ultimul rand, pozitia sa in muzeu. Pozitia utilizatorului va
fi updatata atat In momentul in care activitatea de harta nu se afla in foreground, cat si cat
timp aceastd este vizibild. Pozitia curenta a utilizatorului se bazeaza pe doud aspecte:

Pozitia ultimului artefact scanat de citre utilizator. In momentul in care
utilizatorul scaneaza un artefact, automat cursorul ce indica pozitia sd va fi
mutat la pozitia artefactului pe care 1-a scanat.

Miscarea utilizatorului detectatd cu ajutorul senzorilor telefonului
(Accelerometru si senzorul de tip GAME_ROTATION VECTOR).
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Capitolul 8. Concluzii

In aceasta sectiune vor fi prezentate concluziile asupra variantei finale a sistemului.
Vor fi trecute in revista obiectivele care au fost atinse in proiect. Vor fi prezentate
ulterioara a sistemului, ceea ce ar duce la diponibilitatea unui numar mai mare de servicii
n cadrul aplicatiei, cu scopul de a oferi utilizatorilor o experienta mult mai bogata.

8.1. Contributii personale

In cadrul aplicatiei s-a realizat implementarea robusti a unui sistem capabil si se
comporte cd un ghid inteligent pentru un muzeu, pe baza unor input-uri $i a unor actiuni
executate de catre utilizator.

Functionalitatea principala (afisarea de informatii in urma scanarii unui tag NFC) a
fost gandita astfel incat fiecare artefact sa aiba o valoare ce identifica unic atat artefactul
cat si tag-ul asociat.

Functionalitatile secundare cum ar fi cautarea punctelor de interes si pozitionarea
utilizatorului In cadrul muzeului ajutd la marirea volumului de servicii disponibile catre
utilizator, fara a plasa insa produsul intr-un alt domeniu decét cel specificat, aceste servicii
auxiliare fiind Tnrudite intre ele.

Partile componente ale sistemului au fost proiectate astfel incat sa ofere
posibilitatea de utilizare a acestuia intr-o maniera mobile, cu conditia ca utilizatorul sa aiba
conexiune la internet.

8.2. Dezvoltari ulterioare

Dezvoltdrile ulterioare ale sistemului contribuie atat la Tmbunatétirea experientei
utilizatorului, cat si la usurarea procesului de mentenanta a sistemului.

Mai jos sunt prezentate o serie de dezvoltdri ce ar putea contribui la realizarea celor
precizate mai sus:

e Una dintre ideile de dezvoltare ulterioara ar putea veni pe partea de puncte
de interes. Acest lucru implicd implementarea unui sistem automat de
recomandari, bazat pe o serie de preferinte pe care utilizatorul poate sa
aleaga sa le selecteze in momentul crearii unui cont sau in momentul in care
doreste sa acceseze functionalitatea de puncte de interes.

e O altd functionalitate consta in imeplementarea aceleiasi aplicatii pe alte
sisteme de operare mobile, cum ar fi i10S, cee ace ar duce la o creste
substantial a numarului de utilizatori.

e O idee pentru promovarea muzeului respectiv ar fi amplasarea de tag-uri
NFC, care in urma scanarii sa directioneze utilizatorul automat catre diferite
site-uri de socializare, unde acestia pot sa execute actiuni specific cum ar fi
“like”, “follow” etc.

e Amplasarea unor astfel de tag-uri NFC care sa le ofere utilizatorilor diferite
beneficii (nu neaparat financiare) ar duce din nou la o crestere a numarului
de utilizatori.
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Utilizarea de dispozitive beacon in cadrul muzeului pentru a imbunatati
functionalitatea hartii virtuale a muzeului

Implementarea unor functionalititi ce sd permitd utilizatorilor sa vada
programul de functionare a muzeului si posibilitatea cad acestia sa isi poata
achizitiona bilete direct din cadul aplicatiei.

Adaugarea aplicatiei intr-un magazin de aplicatii Android (ex Play Store)
pentru a elimina incovenienta faptului ca instalarea aplicatiei necesita pasi
intermediari Tn plus.

Deploymentul partii de aplicatie web pe un serviciu cloud pentru a elimina
necesitatea resurselor software mentionate pe fiecare dispozitiv pe care
aceasta este folosita.

Adaugarea descrierii audio si in limba roméana in momentul in care aceasta
va fi disponinbila.
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