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Capitolul 1. Introducere — Contextul proiectului

Tn ultimii ani, serviciile web au devenit din ce Tn ce mai populare. Internetul este
in cea mai mare amploare si toate aplicatiile incep sa fie rulate pe el. Aplicatiile de tip
desktop sunt mutate pe web, accesate din browser, ajungandu-se sa ai nevoie doar de
acesta pentru a face orice.

Daca serviciile furnizate de o corporatie nu mai sunt disponibile, un mare impact
apare asupra acesteia, date se pierd si clientii devin nemultumiti. Datoritd naturii
serviciilor web, frecventa de utilizare a aplicatiilor diferd pe perioade de timp. O metoda
de a rezolva aceasta variatie este planificarea capacitatii, adicd determinarea cantitatii de
resurse necesare pentru a indeplini calitatea serviciilor. Daca se ia in considerare numarul
maxim de resurse necesare, unele resurse nu o sa fie folosite 1n momentul in care traficul
pe aplicatie este mic. Un numar mare de resurse neutilizate duce la un consum mare de
energie si la deteriorarea componentelor hardware fara niciun folos. Productia si
instalarea noilor componente hardware este costisitoare pentru o companie sau
organizatie cand vine vorba de climat si resurse financiare. De asemenea, cu cat numarul
de calculatoare si servicii este mai mare, timpul necesar administratorilor de sistem
pentru gestiunea lor este mai mare.

Pentru a rezolva problema resurselor neutilizate se foloseste alocarea dinamica.
Astfel, numirul necesar de resurse va fi alocat pentru fiecare perioada de timp. In acest
mod, aplicatia este capabild sd isi pastreze calitatea si in momentele de maxima cerere,
dar va utiliza si mai putine resurse in momentele cu cerere mai redusa. Tehnologia care
permite acest lucru este virtualizarea. Impartind resursele disponibile in masini virtuale,
administratorii sunt capabili sd izoleze aplicatiile importante in infrastructura si sa
utilizeze resursele intr-un mod mai eficient decat in cazul in care aplicatiile erau separate
pe masini fizice diferite.

De la aparitia extensiei arhitecturii hardware a procesoarelor X86 care permite
virtualizarea hardware, virtualizarea a avut o crestere enormd pe calculatoarele cu o
arhitectura X86, n particular, dezvoltarea Kernel-based Virtual Machine (KVVM) pentru
sistemele de operare Linux, sau cresterea interesului pentru cloud computing. Principalele
beneficii ale utilizarii virtualizarii sunt consolidarea serverelor, izolarea si 0 gestiune mai
simpla. Aceasta permite utilizatorilor sa aiba sisteme de operare concurente pe un singur
calculator, pe care le poate gestiona de la un singur terminal.

Bifurcarea masinilor virtuale este procesul de clonare a unei masini virtuale in
mai multe replici, care pot sa ruleze pe host-uri diferite. Acest lucru este benefic pentru
serviciile web cu trafic fluctual pentru ca permite utilizarea mai multor replici la nevoie.
Pot sd fie create noi masini virtuale si prin utilizarea unui sablon preconfigurat. Exista
sabloane bazate pe imagini sau sabloane bazate pe text. Un sablon imagine se bazeaza pe
0 masina virtuald, pe baza careia sunt initializate noi masini virtuale. Un sablon text are o
sintaxa specifica care contine caracteristicile unei masini virtuale.

Docker, un nou tip de software bazat pe containere Linux, este cea mai mare
concurenta a masinilor virtuale. O aplicatie si dependentele sale pot sa fie impachetate
intr-un container, care poate sa fie distribuit si rulat dupa cerintele de trafic. In timp ce
containerele Linux sunt virtualizate, ele nu virtualizeaza si resursele hardware. Totodata,
containerele ofera aceeasi izolare a aplicatiilor ca masinile virtuale si pot sd fie oprite si
pornite ca aplicatii. Resursele folosite de un container pot sd fie schimbate si configurate
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n timp ce acesta inca ruleaza. Acest lucru duce la mari beneficii in momentul in care este
vorba de scalare.

Kubernetes este un sistem open-source pentru automatizarea implementarii,
scalarii si gestiondrii aplicatiilor containerizate. Acesta grupeazd containerele care
alcatuiesc o aplicatie in unitdti logice pentru o gestionare si descoperire usoara.
Kubernetes se bazeaza pe o experienta de 15 ani din rularea volumelor de lucru in
productie la Google, combinat cu idei si practici de cea mai bund calitate din comunitate.
Proiectat pe aceleasi principii care permit celor de la Google sa ruleze miliarde de
containere pe saptdmana, Kubernetes poate scala fard a creste echipa de operatori.
Indiferent daca se testeaza la nivel local sau daca se ruleaza o intreprindere globala,
flexibilitatea Kubernetes livreaza aplicatiile in mod consecvent si usor, indiferent cat de
complexe sunt necesitatile acesteia. Kubernetes este open source, oferind libertatea de a
profita de infrastructura cloud locala, hibrida sau publica, facand posibila mutarea fara
efort a volumului de lucru oriunde este necesar.
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Capitolul 2. Obiectivele Proiectului

Obiectivul principal al acestei lucrari este descoperirea tehnicilor existente de
virtualizare care folosesc containerele si intelegerea acestora. Principalele conceptele care
se vor urmari sunt: chroot (comanda care schimba directorul de lucru implicit), jail
(mecanism de izolare), namespaces (spatiile de nume) si cgroups (grupurile de control).
Se vor prezenta principalele uneltele care folosesc virtualizarea cu containere si Se vor
analiza comparativ cu metodele de virtualizare care folosesc hypervisor.

Se va aprofunda cel mai cunoscut si folosit program de containerizare, Docker,
analizand arhitectura acestuia, libraria proprie pentru containere (libcontainer), sistemul
de fisiere, probleme de securitate si proiecte in care este folosit. De asemenea, se
urmareste intelegerea utilitarului care gestioneaza grupurile de containere, Kubernetes,
impreund cu conceptele care stau la baza functionalititii sale, cum ar fi crearea
componentelor folosind fisiere YAML, actualizarea aplicatiilor containerizate sau
scalarea lor.

Obiectivul studiului este pregatirea contextului de executie a unei aplicatii prin
implementarea tehnicilor de virtualizare analizate. Se urmaéreste virtualizarea unei
aplicatii folosind serviciile de containerizare furnizate de Google Kubernetes Engine. Se
va utiliza o aplicatie scrisd In Angular TypeScript, care foloseste un server Apache
Tomcat si o baza de date MySQL. Se va utiliza o stocare persistenta pentru baza de date
MySQL, Deployment-ul si Service-ul MySQL, cat si al serverului Apache Tomcat si al
aplicatiei Angular Web. Aceasta virtualizare se va realiza si folosind Minikube pentru a
demonstra ca o aplicatie containerizatd cu Docker si Kubernetes este portabila.

Se doreste testarea virtualizarii oferita de Minikube si Google Kubernetes Engine
prin masurarea timpului necesar unui Deployment si serviciu Tomcat pana in momentul
n care facilitatile oferite de ele erau disponibile.
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Capitolul 3. Studiu Bibliografic

3.1. Virtualizarea bazata pe containere

Furnizarea unui mediu izolat intr-un sistem de operare gazda este cunoscut ca
virtualizarea la nivelul sistemului de operare si un exemplu de astfel de mediu poate fi
definit ca un container: un mediu de executie de sine statitor, care imparte nucleul
sistemului gazda si este izolat de restul containerelor din sistem.

3.1.1. Chroot si jail

Scopul credrii comenzii chroot a fost izolarea proceselor de fisierele sistemului
gazda. Fiind prescurtarea de la change root, aceasta comanda specifica un nou director
sursa, altul decat cel implicit (/). Niciun proces nu poate accesa fisiere din exteriorul noii
surse, in timp ce programele din exterior pot sd vada in interiorul ei. Este crucial ca
niciun proces din interior sd nu poatd obtine privilegiile sursei, deoarece acestea pot sa
permitd iesirea din respectivul director. In zilele noastre, chroot este folosit pentru a
furniza medii izolate de testare a aplicatiilor necunoscute sau instabile.

Un mecanism avansat construit peste chroot este jail. Acesta adauga izolare a
listelor de procese, a seturilor de utilizatori si networking. Asadar, jail poate defini un
nou utilizator sursd, care are control deplin in interior, dar care nu poate ajunge in
exterior. Limitdrile sunt incapacitatea de a monta sau demonta sisteme de fisiere si
modificarea configurarii retelei. Elementele jail pot sa fie pornite, oprite sau restartate si,
cu ajutorul utilitarului ezjails, chiar arhivate pentru folosirea lor mai tarziu.

3.1.2. Namespace

Namespace (Spatiul de nume) este caracteristica cheie a nucleului Linux pentru
suportarea virtualizarii lightweight. Scopul acestora fiind Tmpachetarea unei resurse
globale a sistemului intr-o abstractie care face procesele din interior sd creada ca au
propria instanti izolatd a resursei globale. In nucleul Linux se pot identifica mai multe
tipuri de spatii de nume:

e Mount namespace a fost primul spatiu implementat si face vizibile toate montarile
si demontarile sistemelor de fisiere din spatiul global. Orice astfel de operatie din
interiorul unui spatiu nu este vizibil nici unui alt spatiu. Propagarea acestora s-ar
putea realiza cu o relatie master-slave.

e Unix timestamp sharing (UTS) permite izolarea identificatorilor gethostname() si
getdomainname(), impreund cu membrii corespondenti din uname(). Orice
modificare facuta cu vreunul dintre acestia este vizibila doar in interiorul spatiului
celui care le apeleaza.

e Interprocess communication (IPC) furnizeaza izolarea memoriei partajate, a
semafoarelor si a diferitelor sisteme de fisiere pentru coada de mesaje POSIX
(Portable Operating System Interface).

e Process ID (PID) izoleaza lista identificatorilor proceselor. Permite proceselor din
diferite spatii sa detina acelasi PID si combinarea acestor spatii. Principiul de baza
este ca un proces dintr-un spatiu sa cunoasca doar procesele din spatiul sau sau
din spatiile inferioare lui. Primul proces din orice spatiu are PID 1 si, cand un
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proces este terminat, toate procesele sale orfane devin copiii procesului cu PID 1.

Acest proces nu poate fi terminat cu niciun semnal.

e Network namespaces permite fiecarui spatiu sa detind propria stiva de retea, cum
ar fi propriile adrese IP, numere de port, tabele de rutare sau dispozitive de retea.
Cand este creat un nou spatiu de retea, acesta contine doar dispozitivul de
loopback (lo), dar dispozitivele de retea pot fi mutate printre spatiile de retea.
Regula este ca, orice dispozitiv in afara de lo, sa apartina unui singur spatiu de
retea. Combinarea spatiilor de retea este de asemenea posibila.

e User namespaces permite proceselor sa detind utilizatori si identificatori de
grupuri diferiti in interiorul spatiului. Fisierele /$proc_id/uid_map si
/proc/$proc_id/gid_map contin maparea actuald a intervalului de identificatori a
utilizatorilor sau a grupurilor de la spatiul copil la cel périnte. Beneficiul este ca,
chiar si un utilizator neprivilegiat poate sa porneascd un proces privilegiat, in
interiorul unui spatiu. Este suportata si combinarea acestora.

Implementarea spatiilor a adaugat doud apeluri sistem noi, setns() pentru a adera
la un spatiu deja existent si unshare(), care permite proceselor apelante continuarea intr-
un spatiu nou creat. Apelul sistem clone() a adaugat 6 noi flag-uri, unul pentru fiecare
spatiu, pentru a permite proceselor copil rezultate inceperea intr-un spatiu nou creat.

3.1.3. Control groups

Folosind spatiile de nume, procesele sunt izolate intre ele, dar nu suficient fata de
ceea ce oferda un sistem de virtualizare standard. Pe langd creare si rulare, este necesara
gestiunea masinilor virtuale. Control groups (grupurile de control) este un nucleu care
permite administatorilor restrictionarea sau limitarea utilizarii resurselor sistem pentru
grupuri de procese. Grupurile pot avea o structura de tip arbore, unde radacinile sunt
grupurile implicite ale fiecarui sistem.

Subsistemele sunt controlorii care se refera la tipurile de resurse individuale.
Configuratiile fiecarui grup subsistem sunt stocate in sistemul de fisiere (de obicei
/cgroups/subsystem/), unde se afla setdrile grupurilor implicite. Setarile grupurilor copil
sunt stocate in acelasi loc, recursiv, n directoare aditionale. Subsistemele cele mai
folosite sunt:

e Dblkio — controleaza accesul la dispozitivele block io si poate fi folosit pentru a
limita viteza de citire sau scriere, pentru a seta prioritatea unui grup la citire sau
scriere, global sau pentru fiecare dispozitiv;

e cpu — atribuie puterea CPU pe total, setand prioritatea CPU sau timpul absolut in
care un proces poate rula;

e cpusets — specifica CPU-uri individuale pe care un grup le poate folosi;

e devices — permite crearea unei liste cu drepturi de acces la dispozitive individuale;

e memory — impune limite asupra memoriei folosite de procesele din grup.

3.1.4. Instrumente bazate pe virtualizare

Containerele Linux (LXC) combina caracteristicile oferite de spatiile de nume si
grupurile de control pentru a crea un mediu complet izolat, care poate fi gestionat cu
usurintd. Operatiile permise sunt crearea, pornirea, oprirea, listarea si stergerea acestora.
Crearea containerelor este posibild folosind sabloane, care seteaza sistemul de fisiere si
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configuratia initiald a containerului. Tn plus, este posibild inghetarea si dezghetarea
containerelor pentru a suspenda executia unui container care Se poate relua mai tarziu.
Crearea de puncte de verificare permite restaurarea starii containerelui la starea sa din
momentul efectuarii acestei verificari. O altd functionalitate care poate fi folositd este
clonarea containerelor.

OpenVZ, o alta tehnologie de virtualizare bazata pe containere, este un stramos al
proiectului LXC, deoarece mult cod din LXC deriva din OpenVZ sau membrii echipei
OpenVZ au contribuit la dezvoltarea acestuia. Diferenta dintre cele doua tehnologii este
faptul ca proiectul OpenVZ foloseste propriul nucleu, derivat din nucleul Linux 2.6.
Multi administratori de sistem prefera OpenVZ, deoarece acesta a fost folosit cu succes in
productie pentru o perioadd mare de timp. LXC nu suportd anumite functionalitati, cum
ar fi migrarea dinamica (suspendarea unui container pe un host si rezumarea lui pe un alt
host), din acestd cauza, OpenVZ este mai des folosit pentru a furniza servere private
virtuale.

Gestiunea masinilor virtuale poate deveni o sarcind dificila, deoarece exista multe
instrumente de virtualizare, astfel incat o companie este posibil sa detina mai multe
magsini virtuale sau containere create cu diferiti furnizori. Pentru a depasi aceasta
problema, libvirt (ilustrat in Figura 3.1) furnizeaza un API (Application Programming
Interface) unificat, suportand o gama larga de instrumente de virtualizare, fie ele standard
sau bazate pe containere. Acesta este disponibil pentru Linux, Windows sau OS X.

[ virsh ]@irt-managea [openStack][ oVirt ]

A A A A

virt

VIRTUALIZATION APl

¥ ¥ ¥ ¥ ¥

(i (e Joreria ames ) wem ) 2o Jommer)

Figura 3.1 Hypervisor-ii care sunt suportati de libvirt si
solutiile de gestiune care il suportd pe acesta

Virt-manager (Virtual Machine Manager), prezentat in Figura 3.2, este un
instrument de gestiune a masinilor virtuale construit de Red Hat peste libvirt, care vine cu
o interfata grafica bogata. Acesta este disponibil doar pentru Linux.



Capitolul 3

Virtual Machine Manager x
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Figura 3.2 Interfata grafica a Virtual machine manager

3.1.5. Comparatie cu maginile virtuale

Masginile virtuale creazd noi instante ale sistemelor de operare pentru fiecare
masind pe care o ruleazd. Acest lucru aduce beneficii, precum rularea unui sistem de
operare oaspete diferit de sistemul de operare gazda. Un dezavantaj ar fi faptul ca ocupa
mult spatiu pe disc sau cd mentenanta lor este dificila. Containerele necesitd doar
aplicatia si dependentele sale, in timp ce nucleul este impartit Tntre ele. Pentru ca sistemul
de operare ruleaza deja, pornirea unui container este mult mai rapida decat pornirea unei
magini virtuale. Un nucleu impartit poate sa nu fie ntotdeuna un beneficiu, un exemplu
fiind incapacitatea de a rula aplicatiit Windows in containere Linux.

3.2. Docker

Ideea din spatele Docker a fost crearea unui ,,buton” care sa permitd construirea
oricarei aplicatii si lansarea ei pe orice server, oriunde. Acesta este o platforma open-
source care permite lansarea aplicatiilor in interiorul containerelor. Acest proiect a atras
repede atentia lumii IT, facand companii ca Google, Amazon, Microsoft sau Red Hat sa 1l
suporte si sa contribuie la dezvoltarea lui.

Docker este mai mult decét o librarie pentru virtualizare, acesta abstractizeaza
diferentele dintre sistemele de operare creand un mediu standard pentru dezvoltarea
aplicatiilor. Un programator poate sa creeze o aplicatie standardizatd, care devine
portabila si poate rula oriunde existda mecanismul Docker instalat. Acest lucru salveaza
mult timp, deoarece autorul nu mai este nevoit sa suporte diferite platforme sau sisteme
de operare. Administratorii sistemului petrec mai putin timp configurand aplicatia,
deoarece aceasta vine insotitd cu toate dependentele sale. Rularea fiecarei aplicatii in
containerul sau rezolva probleme cum ar fi nevoia unei dependente intre doua aplicatii cu
versiuni diferite.
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Docker este o tehnologie noud, care are limitarile sale. Acesta suportd doar
aplicatii care pot rula pe Linux si poate rula nativ doar pe Linux. Rularea pe Windows
sau OS X necesitd un software aditional si 0 masina virtuala.

3.2.1. Docker Daemon

Intern, Docker foloseste un model client-server, unde serverul este un daemon
care ruleaza pe un sistem total diferit fata de client. Acesta poate fi pornit folosind
comanda docker cu flag-ul -d sau cu systemctl start docker. Pentru a fi rulat sunt necesare
privilegii root, chiar daca se depune efort pentru a permite folosirea lui si de catre
utilizatorii regulari.

3.2.2. Libcontainer

Tn versiunea 0.9 a fost introdus conceptul de execution driver, fiind suportate doua
astfel de motoare dupa cum este ilustrat si in Figura 3.3: motorul LXC, care foloseste
liblxc si motorul nativ Docker, care foloseste propria librarie, libcontainer. Scris complet
n Go, acesta gestioneaza containere folosind capacitatile nucleului, cum ar fi spatiile de
nume sau grupurile de control. Libcontainer doreste sa fie portat in alte limbaje si sa
suporte diferite sisteme de operare, astfel eliminand necesitatea de software aditional
precum Boot2docker atunci cand Docker este rulat pe Windows.

Docker

libcortainer

L¥C execution driver . i
execution driver

libcontainer

Container Container Container Container

Figura 3.3 Docker Execution Driver

3.2.3. Sistem de fisiere pe nivele

Céand un container este lansat, Docker foloseste un mecanism numit union mount
(sistemele de fisiere nu sunt montate in locuri diferite ci unul peste altul, Figura 3.4), deci
continutul unui director poate fi compus din fisierele directoarelor altor sisteme de fisiere.
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In Docker, aplicatiile specificd o imagine sursa. De exemplu, o aplicatic web
poate sd depindd de un server web specific, care depinde doar de un sistem de operare.
Asta inseamna ca orice imagine adaugd un nou nivel, read only, deasupra nivelului sau
sursd. O data ce aplicatia este pornitd ca un container, este adaugat un nivel aditional
peste restul nivelelor, nivel in care se poate scrie. Cand un fisier dintr-un nivel read only
trebuie s fie modificat, acesta se copiaza in ultimul nivel si se modifica. Este important
ca schimbarile din acest nivel sa persiste chiar si dupa oprirea unui container, acestea
fiind necesare la urmatoarea rulare.

references
parent
image

Figura 3.4 Sistemul de fisiere Docker

3.2.4. Securitate

Docker are nevoie de privilegii root, motiv pentru care, daca acesta este
compromis, host-ul este compromis si el. Din cauza acestei amenintari a securitatii, se
lucreaza la abilitatea acestuia de fi rulat de utilizatori regulari. Structura necesarad este
constituita din doi daemons, unul care sa ruleze in spatiul utilizator si unul privilegiat,
care sd ruleze in spatiul nucleului.

Tn Decembrie 2014, Docker a promovat semnarea imaginilor, deoarece s-a dorit
de mult o semnaturd criptografica pentru a verifica imaginile inaintea rularii lor. S-a
dovedit ca Docker verifica doar existenta unui manifest semnat, nu si valoarea acestuia.
Acest lucru facea posibild rularea oricdrei imagini care avea asociatd un manifest,
deoarece valoarea salvata in acesta nu era verificata. O alta problema a fost faptul ca, desi
manifestul era gresit, imaginea era rulatd oricum, fiind creatda doar o avertizare. Ca
urmare a numarului mare de vulnerabilitati, echipa Docker a promis revizuirea securitatii.
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3.2.5. Alte proiecte care folosesc containere

CoreOS este un sistem de operare mic, open-source, bazat pe sistemul de operare
Chrome de la Google. Acesta este un sistem de operare centrat pe containere, toate
aplicatiile fiind furnizate in containere. Tinta acestui sistem de operare este infrastructura
could, avand la baza doua utilitare cheie: etcd si fleet. Etcd este folosit pentru gestiunea
configuratiei impartitd de grupuri, furnizdnd un API pentru propagarea schimbdrilor
configratiei peste tot grupul de instante etcd. Fleet este daemon pentru controlul
sistemului la nivelul grupului. Acesta permite lansarea containerelor global sau pe o
singurd masina. In figura de mai jos se poate observa un grup de host-uri CoreOS, creat
de fleet si configurat de etcd.

core-host3

core-hostd

core-host2

core-hostl core-hosts

Figura 3.5 Grup de host-uri CoreOS

Snappy Ubuntu Core este un alt sistem de operare care ruleaza aplicatii
containerizate. Acesta incearca sa furnizeze un sistem de operare minimal capabil sa
ruleze aplicatii bazate pe containere. El aduce actualizari atomice sistemului, care se
aplica aplicatiilor si lui insusi. Actualizdrile au forma unor tranzactii, deci este posibila
anularea lor. Intern, toate versiunile de baza ale pachetelor sunt salvate, actualizarile
aducand doar diferentele fata de versiunea trecutd. Ubuntu dezvolta si LXD (Linux
Contained Daemon), care doreste folosirea tuturor capacitatilor Docker pentru a furniza
un API care sa includa migrare in timp real si abilitatea de a rezuma un container dintr-un
anumit punct. Acesta este un fel de extensie pentru LXC.

Echipa CoreOS a considerat ca proiectul Docker a luat-o pe un drum gresit, acesta
trebuia sa fie un standard pentru containerizare, o componenta simpla, o unitate compusa,
care sa poata fi utilizata intr-0 varietate de sisteme. Membrii echipei au considerat ca
scopurile proiectului au devenit prea largi, vorbind mai degraba despre o platforma,
Docker Platform. Principalele lor griji erau proiectele Docker Machine, Docker Swarm si
Docker Compose. Astfel, echipa a decis lasarea proiectului Rocket, executor de
containere si competitor direct cu Docker. Acesta a fost redenumit rkt (rock it) si a propus
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implementarea specificatiilor aplicatiilor containerizate folosite de ei pentru a face cele
doua proiecte interoperabile. Proiectul a continuat incluzand ambele executoare in sistem.

3.3. Kubernetes

Kubernetes este un proiect open-source foarte mare, cu mult cod si multe
functionalitati. Acesta a fost lansat de Google ca parte a unui efort de a Imparti propria
infrastructura si avantajele tehnologice cu intreaga comunitate. Acestia lanseaza miliarde
de containere pe saptdimanad in infractructura lor si folosesc tehnologia containerizatd de
peste un deceniu. La inceput, dezvoltatorii Google construiau un sistem numit Borg
(numit Omega acum), pentru a planifica volumul lor mare de lucru peste data center-urile
lor. De-a lungul anilor au Tnvatat multe lectii si astfel au rescris unealta de gestiune pentru
adoptarea pe scald largd, la nivel mondial. Rezultatul a fost proiectul open-source
Kubernetes.

Principala responsabilitate a Kubernetes este orchestrarea containerelor. Acest
lucru presupune ca toate containerele sd fie programate sa ruleze pe masini fizice sau
virtuale. Containerele trebuie sa fie impachetate eficient dupa constrangerile mediului de
lansare si configuratia grupului. Aditional, Kubernetes trebuie sa supravegheze toate
containerele care ruleaza si sa inlocuiasca containerele finalizate, deteriorate sau care nu
raspund.

Kubernetes plaseaza automat containerele pe baza cerintelor de resurse si a altor
constrangeri, fara a sacrifica disponibilitatea. Se combind volumele de lucru critice si
volumele de lucru cu cele mai bune eforturi pentru a ajuta la utilizarea si economisirea a
cat de multe resurse. Acesta reporneste containerele care au esuat, inlocuieste si
reprogrameaza containerele cand nodurile mor si nu le face publice clientilor pana cand
nu sunt gata sa serveasca solicitarile acestora. Nu este necesara modificarea aplicatiei
pentru a utiliza un mecanism de descoperire a serviciilor necunoscut. Kubernetes ofera
containerelor propriile lor adrese IP si un singur nume DNS pentru un set de containere,
echilibrand sarcina de lucru intre ele. Este posibila scalarea aplicatiei in sus si in jos
printr-o comanda simpla sau automat bazandu-se pe utilizarea procesorului. Kubernetes
deruleazd progresiv modificdrile aplicatiei sau ale configuratiei acesteia pentru a Sse
asigura ca nu ucide toate instantele in acelasi timp. Daca ceva nu merge bine, Kubernetes
poate reveni la versiunea anterioara. Sistemul de gestiune permite crearea si actualizarea
secretelor si a configuratiei aplicatiei fara a reface imaginea si fara a expune secretele in
stiva de configuratie. Sistemul de stocare este montat automat, de la un depozit local, un
furnizor de cloud public sau un sistem de stocare in retea.

3.3.1. Concepte Kubernetes

Chiar daca Docker furnizeaza nivele de abstractizare si unelte pentru gestiunea
containerelor, Kubernetes furnizeaza ajutor similar pentru orchestrarea grupurilor de
containere si gestiunea stivelor de aplicatii (ilustrate Tn Figura 3.6). Acesta ofera
constructii pentru a face managementul la nivelul aplicatiei sau a serviciului.
Automatizarea si uneltele sunt furnizate pentru a asigura disponibilitatea mare, stiva de
aplicatii si portabilitarea la nivel de serviciu. Kubernetes ofera si un control mai bun a
utilizarii resurselor peste infrastructura.
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Figura 3.6 Arhitectura Kubernetes

Kubernetes furnizeaza nivele de abstractizare pentru orchestrarea gestiunii prin
constructii cheie pentru combinarea containerelor, punctelor finale si a datelor in stive de
aplicatii si servicii. Kubernetes ofera si unelte pentru a gestiona cand, unde si céte
componente sunt in stiva. Sunt folosite conceptele de stare dorita si stare actuala pentru
gestiunea colectiilor si a volumelor de lucru. Toate componentele care formeaza
Kubernetes lucreazd constant la monitorizarea starii curente si la sincronizarea acesteia
cu starea dorita. Uneori, sincronizarea nu este realizabila, dar sistemul lucreaza mereu la
aceasta. Conceptele care stau la baza componentelor Kubernetes sunt:

a) Cluster - acesta este o colectie de resurse de depozitare si de retea pe care
le foloseste Kubernetes pentru a rula volumele de lucru ale sistemului. Un sistem poate sa
contind mai multe grupuri.

b) Node - Un nod este un singur host, fie el fizic sau virtual. Rolul lui este de
a rula Pod-uri. Fiecare nod Kubernetes ruleaza cateva componente, cum ar fi kubelet si
kube proxy. Nodurile sunt gestionate de Kubernetes master si sunt albinele muncitoare
ale Kubernetes care fac toatda munca grea. Acestea erau numite si minioni. Kubelet
interactioneaza cu serverul API pentru a actualiza starea si pentru a incepe volumele de
lucru noi care au fost invocate de programator. Kube proxy asigura echilibrarea incarcarii
si directioneaza traficul destinat anumitor servicii catre suportul corespunzdtor din
backend.

C) Master - acesta este creierul grupului, unde gasim serverul API, care
mentine servicii web RESTful pentru interogarea si definirea clusterului dorit si a starii de
lucru. Controlul acceseazd numai master-ul pentru initierea modificarilor, fara a fi
posibild accesarea directd a nodurilor. In plus, master-ul include planificatorul, care
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lucreaza impreuna cu serverul API pentru a programa incarcarile de lucru, sub forma de
Pod-uri, pe nodurile minion. Aceste Pod-uri includ diferite containere care alcatuiesc
stivele de aplicatii. In mod implicit, planificatorul Kubernetes raspandeste Pod-uri in
intregul Cluster si foloseste noduri diferite pentru replici de Pod. Kubernetes permite si
specificarea resurselor necesare pentru fiecare container, astfel incat programarea poate fi
modificata de acesti factori suplimentari. Controlerul de replicare functioneaza cu
serverul API pentru a se asigura ca numarul corect de replici de Pod ruleaza la un
moment dat. Daca controlerul de replicare defineste trei replici si starea reald este de
doua copii, atunci planificatorul va fi invocat pentru a adauga un al treilea Pod undeva in
Cluster. Acelasi lucru este valabil daca exista prea multe Pod-uri care ruleaza in Cluster
la un moment dat. in cele din urma, etcd ruleazi ca un magazin distribuit de configurare.
Starea Kubernetes este stocatd aici si etcd permite urmarirea valorilor. Aceasta este
memoria partajata a creierului.

d) Pod - acesta este unitatea de lucru in Kubernetes. Fiecare Pod contine unul
sau mai multe containere. Pod-urile sunt intotdeauna programate impreuna (functioneaza
intotdeauna pe aceeasi masind). Toate containerele dintr-un Pod au aceeasi adresa IP si
un spatiu pentru porturi; pot comunica folosind localhost sau comunicarea standard intre
procese. In plus, toate containerele dintr-un Pod pot avea acces la spatiul de stocare local
partajat pe nodul care gazduieste Pod-ul. Spatiul de stocare partajat va fi montat pe
fiecare container. Pod-urile sunt o caracteristica importanta din Kubernetes, acestea
furnizeazd o solutie excelentd pentru gestiunea grupurilor de containere care sunt
inrudite, care depind unele de altele si trebuie sa coopereze pe acelasi host pentru a-si
indeplini scopul. Este important sa tinem minte ca Pod-urile sunt temporare, entitati care
pot fi aruncate sau inlocuite dupa buna vointa. Orice stocare a unui Pod este distrusa o
data cu el. Fiecare Pod primeste un identificator unic pentru a fi posibila o diferentiere
ntre ele.

e) Label - Etichetele (Labels) sunt perechi cheie-valoare care sunt utilizate
pentru a grupa seturi de obiecte, foarte des Pod-uri. Acest lucru este important pentru alte
concepte, cum ar fi controlerul de replicare, seturile de replici si serviciile care
functioneaza pe grupuri dinamice de obiecte si care trebuie sd identifice membrii
grupului. Exista o relatie NxN intre obiecte si etichete. Fiecare obiect poate avea etichete
multiple si fiecare etichetda poate fi aplicata la obiecte diferite. Exista anumite restrictii
pentru etichete: fiecare eticheta de pe un obiect trebuie sd aiba o cheie unica. Cheia de
etichetare trebuie sa respecte o sintaxa stricta si are doud parti: prefix si nume. Prefixul
este optional, daca existd, atunci este separat de nume printr-un slash (/) si trebuie sa fie
un subdomeniu valid DNS. Prefixul trebuie sa aiba cel mult 253 de caractere. Numele
este obligatoriu si trebuie sa aiba maxim 63 de caractere. Numele trebuie sa inceapa si sd
se termine cu un cod alfanumeric (a-z, A-Z, 0-9) si contine numai caractere alfanumerice,
puncte si liniute. Valorile respecta aceleasi restrictii ca si numele. Etichetele sunt dedicate
pentru identificarea obiectelor si nu pentru atasarea de metadate arbitrare la obiecte.

f) Annotation - acestea permit asocierea metadatelelor arbitrare cu obiecte
Kubernetes. Kubernetes doar stocheaza adnotarile si face metadatele disponibile. Spre
deosebire de etichete, nu au restrictii stricte cu privire la caracterele permise si limitele de
dimensiune. Acestea sunt necesare n sistemele complexe, motiv pentru care, Kubernetes
le-a oferit deja implementate, pentru a nu fi nevoie de propriul depozit de metadate.
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9) Label selector (selectorii de etichete) - sunt utilizati pentru a selecta
obiecte pe baza etichetelor sale. Selectorii bazati pe egalitate specifica un nume de cheie
si 0 valoare. Exista doi operatori, = (sau ==) si ! =, pentru egalitate sau inegalitate bazata
pe valoare, de exemplu: rol = server de web. Aceasta va selecta toate obiectele care au
cheia si valoarea etichetei respective. Selectorii de etichete pot avea cerinte multiple
separate printr-o virgula, de exemplu: rol = webserver, application! = foo. Selectorii
bazati pe seturi extind capacitatile si permit selectarea bazata pe multiple valori: rol in
(webserver, backend).

h) Replication controller si replica set (Controlorul de replicare si seturile de
replici) - gestioneaza un grup de minioni identificati de un selector de etichete si asigura
functionarea unui anumit numar dintre acestia. Principala diferenta dintre ele este aceea
ca controlorii de replicare testeaza apartenenta dupa nume si seturile de replici pot utiliza
selectia bazatd pe set. Seturile de replici sunt mai noi si desemnate ca controlori de
replicare pentru generatia urmatoare.

)] Service - acestea sunt folosite pentru a expune anumite functionalitati
utilizatorilor sau altor servicii. De obicei, ele cuprind un grup de Pod-uri, identificate de o
eticheta. Pot fi servicii care sa ofere acces la resurse externe sau la Pod-uri controlate
direct la nivelul IP virtual. Serviciile functioneaza la nivelul 3 (TCP / UDP). Kubernetes
1.2 a adaugat obiectul Ingress, care ofera acces la obiecte HTTP. Serviciile sunt publicate
sau descoperite prin intermediul a douda mecanisme: DNS sau variabile de mediu.
Serviciile pot fi echilibrate de Kubernetes, dar dezvoltatorii pot alege sa gestioneze ei
echilibrarea in cazul serviciilor care utilizeaza resurse externe sau a celor care necesita un
tratament special.

1) Volume - depozitarea localda pe Pod este temporara si dispare o datd cu
Pod-ul. Depozitarea lor nu este necesard, daca se face doar schimb de date intre
containerele din nod, dar in alte cazuri este important ca datele sa supravietuiasca Pod-
ului sau este necesara transmiterea datelor intre Pod-uri. Conceptul volumelor sustine
aceasta nevoie. EXista mai multe tipuri de volume, iar Kubernetes sustine fiecare tip de
volum existent. Tipul volumului emptyDir monteaza un volum pe fiecare container care
este suportat in mod implicit de orice este disponibil pe masina gazda. Daca este necesar,
poate fi solicitat un mediu de memorie. Acest spatiu de stocare este sters cand Pod-ul este
terminat din orice motiv. Existd mai multe tipuri de volume pentru anumite medii de tip
cloud, diverse sisteme de fisiere in retea si chiar depozite Git. Un tip de volum interesant
este persistentDiskClaim, care abstractizeaza detaliile si utilizeaza stocarea implicita din
mediu.

k) StatefulSet - uneori, Kubernetes trebuie sa gestioneze depozite de date
distribuite cum ar fi MySQL. Aceste grupuri de depozite pastreaza datele distribuite pe
noduri identificate in mod unic. Acest lucru nu poate fi facut cu Pod-uri normale si
servicii. StatefulSet asigura (similar unui controlor de replicare) ca un numar de poduri cu
identitdti unice sa ruleze. Pod-urile au urmatoarele proprietati: un nume de gazda stabil,
disponibil Tn DNS; un index de ordine si stocare stabila legatda de numarul de ordine si
gazda. StatefulSet poate ajuta la descoperirea perechilor si la adaugarea sau inldturarea
Pod-urilor.

) Secret - acestea sunt obiecte mici care contin informatii sensibile, cum ar
fi credentialele si tokenurile. Ele sunt stocate ca plaintext in etcd, accesibile de catre
serverul Kubernetes API, si pot fi montate ca fisiere in Pod-uri (folosindu-se volume
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secrete dedicate peste volumele obisnuite de date) care au nevoie de acces la ele. Acelasi
secret poate fi montat in Pod-uri multiple. O alta abordare este utilizarea de secrete ca
variabile de mediu. Secretele dintr-un Pod sunt intotdeauna stocate ih memorie pentru o
securitate mai buna.

m) Name - fiecare obiect din Kubernetes este identificat printr-un UID si un
nume. Numele este folosit pentru a se face referinta la obiectul din apelurile API, trebuie
sa aibd o lungime de pana la 253 de caractere si s utilizeze caractere alfanumerice mici,
liniute si puncte. Daca se sterge un obiect, se poate crea un alt obiect cu acelasi nume ca
al obiectului sters, dar UID-urile trebuie sa fie unice pe toata durata de viata a Cluster-
ului. UID-urile sunt generate de Kubernetes.

n) Namespace - un spatiu de nume este un Cluster virtual. Un Cluster fizic
poate contine mai multe Cluster-e virtuale separate de spatii de nume. Fiecare Cluster
virtual este complet izolat de restul Cluster-elor virtuale si poate comunica numai prin
intermediul interfetei publice. Nodurile si volumele persistente nu sunt intr-un spatiu de
nume. Kubernetes poate programa modulele din diferite spatii de nume pentru a rula pe
acelasi nod. De asemenea, modulele din diferite spatii de nume pot utiliza aceeasi stocare
persistenta.
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Capitolul 4. Analiza si Fundamentare Teoretica
4.1. Utilizarea Docker

4.1.1. Generalitati

Arhitectura Docker utilizeaza un model client-server si cuprinde componentele
Docker Client, Docker Host si registrul Docker Hub (Figura 4.1). Ca si in cazul oricarei
alte platforme, primul pas pentru a rula o aplicatie este obtinerea fisierelor binare
necesare. Pentru Docker, intreaga aplicatie este ambalata intr-o imagine si aceste imagini
sunt stocate in registre. In prezent, existd un registru implicit, care poate fi explorat
folosind un browser sau folosind comanda de cautare Docker (Figura 4.2), care listeaza
toate imaginile disponibile.

o O
& i

Figurd 4.1 Fluxul de lucru in Docker

AUTOMATED

Figura 4.2 Comanda docker search
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Comanda de cautare reda de fapt depozite, care pot contine mai multe versiuni ale
unei anumite imagini, fiecare avand o etichetd de versiune diferitd, dar doar una este
etichetata ca fiind ,,ceca mai recentd”. O imagine de Docker este identificata in mod unic
printr-un ID. Numai ID-ul imaginii este un identificator cu adevarat unic, deoarece chiar
dacd doud imagini pot proveni din acelasi depozit si au aceeasi eticheta de versiune, ele
pot fi diferite, de exemplu in cazul etichetei latest.

Scopul Docker este virtualizarea, astfel ca, atunci cand se executd o imagine,
Docker creecaza un container si plaseaza aplicatia din imagine Tn interiorul acestuia.
Pentru a rula o imagine, se poate specifica fie ID-ul imaginii, numele depozitului cu
etichetd, fie numai numele depozitului, caz in care se foloseste eticheta implicita latest. In
figura de mai jos se poat observa crearea unui container Tomcat cu comanda docker run
-t -1 tomcat.

Parametrii -t -i provoaca Docker-ul sa ataseze un pseudo TTY la container, astfel
incat, dupa ce toate straturile sunt trase, poate fi urmarita consola containerului (Figura

Figura 4.4 Log-urile din containerul Tomcat

Se pot transmite si alti parametrii optionali, inclusiv optiunile de denumire a
containerului, specificarea mapdarii portului din container la gazda sau utilizarea
serverelor DNS personalizate pentru container.

Tn Figura 4.3 se poate observa ci imaginea a fost descircata automat din registru,
Tnainte de a fi rulata. Daca se doreste doar descarcarea imaginii se poate folosi comanda
docker pull. O alta optiune care ar putea fi dorita este doar crearea unui container dintr-0
imagine, dar nu si rularea acestuia. In acest scop, existia comanda docker create.

4.1.2. Containere

Pentru containerele din gazda, Docker ofera toate caracteristicile de baza, cum ar
fi listarea containerelor care ruleaza, oprirea sau eliminarea lor. Capacitatile mai
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interesante sunt examinarea jurnalelor (docker logs), vizualizarea proceselor din
interiorul containerelor (docker top) sau conectarea la un container care ruleaza (docker
attach). Una dintre optiunile importante este capacitatea de a rula containerul in fundal
folosind modul daemon si parametrul -d.

La pornirea unui container, este posibil sd se impuna restrictii privind numdarul de
resurse pe care le poate utiliza. Pentru a forta o limitd maxima de memorie pentru un
anumit container, se utilizeaza parametrul -m si parametrul -c pentru a da un nivel de
prioritate CPU. Acesti parametrii sunt de fapt transmisi modulului cgroups. Maparea
porturilor containerului catre porturile gazdei permite posibilitatea de a avea mai multe
containere, in care procesele ruleaza pe acelasi port.

4.1.3. Imagini

In mediul Docker, aplicatiile sunt furnizate sub forma de imagini de aplicatie. O
astfel de imagine contine aplicatia impreuna cu o referinta la imaginea sa sursa, astfel
incat se creeaza o arhitectura stratificatd. Daca o imagine nu are o imagine sursd, S€
numeste imagine de baza sau radacina. Exemple comune de imagini rddacina sunt cele
ale distributiilor Linux.

In prezent, exista doud moduri prin care se poate crea o imagine de aplicatie. Se
poate rula o imagine existentd ca un container si se pot efectua modificari. Comanda
docker commit salveaza modificarile si poate fi urmata de comanda docker push, stocand
modificarile intr-un depozit. Cealalta modalitate este de a profita de construirea automata
a imaginilor. Acest lucru este gestionat de o comanda de construire a docker-ului (docker
build), care necesitd ca instructiunile sa fie furnizate intr-un fisier Docker (Dockerfile).
Instructiunile acceptate includ copierea si descarcarea fisierelor, executarea de scripturi,
specificarea imaginilor sursa si a volumelor de date, expunerea porturilor si alte cateva
optiuni. Este posibila si crearea unei imagini de baza, fie prin furnizarea unei arhive tar a
unui sistem de fisiere existent in comanda de import a docker-ului (docker import), fie
prin specificarea unei imagini speciale numita zgarietura (contine un sistem de fisiere
gol) ca imagine sursa.

O secventd de instructiuni Dockerfile pentru o aplicatie poate sa arate astfel:

FROM repository:image #imagine sursa

MAINTAINER name email #cel care se ocupa de imagine

ENV key value #setarea variabilelor mediului

RUN/ADD/COPY commands #instalare aplicatii, copiere si descarcare de date
EXPOSE portl, port2 #expunere porturi

ENTRYPOINT /path/to/app #calea spre aplicatie

VOLUME /path/to/data/volume #volum de date

4.1.4. Registre

Existi registre publice, Docker Hub, sau registre private. In interiorul registrului,
diferitele imagini ale unei aplicatii se afla intr-un depozit. Utilizarea unui registru este
similard cu utilizarea sistemului de control Git. Comenzile push si pull sunt folosite
pentru a interactiona cu registrul.

Registrele au cateva functii care ajutd la crearea de noi versiuni ale imaginilor.
Constructiile automate ofera o modalitate de a construi automat o imagine de aplicatie
intr-un depozit dintr-o sursa github sau bitbucket si dintr-un fisier Docker, in timp ce
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lanturile Webhooks si Webhook permit trimiterea uneia sau mai multor cereri HTTP cu
payload JSON. Acesta poate fi folosit ca mod de a trimite notificari despre o noua
actualizare a imaginii aplicatiei.

In prezent exista doud versiuni ale proiectului de registru Docker, ambele fiind
open source. Cel mai vechi (v1), scris in Python, a fost folosit in Docker pana in
versiunea 1.6, dupa care, in versiunea curenta, Distribution (v2), a fost scrisa in Go.
Distributia pretinde sd ofere cereri push si pull mai rapide, si o implementare mai

.....

unele endpoint-uri ale registrului variaza putin.

4.1.5. Docker Hub

Diferentele majore dintre Docker Hub si un registru constau in faptul ca exista o
singurd instantd a Docker Hub (gestionata de compania Docker) si gestioneaza
autentificarea si autorizarea utilizatorilor si contine sumele de control ale imaginilor, n
timp ce pot exista mai multe registre care stocheaza imagini Docker. Docker Hub
gazduieste cel mai mare registru public, astfel ncat uneori termenii Docker Hub si
registru public sunt interschimbate.

Registrul Docker Hub contine trei tipuri de depozite: depozite oficiale, care contin
imagini de la furnizori si contribuitori Docker; depozite private, unde pot fi pastrate
imagini non-publice; depozite publice pentru schimbul de imagini. Tncepand cu aprilie
2015, registrul public al Docker Hub a oferit peste 45 000 de imagini, ceea ce iInseamna
ca toate programele Linux majore sunt deja construite si publicate

4.1.6. Docker Swarm

Docker Swarm este un instrument de grupare pentru Docker. Cu alte cuvinte, el ia
mai multe motoare Docker si le expune ca o singurd instantd. Toate comenzile standard
Docker sunt disponibile, dar au mai fost adaugate citeva, pentru a configura grupul si a
specifica plasarea containerelor. Existd mai multe optiuni de adaugare a unor masini
individuale Tn Cluster. Solutia cea mai dinamica este generarea unui id de Cluster si apoi
folosirea acestuia in comanda swarm join in fiecare nod. Alte metode ar fi: atasarea unei
liste de adrese IP ale nodurilor Tn mod explicit sau transmiterea unui nume de fisier
pentru a incarca lista din el.

Dupa formarea grupului, o comandd swarm manage va porni managerul de
grupuri si comenzile Docker vor fi emise pentru intregul grup. La crearea de containere
noi, trebuie selectatd o strategie pentru a decide atribuirea nodurilor. Strategia implicita,
BinPacking, incearcd sa evite fragmentarea si, prin urmare, plaseaza noul container in
nodul cu cea mai mare utilizare a resurselor, care are in continuare suficiente resurse
pentru a-l rula. A doua strategie implementata in prezent este de a alege pur si simplu un
nod aleatoriu.

Cand se utilizeaza Docker Swarm, pot fi transmisi parametrii suplimentari
comenzii docker run, care poate adauga restrictii suplimentare pentru alegerea nodului pe
care sa ruleze imaginea. Astfel de restrictii se numesc filtre si pot forta sau exclude
selectia unui anumit nod dupa nume, porturile disponibile, sistemul de operare, versiunea
kernel, tipul de stocare a nodului sau plasarea containerului pe acelasi nod ca un alt
container deja plasat.
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4.1.7. Docker Machine

Utilitarul Docker Machine este dovada faptului ca virtualizarea clasica si cea
containerizata pot coexista si se pot complementa. Se foloseste o masina virtuald dedicata
a carei functie principala este de a rula Docker Daemons. De asemenea, se poate integra
cu Docker Swarm, astfel fiind creat si un Cluster.

Docker Machine ofera toate comenzile de baza pentru gestiune, astfel se pot crea,
porni, reporni, opri, elimina si lista masinile virtuale, dar se poate si actualiza Docker
Daemons sau conecta prin SSH la o masina virtuald. Aceasta abordare oferd mai multe
avantaje decét folosirea Docker Daemons. Tn primul rand, Docker Machine nu este
disponibil numai pe Linux, ci si pentru Windows si OS X. In al doilea rand, acesta poate
functiona cu ambele masini virtuale locale, cum ar fi cele create de VirtualBox sau cu
solutii cloud (Microsoft Azure). Ultima, dar nu cea din urma, Docker Machine 1si
propune sa aiba grija de sarcini comune cum ar fi generarea de chei SSH pentru noile
magini sau instalarea Boot2Docker ca sistem de operare pe o masind nou creata.

4.1.8. Docker Compose

Un Docker Compose (software complex) este compus din mai multe componente,
cum ar fi un server web si o baza de date. Instalarea manuala a fiecarei componente ar fi
o sarcind repetitivi, motiv pentru care a fost creat proiectul Fig. In februarie 2015, acesta
a fost depreciat in favoarea Docker Compose, care se bazeaza pe codul proiectului Fig.

Ideea principala este capacitatea de a conecta mai multe containere, permitind sa
se compund o aplicatie complexa din mai multe imagini. Utilizeaza o configuratie YAML
(Ain't Markup Language, limbaj de serializare a datelor care poate fi citit de om), care
permite specificarea configuratiei pentru expunerea porturilor, transmiterea variabilelor
de mediu si montarea volumelor de date. O configuratie poate extinde o altda configuratie,
de exemplu, o aplicatie poate avea o configuratie simplad si doud complexe: una pentru
dezvoltare si cealaltd pentru productie. Docker Compose functioneaza bine impreuna cu
Docker Swarm, unde containerele legate sunt programate pe aceeasi gazda.

4.2. Utilizarea Kubernetes

Pentru a realiza toate functionalitatile incredibile pe care le are, Kubernetes are o
retea de componente, legate intre ele, care lucreaza continuu pentru a crea starea dorita a
grupurilor de containere. Toate componentele monitorieaza starea curenta si incearca sa 0
sincronizarea cu starea dorita. Folosirea acestor componente este descrisd in continuare.
Descrierea componentelor se face in YAML (Ain't Markup Language), un limbaj de
serializare a datelor care poate fi citit cu usurintd de oameni. Este utilizat in mod obisnuit
pentru fisierele de configurare, dar ar putea fi utilizat in multe aplicatii In care sunt
stocate sau transmise date.

4.2.1. Pod

Fisier YAML care descrie un Pod numit nginx-pod, cu ultima imagine nginx, care
ruleaza pe portul 80 este prezentat in Figura 4.5. Acesta se creaza cu comanda kubectl
create -f nginx-pod.yaml, se poate obtine cu comanda kubectl get pods si se poate observa
descrierea lui cu comanda kubectl describe pods/nginx-pod (Figura 4.6). IP-ul Pod-ului
este unul privat, deci nu poate fi accesat direct de pe masina locala. Insi, kubectl exec
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foloseste functionalitatea docker exec, care are accesul necesar (kubectl exec nginx-pod --
curl <adresa ip privata>).
: vl

nginx:latest
nginx-pod

Figura 4.5 nginx-pod.yaml

Figura 4.6 Descrierea Pod-ului nginx-pod

4.2.2. Replication Controller

Descrierea unui Replication Controller (RC) nginx (Figura 4.7):

e Kind: acesta specifica tipul de resursa pe care o creim. In acest caz, tipul este
ReplicationController. Scriptul kubectl utilizeaza o singurd comanda de creare
pentru toate tipurile de resurse. Beneficiul este ca se pot crea cu usurinta o
serie de resurse de diferite tipuri fard a fi nevoie specificarea de parametrii
individuali pentru fiecare tip. Cu toate acestea, este necesar ca fisierele de
definitie sa poata identifica tipul de resursa pe care il specifica.

e apiVersion: acest lucru specifica care versiune a schemei se foloseste.

o Metadata: atribuie resurselor un nume si specifica etichetele care vor fi
folosite pentru a cauta si selecta resursele pentru o anumitd operatie.
Metadatele permit si crearea de observatii pentru informatiile care nu pot fi
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identificate si care ar putea fi utile pentru instrumentele si bibliotecile
clientului.

Spec: variazid in functie de tipul de resurse create. In acest caz, este
ReplicationController, care asigurda numarul dorit de Pod-uri care ruleaza.
Elementul replicas defineste numarul dorit de Pod-uri, elementul selector fi
spune controlerului Pod-urile care vor fi urmarite, iar elementul template
defineste un sablon pentru lansarea unui nou Pod. Sectiunea template contine
aceleasi detalii ca in definitia Pod-ului. Un lucru important este faptul ca
valorile selectorului trebuie sd se potriveascd cu valorile de etichete
specificate in sablonul Pod-ului. Aceasta potrivire este utilizatd pentru a
selecta Pod-urile administrate.

Crearea RC-ului se face cu kubectl create -f nginx-controller.yaml si verificarea
acestuia se face cu kubectl get rc (Figura 4.8). Cu comanda kubectl get pods (Figura 4.9)
putem sa observam Pod-urile create de acest RC, denumite dupa numele RC-ului, urmat
de un sir aleator de caractere. Aici se mai poate vedea si status-ul sau numarul de
restartari ale fiecarui Pod.

on: vl
ReplicationController

nginx

=1 nginx

nginx
: nginx:latest

CURRENT READY

[N

Figura 4.9 Pod-urile RC-ului
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4.2.3. Service

Descrierea YAML a unui serviciu este similara cu cea a unui Replication
Controller (Figura 4.10). Principala diferenta se poate observa in elementul spec al
serviciului. Se defineste tipul de serviciu (LoadBalancer), portul (80) si selectorul (name:

nginx), care indica proxy-ului care Pod-uri pot raspunde serviciului.
1 af : vl

. nginx

LoadBalancer

Figura 4.10 nginx-service.yaml|

Pe Google Kubernetes Engine (GKE), aceasta va crea un Load Balancer extern si
reguli de redirectionare, dar este posibil sa fie nevoie de reguli suplimentare de firewall.
Firewall-ul portului 80 si 443 este deschise implicit. Astfel, poate fi necesara deschiderea
port-ului daca se foloseste un serviciu cu alte port-uri decat 80 si 443.

Verificarea Serviciului se poate observa in Figura 4.11. Dupa crearea serviciului,
atribuirea ip-ul extern este in desfasurare.

cer 16 /TCP

Figura 4.11 Crearea si verificarea serviciului nginx

Tn descrierea serviciului (Figura 4.12) se pot observa mai multe elemente cheie.
Namespace-ul este setat implicit, tipul este LoadBalancer si IP-ul extern ar trebui sa fie
afisat sub LoadBalancer Ingress, dar este folosit Minikube, care nu atribuie IP extern.
Endpoint-urile arata IP-urile Pod-urilor disponibile care pot raspunde la solicitarile
serviciului.

ervic

Figura 4.12 Descrierea serviciului nginx
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Tipurile de servicii disponibile sunt:

e ClusterIP: Expune serviciul pe un IP intern de tip Cluster. Alegerea acestei
valori face ca serviciul sa fie accesibil numai din interiorul Cluster-ului.
Acesta este serviciul prestabilit.

e NodePort: expune serviciul pe IP-ul fiecarui nod, la un port static (NodePort).
Un serviciu ClusterlP, la care se va directiona serviciul NodePort, este creat
automat. Serviciul NodePort se poate apela, din afara Cluster-ului, solicitand
<NodelP>:<NodePort>.

e LoadBalancer: Expune serviciul extern utilizand incarcarea echilibrata a unui
furnizor de cloud. Serviciile NodePort si ClusterIP, la care se va directiona
echilibrarea externa, sunt create automat.

e ExternalName: Mapeaza serviciul la continutul campului externalName (de
ex. dan.licenta.com), returnand o nregistrare CNAME cu valoarea sa. Nu
existd niciun fel de proxy. Aceasta necesitd versiunea 1.7 sau o versiune mai
mare a kube-dns.

4.2.4. Deployment

Incepand cu versiunea 1.2, Kubernetes a addugat constructorul Deployment, care
imbunatateste mecanismele de baza ale actualizarii Tn timpul ruldrii (rolling-update) si
ale controlorilor de replicare (Replication Controllers). Dupa cum sugereaza si numele,
acesta ofera un control mai bun asupra implementarii codului in sine. Deployment-urile
ne permit intreruperea si reluarea aplicatiilor. In plus, pastreaza un istoric al Deployment-
urilor si permite revenirea la versiunile anterioare.

Tn Figura 4.13 se observi ca definitia unui Deployment este foarte asemanitoare
cu cea a unui Replication Controller. Principala diferenta este capacitatea de a face
schimbari si actualizari ale obiectelor Deployment, in timp ce Kubernetes gestioneaza
actualizarea Pod-urilor si a replicilor automat.

ap ~sion: extensions/vlbetal
Deployment

: nginx-deploy

nginx-deploy
: nginx:alpine

- containerPort: Bﬂ
Figura 4.13 nginx-deploy.yaml

Crearea unui Deployment se face cu comanda kubectl create -f nginx-deploy.yaml
--record, unde --record este optional si provoaca salvarea acestuia in istoricul de rollout.
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Verificarea se face cu comanda kubectl get pods -l name=nginx-deploy (ilustrata in
Figura 4.14), parametrul -I fiind folosit pentru a vedea doar Pod-urile Deployment-ului.

skubectl create -f ng an ~ecord

STATUS  RESTARTS  AGE

Running 8 <invalid:

Figura 4.14 Crearea si verificarea Deployment-ului nginx

4.2.5. Scaling

Unele aplicatii au nevoie de mai multe resurse, in timp ce altele pot functiona cu
mai putine resurse. Din fericire, Kubernetes include comanda scale, care functioneaza
atat cu Replication Controller (RC), cat si cu un Deployment. Comanda pentru scalarea
RC este kubectl scale --replicas=3 rc/nginx-rc.yaml, iar cea pentru Deployment este
kubectl scale deployment nginx-deploy --replicas 3. Dupa executie se pot verifica Pod-
urile corespunzatoare Deployment-ului, care ar trebui sa fie 3, dupa cum se poate oberva
si in Figura 4.15. Daca se analizeaza Pod-urile, se poate vedea ca primul si ultimul Pod
sunt Pod-urile noi create din cauza campului AGE, care indica ca cele doua sunt proaspat
create si ca cel din mijloc este mai vechi.

skubectl scale
depluymEﬂ:

Figura 4.15 Scalarea Deployment-ului nginx

De asemenea, comanda poate fi utilizati si pentru a reduce numarul de replici. In
ambele cazuri, comanda de scalare adauga sau elimina replicile Pod necesare, iar
serviciul se actualizeaza automat si echilibreaza traficul pe replicile noi sau pe cele
ramase.

4.2.6. Smooth Updates

Scalarea aplicatiei In sus si in jos dupa cerintele resurselor este utild pentru multe
scenarii de productie, dar ce se poate face in cazul actualizarilor simple de aplicatii?
Orice sistem de productie are actualizari ale codului, corectii si addugari. Acestea ar
putea aparea lunar, saptamanal sau chiar zilnic. Asigurarea unei modalitati fiabile de a
face aceste schimbari fara intreruperi este un aspect important.

Existd un suport integrat pentru rularea actualizarilor cu versiunea 1.0. Comanda
rolling-update permite actualizarea tuturor replicilor sau doar imaginea Docker folosita
de fiecare replica. De asemenea, Se poate specifica un interval de actualizare, care va
permite actualizarea Pod-urilor unul cate unul, care presupune crearea unui nou Pod,
asteptarea intervalului de actualizare, stergerea unui Pod vechi, dupa care se ia de la
inceput cu crearea unui alt Pod nou, pana cand nu mai exista Pod-uri vechi.
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Actualizarea n versiunea perl a imaginii containerului nginx (RC), la un interval
de actualizare de 2 minute se face cu comanda kubectl rolling-update nginx nginx-perl --
image=nginx:perl --update-period="2m”, unde nginx-perl este numele noului RC, n
lipsa caruia se foloseste acelasi nume urmat de un cod lung (de exemplu nginx-
b74649c315b380ef4640e84bddab9d48-mIp98). Tn Figura 4.16 se poate observa cum se
creazi un nou Pod, nginx-perl, dupi care se sterge un Pod nginx. In Figura 4.17 sunt
vizibile Pod-urile in momentul in care se executa Scaling nginx down to 0, avand 3 Pod-
uri actualizate (nginx-perl) si un Pod care este sters (nginx).

ginx-perl --ima nginx:perl --update-period="2m

3, scaling down ng from 3 to 8 (keep 3 pods

Figura 4.17 Pod-urile in momentul in care este sters ultimul Pod vechi

Merita remarcat faptul ca, pe parcursul intregului proces de actualizare, doar
Pod-urile si RC-urile au fost afectate. Serviciul a ramas functional in continuare, cu
directionarea la noua versiune a Pod-urilor. Acest lucru se datoreaza faptului ca serviciul
foloseste selectori de etichete pentru alegerea membrilor. Deoarece replicile vechi si cele
noi utilizeaza aceleasi etichete, serviciul nu are nici o problema in utilizarea noilor Pod-
uri pentru a raspunde solicitarilor. Actualizarile se fac pe Pod-uri unul cate unul, astfel
ncét serviciul poate sa raspunda solicitarilor clientilor.

Deployment-urile permit actualizarea in cateva moduri diferite. Mai intai, exista
comanda kubectl set, care permite actualizarea imaginii. Actualizarea imaginii
Deployment-ului nginx-deploy la nginx:perl se face cu comanda kubectl set image
deployment/nginx-deploy nginx-deploy=nginx:perl si se poate observa in Figura 4.18.
Verificarea acestei comenzi se poate face cu kubectl rollout status deployment/nginx-
deploy, care ar trebui si returneze deployment "nginx-deploy" successfully rolled out. Tn
Figura 4.19 se poate observa ca Pod-urile Deployment-ului sunt recreate de comanda
kubectl set image.
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PS C:\Users\danutzl3s> kubectl describe deployment nginx-deploy | Select-String

Image:

set image deployment/nginx-deploy nginx-deploy=nginx:perl
dated
describe deployment nginx-deploy | Select-String

Running

Figura 4.19 Pod-urile Deployment-ului nginx inainte si dupa schimbarea imaginii

Tn spatele scenei, Kubernetes lanseazd o noud versiune a Deployment-ului. In
principiu, acesta creeaza un nou set de replici cu noua versiune. Odata ce un Pod nou este
gata, acesta sterge una dintre versiunile mai vechi. Kubernetes continud acest
comportament, scaland Tn sus versiuni noi si Tn jos versiuni vechi, pana cand raman doar
noile Pod-uri.

Definitia rollback-ului permite controlarea metodei de nlocuire a unui Pod in
definitia Deployment-ului. Exista un camp strategy.type care este implict RollingUpdate.
Optional, se poate specifica si recrearea (Recreate) ca strategie de inlocuire, care va
sterge toate Pod-urile vechi inainte de a crea noile versiuni.

Istoricul schimbadrilor poate fi obtinut cu comanda kubectl rollout history
deployment/nginx-deploy, care poate fi vizualizata si in Figura 4.20. Pe langa status si
istoric, comanda accepta si pause, resume si undo. Comanda pause permite intreruperea
unei comenzi in timp ce rollout-ul este inca in desfasurare. Acest lucru poate fi util pentru
rezolvarea problemelor si pentru lansdrile de tip canary, unde se efectueaza testarea
finald a noii versiuni Tnainte de lansarea catre intreaga baza de utilizatori. Cand se poate
continua lansarea, se foloseste comanda resume.

> roll hi eployment/ngi deploy

Comanda rollout undo este folositoare cand o schimbare provoaca probleme. De
exemplu, dacd se seteaza imaginea cu o imagine care nu exista, Pod-urile esueaza.
Folosind comanda kubectl rollout undo deployment/nginx-deploy se face rollback la
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versiunea anterioara. Se poate observa in Figura 4.21 ca imaginea care nu exista este
penultima din istoric, iar ultima este versiunea anterioara acesteia.

image loy nginx-deploy

rollout de
roll Fin ave

AGE
oh

9h

s e deploy -dep ep ine

Figura 4.21 Revenirea la imaginea anterioara a Deployment-ului nginx

4.2.7. Autoscaling

O caracteristica Kubernetes este Horizontal Pod Autoscaler-ul (HPA). Acest tip
de resursa este utila deoarece oferd o modalitate de a seta automat pragurile pentru a scala
aplicatia. Descrierea acestuia pentru Deployment-ul nginx-deploy, cu minim 3 replici si
maxim 6 replici, cu pragul de utilizare al procesorului 10 se poate observa in Figura 4.22.
Se poate executa si cu comanda kubectl autoscale deploy nginx-deploy --min=3 --max=6
--cpu-percent=10. Crearea HPA-ului se face cu comanda kubectl create -f nginx-

hpa.yaml, dupa care se verifica cu kubectl get hpa nginx-deploy (Figura 4.23).
1 B autoscaling/vl
2 izontalPodAutoscaler

extensions/vlbetal
Deployment

Figura 4.22 nginx-hpa.yaml

MINPODS 0DS  REPLICAS
fngin eploy < 1owWn E 6 e

Figura 4.23 Crearea si verificarea HPA-ului
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4.2.8. Persistent Storage

Aplicatiile poarta adesea date de stare si de inregistrare care nu pot fi pierdute.
Caracterul tranzitoriu al containerelor poate fi 0 mare provocare. Cand containerul este
sters, datele dispar o data cu el. Acelasi lucru este valabil si pentru containerele esuate pe
care Kubernetes le reporneste. Pentru acest lucru sunt folosite volumele sau discurile.

Un volum care exista in afara containerului permite salvarea datelor importante
pentru a fi disponibile dupa eventualele esuari sau restartari. Mai mult, daca avem un
volum la nivel de Pod, datele pot fi partajate intre containerele din aceeasi stivd de
aplicatii si din acelasi Pod. Docker insusi sprijind volumele, dar Kubernetes ofera o
stocare persistenta, care rezista mai mult decat durata de viata a unui singur container.
Volumele sunt legate de Pod-uri, depind in totalitate de ele. in plus, un Pod poate avea
mai multe volume, dintr-o varietate de surse.

Una dintre cele mai usoare cai de a obtine o persistentd pe fondul esudrilor de
containere si a schimbului de date intr-un Pod este utilizarea volumul emptydir. Acest tip
de volum poate fi folosit fie cu volumele de stocare ale masinii nodului in sine, fie cu un
disc RAM optional pentru o performanta mai mare.

Persistenta este imbunatatita dincolo de un singur container, dar cand se elimina
un Pod, datele vor fi pierdute. De asemenea, restartarea masinii va sterge orice date din
discurile RAM. Utilizarea unui disc temporar, in memoria RAM, se poate observa in
Figura 4.24. Dupa crearea Pod-ului se poate executa comanda kubectl exec memory-pd —
Is -lh | Select-String -Pattern “memory-pd” pentru a obtine directorul memory-pd, ca in
Figura 4.25.

th: /memory-pd
memory -volume

emoﬁy—volume

kubectl exec memory-pd 1s

2 root root 48 Jul 5 18:87 memory-pd
Figura 4.25 Crearea si verificarea volumului temporar
Pentru a avea un spatiu de stocare gestionat separat, este nevoie de o modalitate
pentru ca aplicatia sa specifice si sa solicite stocarea fara a fi preocupata de modul in care

este  furnizatd  aceasta.  Kubernetes ofera  PersistentVolumes (PV)  si
PersistentVolumeClaims (PVC), care au fost concepute pentru aceasta functionalitate. PV
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sunt similare cu volumele, dar sunt furnizate de administratorul Cluster-ului si nu depind
de un anumit Pod. Acest volum poate fi revendicat de Pod-uri folosind
PersistentVolumeClaims.

PersistentVVolumeClaims permit specificarea detaliilor spatiului de stocare
necesar. Se pot defini cantitatea spatiului de stocare si tipul de acces, cum ar fi
ReadWriteOnce (citit si scris de un singur nod), ReadOnlyMany (citit de mai multe
noduri) si ReadWriteMany (citit si scris de mai multe noduri). Tn Figura 4.26 este descris
un PV cu acces ReadWriteOnce si 20Gi stocare, si PVC-ul care il foloseste. Figura 4.27
prezinta cele doua componente si se poate observa ca volumul PVC-ului este chiar

volumul pv-volume.
istentVolume
: vl

e: manual

teOnce
/mnt/data”

n: vl

ame: manual

0 2061

Figura 4.26 storage.yaml

REASON

pv-claim Bound

In plus, Kubernetes ofera alte doud metode pentru specificarea anumitor grupari
sau tipuri de volume de stocare. Primul este utilizarea selectorilor ca in cazul selectiei
Pod-urilor. Aici, etichetele pot fi aplicate volumelor de stocare, iar revendicarile pot face
referire la aceste etichete pentru a filtra volumele furnizate. Tn al doilea rand, Kubernetes
are conceptul de StorageClass (SC) care permite specificarea unui furnizor de stocare si
a parametrilor pentru tipul de volum pe care 1l furnizeaza. Acesta permite accesarea
furnizorului Google Cloud Persistent Disk. Comunitatea Kubernetes construieste
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furnizori pentru o varietate de SC. Fiecare furnizor are propriul set de parametrii
disponibili. Furnizorii mai permit si alegerea tipul de disc, precum si zona in care este
necesar pentru a fi disponibil Pod-ului care se ataseaza la acesta. In Figura 4.28 este
descris un StorageClass pentru Google Compute Engine.
. StorageClass
: storage.k8s.io/vl

© slow
: kubernetes.io/gce-pd

: pd-standard
- us-centrall-a, us-centrall-b
: NONE

Figura 4.28 Descriere YAML a unui StorageClass
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Capitolul 5. Proiectare de Detaliu si Implementare

Pentru implementare am ales sa virtualizez local o aplicatie, intr-un Cluster cu un
singur nod, creat de Minikube. Crearea de Cluster-e pe plan local este importantd in
timpul dezvoltarii si in incercarea de a depana problemele la nivel local. Kubernetes este
proiectat pentru aplicatii cloud (aplicatii care ruleaza in cloud). Astfel, am ales sa pornesc
aplicatia si pe solutiile containerizate oferite de furnizorii de cloud, cum ar fi Google
Kubernetes Engine sau Azure Kubernetes Service.

5.1. Aplicatia pentru virtualizare

Aplicatia are ca tema un site de inchirieri masini. Pentru accesarea acestuia este
necesard crearea unui cont de utilizator, care oferd posibilitatea de a vizualiza masinile
puse la Tnchiriere intr-o lista, detaliile acestora fiind accesibile prin apasarea butonului de
la baza anuntului. Inchirierea unei masini este posibild pe zile. Dupa rezervarea unei
masini se transmite un email cu datele rezervarii si cu datele masinii. Dupa returnarea
magsinii se transmite un alt email de multumire pentru utilizarea serviciilor puse la
dispozitia utilizatorilor in care se specifica un link unde se poate acorda o nota masinii
folosite. Masinile sunt gestionate de administratori.

Aplicatia are ca tema o aplicatiec Web pentru inchirierea masinilor. Apasand pe
butonul Account din partea dreapta-sus, este posibila crearea unui cont de utilizator sau
logarea intr-un cont deja existent. Exista doud tipuri de conturi, cont utilizator normal,
care poate viziona si inchiria masini, si cont pentru administrare, care poate crea,
modifica si sterge masini, operatii vizibile doar acestuia. Maginile sunt expuse pentru
vizualizare intr-o lista, unde sunt afisate si toate detaliile acestora. Inchirierea unei masini
se face pe zile, dupa ce s-a apasat butonul din partea de jos a anuntului. Zilele dorite sunt
selectate din calendarul care apare dupa apasarea butonului, iar inchirierea este finalizata
prin apasarea butonului Rent. Daca utilizatorul nu este logat, in locul butonului este afisat
un mesaj corespunzator. Dupd rezervarea unei masini se transmite un email cu datele
rezervarii si cu datele masinii. In momentul in care o masina este ridicatd de client,
administratorul foloseste butonul Start de pe pagina de inchiriere pentru a specifica acest
lucru. La returnarea masinii, realizatd de administrator prin apasarea butonului End aflat
pe pagina de inchiriere, un alt email se transmite pentru multumirea utilizarii serviciilor
puse la dispozitia utilizatorilor, in care se specifica si un link pentru a acorda o nota
masinii folosite.

Baza de date MySql contine tabelul pentru stocarea utilizatorilor, care are un
camp special care verifica daca un utilizator este administrator. Tabelul principal din baza
de date este cel al masinilor, care contine detalii precum numele, pretul pe zi, numarul de
usi, numdrul de persoane, numarul de bagaje, tipul de transmisie sau prezenta aerului
conditionat. Un alt tabel este cel care contine rezervarile, unde un cadmp special, Status,
indica: daca o rezervare nu a fost inca inceputa (Status Pending), daca este in derulare
(Status In progress) sau daca a fost finalizata (Status Done). Tabelul cu notele este
necesar pentru a face posibila acordarea lor o singura data, cu orice link, prin
introducerea unui cod de verificare in tabel; o nota fiind atribuita doar daca codul exista
in tabel si nu a mai fost atribuita o data.
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5.1.1. Cerinte Functionale

Logarea cu doua tipuri de conturi este necesara pentru a ascunde functionalitatile
administratorilor de cele ale utilizatorilor normali. Inchirierea unei masini trebuie si fie
posibila doar daca utilizatorul este logat. Crearea unui cont Se poate realiza daca nu este
logat niciun utilizator. Utilizatorii normali pot sd vizualizeze lista cu masinile, in care
sunt prezente toate detaliile acestora, si poate sa Inchirieze o masind, cdreia poate sd ii
acorde o notd. Zilele in care masina este deja rezervatd nu pot fi selectate din calendar.
Administratorii pot crea, modifica si sterge masinile.

5.1.2. Cazuri de utilizare principale

Cazul principal de utilizare este inchirierea unei masini, pentru care este necesar
ca utilizatorul sa fie logat. Dupa alegerea masinii dorite, se deschide pagina de inchiriere
(care se poate vizualiza si in Figura 5.1) prin apasarea butonului de la baza anuntului.
Aici se poate observa un calendar, unde trebuie selectata perioada pentru care se doreste
rezervarea. Procesul se finalizeaza prin apasarea butonului Rent.

&« C 0 |® Mot secure | 35.204.79.56:4200/dashboard

< July 2018 >
Su Mo Tu We Th Fr sa
1 2 3 4 5 6 7
8 9 10 11 12 13 14
15 16 17 18 19 20 21
22 23 24 25 26 27 28

29 30 31 1 2 3 4

Figura 5.1 Pagina de inchiriere
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O altd functionalitate importantd este cea prin care se acordd o notd masinii
inchiriate. In momentul in care o masina este preluat, in tabelul cu note se creazi o noti
fara valoare masinii respective, avand un cod de verificare. Dupa ce a fost returnata
masina, un link catre pagina in care se acorda notele (Figura 5.2) este primit pe mail, link
care contine codul de verificare. Acest cod este transmis impreunad cu id-ul masinii si nota
atribuitd catre server, unde nota este salvatd doar daca exista, in tabelul notelor, o nota
care are codul respectiv si nicio notd nu i-a mai fost atribuita.

&« C Y | @ Notsecure | 35.204.79.56:4200/mark?carld=1&code=5a3-e08a-49 i (4]

Car Rental Cluj

Thank you for your rentl You can add a mark for the car: |85 + Add
Mark added. Thank you for your timel

Figura 5.2 Pagina notelor

5.1.3. Arhitectura

Aplicatia foloseste o bazd de date MySql, la care se conecteaza un server REST
Spring, gazduit n Tomcat. Partea de frontend este scrisd in Angular TypeScript, de unde
sunt facute cererile http catre server.

5.2. Google Kubernetes Engine

Kubernetes Engine este un mediu gestionat, pregatit pentru productie, pentru
implementarea aplicatiilor containerizate. Acesta aduce cele mai noi inovatii in
productivitatea dezvoltatorilor, utilizarea eficientd a resurselor, operatii automatizate si
flexibilitatea open source pentru a accelera timpul de marketing.

Lansat in 2015, Kubernetes Engine se bazeaza pe experienta acumulata de Google
prin rularea serviciillor Gmail si YouTube in containere de peste 12 ani. Kubernetes
Engine permite rularea Kubernetes in cel mai scurt timp, elimindnd complet necesitatea
instalarii, gestiondrii si operarii propriilor Cluster-e Kubernetes.

Google Cloud Shell este mediul pentru gestionarea resurselor gazduite pe Google
Cloud Platform (GCP). Cloud Shell este preinstalat cu instrumentele de linie de comanda
gcloud si kubectl. Gcloud ofera interfata primard a liniei de comanda pentru GCP si
kubectl furnizeaza interfata de linie de comanda pentru rularea comenzilor impotriva
Cluster-elor Kubernetes. Pentru folosirea unui shell local este necesard instalarea
instrumentelor gcloud si kubectl pe masina in pricina. Deschiderea GCShell se face prin
apasarea butonului > _, evidentiat Tn Figura 5.3.
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@ Kubernetes Engine - My = X

& C (Y | & Secure | https//console.cloud.google.com/kubernetes/list?project=sacred-flash-184321 ¥

= Google Cloud Platform  &» My Project ~

@ Kubernetes clusters CREATE CLUSTER DEPLOY (C REFRESH SHOW INFO PANEL

A Kubernetes cluster is a managed group of uniform VM instances for running Kubernetes. Learn more

Filter by label or name

-flash-184321.
ct.

Figurd 5.3 Interfata web a Google Cloud Platform

Un Cluster este compus din cel putin o masind de tip master si mai multe masini
de lucru numite noduri. Nodurile sunt instante ale masinii virtuale Compute Engine, care
executa procesele Kubernetes necesare pentru a face parte din Cluster. Aplicatiile lansate
in Cluster ruleaza in noduri.

Pentru a crea un Cluster, se executa urmatoarea comanda:

gcloud container clusters create CLUSTER_NAME

Avand grupul creat, comenzile kubectl pot sa fie executate. Pentru crearea
spatiului de stocare necesar pentru MySQL, primul pas este crearea
PersistentVolumeClaims. Cand se creeaza acesta, daca nu exista niciun PersistentVolume
cu care sd se lege, un nou PersistentVolume este furnizat in mod dinamic pe baza
configuratiei StorageClass.

Kubernetes Engine are instalat StorageClass implicit, care permite furnizarea
dinamica de PersistentVolumes pe discuri persistente. Atunci cand StorageClass nu este
specificat in PersistentVolumeClaim, se foloseste cel implicit al Cluster-ului.

Fisierul mysqgl-volumeclaim.yaml care contine descrierea acestuia, este evidentiata

n figura de mai jos (Figura 5.4).
¢ind: PersistentVolumeClaim
on: vl

2006i]
Figura 5.4 mysql-volumeclaim.yaml

PersistentVVolumeClaim care cere 200Gi de stocare formatat cu un sistem de
fisiere, se aplica cu comanda kubectl apply -f mysqgl-volumeclaim si se verifica cu
comanda kubectl get pvc.
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Pentru lansarea MySQL este necesara crearea unui Kubernetes Secret care
stocheaza parola bazei de date. Pentru a crea secretul mysgl se foloseste comanda kubectl
create secret generic mysql --from-iteral=password=YOUR_PASSWORD. In Figura 5.5
se poate observa crearea secretului mysecret cu o singura valoare, care are numele my si
valoarea secret. Valoarea este codificata in base64.

zl3s@sacred-flash-184321:~% kubectl create sSecret generic mysecret ——from-1literal=my—secret
mysecret™ created
s@sacred-flash-184321:~% kubectl get secret mysecret —o yaml
apiVersion: wl
data:
my: c2VjcmV0
kind: Secret
metadata:
creationTimestamp: 2018-07-06T12:19:53Z
name: myse
namespace :
resourceVersio
selfLink: fap 1/namespaces/default/secrets/mysecret
uid: e318418e-8116-11e8-b727-42010aa40085
type: Opague
danutzl3sfzacred-flash-184321:~% base6d ——decode <<<"cZVjcmV0"; echo;
secret

Figurd 5.5 Creare si verificare Secret

Tn Figura 5.6 este descrisi o singura instantd Pod MySQL care va avea variabila
de mediu MYSQL ROOT PASSWORD a cirei valoare este setatd din secretul creat.
Containerul mysgl va folosi PersistentVolumeClaim si va monta discul persistent la
Ivar/lib/mysqgl in interiorul containerului. Crearea acestuia se face cu comanda kubectl
create -f mysqgl.yaml si se poate verifica cu comanda kubectl get pod -1 app=mysq|l.

ion: extensions/vlbetal
Deployment

gl-persistent-storage
h: /var/lib/mysql

stent-storage

im:
: mysqlfvolumeclaiﬂ

Figura 5.6 mysqgl.yaml
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Urmatorul pas este crearea unui serviciu pentru a expune containerul MySQL si
pentru a-1 face accesibil din containerul serverului. Fisierul mysql-service.yaml care
contine descrierea acestuia este ilustrat in Figura 5.7.

a n: vl

mysql
: mysql

ClusterIP

e
lTl_\-"Sl]].l
Figura 5.7 mysql-service.yaml

Acest manifest descrie un serviciu care creeaza o adresa de Cluster pe portul 3306
pentru Pod-urile care corespund aplicatiei cu eticheta: mysql. Containerul mysql
implementat in etapa anterioard are aceastd etichetd. In acest caz, se utilizeaza tipul:
ClusterIP pentru serviciu, deoarece aceasta valoare face ca serviciul sa fie accesibil
numai din interiorul Cluster-ului.

IP-ul Cluster-ului a creat traficul catre containerul MySQL de la toate nodurile
din Cluster si nu este accesibil clientilor din afara Cluster-ului. Odata ce serviciul este
creat, containerul serverului poate folosi numele DNS al containerului mysgl pentru a
comunica, chiar daca acestea nu se gasesc in acelasi nod.

Serviciul se lanseaza cu comanda kubectl create -f mysql-service.yaml si se poate
verifica cu comanda kubectl get svc mysgl. Conectarea la acest server se poate face si prin
crearea unui Pod care ruleaza clientul MySQL si se conecteaza la server prin intermediul
serviciului, dupd cum se poate observa in Figura 5.8.

danutzl3s@zacred-flash-184321:~% kubectl run -it —-rm ——image=mysqgl:5.6
o art=Newver mysgl-client — mysgl -h mysgl -ppassword
If you don't see a command prompt, try pressing enter.

mysgl> SELECT SCHEMA WAME FROM INFORMATION SCHEMA.SCHEMATA:

| information schems |

| #mysgl50#lost+found |
| mysgl

| performance schema

| spring—de

Figura 5.8 Conectare la serverul MySQL

Imaginea pentru serverul Spring trebuie construitd folosind un server Apache
Tomcat in care lansam serverul Tomcat. Pentru a permite gestiunea serverului Tomcat,
trebuie modificat fisierul tomcat-users.xml astfel incat acesta sa contina un utilizator
(admin/admin) si permisiunile necesare (de exemplu: manager-gui pentru a putea accesa
pagina de gestiune a aplicatiilor), prezentate in Figura 5.9.
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Figura 5.9 tomcat-users.xml

Pentru lansarea serverului Tomcat este necesar fisierul WAR construit cu
programul Maven. Inainte de a fi construit, trebuie configuratd conexiunea cu serverul
MySQL. Aceasta conexiune este realizata folosind Java Database Connectivity (JDBC),
n care IP-ul serverului MySQL este Tnlocuit cu numele serviciului MySQL, ca in Figura

5.10.

1 application.properties ‘

jdbe ..driverClassName=com.mysqgl . jdbc . Driver
jdbec.url=jdbc:mysgl : //mysqgl : 3306/ spring-demo
jdbc .username=roct

jdbe . password=password

init-db=false

hibernate.dialect=org.hibernate.dialect MyS0OLDialect
hibkernate.show sgl=true

sSmtp.username=
smtp.password=
support. e:r.ail=|

Figura 5.10 Configurarea JDBC

Dupa ce a fost configuratd conectivitatea cu serverul MySQL, proiectul poate fi
construit. Comanda care face acest lucru este mvn package, impachetand aplicatia intr-un
fisier WAR. Acesta este disponibil in folderul target/. Trebuie specificat tipul de fisier
dorit dupa impachetare, in fisierul pom.xml, ca in figura de mai jos (Figura 5.11).

<project mmlns="http://maven.apache.org/POM/4.0.0" xmins:
xsi:schemalocation="http://maven.apache.org/POM/4.0.0
<modelVersion:»4.0.0</modelVersion>
<groupld:>spring.demo</groupld:
<artifactId>spring-demo</artifactId>

<name>s [project.artifactld}</name>
<version>-l.0</version>

<packagjng>war<!packaging)|

<properties>

B LT T i A o e e

Figura 5.11 pom.xml

Fisierul Docker necesar construirii imaginii (Figura 5.12) foloseste direct codul
acestuia, motiv pentru care este extrasad librdria java. Apache Tomcat este downloadat
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folosind comada curl si apoi este extras codul acestuia. WAR-ul serverului este copiat Tn
directorul webapps/ si xml-ul cu utilizatorii Tn directorul conf/. Serverul Tomcat este
pornit folosind in terminal scriptul bin/startup.sh, urmarindu-se log-urile acestuia. In

final, portul 8080 este expus pentru a putea fi accesibil din exterior.
FROM java
MAINTAINER me

RUN curl -0 http://archive.apache.org/dist/tomcat/
tomcat-7/v7.8.55/bin/apache-tomcat-7.8.55.tar.gz
RUN tar xzf apache-tomcat-7.0.55.tar

ADD spring-demo.war apache-tomcat-7.0.55/webapps/
ADD tomcat-users.xml apache-tomcat-7.0.55/conf/
CMD apache-tomcat-7.0.55/bin/startup.sh && tail -f
apache-tomcat-7.0.55/logs/catalina.ou

EXPOSE 2088

Figura 5.12 Tomcat Dockerfile

Avand fisierele spring-demo.war, tomcat-users.xml si Dockerfile-ul de mai sus in
acelasi loc, comanda docker build -t danutz13s/myrepo:v3 creaza imaginea serverului
Tomcat. Din denumirea acesteia putem sa deducem numele de utilizator Docker Hub
(danutz13s), registrul in care se salveaza imaginea (myrepo) si versiunea acesteia (V3).
Contul Docker Hub trebuie creat inaintea construirii imaginii pentru ca numele de
utilizator este necesar in numele imaginii, iar avand un cont, trebuie creat registrul in care
se urca imaginea, folosind aplicatia lor web. Pentru a urca imaginea pe hub este necesara
logarea cu comanda docker login, dupa care se poate executa comanda propriu-zisa de
urcare, docker push danutz13s/myrepo:v3.

Avénd imaginea in Docker Hub, se poate crea containerul. Imaginea se specifica
exact in felul in care a fost urcatd pe hub, danutzl13s/myrepo:v2. Deployment-ul
serverului Tomcat se poate observa in Figura 5.13.

- extensions/vlbetal
: Deployment

: mytom
: mytom
: default

. |

: mytom

: mytom

: danutzl3s/myrepo:v2
: IfNotPresent
: mytom

e
Figura 5.13 Descrierea YAML a Deployment-ului Tomcat

Serviciul Tomcat poate fi observat in Figura 5.14. Tipul serviciului a fost ales
LoadBalancer pentru a fi accesibil din afara grupului. O alternativa ar fi tipul NodePort,
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unde trebuie deschis portul respectiv pe Google Cloud Platform, dar varianta cea mai
buna ar fi un simplu ClusterIP, pentru a nu avea acces la el din exterior, sporind
securitatea.

: mytom
mytom

=: default

y: Cluster

mytom
5 Affinity: None

Figurd 5.14 Descrierea YAML a Service-ului Tomcat

Dupa crearea serverului Tomcat, folosind cele doua fisiere YAML de mai sus cu
comanda docker create, putem sa trecem la partea de frontend. Aici trebuie verificate url-
urile apelate din serviiciile pentru masini si utiliatori, fiind necesara schimbarea localhost
cu IP-ul extern al serviciului Tomcat (Figura 5.15). Tn Figura 5.16 se poate observa url-ul
folosit pentru request-urile masinilor.

danutzl3sfsacred-flash-184321:~% kubectl get svc

HAME TYPE —-IP EXTERNAL-IP

kubernetes ClusterIP 10. .240.] <none>

myapp LoadBalancer -

mysgl ClusterIP 10. .2 - 3 ICPE

myt om LoadBalancer 10. -246 35.204.28.3 8080:31119/TCP
danutzl3s@sacred-flash-18432

http: HttpClient)

): Promis > {
-http.get<Car[]>( .carsUrl + "/a

Figura 5.16 URL folosit la request-urile masinilor

Fiind realizatd in Angular TypeScript, construirea imaginii se bazeazd pe
imaginea Node 8 din Docker Hub, preluatd cu comanda FROM node:8. Se creaza
directorul /usr/src/app in care o sa fie plasata aplicatia prin comanda RUN mkdir -p
lusr/src/app, dupa care navigam spre acesta schimband directorul de lucru cu comanda
WORKDIR /usr/src/app. Se copiaza fisierul package.json in noul director, unde sunt
instalate dependentele salvate in el folosind RUN npm install. Se copiaza si restul
fisierelor in directorul aplicatiei, se expune portul 4200 si se executd CMD [“npm”,
,,start”’]. Astfel, fisierul Docker pentru aplicatie arata ca in Figura 5.17.
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FROM node:8

RUN mkdir -p /fusr/src/app
WORKDIR /fusr/src/fapp

COPY package.json fusr/src/app
RUN npm install

copy . / /src/app
EXPOSE 4208

CMD [“"npm", “"start"]

Figurd 5.17 Angular Web Application Dockerfile

Exact ca in cazul imaginii Tomcat, trebuie creat un registru in Docker Hub, dupa
care se poate urca imaginea in el. Construirea imaginii se face cu comanda docker build -t
danutz13s/myapp:v3 si urcarea sa in hub cu docker push danutz13s/myapp:v3.

Avand imaginea pregatita, fisierul YAML care contine detaliile Deployment-ului
poate fi creat. Se specifica tipul (Deployment), numele (myapp), eticheta (myapp),
imaginea (danutz13s/myapp:v3) si portul (4200), dupa cum se poate observa in Figura
5.18.

: extensions/vlbetal
: Deployment

: myapp
: myapp
: default

: myapp

: myapp

: danutzl13s/myapp:v3
: IfNotPresent
: myapp

i |
: Tcd

Figura 5.18 Descrierea YAML a Deployment-ului aplicatiei

Serviciul care expune Pod-ul aplicatiei trebuie sa contind numele (myapp),
eticheta (myapp), porturile (4200) si tipul (LoadBalancer) serviciului, dupd cum se poate
vizualiza si in Figura 5.19.
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on: vl
Service

: myapp
app
=: default

inity: None
LoadBalanceﬂ

Figura 5.19 Descrierea YAML a Service-ului aplicatiei

Astfel, imaginile au fost construite cu comanda docker build si urcate in Docker
Hub cu docker push. Componentele descrise mai sus au fost create cu kubectl create,
asftel avand stocarea persistenta pentru serverul MySQL, Deployment-ul si Serviciul
pentru MySQL, Tomcat si aplicatia Web Angular. Legaturile au fost facute, deci aplicatia
trebuie sd functioneze. Verificarea acestor componente se face cu comanda kubectl get,
urmata de pv pentru Persistent Volume, pvc pentru Persistent Volume Claim, deploy
pentru Deployment si svc pentru Service (Figura 5.20).

danutzl3s@zacred-flash-184321:~% kubectl get pv

HAME CAPACTITY ACCESS MODES RECLATM POLICY S5TATUS
pvc—cdoelff2-Te%7-11eB-aci6 10aa40085 261 RWO Delete Bound
danutzl3s@zacred-flash-1843 $ kubectl get pvc

HAME STATUS VOLUME CAPACITY ACCESS MOD)
mysgl-volumeclaim Bound pve—cdSelfi2-T7e97-11e8-ac86—42010aa40085 261 BWO
danutzl3s@sacred-flash-184321:~% kubectl get deploy

HAME DESIRED CURRENT UP-TO-DATE  AVAILABLE AGE

myapp 1 1 1 1 1d

mysgl 1 1 1 2d

myLtom 1 1 1 1 1d

danutzl3s@sacred-flash-184321:~§ kubectl get svc

HAME TYPE CLUSTER-IP EXTERNATL-TIP

kubernetes ClusterIP 10.

myapp LoadBalancer 10.
mysqgl ClusterIP 10.
mytom LoadBalancer 10.
danutzl3sfzacred-flash-184321:~%

Figura 5.20 Componentele aplicatiei

Tn figura de mai sus putem observa IP-urile externe ale serviciului Tomcat
(35.204.28.35) si ale serviciului aplicatiei Angular (35.204.79.56). Accesand aceste IP-uri
trebuie sa fim capabili sa folosim serviciile respective. Asftel, accesand IP-ul serverului
tomcat trebuie sd apard pagina acestora de pornire, de unde putem accesa pagina de
gestiune apasand pe butonul Manager App (Figura 5.21). Aici o sa fie ceruta logarea
utilizatorului, unde se folosesc credentialele create in fisierul tomcat-users.xml, numele
de utilizator si parola din acesta fiind admin. Se pot verifica endpoint-urile serverului
Spring gazduit in acesta prin navigarea la /spring-demo/car/all (Figura 5.22). Masinile cu
toate detaliile lor sunt primite in formatul JSON, deci conexiunea la baza de date
functioneaza. Aplicatia poate fi accesata folosind IP-ul extern al serviciului sau (Figura
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5.23), unde ar trebui sa apara pagina principara si sa apara masinile de inchiriat, fapt ce
aproba conexiunea cu serverul Tomcat.

< Cc 0t |® 35.204.28.35:3080/manager/html ﬁ| (+]
nmeLrp . /J/ywww.apatctlire. vl yy — ~—a

Tomcat Web Application Manager

Message: OK

List Applications HTML Manager Help Manager Help Server Status
Path Version Display Name Ri i Sessi C d
Start Undeploy
I None specified Welcome to Tomcat true i
| Expire sessions ‘w'rth idle = |30 ‘minutes
star Undeploy
[docs None specified Tomcat Documentation true o
| Expire sessions ‘with idle 2 |30 ‘minutes
Start Undeploy
Jexamples None specified Servlet and JSP Examples true 0
| Expire sessions ‘w'rth idle = |30 ‘minutes
star Undeploy
[host-manager None specified Tomcat Host Manager Application true o
| Expire sessions ‘w'rlh idle = |3U ‘minutes
Start Stop Relead Undeploy
[manager None fied | Tomcat M, Application true 1 - = — 3
| Expire sessions ‘wrth idle 2 |30 ‘mlnutes
Start Undeploy
[spring-demao None specified true i
| Expire sessions ‘w'rlh idle = |3U ‘minutes

Deploy directory or WAR file located on server

XML Configuration fle URL: ||

WAR or Directory URL: ‘

WAR file to deploy

Select WAR file o upload | Choose File | No file chosen
Deploy

Figurd 5.21 Tomcat Web Application Manager

< C O |(D 35.204.28.35:8080/spring-dema/car/all ‘ﬂ'| (4]

[{"id™:1,"name" : "BMW", "price”:15588.0, "passangersiumber” :4, "doorNumber"” :4, "loggageNumber”: 3,
"transmissionType":"Auto”,"airConditioning”:true, "categories™:[], "marks":
[{"id":1,"code":"5a-208a-49","mark" :8.5}], "reservations™:

[{"id":4,"email": "d_mercean@yshoo.com”, "date” 1530662420000, "status": "Done"},
1"id":5,"email" : "admin@admin.com™, "date™: 1531612800022, "status": "Pending" },

{"id":6,"email"”: "admin@admin.com™, "date™:1531699200888, "status": "Pending" } ]},

{"id":2, "name™: "Audi”, "price”:12086.0, "passangersNumber” : 4, "doorNumber” : 4, "loggageNumber”: 3,
"transmissionType”:"Manual”, "airConditioning”:true, "categories”:[],"marks™:
[1,"reservations":[]},

1"id" 3, "name": "Logan”, "price”:2580.0, "passangershumber” 14, "doorNumber” 14, "loggageNumber: 3,
"transmissionType":"Manual”,"sirConditioning™:false, "categories":[], "marks":
[],"reservations":

[{"id":1,"email"”: "admin@admin.com™, "date":1538403268080, "status": "Pending™},

{"id":2,"email" : "admin@admin.com™, "date™ 1 1531699200082, "status": "Pending” },

{"id":3,"email" : "admin@admin. com™, "date™ : 1531612800002, "status": "Pending" } 1},

T"id": 4, "name": "Bugatti”, "price" :15600062.8, "passangersNumber”: 2, "doorNumber”:2, "loggageMumbe
r'":1,"transmissionType":"Autc"”,"airConditioning”:true, "categories":[], "marks":
[],"reservations":[]}]

Figura 5.22 Request-ul pentru a primi toate masinile
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< C ) © 35.204.79.56:4200/

dashboard

Car Rental

List of Cars Create car €Y Account
BMW Audi
d 1 d: 2
Price: 15500 Price: 12000
Passangers Number: 4 Passangers Number: 4
Doors Number: 4 Doors Number: 4
Loggage Number: 3 Loggage Number: 3
Transmission Type: Auto Transmission Type: Manual
Air Conditioning:  frue Air Conditioning:  true
Average mark: 8.50 Average mark: NaN
ZEa &z a
Logan Bugatt

Figura 5.23 Aplicatia de frontend

Scalarea aplicatiei se face cu comanda kubectl scale deployment myapp --replicas
2, care creazd un nou Pod pe langd cel existent deja. Dupa executie, se pot observa
ambele Pod-uri cu comanda kubectl get deployment (Figura 5.24).

danutzl3s@sacred-flash-184321:~% kubectl scale deployment myapp ——replicas 2
deployment "myapp" scaled

danutzl3s@sacred-flash-184321:~%
HAME DESIRED CURRENT

kubectl get deployment
UP-TO-DATE AVAILABLE

myapp 2 2 2 2
mysgl 1 1 1
mytom 1 1 1 1
danutzl3s@sacred-flash-184321:~%

Figura 5.24 Scalarea Deployment-ului aplicatiei

Aceastd scalare se poate efectua automat folosind Horizontal Pod Autoscaler-ul
(HPA), care creaza sau sterge Pod-uri dupa pragul de utilizare al procesorului. Astfel, in
Figura 5.25 este descris HPA-ul care scaleaza automat Deployment-ul myapp daca
procentul de folosire al procesorului depaseste 80, avand numarul minim de replici 3 si
maxim 6. Crearea acestuia se face cu comanda kubectl create si se verifica cu kubectl get
hpa (Figura 5.26).

autoscaling/v1
HorizontalPodAutoscaler

myapp-hpa

t-l

extensions/vlbetal
Deployment
myapp

Figura 5.25 HPA pentru autoscalarea Deployment-ului aplicatiei
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danutzl3s@sacred-flash-184321:~% kubectl create —f myapp-hpa.yaml
horizontalpodautoscaler "myapp-hpa™ created
danutzl3s@sacred-flash-184321:~% kubectl get hpa

HAME REFERENCE TARGETS MINPODS MAXPODS REPLICAS AGE
myapp-hpa Deployment /myapp 0% [/ B80% 3 [ 3 5m
danutzl3s@sacred-flash-184321:~%

Figura 5.26 Crearea si verificarea HPA-ului

Deployment-urile permit actualizarea prin comanda kubectl set, care actualizeaza
imagininea Deployment-lui. Actualizarea imaginii Deployment-ului  myapp la
danutz13s/myapp:v2 se face cu kubectl set image deployment/myapp myapp=
danutz13s/myapp:v2 (Figura 5.27). Verificarea acestei comenzi se poate face cu kubectl
rollout status deployment/myapp, care ar trebui sa returneze deployment "myapp"
successfully rolled out.

danutzl3s@sacred-flash-184321:~% kubectl set image deployment/myapp myapp=danutzl3s/myapp:v2
deployment "myapp" image updated

danutzl3s@sacred-flash-184321:~5 kubectl rollout status deployment/myapp

Waiting for rollout to finish: 2 of 3 updated replicas are available...

deployment "myapp" successfully rolled out

danutzl3s#@sacred-flash-184321:~%

Figura 5.27 Setarea imaginii Deployment-ului aplicatiei si verificarea acestuia

Dacd schimbarea unei imagini a dus la esuarea Pod-urilor, comanda kubectl
rollout undo deployment/myapp face rollback la versiunea anterioara. Schimbarea de
imagine din Figura 5.27 a trecut de la versiunea 3 la versiunea 2 a imaginii
danutz13s/myapp, astfel incat, un rollout undo trebuie sa readuca imaginea la versiunea
3, caz ilustrat in figura de mai jos (Figura 5.28). Imaginea Deployment-ului a fost

obtinuta cu comanda kubectl describe deploy myapp | grep Image.

danutzl3sfsacred-flash-184321:~% kubectl describe deploy myapp | grep Image
Image: danutzl3s/myapp:v2

danutzl3s@sacred-flash-184321:~% kubectl rollout undo deployment/myapp

deployment "myapp™

danutzl3sfsacred-flash-184321:~% kubectl describe deploy myapp | grep Image
Image: danutzl3s/myapp:v3

danutzl3s@sacred-flash-184321:~% kubectl rollout status deployment/myapp
deployment "myapp" successfully rolled out
danutzl3sfsacred-flash-184321:~$

Figura 5.28 Deployment rollout undo

5.3. Minikube

Minikube este un instrument care face usora rularea Kubernetes pe masina locala.
Minikube ruleaza un Cluster Kubernetes cu un singur nod in interiorul unei masini
virtuale (VM) pentru utilizatorii care doresc sa incerce Kubernetes sau sa dezvolte cu el
zilnic.

Tnainte de crearea clusterului Minikube, este nevoie de un hypervisor, precum
Oracle VirtualBox, VMware Fusion, Kernel-based Virtual Machine, Kernel-based
Virtual Machine 2, HyperKit sau Xhyve. La crearea Cluster-ului Minikube cu un singur
nod (Figura 5.29), sistemul gazda trebuie sa aiba resursele necesare pentru a-l executa. In
mod implicit, Minikube utilizeaza 1048 MB de memorie RAM si o unitate centrala de
procesare. Aceasta configuratie poate fi modificata cu comanda minikube start --cpus=2 -
-memory=2048. Daca este folosit un hypervisor diferit de Oracle VirtualBox, trebuie sa
fie specificat adaugand --vm-driver=kvm2 comenzii docker start.
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Avénd Cluster-ul cu un singur nod in desfasurare, trebuie sa i se afle adresa IP.
Aceasta poate fi verificata folosind minikube ip (Figura 5.29) sau, dacd sunt necesare
informatii mai detaliate se poate folosi kubectl cluster-info (Figura 5.29). Comanda
cluster-info arata toate componentele care ruleaza intr-un Cluster. Pentru Minikube,
exista numai Kubernetes master.

i P
.1ee

skubectl cluster-info
is running at

To further debug and diagnose cluster problems, use 'kubectl cluster-info dump’.

Figura 5.29 Pornirea Minikube

Atunci cand se utilizeaza o singura masina virtuala Kubernetes, este foarte utila
utilizarea daemon-ului Docker Tincorporat de Minikube deoarece astfel nu trebuie
construit un registru Docker pe masina gazda si sa se urce imaginea n el. Imaginile se
pot construi in interiorul aceluiasi daemon Docker ca minikube, astfel accelerand
dezvoltarea locala. Pentru a putea lucra cu daemon-ul Docker de pe gazda se foloseste
comanda eval $(minikube docker-env). Acum ar trebui sa se poata utiliza Docker in linia
de comanda din garda, vorbind cu daemon-ul Docker din interiorul masinii virtuale
Minikube.

Minikube accepta rularea a diferite versiuni Kubernetes. Lista tuturor versiunilor
disponibile se poate accesa cu minikube get-k8s-versions (Figura 5.30). Versiunea
Kubernetes pe care sa o foloseascd Minikube se poate specifica prin adaugarea --
kubernetes-version la comanda de pornire Minikube. Rularea versiunii v1.7.3 se face cu
minikube start --kubernetes-version v1.7.3. Tn Figura 5.31 se poate observa c, daci a fost
folosita versiunea v1.9.0 inainte, pornirea cu versiunea v1.7.3 (versiune mai micd) nu este
posibild, versiunea ramanand cea mai mare.

*minikube
The followi al: versions are avail

Figura 5.30 Versuni Kubernetes disponibile in Minikube
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version: v1.9.6€

Figura 5.31 Pornire Minikube cu versiunea Kubernetes specificata

Minikube accepta Persistent VVolume de tipul hostPath. Aceste volume persistente
sunt mapate intr-un director din interiorul masinii virtuale Minikube. Minikube VM
booteaza ntr-un tmpfs (temporary file storage), astfel incat cele mai multe directoare nu
vor fi persistente de-a lungul restartarilor (minikube stop). Cu toate acestea, Minikube
este configurat sa persiste fisierele stocate in directoare gazda /data, /var/lib/localkube si
Ivar/lib/docker.

Tn Figura 5.32 este descris un Persistent Volume cu permisiuni ReadWriteOnce,
stocare de 5Gi si path /data/pv0001/, care este persistent chiar si dupa oprirea Minikube
cu comanda minikube stop. Pentru a verifica continutul acestor directoare se poate folosi
minikube ssh (Figura 5.33), care permite executarea comenzilor in interiorul Cluster-ului
single node. Numele de utilizator implicit este docker, iar parola tcuser, necesare in
momentul in care se face ssh (Secure Shell) din alt program, folosind adresa IP a masinii
virtuale Minikube.

media opt root sbin sy
mnt pr run sry tmp

Figura 5.33 Comanda minikube ssh

Unele drivere vor monta un folder gazda in VM, astfel incat sa se poata partaja
fisiere Intre VM si gazda. Acestea nu sunt configurabile si sunt diferite pentru driverul si
sistemul de operare utilizat. Folosind VirtualBox, pe sistemele Windows folder-ul
C:/lUsers este incarcat in /c/Users (Figura 5.34), in timp ce pe sistemele Linux, folder-ul
/home este incarcat in /hosthome.
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"MSSQLFDLau
Default

Fault U ' Public
L$SQLEXPRESS®  *SQLTELEMETRY$SQLEXPRESS'

Figura 5.34 Continutul directorului /c/Users din Minikube

Datorita infrastructurii Kubernetes si din cauza componentelor sale, avand
Cluster-ul cu un singur nod creat, orice aplicatie containerizata descrisa cu fisiere YAML
poate sa fie lansata. Astfel s-au folosit fisierele de descriere utilizate in Google
Kubernetes Engine pentru a porni aplicatia local, in Minikube. Datoritd faptului ca
Minikube ruleazd local, serviciul necesar pentru a expune aplicatia este de tipul
NodePort, facand serviciile disponibile pe un port de la adresa IP a nodului. Tn figura de
mai jos se pot observa componentele aplicatiei pornite in Minikube.

RECLAIM POLICY STATUS CLAIM

Retain Bound default/mysql-pv-claim

-pv-volume

UP-TO-DATE

1

Figura 5.35 Componentele aplicatiei pornite in Cluster-ul Kubernetes Minikube

Tn Figura 5.36 se poate observa aplicatia de inchiriat masini care ruleazi pe adresa
IP a Cluster-ului Minikube, pe portul 31586. Conexiunea cu serverul Tomcat este
validatd de masina care apare in lista si de butonul Create car, care este vizibil doar
pentru administratori, astfel fiind clar ca un utilizator este logat. Serverul Tomcat poate fi
accesat similar, folosind portul 30180 de pe adresa IP a nodului Minikube. Astfel, inafara
de schimbarea tipului de serviciu de la Load Balancer la Node port, etapele si fisierele
folosite sunt aceleasi pe orice mediu de lansare a aplicatiilor containerizate cu
Kubernetes.
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& C 0 \@ Not secure | 192.168.99.100:31586/dashboard

Car Rental Cluj

List of Cars Create car € Account

BMW

Id: 1
Price: 14500
Passangers Number: 4
Doors Number: 4
Loggage Number: 3
Transmission Type. Auto
Air Conditioning:  true
Average mark:  NaN

[EgE A )

{ » M
Figura 5.36 Aplicatia Angular expusa din Minikube pe portul 31586
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Capitolul 6. Testare si Validare

Pentru a testa virtualizarea cu containere oferita de Docker si gestionatd de
Kubernetes, s-a folosit un server Apache Tomcat pentru a masura durata de timp necesara
la crearea acestuia. S-au facut masuratori local cu Minikube si in cloud cu Google
Kubernetes Engine. Pentru acest lucru, am descris serverul cu un Deployment si un
serviciu (Figura 6.1), care I-am folosit pentru crearea lui cu comanda kubectl create -f
tomcat.yaml. Deployment-ul este simplu si foloseste imaginea tomcat. Serviciul este unul
de tipul NodePort pentru a putea fi accesat din afara Cluster-ului si are specificat

clusterIP-ul, necesar pentru testarea din Google Kubernetes Engine.
vl

: extensions/vlbetal
: Deployment

: tomcat
- tomcat

1

: tomcat

: tomcat

- tomcat
. Always
- tomcat
vl
. Service

: tomcat
- tomcat

: 19.101.1601.227
: Cluster

- tomcat
: NodePort
: List

Figura 6.1 tomcat.yaml
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Pentru masurarea timpului s-a creat un program Python (Figura 6.2). Tn acesta
sunt efectuate cereri http catre serverul Tomcat pand in momentul in care vreo cerere
returneaza statusul 200 OK. Durata de timp este masurata cu librdria time si metoda
time(), care returneaza numarul de secunde de la epoch, un punct de referinta de la care se
masoara timpul, folosit pentru a inlatura ambiguitatea evenimentelor care utilizeaza data
sau timpul. Valoarea masurata este printata pe ecran si salvata intr-un fisier. Cererile http
pentru scenariul local, care foloseste un Cluster Kubernetes Minikube cu un singur nod,

sunt facute la IP-ul nodului, pe portul expus de PortNode.
import http.client
t time

start = time. 0
time. )

connection=http.client.
connection. ("HEAD","
status=connection.
statuscode=status.status

if statuscode

time = time.
file ("c \danutz s utput.txt”, w")
file.
file.
Figurd 6.2 tomcat.py pentru Python 3

Masurarea timpului pentru scenariul din Google Kubernetes Engine este putin
diferita (Figura 6.3). Versiunea Python instalat pe nodurile create in cloud-ul lor este
Python 2, asa ca au fost necesare cateva ajustari, schimbarea librariei pentru cererile http
si modificarea folosirii librariei time. Intervalul din care este atribuit portul serviciului
este 30000-32767, astfel fiind necesara deschiderea lui din Google Cloud Platform.
Pentru a evita acest lucru, programul Python a fost rulat pe un nod din cloud, de unde s-
au facut cererile http catre IP-ul de Cluster al serviciului, vizibil doar in interiorul lui.

httplib

.request | r }
ection.getresponse ()

time = time.time (] - start
(time)
= ( '
Write | (time]} )
-clase ()

Figura 6.3 tomcat.py pentru Python 2
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Pentru a realiza o testare cat de corectd, comenzile de creare a Deployment-ului si
a serviciului si cea de executie a programului de masurare trebuie si fie executate in
acelasi timp. Pentru testul local s-a folosit un fisier batch (Figura 6.4) din care s-au

executat comenzile cu start, care apeleaza comenzile in terminale noi.
start kubectl apply -f tomcat.yaml

start python tomcat.py

Figura 6.4 tomcat.bat

Pentru lansarea simultana a comenzilor in Google Kubernetes Engine s-a create
un fisier bash (Figura 6.5) in care s-au apelat cele doua comenzi. Rularea fisierului
Python pe Master nu este posibila fara deschiderea portului de pe nod, asa ca s-a folosit o
conexiune ssh pentru a apela fisierul din interior, de unde se pot face request-uri http
catre adresa IP internd a serviciului. Conexiunea cu nodul de pe care se execute fisierul
Python s-a facut cu gloud compute ssh, in care, comanda a fost specificata cu parametrul
—command="python tomcat.py”. La apelare, se salveazd identificatorii celor doua
procese pentru a astepta terminarea acestora cu comanda wait. Comanda trap opreste
subprocesele daca procesul principal este inchis.

tomcat.yaml & =z!z
"

pute ssh gke-kl-default-pool-1935baZzc—jlkk
"

" SIGINT

Figura 6.5 parallel_commands.sh

Dupa executia comenzilor se poate observa cat timp a fost necesar pana cand
serviciul a fost capabil sa raspundd solicitarilor. Dupa rularea de mai mult ori s-a vazut
ca durata din Google Kubernetes Engine poate varia, astfel avind momente in care este
mai rapid decat Minikube. Pe de altd parte, Minikube este mai constant, avand o
performanti asemdnatoare mereu. Executia locala se face cu asd (Figura 6.6) si cea din
Google Kubernetes Engine cu ./parallel_commands.sh(Figura 6.7). Afisarea timpului nu
se poate vedea cand este folosit figsierul Batch pentru cd comenzile sunt executate in
Command Prompt-uri (cmd) diferite, valoarea fiind printata in alt cmd. Aceasta este
vizibila in fisierul output.txt si are valoarea 7.431463718414307.

danutzl3s@sacred-flash-184321:~% ./parallel commands.sh
Parellel processes have started

deployment "tomcat™ created

service "tomcat™ created

5.59976792336

Al1]1 processes have completed
Figura 6.6 Executia pe Google Kubernetes Engine
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»tomcat.bat

»start kubectl apply - tomcat.yaml

»start p '_',."_J'I on Tomcat.py

Figurd 6.7 Executia locala pe Cluster-ul Kubernetes cu un singur nod, Minikube
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Capitolul 7. Concluzii

Am aprofundat virtualizarea cu containere si componentele sale care permit o
izolare similard cu masinile virtuale create cu Hypervisors, dar care au o performanta mai
buna. Hypervisor-ii permit rularea unui sistem de operare oaspete diferit de sistemul de
operare gazda, dar acest lucru 1i face sa ocupe mai mult spatiu pe disc si se intretin mai
greu. Am observat ca, containerele necesitd doar aplicatia si dependentele sale si ca
nucleul este impartit intre ele. Pentru ca sistemul de operare ruleaza deja, pornirea unui
container este mult mai rapidd decat pornirea unei masini virtuale.

Am explorat principalele functionalitati Docker, cum ar fi construirea unei
imagini, rularea unei imagini, urcarea sau descarcarea unei imagini in Docker Hub sau
vizionarea log-urilor containerelor. Am analizat sistemele speciale Docker. Docker
Swarm, un instrument de grupare, care ia mai multe motoare Docker si le expune ca o
singurd instantd. Docker Machine, un instrument pentru gestiunea containerelor care
ofera toate comenzile de baza necesare acestui lucru. Docker Compose, un instrument
care are capacitatea de a conecta mai multe containere, permitand sd se compuna o
aplicatie complexd din mai multe imagini.

Din arhitectura generalda Kubernetes am observat conceptele care stau la baza
acestuia si care duc la construirea stivelor de servicii si aplicatii. Am inteles mai bine
modul in care aceste abstractii usureazd gestionarea ciclului de viatd al stivei si al
serviciilor in ansamblul lor si nu doar al componentelor individuale. n plus, am analizat
cum sa gestiondm anumite sarcini de zi cu zi, folosind Pods, Services si Replication
Controllers. Am explorat noua abstractie de implementare (Deployment) si modul in care
aceasta imbunatateste Replication Controller-ul.

Am observat cum se aplica manual scalarea Tn Kubernetes. De asemenea, am
analizat functiile incorporate pentru a rula actualizarile, precum si integrarea lentd a
actualizarilor. Am aruncat o privire asupra modului de extindere a nodurilor Cluster-ului.
Am explorat unele concepte de scalare automatd pentru aplicatii. Am vazut beneficiile
aduse de Deployment, care permite actualizarea usoard a imaginilor Pod-urilor sale si
integrarea solida cu serviciile si autoscalarea.

Am explorat o varietate de optiuni de stocare persistente si cum pot fi
implementate impreuna cu Pod-urile. Analizdnd PersistentVolumes si, de asemenea,
PersistentVolumeClaims, am observat ca acestea permit separarea furnizorului de stocare
si a cererilor de stocare a aplicatiilor. In plus, am observat cum StorageClasses specifica
furnizorul de stocare conform unei specificatii.

Am folosit o aplicatie alcdtuitd dintr-un server Spring, gazduit intr-un server
Apache Tomcat, care se leagd la o bazd de date MySQL. Serverul este folosit de o
aplicatie Web Angular, care are ca scop inchirierea de masini. Astfel, am folosit
Persistent Volume si Persistent Volume Claim pentru a oferi stocare persistenta
serverului MySQL. Am folosit Deployment-uri si Service-uri pentru a crea cele 3
instante, MySQL, server Tomcat si aplicatie Angular. Am observat tipurile de servicii,
care pot fi vizibile doar in Cluster (ClusterIP), care se expun pe un port al nod-ului
(NodePort) sau care sunt expuse printr-un IP extern (LoadBalancer). Am observat ca
acestea sunt, de fapt, extensii, deoarece un LoadBalancer foloseste un NodePort si un
ClusterIP si un NodePort foloseste un ClusterIP. Astfel, fiecare fiind o extensie a celui de
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Tnaintea lui. Am observat ca aceleasi fisiere de configurare si imagini permit pornirea
aplicatiei pe mai multe platforme din cauza infrastructurii Kubernetes.

Am observat cd Minikube este un instrument care face usora rularea Kubernetes
pe masina locala, ruland un Cluster Kubernetes cu un singur nod in interiorul unei masini
virtuale (VM) pentru utilizatorii care doresc sa incerce Kubernetes sau sa dezvolte cu el
zilnic. Am vazut cum accelereaza Minikube dezvoltarea locala deoarece acesta, fiind un
Cluster cu un singur nod, permite utilizarea daemon-ului Docker incorporat, astfel fiind
capabild construirea imaginilor in interiorul aceluiasi daemon Docker ca minikube.
Acestu lucru reduce timpul pierdut pentru a urca si descarca imaginile dintr-un registru
Docker.

Am realizat un test de viteza pentru crearea unui server Tomcat. Am lansat
comanda de pornire a serverului si am realizat request-uri http panad in momentul in care
acesta este functional. Dupd rularea de mai mult ori s-a vdzut ca durata din Google
Kubernetes Engine poate varia, astfel avand momente in care este mai rapid decét
Minikube. Pe de altd parte, Minikube este mai constant, avand o performanti
asemanatoare mereu.

Din acest studiu am putut observa cad gestiunea masinilor virtuale poate deveni o
sarcina dificila, deoarece existda multe instrumente de virtualizare, astfel incat 0 companie
este posibil sa detind mai multe masini virtuale sau containere create cu diferiti furnizori.
Kubernetes este open source, oferind libertatea de a profita de infrastructura cloud locala,
hibrida sau publica, facand posibilda mutarea fara efort a volumului de lucru oriunde este
necesar.
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Anexa 2

Anexa 2 — Glosar de termeni

KVM | Kernel-based Virtual Machine
YAML | Ain't Markup Language

UTS Unix timestamp sharing

IPC Interprocess communication
POSIX | Portable Operating System Interface
PID Process 1D

lo loopback

CPU Central processing unit

LXC Linux Containers

API Application Programming Interface
DNS Domain Name System

HTTP | Hypertext Transfer Protocol
TCP Transmission Control Protocol
UDP User Datagram Protocol

SSH Secure Shell

IP Internet Protocol

GKE | Google Kubernetes Engine
RC Replication Controller

HPA Horizontal Pod Autoscaler

PV Persistent Volumes

PVC Persistent Volume Claims

SC StorageClass

GCP Google Cloud Platform

CMD | Command Prompt
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