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Capitolul 1

Capitolul 1. Introducere

Tn acest capitol se va face o introducere a sistemului IdentityChain, prin
prezentarea contextului acestuia, motivand totodata ideea care a stat la baza dezvoltarii
sistemului. La finalul acestui capitol se va prezenta continutul lucrarii.

1.1. Contextul proiectului

Trdim intr-o era In care tehnologia a devenit indispensabild pentru vietile noastre,
avansand atat de mult incat este regasitd pretutindeni. Avantajele tehnologiei sunt
multiple pentru omenire, dar fiecare avantaj poate deveni in acelasi timp si un dezavantaj.
Ea ne tenteazd sa ne publicam online declaratiile si faptele personale, unde par in
sigurantd, dar nu sunt. Tehnologia le permite persoanelor rauvoitoare sa le sustraga, ceea
ce ar trebui sa fie dificil, dar de fapt e usor. Astfel au loc furturi de indentitate si accesul
nepermis la conturi bancare sau alte conturi din sfera internetului.

Fiecare utilizator al internetului, este repezentat intr-o forma sau alta de catre
conturile sale create pe diferite aplicatii mobile sau web. Aceste conturi reprezinta
identitatea digitala a utilizatorului. Cele mai multe conturi de utilizator sunt protejate prin
intermediul unei parole. Intr-un studiu recent!, s-a descoperit ci doar 38% dintre
utilizatori 1si creeazd o parold complexa pentru fiecare cont, in timp ce o persoand din
sapte (14%) are o singura parola pentru toate conturile sale. Acesti utilizatori risca sa le
fie compromise mai multe conturi simultan, Tn cazul unui furt de date. Cu toate acestea,
gradul de risc nu este cu mult mai mic pentru cei care folosesc cateva parole pentru un
numdar mai mare de conturi (36%) sau pentru cei care folosesc variatiuni ale aceluiasi
tipar (12%).

Datorita problemelor enumerate mai sus, in domeniul securitdtii informatice, a
aparut o disciplind numitd Administrarea Identitatii Digitale (sau ldentity Management)
care doreste ,,accesul indivizilor la resursele potrivite, in momente potrivite, din motive
corecte”. De asemenea, pe data de 25 mai 2018, a intrat in vigoare regulamentul
european privind protectia datelor cu caracter personal, prescurtat GDPR (General Data
Protection Regulation). Acest regulament prevede o serie de drepturi si obligatiuni pentru
cetdtenii Uniunii Europene si operatori. Pe scurt acest regulament impiedica prelucrarea
st accesul la datele cu caracter personal ale utilizatorilor, fard consintdmantul acestora.

1.2. Motivatia

Motivatia realizarii acestui proiect provine din dorinta de a oferii o solutie de
securizare a accesului pentru utilizatorii internetului, astfel proiectul propus va oferii
acestora un sistem prin care identitatea digitala va fi administratd in maniera personala.
Utilizatorii isi pot crea o singura identitate digitala cu care se pot inregistra pe diferite
platforme web, prin scanarea unui cod QR cu ajutorul telefonului mobil. Astfel individul
are acces la mai multe conturi de utilizator, fara sa mai fie nevoie de o parola. ldentitatea
digitala a utilizatorlui va fi stocatd sub forma criptata in blockchain, asigurand Tn acest
mod securizarea sa.

! http://www.capital.ro/cum-sa-ti-protejezi-identitatea-digitala.html
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In al doilea rand, familiarizarea cu tehnologia blockchain si utilizarea ei intr-un
proiect cu aplicabilitate practica este un alt motiv al alegerii proiectului.

1.3. Structura

In continuare se va prezenta continutul lucrarii. Structura documentului fiind
precizata in lista urmatoare:

Tn capitolul 1, Introducere, au fost prezentate contextul si motivatia din
spatele acestui proiect.

Tn capitolul 2, Obiectivele Proiectului, sunt enumerate obiectivele principale,
dar si cele secundare pe care proiectul trebuie sa le atinga.

In capitolul 3, Studiu Bibliografic, se vor prezenta conceptele esentiale din
domeniul in care se incadreazd tema sistemului propus, fiind explicate
concepte precum: blockchain, indetitate digitald si smart contracts. De
asemenea, aici se vor prezenta si cateva sisteme similare cu proiectul propus.
Tn capitolul 4, Analizi si Fundamentare Teoretici, se va descrie arhitectura
conceptuald a sistemului implementat. Totodata, se vor prezenta tehnologiile
utilizate si motivele utilizarii acestora in contextul dat. Pe urma se va prezenta
0 serie de cerinte functionale si non-functionale si se vor defini cazurile de
utilizare ce se propun a fi implementate in acest sistem.

Tn capitolul 5, Proiectare de Detaliu si Implementare, sunt descrise etapele
de proiectare ale sistemului, pentru fiecare componenta si modul in care acesta
functioneaza.

In capitolul 6, Testare si Validare, se vor prezenta o serie de teste la care a
fost supus sistemul, precum si rezultatele acestora. Tot aici vor analiza
rezultatele simularii unui caz real.

In capitolul 7, Manual de Instalare si Utilizare, sunt descrisi pasii necesari
instaldrii sistemului si operatiile necesare ce trebuie efectuate pentru buna
functionare a acestuia, precum si un manual de utilizare.

Tn capitolul 8, Concluzii, se vor prezenta concluziile desprinse din realizarea
proiectului propus, contributiile aduse la implementarea acestuia, dar si o serie
de idei prin care sistemul poate fi dezvoltat ulterior.
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Capitolul 2. Obiectivele Proiectului

In cadrul acestui capitol se vor enumera si prezenta obiectivele principale ale
proietului implementat, precum si obiectivele secundare care vor avea un rol important in
buna functionare a sistemului.

2.1. Obiective principale

Primul obiectiv principal, care a jucat un rol important in alegerea temei
proiectului propus este studiul tehnologiei blockchain. Blockchain-ul este un registru
public distribuit intr-o retea peer-to-peer, cu potential de a crea noi baze pentru sistemele
economice si sociale globale, reducand frauda financiara prin automatizarea proceselor
care anterior erau consumatoare de timp si resurse umane. Deoarece tehnologia
blockchain este tot mai raspandita, fiind folosita de catre tot mai multe companii,
intelegerea modului de functionare a acesteia este benefic in aplicarea si in dezvoltarea
anumitor clase de aplicatii.

Al doilea obiectiv este proiectarea si crearea unui sistem distribuit, folosind
tehnologia blockchain, care sa asigure administrarea identitatii digitale, fiind utilizabil
in aplicatii web. Deoarece, in zilele noastre, navigarea pe internet presupune tot mai
multe riscuri, sistemul propus doreste sa elimine cat mai multe dintre acestea, cu ajutorul
tehnologiei blockchain. Componenta principala a sistemului va fi o aplicatie pentru
telefonul mobil, care va administra identitatea utilizatorului si care se va putea conecta la
diferite aplicatii web. Folosind tehnologia blockchain, utilizatorii sistemulului vor putea
interactiona cu contracte smart, o noud forma de contracte care poate actiona ca o
completare sau Tnlocuire a contractelor legale, traditionale, nemaifiind nevoie de o
autoritate centrala pentru executarea lor. Pentru a integra sistemul intr-o aplicatiec web, se
va dezvolta o bibliotecd de JavaScript, pe care operatorii aplicatiilor web o vor putea
integra in sistemele lor.

Ultimul obiectiv principal, este realizarea unei aplicatii demonstrative, prin care
sa se exemplifice functionalitatile sistemului. Astfel se va realiza o aplicatie web pentru o
casa de licitatii, care utilizeaza un contract smart pentru partea financiara.

2.2. Obiective secundare

In lista urmatoare se vor prezenta obiectivele secundare, care sunt urmarite pentru

realizarea unui sistem cat mai prietenos si util:

- Recuperare identitate: Al treilea obiectiv secundar este de a permite
utilizatorilor sistemului sd isi recupereze identitatea si totodatd accesul la
adresa lor din blockchain, in cazul in care acestia isi pierd sau schimba
telefonul mobil.

- Notificarea utilizatorului: Utilizatorul va fi notificat in cazul n care
identitatea sa este cerutd de o aplicatie web sau in cazul in care se doreste
realizarea unei tranzactii in blockchain din contul sdu. De asemenea,
utilizatorul poate respinge o cererile primite.

- Crearea unei interfete utilizator intuitiva: Ultimul obiectiv secundar al
acestui proiect, este de a realiza 0 aplicatie mobila care sa aiba o interfata
utilizator cat mai prietenoasa si intuitiva.
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Vizualizare tranzactii proprii: Al doilea obiectiv secundar este de a oferii
posibilitatea utilizatorilor sa-si vizualizeze propriile tranzactii efectuate in
blockchain. Acest lucru se va realiza in aplicatia mobila.

Transferul de criptomonede: Criptomoneda este un tip de moneda digitala,
folosita ca mijloc de platd. Primul obiectiv secundar este de a se permite
transferarea criptomonedei ether(ETH) intre utilizatorii sistemului, dar si intre
utilizatori si alte sisteme deja existente. Acest obiectiv reprezinta defapt,
functionalitatea sistemului de a fi un portofel electronic. Astfel, utilizatorii vor
putea efectua tranzactii financiare.
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Capitolul 3. Studiu Bibliografic

Tn acest capitol se vor prezenta conceptele esentiale din domeniul in care se incadreaza
tema sistemului propus. In urmatoarele subcapitole vor fi enuntate concepte precum: blockchain,
smart contracts, identitate digitala. Tot in acest capitol vor fi prezentate sisteme similare cu
proiectul propus.

3.1. Blockchain

Blockchain-ul [1] este, in esentd, o bazd de date distribuita de Inregistrari sau de
informatii publice ale tuturor tranzactiilor sau evenimentelor digitale care au fost executate si
partajate intre partile participante. Blockchain-ul poate fi interpretat ca si un ,registru”(ledger in
engleza) public ce contine informatii despre tranzactii. Fiecare tranzactie din registrul public este
verificatd prin consensul majoritatii participantilor la sistem. Odata introduse, informatiile nu pot
fi sterse sau alterate. Autorii din articolul [1] prezinta conceptul de blockchain printr-un exemplu
din viata de zi cu zi: ’este mult mai usor sa furi o prajiturd dintr-un borcan cu prajituri aflat intr-
un loc retras, decat dintr-un borcan aflat intr-o piatd publica, unde este observat de catre mii de
oameni.”

Primul blockchain distribuit a fost conceptualizat in anul 2008 de o persoana anonima
care s-a identificat cu numele de Satoshi Nakamoto. Aceasi persoand anonima a creat
criptomoneda Bitcoin Tn anul 20009.

3.1.1. Arhitectura

Blockchain-ul este o lista de inregistrari in continud crestere numite blocuri, care sunt
legate intre ele cu ajutorul criptografiei. Ca structurd de date, un blockchain este o lista simplu
inlantuita, in care legaturile dintre blocuri se realizeaza printr-un hash.

Block Header Parent Block +— | Block Header Parent Block | | 1, Block Header Parent Block
Hash Hash Hash
Transaction Counter Transaction Counter Transaction Counter
TX > X TX TX TX X TX TX
Block 1-1 Block i Block i+1

Figura 3.1. Exemplu de blockchain [2]

In figura 3.1 este prezentat un exemplu de blockchain ce contine o secventa continui de
blocuri. Fiecare bloc contine hash-ul blocului anterior, astfel realizandu-se legatura dintre ele.

O functie hash(sau functie de dispersie) [3] este, in sens matematic, este o functie definita
pe o multime cu multe elemente (posibil infinitd) cu valori Intr-o multime cu un numar fix.
Functiile hash nu sunt inversabile. O functie hash poate lega doud sau mai multe chei de la
aceeasi valoare hash. In multe aplicatii, este de dorit minimalizarea sansei aparitiei unor astfel de
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coliziuni, ceea ce Inseamna cd functia hash trebuie sa lege cheile de valorile hash cat mai
uniform posibil. Desi ideea a fost conceputd in anii 1950, proiectarea optima a functiilor hash
este Incd un subiect activ de cercetare si discutie. Functiile hash sunt utilizate si ca sume de
control sau functii hash criptografice, dar nu trebuie confundate cu caracterele de verificare,
amprentele numerice, functiile de randomizare, codurile de corectare a erorilor. Figura 3.2
prezinta grafic procesul prin care se creaza o valoare hash dintr-0 data de lungime arbitrara.

Data of
Arbitrary
Length

Hash
Function

Fixed-Length
G el-?e?sh 883ba0a24d01f

Figura 3.2. Functie hash?

Hash-ul fiecarui bloc este format din datele din bloc plus hash-ul blocului
anterior(parinte) astfel incat, daca va exista o modificare intr-un bloc parinte, valorile hash ale
blocurilor copii vor fi si ele modificate.

Un bloc este format din:

- Antet(block header)

- Corp(block body)

In figura 3.3 este prezentati structura unui bloc. Antetul unui bloc cuprinde urmatoarele
elemente:

- Block Version: indica ce set de regului de validare trebuie sa urmeze blocul curent

- Merkle Tree Root Hash: valoarea hash a tuturor tranzactiilor din blocul curent

- Timestamp: timpul curent, universal in secunde de la 1 lanuarie, 1970

- nBits: tinta este pragul sub care trebuie sa fie hash-ul, astfel incat blocul sa fie

valabil. nBits este forma codata a pragului tinta

- Nonce: un camp de 4 octeti, care de obicei incepe cu 0 si creste pentru fiecare calcul

hash

- Parent Block Hash: o valoare hash de 256 de biti care indica blocul anterior

2http://ptgmedia.pearsoncmg.com/imprint_downloads/cisco/digitalstudyguide/9780134424064/c
h29.html
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Block Header
Merkle Parent
Bloc_:k Tree Time nBits Nonce Block
Version Root stamp ]
Hash
Hash
Transaction Counter
TX TX TX TX X TX

Figura 3.3. Structura unui bloc [2]

Corpul blocului este compus din lista de tranzactii si un contor de tranzactii. Numarul
maxim de tranzactii pe care un bloc poate sa le contind depinde de dimensiunea blocului si de
dimensiunea maxima a fiecarei tranzactii. Blockchain-ul foloseste o criptografie asimetrica
pentru mecanismul de validare a autentificarii tranzactiilor.

3.1.2. Semnatura digitala

Semnatura digitala bazata pe criptografia asimetrica este utilizata intr-un mediu nesigur.
Fiecare utilizator detine o pereche de chei, o cheie privata si o cheie publica. Cheia privata este
confidentiala si va fi folositd pentru semnarea tranzactiilor. Tranzactiile digitale semnate vor fi
distribuite Tn intreaga retea. Semnatura digitald tipica este implicatd in doua faze:

- Faza de semnare

- Faza de verificare

In figura 3.4 este prezentat procesul de transmitere al unui mesaj folosind criptarea
asimetrica.

Asymmetric Encryption

Love ° 0 AK#4LL Q O Love
you -> 0 -> ov2+s= 4 0 -3 you
granny T@Y/Jh granny
Plain Text Encryption Cipher Text Encryption Plain Text
Algorithm Algorithm
Public Key Private Key

Figura 3.4. Criptarea asimetrici®

% https://nackernoon.com/symmetric-and-asymmetric-encryption-5122f9ec65b1
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Vom expica procesul de autentificare printr-un exemplu, folosind doi actori: Bob si
Alice. Alice doreste si i trimita lui Bob un mesaj. In faza de semnare, Alice cripreazi mesajul cu
cheia ei privati si trimite lui Bob mesajul original plus rezultatul criptarii. In faza de verificare,
Bob decripteazd mesajul cu cheia publicd a lui Alice si astfel verificd dacda datele au fost
modificate sau nu.

3.1.3. Caracteristicile unui blockchain

Caracteristicile cheie ale unui blockchain sunt prezentate in lista de mai jos.

1. Decentralizarea. In sistemele conventionale de tranzactii centralizate, fiecare
tranzactie trebuie sa fie validata prin intermediul unei agentii centrale de incredere
(de exemplu, banca centrald), addugind Tn mod inevitabil costurile si blocajele de
performantd ale serverelor centrale. In contrast cu modul centralizat, agentia
centrald nu mai este necesard in blockchain. Algoritmii de consens din blockchain
sunt utilizati pentru a mentine consitenta datelor in reteaua distribuita.

2. Persistenta. Tranzactiile pot fi validate rapid, iar tranzactiile nevalabile nu vor fi
admise de catre mineri. Este aproape imposibil ca tranzactiile sd fie sterse sau
retrase, odatd ce acestea sunt incluse in blockchain. Blocurile care contin
tranzactii nevalide pot fi descoperite imediat.

3. Anonimat. Fiecare utilizator poate interactiona in blockchain cu ajutorul unei
adrese generate, care nu dezvaluie identitatea reald a utilizatorului. De retinut este
faptul ca blockchain-ul nu poate garanta conservarea perfecta a confidentialitatii.

3.1.4. Clasificarea sistemelor blockchain

Sistemele actuale de blockchain-uri sunt clasificate in trei tipuri: blockchain-uri publice,
blockchain-uri private si blockchain-uri de consortiu(consortium blockchains). In blocurile
publice, toate inregistrarile sunt vizibile publicului, iar toata lumea ar putea lua parte la procesul
de consens. Tn mod diferit, doar un grup de noduri pre-selectate pot participa la procesul de
consens al unui blockchain de consortiu. In privinta blockchain-ului privat, numai nodurile care
provin dintr-o organizatie specifica vor putea sa se aldture procesului de consens. Procesul de
consens este un proces decizional de grup in care membrii grupului discutd anumite idei si ajung
la un acord Tn interesul intregului grup.

Un blockchain privat este privit ca o retea centralizata, deoarece este controlat de o
singurd organizatie. Blockchain-ul de consortiu construit de mai multe organizatii este partial
descentralizat, deoarece doar o micd parte a nodurilor va fi selectatd pentru determinarea
consensului. Comparatia dintre cele trei tipuri de blockchain-uri este prezentata in tabelul 3.1. De
asemenea se vor definii criteriile de diferentiere.
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Tabel 3.1. Comparatie intre blockchain-uri [2]

Proprietate Blockchain public Blockchain de consortiu Blockchain privat

Determinarea Toti participantii Set de noduri selectate O organizatie

consensului

Permisiunea de Publica Publica sau restrictionata Publica sau restrictionata

citire

Caracter imutabil =~ Aproape imposibil de = Poate fi manipulat Poate fi manipulat
falsificat

Eficienta Mica Mare Mare

Centralizarea Nu Partiala Da

Procesul de Fara permisiune Cu permisiune Cu permisiune

consens

Determinarea consensului: in blockchain-ul public, fiecare nod ar putea lua parte la
procesul de consens. Doar un set selectat de noduri este responsabil pentru validarea
blocului in blockchain-ul de consortiu. In ceea ce priveste blockchain-ul privat, acesta
este controlat de o singurd organizatie, iar organizatia determind consensul final.
Permisiunea de citire: tranzactiile intr-un blockchain public sunt vizibile publicului,
in timp ce intr-un blockchain de consortiu sau privat, acest lucru depinde de
administratori.

Caracterul imutabil: deoarece intr-un blockchain public, inregistrarile sunt stocate
de un numar mare de participanti, este aproape imposibil ca acestea sa fie falsificate.
In mod diferit, tranzactiile intr-un blockchain privat sau intr-un bloc de consortiu ar
putea fi modificate cu usurintd, deoarece exista un numar limitat de participanti.
Eficienta: intr-un blockchain public este nevoie de mult timp pentru propagarea
tranzactiilor si a blocurilor in retaua distribuitd. Ca urmare, distribuirea tranzactiilor
este limitata, iar latenta ridicatd. Cu mai putini validatori, blockchain-urile de
consortiu si blockchain-urile private sunt mai eficiente.

Centralizarea: diferenta principald dintre cele trei tipuri de blockchain este ca cel
public este descentralizat, blockchain-ul de consortiu este partial centralizat, iar
blockchain-ul privat este complet centralizat, deoarece este controlat de un singur
grup.

Procesul de consens: toatd lumea ar putea sa se alature procesului de consens al
blockchain-ului public. Fata de blockchain-urile publice, atat blockchain-urile de
consortiu, cat si blockchain-urile private sunt autorizate.

Deoarece blockchain-ul public este deschis pentru utilizare, acesta atrage multi utilizatori,
iar comunitatile sunt active. Multe blockchain-uri publice apar zilnic. In ceea ce priveste
blockchain-ul de consortiu, acesta este utilizat in aplicatii pentru mediul de afaceri.

3.1.5. Procesul de minare

Mineritul [4] este mecanismul care permite blockchain-ului sid fie o securitate
decentralizata. Minerii valideaza o noua tranzactie si o adauga in registrul public al blockchain-
ului. In medie, un bloc este minat odata la 10 minute. Minerii concureaza pentru a rezolva o



Capitolul 3

problemd matematica dificild, bazata pe un algoritm hash criptografic. Solutia gasitd se numeste
Proof-Of-Work. Aceasta dovedeste ca un miner a petrecut timp si resurse pentru rezolvarea
problemei, iar la final minerul va primi o recompensa sub forma unei criptomonede.

Scopul minarii este de a gasi o valoare pentru nonce(definit in subsectiunea 3.1.1) din
care va rezulta o valoare hash al blocului mai mica decat campul nBits(target). Deci, se vor
incerca miliarde de valori nonce inainte ca blocul sa primeasca o valoare hash valida.

Block's Header data

Previous Block hash
Merkle Tree Root
Target

Timestamp

Version

Monce (Setto0)

MO 2
Increment the nonce by 1.
Hash again!

! 1

: o Is hash lower than the
HASHING ( SHA256 ) target? ( check the leading
Zeros )

|

YES! Problem Solved.

Figura 3.5. Procesul de minare [4]

3.2. Smart Contracts

Smart Contract(sau contract inteligent) [5] este un termen folosit pentru a descrie un cod
de program informatic care este capabil sa faciliteze, sd execute si sd8 impund negocierea sau
executarea unui acord (adicd contract) utilizind tehnologia blockchain. Intregul proces este
automatizat si poate actiona ca o completare sau inlocuire a contractelor legale, in care termenii
contractului smart sunt inregistrati intr-un limbaj de calculator ca un set de instructiuni.

Contractele inteligente sunt doar programe informatice care actioneaza ca acorduri in
care termenii acordului pot fi preprogramati cu capacitatea de a se auto-executa si de a se auto-
aplica. Scopul principal al unui smart contract este de a permite unor parti anonime sd faca
schimburi comerciale sau sa faca afaceri intre ele, de obicei pe internet, fara a fi nevoie de un
intermediar. Originea si istoria contractelor smart sunt mult mai vechi decét cele bitcoin-ul si
dateaza inca din anii 1990. Termenul "smart contract" a fost folosit pentru prima data in 1993 de
catre unul dintre presupusii creatori ai bitcoinului, Nick Szabo, si sa referit la programele de
calculator automatizate care pot sd execute termenii oricarui contract.
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SmartContract

4

Figura 3.6. Smart Contract [5]

3.2.1. Comparatie cu contractele traditionale

Contractele fizice traditionale, cum ar fi cele create astdzi de profesionistii din domeniul
juridic, sunt formate dintr-o cantitate vasta de documente tiparite si se bazeaza in mare masura pe
o organizatie centrald pentru executarea lor. Acest tip de aplicare nu este doar foarte consumator
de timp, ci este si foarte ambiguu. Daca lucrurile se ratacesc, partile contractante trebuie sa se
bazeze pe sistemul judiciar public pentru a remedia situatia, care poate fi foarte costisitoare si
consumatoare de timp.

Tn schimb, contractele inteligente, create de programatori prin intermediul instrumentelor
inteligente de dezvoltare, sunt Tn intregime digitale, fiind scrise in limbaje de programare,
precum C++, Go, Python, Java, Solidity. Acest cod defineste regulile si consecintele In acelasi
mod ca si un document juridic traditional, indicind obligatiile, beneficiile si sanctiunile care ar
putea fi datorate fiecarei parti in diferite circumstante. Codul poate fi apoi executat automat de
un sistem de registru distribuit(distributed ledger system).

3.2.2. Modul de functionare al unui smart contract

Pentru a intelege modul in care functioneaza contractele inteligente, este important mai
intdi sa facem distinctia intre codul contractului smart si modul in care se aplicd acel cod.
Contractele smart poate fi impartit in doud componente separate:

- Smart Contract Code: codul stocat, verificat si executat intr-un blockchain

- Smart Legal Contracts: utilizarea codului unui smart contract ca supliment sau

alternativa pentru contractele legale.

Pasii genereali prin care un smart contract functioneaza in registrul public distribuit:

1. Codarea. Deoarece contractele inteligente functioneazd ca programe de
calculator, este foarte important sa faca exact ceea ce doresc partile implicate.
Acest lucru se realizeaza prin introducerea logicii corespunzatoare in scrierea lor.
Codul se va comportd in moduri predefinite si nu va putea fi alterat.

2. Registrul public. Codul este apoi criptat si expediat la alte calculatoare printr-o
retea distribuitd de registre. Dacd acest lucru se face prin intermediul unui
blockchain public fard permisiuni, cum ar fi bitcoin, contractul este trimis Tn mod
similar cu aparitia unei noi tranzactii in blockchain.

11
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3. Executia. Un calculator din aceasta retea de registre distribuite primeste codul si
il executd, apoi verifica executia codului de la alte calculatoare, ajungandu-se la
un acord cu privire la rezultate. Reteaua va actualiza registrele distribuite pentru a
nregistra executarea contractului. In acest tip de sistem, manipularea de citre o
singurd parte nu este posibild, deoarece controlul asupra executdrii contractului
inteligent va fi realizat in reteaua distribuita, fiind validat de catre multi
participanti.

3.2.3. Smart Contracts in identitatea digitala

Identitatea digitala auto-suverana(self-sovereign), oferita prin contracte smart [6], asigura
accesul indivizilor la un internet in care elementul central este utilizatorul.

Current State Future State

Identity held by user, verified by 3rd parties

S .
P @ =L
Social Media [ P, : o _

L Social Media People Self-Sovereign Identity

/ Val T X

) X ¥ ]

g 2

* Self-Sovereign Identity Documents Bank B

P t
i

Bank A A
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Approved Approved Rank SOV e nt Government

Figura 3.7. Diferentele intre sistemele actuale si cele bazate pe smart contracts [6]

In figura 3.7 sunt prezentate diferentele intre sistemele actuale care manipuleazi

identitatea digitala a utilizatorului si cele care sunt bazate pe contracte smart.

Problemele sistemelor actuale:

- Procese Know Your Customer(KYC) care sunt costisitoare, consumatoare de timp si
incolmplete

- Control limitat asupra eventualelor pierderi de date

- Raspunderea mare pentru protejarea datelor utilizatorilor prezintd un punct sigur de
esec si o tinta pentru hackeri

Beleficiile contractelor smart:

- Indivizii detin si controleaza datele cu caracter personal (de exemplu, vor putea si
dezvaluie in sigurantd datele personale catre diverse parti terte)

- Partile terte(third parties) nu vor trebui sd detind date sensibile pentru a verifica
tranzactiile, reducand raspunderea, facilitind in acelasi timp un proces KYC farda
divergente

- Compatibilitate sporita, elasticitate si cooperare eficienta

Pentru a crea un sistem de manipulare a identitatii virtuale, bazat pe smart contracts, va fi

necesard dezvoltarea de protocoale si standarde care sd permitd comunicarea si cooperarea
eficientd intre partile implicate.
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3.3. Identitate digitala

Tn lucrarea [7], identitatea este definita ca fiind un set de caracteristici si atribute care
descriu o entitate, fiind pe urma utilizata pentru a o identifica in mod unic. Identitatea digitala
este reprezentarea unei entitati intr-un mediul sau context digital, specific. Aceasta este compusa
din identificatori unici, atribute descriptive si declaratii privind acordul folosirii datelor in
sistemul utilizat.

Pentru a intelege varietatea de platforme de identitate care au existat de-a lungul anilor,
unele concepte de baza despre identitate vor vi definite in lista de mai jos:

1. Identificatori. Un identificator este o informatie utilizata pentru a distinge o
persoand sau o entitate in contextul unui sistem. O entitate poate avea mai multi
identificatori asociati cu diferite functii. Un exemplu de identificator pentru o
persoana, poate fi numele, CNP-ul, adresa de email sau numarul de telefon.

2. Autentificarea. Autentificarea unei entitati se realizeaza prin demonstrarea unei
asociatii Intre utilizator si identitatea acestuia. Sistemul va cere utilizatorului
informatii secrete sau private cunoscute ca autentificatori. Autentificatorii pot
include parole, coduri PIN si chei private. In cazul parolelor, sistemul le va
compara cu informatiile secrete pe care le detine deja. Pentru cheile private, acest
lucru este diferit, deoarece este nevoie doar de verificarea unei dovezi prin care sa
se demonstreze ca utilizatorul cunoaste valoarea secreta, nefiind necesara
transmiterea acesteia.

3. Autorizarea. Autorizarea este folosita pentru solicitarea permisiunii de a efectua
o actiune bazatd pe un anumit identificator sau atribut. Un sistem va stabili
autorizatia utilizatorului prin verificarea unui set de reguli stabilite inainte de
aprobarea actiunilor solicitate. Identitatea autentificatd a utilizatorului este stocata
de sistem, iar odata autorizata, va putea avea acces la resursa dorita.

4. Atribute. Atributele sunt fragmente de date referitoare la descrierea unei entitati.
Valorile pot fi persistente sau temporare. Exemple de atribute ale unei persoane
sunt: numele, data nasterii, sexul si adresa.

5. Verificarea atributelor. Verificarea atributelor este necesara pentru a stabili
corectitudinea unei identititi. In multe sisteme de identitate, autentificarea
identitatii este urmatd de procesul de verificare, pentru a confirma prezentarea
identitatii corecte. Un exemplu de verificare a unui atribut este cererea unui cod
generat de sistem si trimis prin mail utilizatorului, astfel fiind validata adresa de
email a acestuia.

3.3.1. Identitatea auto-suverana

Identitatea auto-suverand(self-sovereign identity) este o abordare a indentitatii, axatd pe
utilizator, astfel incat fiecare utilizator poate sa 1si administreze propria identitate. Propune ca
indivizii sa aiba controlul total si autonom asupra identitétii si datelor lor.

Principiile care Incearca sd asigure controlul utilizatorilor asupra indetitatiilor, prezentate
n articolul [8], sunt:

- Existenta. Utilizatorii trebuie sa aiba o prezenta independenta in sistem, iar acesta

trebuie sa fie o prelungire a identitatii lor personale.

- Controlul. Uilizatorii sunt autoritatea suprema asupra identitatii lor, a modului in

care aceasta este utilizata si a modului in care sunt dezvaluite datele.

13
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- Accesul. Utilizatorii trebuie sa acces usor la propriile date sau resurse, fara ca acestea
sa fie ascunse sau inaccesibile.

- Transparenta. Sistemele care gestioneazd datele si algoritmii care le analizeaza
trebuie sa fie transparente, deschise si publice.

- Persistenta. Identitdtile trebuie sd aiba capacitatea de a fi de lunga duratd sau in
permanentd, la discretia utilizatorului.

- Portabilitatea. Identitatile nu pot fi detinute de o singura entitate ci trebuie sa fie
distribuite Tntre servicii.

- Cooperarea. Identitatile trebuie sa aiba capacitatea de a functiona Intre sisteme.

-  Consimtamantul. Schimbul de date ale utilizatorului trebuie facut cu
consimtamantul si cu notificarea acestuia.

- Minimalizarea. Datele care sunt dezvaluite sau impartasite ar trebui sa fie reduse la
minimum atunci cand este posibil. Acest lucru este ajutat de introducerea tehnicilor
de divulgare selectiva.

- Protectia. Drepturile utilizatorului trebuie sa fie esentiale pentru sistem,
independente si descentralizate.

Aceste principii pot parea stricte, dar sunt necesare pentru crearea unui sistem cu adevarat
auto-suveran. Regulamentul general privind protectia datelor (GDPR) 1n Europa, care a intrat in
vigoare in luna mai a anului 2018, a elaborat legi cu privire la aceste principii, oferind o
deosebita importanta contextului.

3.3.2. Administrarea identitatii digitale

Tn lucrarea [9] sunt prezentate 3 categorii de sisteme care gestioneaza identitatea digital,
disponibile pe scara larga: federalizate(federated in engleza), orientate pe utilizator si hibride.

Gestiunea identitatii federalizate permite utilizatorilor sa acceseze mai multe servicii pe
baza unei singure autentificari. In mod conceptual, acest sistem este format dintr-un grup de
organizatii de Incredere, care impartasesc informatii despre identitatea utilizatorilor, permitandu-
le acestora accesul la resursele lor. Utilizatorul se inscrie o singurd data pentru a accesa toate
serviciile oferite de diferiti parteneri. Arhitectura identitatii federalizate (FIA) constd in esenta
intr-un furnizor de identitate (IdP) si un furnizor de servicii (SP). IdP-ul gestioneaza identitatea
utilizatorului si efectueaza procesul de autentificare pentru a valida identitatea acestuia. SP-ul
ofera unul sau mai multe servicii utilizatorilor din cadrul federatiei.

Figura 3.8. Arhitectura identitatii federalizate [9]
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In acest sistemele orientate pe utilizatori, utilizatori pot alege ce informatii din
identitatile lor sa fie folosite pentru fiecare aplicatie. Acest sistem permite utilizatorilor sa
stocheze mai multi identificatori si credentiale pentru diferiti furnizori de servicii, intr-un singur
dispozitiv hardware, care ar putea fi un card inteligent(smart card) sau un dispozitiv personal
portabil(de exemplu telefon mobil). Acest model este diferit fatd de cel federalizat deoarece se
axeazd mai mult pe utilizator si nu pe intreprinderi sau organizatii. O altd caracteristica
particulara a acestui sistem este identitatea bazatd pe atribute. Aceastd abordare vizeaza
rezolvarea problemelor legate de securitate si confidentialitate prin folosirea unei tehnici de
acreditare bazatd pe atribute (ABC). Tehnologia ABC are o viziune diferitd asupra identitatii si
autorizatiei permitand ca atributele sd fie emise si stocate de catre persoana vizata (individul).
Mai mult decat atat, doar subsetul relevant al acestor atribute trebuie sa fie folosit intr-0 instanta
de verificare si de autorizare. Individul nu isi poate schimba valorile atributelor de identificare,
acest lucru oferind siguranta sistemelor care utilizeaza tehnologia ABC pentru luarea deciziilor

de acces.
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Figura 3.9. Arhitectura identitatii orientate pe utilizator [9]

Sitemele hibride ofera o alternativa atunci cand atat abordarile federalizate, cat si cele
orientate pe utilizatori nu fac fatd cu usurintd in anumite circumstante. De exemplu, in scenariile
de asistenta medicald, procesele de schimb a atributelor nu pot fi complet orientate spre
utilizator, deoarece in caz de accidente critice, utilizatorii nu isi pot da consimtdmantul. Pe de
alta parte, modelele federalizate ridicd semne de intrebare privind confidentialitatea, deoarece
inregistrarile medicale pot fi disponibile fiecarei entitati din cadrul cercului de incredere, chiar
daca nu exista situatii de urgentd. Prin urmare, modelul hibrid propus permite utilizatorilor sa 1si
configureze si sd urmareascd accesul la inregistrarile lor medicale, in timp ce furnizorii de
identitate stocheaza si gestioneaza credentialele utilizatorilor.

3.3.3. Problemele actuale

Majoritatea tehnologiilor de management al identitatii suferd de o serie de probleme
cauzate in principal de abordarea arhitecturald veche si de lipsa de caracteristici de securitate si
de confidentialitate n tehnologiile actuale. Cele mai grave probleme regasite in sistemele
actuale, descrise n lucrarea [9] sunt:
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- ldentificatorii globali. Multe sisteme utilizeaza identificatori globali pentru a
identifica utilizatorii, cum ar fi adrese de email, numere de telefon, CNP-uri.
Identificatorii globali permit site-urilor sa coreleze informatiile despre utilizatori,
obtinand pe urma mai multe informatii decat a fost permis initial.

- Statii de lucru nesigure. Statia de lucru tipicd folosita de un utilizator pentru acces la
internet nu este un mediu sigur. Virusii si alte tipuri de malware pot infecta cu
usurinta statia de lucru obtinand controlul asupra tuturor activitatilor utilizatorului. In
timp ce statia de lucru se afla sub controlul malware-ului, activitatea utilizatorului
poate fi urmaritd cu usurinta, parolele introduse pot fi observate si chiar si atacuri
complexe de tip "man-in-the-middle" pot fi instalate si folosite impotriva unor
mecanisme puternice de autentificare.

- Efectul Honeypot. Centralizarea informatiilor personale poate fi foarte convenabila
din perspectiva gestiondrii datelor, dar un astfel de “depozit” creeaza o tinta foarte
atractiva pentru atacatori. Efectul este acelasi indiferent daca informatia este stocata
pe servere guvernamentale, gazduitd de furnizorii de identitate pe internet sau este
pastrata pe statia de lucru a utilizatorului.

3.4. Sisteme similare

In cadrul acestei sectiuni se vor prezenta sisteme similare cu proiectul propus, aceste
sisteme administrand identitatea digitala cu ajutorul blockchain-ului.

3.4.1. ShoCard

ShoCard [10] permite utilizatorilor si intreprinderilor sa-si administreze identitatea intr-
un mod sigur si verificat, astfel Incat orice tranzactie (fie cd este vorba de conectare, de
impartasirea informatiilor personale sau de incheierea unor tranzactii financiare), poate fi
realizata rapid si fara probleme.

Identitatea digitald creata este usor de utilizat, fiind construitd pe blockchain-ul public,
cea ce Inseamnd cd intreprinderile nu detin datele utilizatorului. Identitatea unui utilizator este
criptatd, si apoi scrisd in blockchain, unde poate fi apelata atunci cand este necesar. Utilizatorii,
ofera bancilor acces temporar la partea privata a inregistrarilor din blockchain, pentru a verifica
identitatea. Odata verificatd, banca isi creeaza un registru propriu care poate fi consultat in viitor
pentru a determina daca o anumita persoana este aceea care pretinde a fi.

3.4.2. uPort

uPort [11] [12] este un framework open source pentru administrarea identitatii digitale
care doreste sd ofere "identitate descentralizatd pentru toti". Principalul sdu caz de utilizare este
administrarea identitatii (IdM) pentru aplicatiile descentralizate (DApps) pe platforma Ethereum
si pentru aplicatiile centralizate traditionale, cum ar fi e-mail sau serviciile bancare. uPort a fost
dezvoltat de Consensys folosind blockchain-ul Ethereum. Acest framework constd din trei
componente principale: contracte smart, biblioteci pentru dezvoltatori si o aplicatie mobila.

Identitatea uPort este compusd din doud template-uri de contracte smart: controller si
proxy. Pentru crearea unei noi identitati, aplicatia mobila a utilizatorului uPort creeaza o noua
pereche de chei asimetrice, apoi trimite o tranzactie catre blockchain-ul Ethereum pentru
instantierea unui contract de tip Controller cu o referinta la cheia publica nou creatd. Apoi, se
instantiaza un nou contract Proxy care contine o referinta la adresa contractului Controller creat
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anterior. Doar contractul Controller poate invoca functiile contractului Proxy. Adresa proxy-ului
formeaza identificatorul uPort unic (uPortID) al unui utilizator. Un utilizator este liber sa creeze
mai multe uPortID-uri care nu sunt dependente unele de altele.

Tn figura 3.10 sunt prezentate domeniile in care poate fi folosit framework-ul uPort.
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Figura 3.10. Domenile de aplicare al framework-ului uPort*

3.4.3. Bitnation

Bitnation [13] este o platforma de guvernare bazata pe blockchain care incearca sa
stabileasca conceptul de cetatenie mondiald prin inregistrarea identitdtii pe blockchain. Scopul
sau este acela de a furniza aceleasi servicii pe care le ofera guvernele, dar intr-un mod
descentralizat si voluntar. Orice individ din intreaga lume poate deveni cetdtean Bitnation prin
semnarea constitutiei.

Programul de reactie in situatii de urgenta a refugiatilor Bitnation (BRER) oferd un
sistem de identificare denumit BlockHain Emergency ID (BE-ID). BE-ID permite unei persoane
sd primeascd un ID inregistrat in blockchain pentru cei care nu pot obtine alte documente de
identificare. Cu acest ID, oamenii vor putea beneficia de asistentd sociala si servicii financiare.

3.4.4. UniquiD

UniquiD [14] este un startup care urmareste sa asigure managementul identitatii digitale
si accesului la resurse utilizand informatiile biometrice. UniqulD permite autentificarea

4 https://media.consensys.net/state-change-36-the-uport-developer-alpha-2016-in-review-
49a52be47121
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dispozitivelor, a serviciilor cloud si a persoanelor. Oferd o gestionare sigura a identitétii,
integrata cu amprentele digitale si alte biometrici pe dispozitive personale.

3.4.5. Cryptid

Cryptid [15] este un startup care dezvolta o solutie prin care se elimind posibilitatea
identificarilor false, adaugand factori de identificare si criptare. Cryptid preia datele utilizatorului
dintr-un formular si le impacheteaza intr-un format compact care poate fi citit de sistem,
generand datele de identificare Cryptid. Toate datele sunt criptate cu o parola furnizatd de
utilizator, dupa care sunt transferate definitiv in blockchain. Clientul primeste apoi un numar
unic de identificare care indica informatiile din blockchain. Acest cod poate fi stocat pe aproape
orice, de la dungi magnetice la coduri QR.
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Capitolul 4. Analiza si Fundamentare Teoretica

Tn cadrul acestui capitol, se va descrie arhitectura conceptuald a sistemului
implementat si se vor prezenta tehnologiile utilizate si motivele utilizrii acestora in
contextul dat. Pe urma se vor prezenta cerintele functionale si non-functionale ale
sistemului si se va defini o serie de cazuri de utilizare ce se propun a fi implementate in

acest sistem.

4.1. Arhitectura conceptuala
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Figura 4.1. Arhitectura conceptuala a sistemului
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In figura 4.1 este ilustrata arhitectura conceptuali a sistemului. Dupd cum se poate
observa din schema, sistemul este format din 4 componente principale:

1. Aplicatia mobila

2. Biblioteca de JavaScript

3. Contractele Smart din Blockchain

4. Serverul de WebSockets

Aplicatia mobila poate fi gazduita de orice telefon cu sistem de operare Android,
cu o versiune egala sau mai mare decat 7.0 (Android Nougat). Majoritatea functiilor
sistemului sunt integrate in aceastd aplicatie.

Biblioteca de JavaScript este salvata in baza de date a administratorului de
pachete npm si poate fi folosita de orice aplicatie web scrisa in limbajul JavaScript, care
utilizeaza acest administrator de pachete. Aceasd biblioteca va permite operatorilor de
aplicatii web sa poata integra functionalitatile sistemului descris in aplicatiile lor.

A treia componenta principald a sistemului, Contractele Smart sunt gazduite de
Ethereum Blockchain, iar functiile acestora pot fi apelate din orice mediu de
programare prin biblioteci sau protocoale specifice. Contractele smart din blockchain
stocheaza identitatea utilizatorilor si permit interactiunea acestora cu alte contracte smart
din blockchain-ul Ethereum.

Ultima componenta si anume Serverul de WebSockets este gazduit de platforma
Heroku, o platforma care permite stocarea si rularea aplicatiilor web in cloud. Rolul
serverului este de a realiza procesul de comunicare intre aplicatia mobila si biblioteca de
JavaScript aferenta sistemului, prin protocolul WebSockets.

4.2. Perspectiva Tehnologica

Tn aceast subcapitol se vor prezenta tehnologiile folosite Tn implementare precum
si motivul alegerii acestor tehnologii in realizarea sistemului propus.

4.2.1. Android

Android [16] este o platforma software si un sistem de operare pentru dispozitive
si telefoane mobile bazata pe nucleul Linux, dezvoltata initial de compania Google, iar
mai tarziu de consortiul comercial Open Handset Alliance. Android permite
dezvoltatorilor sa scrie cod in limbajul Java, controland dispozitivul prin intermediul
bibliotecilor Java dezvoltate de Google.

Caracteristici:

- Platforma este adaptabild la configuratii mai mari, VGA, biblioteci grafice
2D, biblioteci grafice 3D bazate pe specificatia OpenGL ES 1.0 si configuratii
traditionale smartphone.

- Software-ul de baze de date SQLite este utilizat in scopul stocarii datelor.

- Android suporta tehnologii de conectivitate incluzand GSM/EDGE, 3G, 4G,
CDMA, EV-DO, UMTS, Bluetooth si Wi-Fi.

- SMS si MMS sunt formele de mesagerie instant disponibile, inclusiv
conversatii de mesaje text.

- Navigatorul de web disponibil in Android este bazat pe platforma de aplicatii
open source WebKit.

- Android acceptd urmatoarele formate media audio/video/imagine: MPEG-4,
H.264, MP3, AAC, OGG, AMR, JPEG, PNG, GIF.
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- Android poate utiliza camere video/foto, touchscreen, GPS, accelerometru, si
graficd acceleratad 3D.
- Android are suport nativ pentru multi-touch
Android Studio [17] este mediul de dezvoltare integrat (IDE) oficial pentru
sistemul de operare Android, construit pe software-ul IntelliJ IDEA al lui JetBrains si
proiectat special pentru dezvoltarea aplicatiilor Android native n limbajul de programare
JAVA.
Urmatoarele caracteristici motiveaza alegerea facuta in detrimentul altui sistem de
operare pentru dispozitive mobile:
- Editor de cod inteligent si editor vizual pentru desigul aplicatiei
- Sistem flexibil de constructie: cu ajutorul sistemului automat de constructie
Gradle, se pot adauga rapid biblioteci externe in proiectul dezvoltat, iar in
plus se pot genera versiuni multiple ale aceluiasi proiect pentru diferite
dispozitive mobile.
- Emulator rapid pentru testare, plus optiunea de rulare instanta pe dispozitiv
fizic.
- Design responsive pentu diferite tipuri de ecrane.

4.2.2. Ethereum Blockchain

Ethereum [18] este o platformd bockchain distribuita, caracterizata prin
functionalitatea contractelor de tip smart(smart contracts). Ethereum oferd o masina
virtuald(Ethereum Virtual Machine) care poate sd execute scripturi utilizand o retea
publica de noduri. De asemenea Ethereum ofera o moneda viruala numita ,,ether” care
poate fi transferata intre conturi. ,,Gas-ul” este un mecanism intern al tranzactiilor pentru
alocarea de resurse retelei si evitarea spam-urilor.

Contractele Smart sunt protocoale destinate sa faciliteze, sa verifice sau sd impund
negocierea sau executarea unui contract. Aceste contracte sunt niste programe scrise in
limbajul Solidity(un limbaj de programare similar cu C si JavaScript), aflate la o anumita
adresd in blockchain. Din punctul de vederea al limbajului de programare Solidity, un
smart contract este o colectie de cod(functii/metode ale programului) si de date(starea
programului). Un exemplu de smart contract este urmatorul:

pragma solidity "8.4.8;

contract SimpleStorage {
uint storedData;

function set{uint x) {
storedData = x;

}

function get() constant returns (uint) {
return storedData;
¥

Figura 4.2. Exemplu de Contract Smart
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Prima linie spune compilatorului ca programul este scris pentru limbajul Solidity,
versiunea 0.4.0 sau orice versiune mai mare decat atat. Linia uint storedData; declard o
variabila de stare de tipul uint(unsigned integer de 256 de biti). Prin functia set putem
modifica variabila de stare, iar prin functia get putem afla valoarea ei. Fiecare tranzactie
care interactioneaza cu un Smart Contract este taxatd cu o anumita cantitate de ,,gas”.
Creatorul tranzactiei stabileste ,,gas price”, iar acestd trebuie sa plateascd numarul de
,»Zas” necesar executiei tranzactiei, inmultit cu ,,gas price”.

Cele doua Contracte Smart definite pentru sistemul propus sunt Userldentity care
stocheaza identitatea user-ului si contractul Proxy, care permite comunicarea cu alte
Contracte Smart externe.

4.2.3. Limbajul Java

Java [19] este un limbaj de programare orientat-obiect, conceput de catre James
Gosling la Sun Microsystems (acum filiala Oracle) la inceputul anilor 90, fiind lansat in
1995. Cele mai multe aplicatii distribuite sunt scrise in Java, iar noile evolutii tehnologice
permit utilizarea sa si pe dispozitive mobile gen telefon, agenda electronici, etc. In felul
acesta se creeazd o platforma unica, la nivelul programatorului, deasupra unui mediu
eterogen extrem de diversificat.

Limbajul Java este folosit pentru dezvoltarea aplicatiei mobile a sistemului propus
deoarece, frameword-ul Android Studio impune acest limbaj.

4.2.4. Limbajul JavaScript

JavaScript [20] este un limbaj de programare orientat obiect bazat pe conceptul
prototipurilor. Este folosit mai ales pentru introducerea unor functionalititi in paginile
web, codul JavaScript din aceste pagini fiind rulat de catre browser. Limbajul este
binecunoscut pentru folosirea sa in construirea siturilor web. A fost dezvoltat initial de
catre Brendan Eich de la Netscape Communications Corporation sub numele de Mocha,
apoi LiveScript, si denumit in final JavaScript.

Avantajele limbajului JavaScript sunt:

- Mai putina interactiune din partea serverului
- Feedback imediat pentru vizitatori

- Interactivitate sporita

- Interfete mai bogate

Limbajul JavaScrit a fost ales in realizarea bibliotecii JS a sistemului si pentru
dezvoltarea serverului de WebSockets deoarece este singurul limbaj client-side pentru
aplicatiile web.

4.2.5. Web3j

Web3j [21] este o biblioteca modulard pentru JAVA si Android care permite
lucrul si interactiunea cu nodurile retelei din Ethereum Blockchain. Scopul principal al
folosirii acestei biblioteci 1n aplicatia mobild este de a generarea wrappere(clase in
JAVA) pentru Contractele Smart. Acest lucru simplificd comunicarea cu Contractele
Smart, apelul unei functii dintr-un contract realizandu-se printr-un apel al unei metode
dintr-o clasa generata. Totodata, web3j este utilda pentru crearea si utilizarea portofelelor
virtuale(transferare ether, interogare balanta).
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4.2.6. Node.js

Node.js [22] este o platformd de server open source gratuitd ce poate rula pe
diferite sisteme de operare (Windows, Linux, Unix, Mac OS X, etc) si care permite
rularea de JavaScript pe server. Node.js are o arhitecturda bazatd pe evenimente, capabila
de input/output asincron. Aceastd achitecturd vizeaza optimizarea capacitatii si a
scalabilitatii aplicatiilor web cu multe operatiuni de input/output, precum si a aplicatiilor
web care necesitd comunicare in timp real (ex. Jocuri). Runtime-ul intepreteaza codul
scris Tn JavaScript folosind engine-ul Javascript V8 de la Google.

Principalele avantaje ale platformei Node.js sunt:

- capacitatea de a rula in paralel mai multe cereri, chiar daca cea initiald nu a

fost finalizata

- simplitatea si vireza rapida de executie

Figura 4.3. Componente NodeJS [22]

Node.js a fost ales in locul altei tehnologii deoarece limbajul folosit este
JavaScrip, la fel ca si in dezvoltarea bibliotecii(pe care o pune la dispozitie sistemul
creat) si deoarece comunicarea prin WebSockets este mult mai usoara in Node.js decat cu
ajutorul altor tehnologii, pe platforma Heroku. Pentru a folosi comunicarea prin
WebSockets, pe platforma Heroku, cu un alt framework, de exemplu Ruby On Rails, este
necesara adaugarea de addon-uri spleciale.

4.2.7. Npm

Npm [23] este un manager de pachete pentru limbajul de programare JavaScript.
Acesta este managerul implicit de pachete pentru platforma Node.js. Se compune dintr-
un client pentru linia de comanda si o baza de date online a pachetelor publice si private
numita registrul npm. Registrul este accesat prin intermediul clientului, iar pachetele
disponibile pot fi cautate prin intermediul site-ului npm.
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Tn sistemul prezentat, npm este folosit pentru publicarea bibliotecii de JavaScript
si pentru instalarea dependintelor in serverul de Node.js. O alternativa ar fi
administratorul de pachete Yarn, care ofera o securitate mai ridicata, dar nu este la fel de
popular ca si npm. Npm a fost ales datoritd numarului mare de pachete din care se poate
alege si integrarea nativa cu Node.js.

4.2.8. WebSockets

WebSocket este un protocol de comunicatii pentru calculatoare, oferind canale de
comunicare full duplex printr-o singura conexiune TCP. Protocolul WebSocket a fost
standardizat de IETF in 2011. WebSocket este un protocol TCP diferit de la HTTP.
Ambele protocoale sunt localizate la nivelul 7 din modelul OSI si, prin urmare, depind de
TCP la nivelul 4. Desi sunt diferite, WebSocket este compatibil cu protocolul HTTP.
WebSockets permite interactiunea intre un client web (cum ar fi un browser) si un server
web, facilitand transferul de date in timp real de la si catre server. Protocolul WebSocket
este utilizat deoarece permite serverului sa trimita date fara sa aiba o cerere de la un
client. In figura 4.4 este prezentat modul de functionare al protocolului WebSocket.

Client Server

Handshake (HTTP Upgrade)

connection opened

Bidirectional Messages

|

open and persistent connection

One side closes channel

connection closed

Figura 4.4. Protocolul WebSocket °

4.2.9. Cloudinary

Cloudinary [24] furnizeaza o solutie bazata pe cloud pentru stocare de imagini si
continut video. Cloudinary este o companie cu sediul central in Sunnyvale, California, cu

® https://www.pubnub.com/blog/2015-01-05-websockets-vs-rest-api-understanding-the-
difference/
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un birou n Israel. Acesta permite utilizatorilor sa incarce, sa stocheze, sa gestioneze, sa
manipuleze si sd furnizeze imagini si video pentru site-uri si aplicatii, cu scopul de a
imbunatati performanta. Cloudinary este utilizat de mai mult de 120.000 de dezvoltatori
de aplicatii web si mobile la peste 3.000 de companii. In sistemul propus, Cloudinary este
folosit pentru incarcarea imaginilor de profil ale utilizatorilor. Datorita faptului ca este
gratuit si deoarece permite o integrare rapida si simpla intr-un proiect de Android Studio,
Cloudinary a fost folosit in locul altui serviciu de stocare de imagini(ex. Amazon S3).

4.3. Cerintele sistemului

In cadrul acestui subcapitol se vor prezenta cerintele functionale si cerintele non-
functionale ale sistemului propus.

4.3.1. Cerintele functionale

Functionalitatile sistemului implementat sunt descrise in urmatoarea lista de
cerinte functionale:

CF1. Crearea unei identitati virtuale si salvarea ei in Ethereum Blockchain.
Identitatea utilizatorului va fi stocata in blockchain cu ajutorul unui Contract
Smart. Doar utilizatorul poate avea acces propria identitate.

CF2. Crearea unui portofel virtual pentru utilizatori. Este un element
obligatoriu in functionarea sistemului deoarece adresa portofelului identificd unic
fiecare utilizator in parte. Acest lucru se va realiza la inceputul folosirii aplicatiei
mobile.

CF3. Editarea indetitatii virtuale. Utilizatorii vor putea sa-si modifice
informatiile din identitatea virtuala. Acest lucru este util in cazul in care un
utilizator iti schimbd, de exemplu numarul de telefon sau adresa de mail si doreste
actualizarea lor Tn blockchain.

CF4. Transferarea de ether. Fiecare utilizator va putea sda trimita sau sa
primeascd moneda digitala ether, totodata vor putea sa vizualizeze balanta actuala
a conturilor proprii. Trasferul se poate realiza prin introducerea manuala a adresei
destinatare sau mai simplu, prin scanarea codului QR aferete ei.

CF5. Vizualizare tranzactii proprii. Aplicatia mobild va permite utilizatorilor
sa vizualizeze o lista cu ultimele tranzactii proprii si sd obtina informatii despre
fiecare tranzactie in parte.

CF®6. Distribuirea identitatii altor aplicatii web. Utilizatorii vor putea sa
distribuie informatii din identitatea salvata in blockchain altor aplicatii web, care
integreazd biblioteca de JS a sistemului. Acest lucru are scopul de a usura
inregistrarea sau logarea in alte aplicatii web.

CF7. Interactiunea cu Contracte Smart externe. Cu ajutorul bibliotecii JS pe
care o pune la dispozitie sistemul, utilizatorii vor putea interactiona cu Contracte
Smart externe, efectuand tranzactii si apeluri catre functiile acestora.

CF8. Recuperarea identiitii virtuale. In cazul in care utilizatorul isi schimba
telefonul mobil sau fisierul ce contine portofelul virtual este sters, el poate sa isi
recupereze acel fisier si implicit identitatea virtualda prin introducerea cheiei
private primite initial la crearea contului.
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4.3.2. Cerintele non-functionale

Constrangeri ale serviciilor si functiilor pe care le pune la dispozitie sistemul, vor

fi prezentate in lista de mai jos:

CNF1. Securitatea. Datorita faptului ca datele din care este formata identitatea
utilizatorului sunt salvate in blockchain, acestea nu pot fi accesate decat de catre
proprietarul acestora, astfel datele nu pot fi alterate sau furate de catre persoane
sau aplicatii neautorizate. In plus portofelul virtual al unui utilizator este salvat in
memoria externd a propriului telefon, fiind protejat de catre o parola setatd de
catre utilizator.

CNF2. Scalabilitatea. Deoarece nu putem anticipa numarul de utilizatori care vor
utiliza sistemul, ar trebuii ca functionalitétile sistemului sa nu depinda de acest
fapt. Acest lucru se intampla, deoarece sistemul nu depinde de o baza de date
clasicd, ci foloseste blockchain-ul ca mediu de stocare, indetitdtile utilizatorilor
fiind indexate de catre propria lor adresa a portofelului virtual, astfel timpul de
acces nu este influentat.

CNF3. Utilizabilitatea. Pentru o buna utilizare a sistemului, acesta trebuie sa aiba
o interfatd prietenoasd si intuitivd, care sd se adapteze pe orice ecran al
telefoanelor mobile. De asemenea, utilizatorul trebuie atentionat in timpul
utilizarii sistemului, prin mesaje si notificari.

CNF4. Portabilitatea. Aplicatia mobila poate rula pe orice telefon cu sistemul de
operare Android, mai mare sau egala cu versiunea 7.0. Aplicatiile web ce
integreazd biblioteca JS pot fi utilizate in orice sistem de operare care suportad
managerul de pachete npm.

CNF5. Performanta. Timpul de acces la identitdtile utilizatorilor va fi acelasi
indiferent de numarul acestora, deoarece datele sunt indexate in blockchain. Prin
utilizarea protocolului WebSocket, transmisia datelor se efectueaza intr-un timp
scurt, dar acesta depinde de reteaua la care este conectat telefonul mobil.

CNF6. Flexibilitate. Datorita arhitecturii alese, modificarea unor functionalitati,
stergerea sau addugarea altor noi, reprezintd o operatie simpld. Deoarece
Contractele Smart nu pot fi modificate dupa ce acestea au fost create, se vor crea
contracte noi care vor comunica cu cele vechi, permitdnd astfel modificarea
functionalitatilor.

4.4. Cazuri de utilizare

4.4.1. Actori

In aceasta sectiune se vor definii actorii principali ai sistemului implementat si se

vor descrie rolurile si responsabilitatile acestora.

Sistemul propus are doi actori:

1. Utilizatorul

2. Administratorul unei aplicatii web externe
Actorii sistemului propus sunt prezentati in Tabelul 4.1.
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Tabel 4.1. Descrierea actorilor si a responsabilitatilor acestora

Nume Descriere Responsabilitati

Utilizator Simplu utilizator al aplicatieci =~ Navigare in aplicatia mobila,
mobile utilizarea serviciilor oferite de

sistem

Administrator aplicatie web  Administratorul unei aplicatii =~ Crearea unei aplicatii web ce

externa web ce implementeaza implementeaza bilbioteca de
biblioteca de JS oferita de JS oferita de sistem, apelarea
sistem functiilor acestei biblioteci cu

scopul utilizarii serviciilor pe
care le pune la dispozitie
sistemul

4.4.2. Descriere

Figura 4.3 reprezinta diagrama UML a cazurilor de utilizare. In aceasa figura se
pot observa actorii sistemului si modul in care acestia Interactioneaza cu cazurile de
utilizare.

In subsectiunile ce urmeazi se descriu mai in detaliu, fiecare caz de utilizare in
parte, specificand actorul principal, preconditiile, postconditiile, scenariul de succes si
scenariile alternative, in caz de eroare.

Creare identitate digitald

Transferare ether
+depindede > Cerere de identitate virtuala
Logare sau inregistrara in aplicatii web \ N
% S —— Interactionare cu Contracte Smart +depinde de _#_..'—f"'”’ . % : .
: R Administrator aplicatie web externa
....... . aplicat
Cerere de interactiune cu un Contract Smart
Editare identitate virtuald

Recuperare identitate virtuald

Utilizator

Vizualizare tranzactii proprii

Figura 4.5. Diagrama UML a cazurilor de utilizare
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4.4.2.1.Cazul de utilizare 1

Numele cazului de utilizare: Creare identitate virtuala
Actor principal: Utilizatorul
Preconditii:
1. Utilizatorul este pe pagina corespunzatoare 1n aplicatia mobila
2. Utilizatorul trebuie sa aiba in contul siu suficient ether pentru efectuarea
tranzactiei
Postconditii:
1. Identitatea virtuala a fost creata
2. Utilizatorul poate interactiona cu informatiile
Scenariul principal (de succes):
1. Utilizatorul introduce datele referitoare la propria sa identitate
2. Utilizatorul alege din telefon o imagine care va reprezenta poza sa de profil
3. Aplicatia mobila va incarca imaginea pe platforma Cloudinary si va returna
url-ul aplicatiei
4. Sistemul salvaza identitatea Tn blockchain si redirectioneaza utilizatorul pe
ecranul principal
Scenarii alternative:
1. Utilizatorul introduce date invalide sau incomplete
a. Aplicatia va semnala erorile printr-un mesaj
b. Utilizatorului i se va cere sa reintroduca informatiile lipsa sau eronate
2. Utilizatorul nu are in cont suficient ether
a. Aplicatia va afisa o alertd prin care i se cere utilizatorului sa fsi
alimenteze contul
3. Sistemul intampina o eroare
a. Aplicatia semnaleaza acest lucru printr-un mesaj

4.4.2.2.Cazul de utilizare 2

Numele cazului de utilizare: Editare identitate virtuala
Actor principal: Utilizatorul
Preconditii:
1. Utilizatorul este pe pagina corespunzdtoare in aplicatia mobila
2. Utilizatorul trebuie sa aiba in contul sau suficient ether pentru efectuarea
tranzactiei
Postconditii:
1. Identitatea virtuala a fost actualizata
2. Utilizatorul poate interactiona cu informatiile
Scenariul principal (de succes):
1. Utilizatorul introduce datele pe care doreste sia le modifice la propria sa
identitate
2. Utilizatorul alege din telefon o imagine daca doreste sa 1si modifice poza sa de
profil
3. Aplicatia mobila va incarca imaginea pe platforma Cloudinary si va returna
url-ul aplicatiei, doar daca utilizatorul doreste sa o schimbe
4. Sistemul actualizeaza identitatea in blockchain si redirectioneaza utilizatorul
pe ecranul principal
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Scenarii alternative:
1. Utilizatorul introduce date invalide sau incomplete
a. Aplicatia va semnala erorile printr-un mesaj
b. Utilizatorului i se va cere sa reintroduca informatiile lipsa sau eronate
2. Utilizatorul nu are n cont suficient ether
a. Aplicatia va afisa o alertd prin care i se cere utilizatorului sa 1si
alimenteze contul
3. Sistemul intAmpina o eroare
a. Aplicatia semnaleaza acest lucru printr-un mesaj

4.4.2.3.Cazul de utilizare 3

Numele cazului de utilizare: Recuperare identitate virtuala
Actor principal: Utilizatorul
Preconditii:
1. Utilizatorul este pe pagina corespunzatoare in aplicatia mobila
Postconditii:
1. Identitatea utilizatorului a fost recuperata
2. Utilizatorul poate interactiona cu informatiile
Scenariul principal (de succes):
1. Utilizatorul introduce cheia privata afereta portofelului sdu virtual
2. Sistemul creaza fisierul pentru portofelul virtual si recupereaza identitatea din
blockchain
3. Sistemul va redirectiona utilizatorul pe ecranul principal
Scenarii alternative:
1. Utilizatorul introduce introduce o cheie privata invalida
a. Aplicatia va semnala eroarea printr-un mesaj
b. Utilizatorului i se va cere sa reintroduca informatiile lipsa sau eronate
2. Sistemul intampina 0 eroare
a. Aplicatia semnaleaza acest lucru printr-un mesaj

4.4.2.4.Cazul de utilizare 4

Numele cazului de utilizare: Transferare ether
Actor principal: Utilizatorul
Preconditii:
1. Utilizatorul este pe pagina corespunzdtoare in aplicatia mobila
2. Utilizatorul trebuie sa aiba in contul sau suficient ether pentru efectuarea
tranzactiei
Postconditii:
1. Balanta utilizatorului a fost actualizata
2. Utilizatorul poate vizualiza informatii despre tranzactie
Scenariul principal (de succes):
1. Utilizatorul introduce sau scaneaza adresa la care doreste sa transfere ether
2. Utilizatorul introduce suma pe care doreste sa o transfere
3. Sistemul va Initia tranzactia
4. Dupa terminarea tranzactiei se va afisa un mesaj de succes
Scenarii alternative:
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1. Utilizatorul introduce introduce o adresa sau o suma invalida

a. Aplicatia va semnala eroarea printr-un mesaj

b. Utilizatorului i se va cere sa reintroduca informatiile lipsa sau eronate
2. Utilizatorul nu are in cont suficient ether

a. Aplicatia va afisa o alertd prin care 1 se cere utilizatorului sa 1isi

alimenteze contul

3. Sistemul intdmpina o eroare

a. Aplicatia semnaleaza acest lucru printr-un mesaj

4.4.2.5.Cazul de utilizare 5

Numele cazului de utilizare: Logare/Inregistrare intr-o aplicatie web
Actor principal: Utilizatorul si Administratorul aplicatiei web
Preconditii:
1. Utilizatorul este pe pagina corespunzatoare in aplicatia web
Postconditii:
1. Identitatea utilizatorului a fost transferata aplicatiei web
2. Aplicatia web creaza o sesiune pentru utilizator
3. Utilizatorul poate interactiona cu resursele din aplicatia web
Scenariul principal (de succes):
1. Utilizatorului i se cere sa scaneze un cod QR
2. Utilizatorul scaneaza codul QR si accepta tansferul de identitate catre aplicatia
web
3. Aplicatia primeste detele despre identitatea utilizatorului si le proceseaza
Scenarii alternative:
1. Utilizatorul nu acceptd transferul identitatii
a. Aplicatia web nu va primii identitatea
b. Aplicatia web va afisa un mesaj
2. Sistemul intampina o eroare
a. Aplicatia web semnaleaza acest lucru printr-un mesaj

4.4.2.6.Cazul de utilizare 6

Numele cazului de utilizare: Interactionare cu un contract smart extern
Actor principal: Utilizatorul si Administratorul aplicatiei web
Preconditii:

1. Utilizatorul este pe pagina corespunzdtoare in aplicatia web
Postconditii:

1. Tranzactia creata a fost finalizata

2. Utilizatorul poate interactiona cu resursele din contractul smart extern
Scenariul principal (de succes):

1. Utilizatorului i se cere sa scaneze un cod QR

2. Utilizatorul scaneaza codul QR si accepta initierea tranzactiei

3. Aplicatia web primeste detele despre tranzactie

4. Tranzactia a fost finalizatd cu succes

5. Aplicatia web notifica utilizatorul cu privire la finalizarea tranzactiei
Scenarii alternative:

1. Utilizatorul nu acceptd initierea tranzactiei
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a. Aplicatia web va semnala acest lucru printr-un mesaj
2. Tranzactia a fost finalizata, dar nu cu succes

a. Aplicatia web va afisa o eroare
3. Sistemul intdmpina o eroare

a. Aplicatia semnaleaza acest lucru printr-un mesaj

4.4.2.7.Cazul de utilizare 7

Numele cazului de utilizare: Vizualizare tranzactii proprii
Actor principal: Utilizatorul
Preconditii:
1. Utilizatorul este pe pagina corespunzatoare in aplicatia web
Postconditii:
1. Tranzactiile sunt afisate n aplicatia mobila
2. Utilizatorul poate vizualiza informatii despre fiecare tranzactie in parte
Scenariul principal (de succes):
1. Utilizatorul alege tab-ul Home din meniu sau apasd butonul Refresh din
ecranul Home
2. Aplicatia mobila face un request HTTP pentru a prelua tranzactiile si le
afiseaza pe ecran
Scenarii alternative:
1. Requestul HTTP esueaza
a. Nicio tranzactie nu va fi afisata pe ecran
2. Sistemul intampina o eroare
a. Aplicatia semnaleaza acest lucru printr-un mesaj
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Capitolul 5. Proiectare de Detaliu si Implementare

In cadrul acestui capitol, se vor prezenta detaliile despre proiectarea si
implementarea sistemului propus. De asemenea, se va evidentia aplicarea tehnologiilor
descrise in capitolul 4, precum si conceptele esentiale din domeniul din care se
incadreaza tema proiectului, prezentate in capitolul 3.

Sistemul final este format din 4 componente principale si anume: aplicatia mobila,
contractele smart din blockchain, biblioteca de JavaScript si serverul de WebSockets. in
subcapitolele ce urmeaza, vor fi prezentate toate cele 4 componente ale sistemului
propus.

La finalul capitolului se va descrie o aplicatie web demonstativa, care foloseste un
smart contract, pentru testarea functionalitatilor sistemului.

5.1. Arhitectura aplicatiei mobile

Aplicatia mobila este realizatd in limbajul Java, fiind un proiect al IDE-ului
Android Studio. Clasele proiectului au fost organizate in pachete, in functie de rolul lor.
Astfel au fost definite 7 pachete:

- Activities: contine toate activitatile aplicatiei

- Fragments: contine toate fragmentele aplicatiei

- Services: contine toate serviciile aplicatiei

- Adapters: contine clase ce extind ArrayAdapter

- Dialogs: contie clase pentru pop-up-uri

- Interfaces: contine interfetele definite

- Contracts: contine clasele mapate pe contractele smart din blockchain

]
Dialogs
[
+foloseste .-~ :
“ i +foloseste
+foloseste +ioloseste
Activities  [~7 7Tttt > Fragments ["70TTtttttoomood = Services
+oloseste E+fD|DSEStE
-7 +oloseste : :
I £ W —
Contract
Interfaces Adapters ontracts

Figura 5.1. Diagrama de pachete a aplicatiei mobile

33



Capitolul 5

Tn figura 5.1 se poate observa diagrama de pachete a aplicatiei mobile si modul in
care acestea interactioneaza intre ele.

SetldentityFragment ScannerFragment InfoFragment
utilizeaza
utilizeaza
utilizeaza
MainActivity
utilizeaza
HomeFragment TransactionFragment
contine !
contine
AccountFragment ProxyFragment

Figura 5.2. Diagrama de clase

In figura 5.2 sunt prezentate cele mai importante clase din aplicatia mobila,
precum si relatiile dintre ele, intr-un mod minimalist, sub forma unei diagrame de clase.

5.1.1. Descriere generala

Un proiect din Android Studio contine tot ceea ce defineste spatiul de lucru pentru
o aplicatie, de la codul sursa si materiale, la codul de testare si elemente de configurare.
Cand se incepe un proiect nou, Android Studio creeaza structura necesarda executarea
acestuia pe un telefon mobil cu sistem de operare Android sau pe emulatorul pe care 1l
pune la dispozitie Android Studio.

Tn figura 5.3 se observi structura generald al unui proiect realizat in Android
Studio. Acest framework foloseste sistemul Gradle, care este un set de instrumente
avansate pentru a automatiza si gestiona procesul de construire, permitand 1n acelasi timp
definirea de configuratii personalizate. Gradle este utilizat si pentru addugarea de
biblioteci externe cu scopul de a fi folosite in dezvoltarea proeictului.

Un modul este o colectie de fisiere sursa si fisiere de configuratie care permite
impartirea unui proiect in mai multe unitéti discrete de functionalitate. Modulul app este
modulul principal, fiind generat automat la crearea unui nou proiect Android Studio.
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Acesta oferd un container pentru codul sursa, fisierele de resurse si setdrile de nivel ale
aplicatiei(de exemplu, fisierul AndroidManifest).

The application’s

"4 app (module) specification is
defined here

Android Studio 2.0:
default project

structure

Gradle is the official build
system for Ar?dro_ld StUFiIO -~ Gradle scripts
Its configuration is set in -
the files contained here.

(module)

Figura 5.3. Structura generala al unui proiect Android Studio ©

Tn directorul manifests, al modulului app se afli fisierul de configurare
AndroidManifest. Acest fisier descrie informatiile esentiale ale aplicatiei Android.
Printre multe alte lucruri, fisierul AndroidManiest trebuie sd declare urmatoarele:

Numele pachetului aplicatiei, care de obicei corespunde namespace-ului
codului. Instrumentele de construire(build) Android il utilizeaza pentru a
determina locatia entitdtilor de cod in procesul de construire.

Componentele aplicatiei, care includ toate activitatile, serviciile si furnizorii
de continut. Fiecare componentd trebuie sd defineascd proprietati de baza,
cum ar fi numele clasei sale Java si momentul in care aceasa trebuie sa
pornesca.

Permisiunile de care are nevoie aplicatia pentru a accesa parti protejate ale
sistemului sau ale altor aplicatii. De asemenea, declara toate permisiunile pe
care alte aplicatii trebuie sd le aibd dacd doresc sd acceseze continut din
aceasta aplicatie.

Caracteristicile hardware si software pe care trebuie sa le aibe un dipozitiv
mobil care doreste sa instaleze si sa ruleze aplicatia.

Directorul java al modulului app contine codul sursa al proiectului impreuna cu
module si fisiere de testare al acestuia. Codul sursa este organizat in functie de dorintele
programatorului. Clasele Java care definesc interata utilizator si care interactioneaza cu
acesta sunt numite Activitati(Activities). Activitatile din sistem sunt gestionate ca o stiva.

® https://pt.slideshare.net/VyaraGeorgieval/android-studio-20-default-project-structure
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Atunci cand se porneste o noud activitate, ea este plasatd in partea superioara a stivei si
devine activa(in desfasurare). Activitatea anterioara ramane intr-un nivel inferior al stivei
sl nu va mai reveni in prim plan pand cand noua activitate nu va fi oprita. Un fragment
reprezintd o portiune a interfetei utilizator dintr-0 activitate. Se pot combina mai multe
fragmente intr-o singura activitate pentru a crea o interfatd Ul multipla si se poate
reutiliza un fragment in mai multe activitati. Un fragment poate fi interpretat ca o
sectiune modulara a unei activitdti, care are propriul ciclu de viatd, primeste propriile
evenimente de intrare si pe care il putem adiuga sau elimina in timp ce activitatea se
desfasoara.

Directorul res al modulului app contine toate resursele aplicatiei. Resursele sunt
fisierele suplimentare cu continut static pe care codul Java le utilizeaza. Aceste resurse
pot fi imagini, fisierele bitmap, definitiile layout-urilor, instructiunile de animatie si multe
altele. Fiecare resursd primeste un ID, pentru a putea fi identificatd atunci cand este
folosita. Subdirectorul layout contine fisiere XML care definesc interfata utilizator.
Fiecare fisier layout trebuie sa contind exact un element radacind, care trebuie sa fie un
obiect de tip View sau ViewGroup. Dupa definirea obiectului radacina, se pot adauga
obiecte suplimentare sau widget-uri ca elemente copil pentru a construi treptat o ierarhie
de vizualizare. Tn figura 5.4 este exemplificat un fisier layout care contine ca element
radacind un obiect de tip LinearLayout, iar ca elemente copii un obiect de tip TextView si
un obiect de tip Button. Aceste elemente au si ele atribuite cate un ID, pentru a putea fi
folosite in clasele Java.

<?xml version="1.8" encoding="utf-8"7=

<LinearlLayout xmlns:android="http://schemas.android.com/apk/res/android”
android:layout_width="match_parent”
android:layocut_height="match_parent’
android:orientation="vertical” =

<TextView androld:id="@+1d/text’

android:layout_width="wrap_content”

android:layout_height="wrap_content’
android:text="Hello, I am a TextView
<Button android:id="@+id/button
android:layout_width="wrap_content”
android:layout_height="wrap_content'

android:text="Hello, I am a Button™ /=
</LinearLayout=

Figura 5.4. Exemplu de fisier layout’

5.1.2. Activitati

Aplicatia mobila contine doua activitati: StartActivity si MainActivity.

StartActivity este folositd pentru crearea unui cont pentru utilizator si pentru
recuperarea de conturi cu ajutorul PrivateKey-ului.

In figura 5.5 se observa interfata grafici a activititii de start. Dacad se apasa
butoanele de Create Account sau Import Account vor aparea pop-up-urile prezentate in

" https://developer.android.com/guide/topics/ui/declaring-layout
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figura. Crearea unui cont de utilizator presupune defapt crearea unei adrese in
blockchain-ul Ethereum.

In memoria externa a telefonului se va salva un fisier de tip JSON, ce contine
PrivateKey-ul si PublicKey-ul adresei noi create. Acest lucru se realizeaza cu ajutorul
bibliotecii Web3j, prin functia WalletUtils.generateLightNewWalletFile ce primeste ca
parametrii o parola setata de utilizator si locul(path-ul) unde va fi salvat fisierul(folderul
Wallets), in memoria externd a utilizatorului. Dupa crearea fisierului wallet, utilizatorul
va fi redirectionat catre MainActivity unde va fi rugat sa iti seteze identitatea virtuala.
Deoarece setarea identitatii presupune realizarea unei tranzactii in blockchain, care costa
0 anumita valoare ether(aproximativ 0.02 ETH), utilizatorul trebuie intai sa 1si alimenteze
contul nou creat. Dupa setarea identitatii digitale, utilizatorul va putea folosi toate
functionalitatile pe care le pune la dispozitie sistemul.

Welcome
[ ]
° o ©
L4 .
. . . Import your account
| [ ] |
Py o Create an account
P [ ] ® Private Key
[} . . Ps Choose a password
CE ¥ -
.
L . ] Retype password
. ® e Retype password
[ ] . { oK } [ CANCEL }
{ 0K ] { CANCEL ]
{ CREATE ACCOUNT J
{ IMPORT ACCOUNT ]

Figura 5.5. StartActivity

Tn cazul in care utilizatorul isi schimba telefonul, sau sterge fisierul wallet din
memoria telefonului, va putea sa isi recupereze contul daca a salvat PrivateKey-ul
acestuia. Pentru a realiza acest lucru, utilizatorul va apasa butonul de Import Account din
StartActivity, va introduce PrivateKey-ul impreuna cu o parold aleasa de el. Prin
intermediul librariei Web3j se va genera un obiect de tip KeyPair care contine cheia
publicda si  cheia privatd a  contului. Apoi cu ajutorul  functiei
WalletUtils.generateWalletFile ce primeste ca parametrii parola setata de utilizator,
perechea de chei si path-ul spre folderul Wallets, se va crea un fisier JSON la fel ca si la
crearea contului nou. Astfel utilizatorul si-a recuperat contul si totodata identitatea.

MainActivity este activitatea principala, fiind pornita la deschiderea aplicatiei.
Aceasa activitate contine un meniu prezentat In figura 5.6 si un container pentru
fragmentul ce va fi activ in functie de optiunea aleasd din meniu. MainActivity preia din
blockchain identitatea utilizatorului si o salveaza intr-o variabila de sesiune.
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Meniul contine in partea de sus o prezentare a utilizatorului(imagine de profil,
nume si email) si cele 5 elemente de meniu:

- Home: fragment corespunzator Home

- Send Ether: fragment corespunzator Transaction

- Camera: fragment corespunzator Scanner

- Settings: fragment corespunzator Setldentity

- Info: fragment corespunzator Info

Dupa alegerea unui element din meniu, utilizatorul va fi redirectionat catre
fragmentul corespunzator alegerii. La pornirea aplicatiei, utilizatorului i se va cere parola
cu care si-a Setat contul, precum se poate observa in figura 5.6. Dupa introducerea corecta
a parolei, utilizatorul va fi redirectionat la fragmentul Home.

©)

Mihai Losonti
mihailosonti@gmail.com

f Home

> Send ether
Please unlock your Wallet
Camera

Settings

@ /B

[ 0K ' CANCEL }

Info

Figura 5.6. Meniul din MainActivity si Pop-up-ul pentru introducerea parolei

5.1.3. Fragmente

Aplicatia mobild contine 7 fragmente, dintre care doar unul este activ la un
moment dat. Cele 7 fragmente sunt: HomeFragment, AccountFragment, ProxyFragment,
TransactionFragment, ScannerFragment, SetldentityFragment si InfoFragment. Pentru
inlocuirea unui fragment cu altul, se creaza un obiect de tip FragmentTransaction care
adauga 1n contrainerul din MainActivity fragmentul dorit. Fiecare fragment are o interfata
utilizator proprie, definita printr-un fisier layout.

In subsectiunile ce urmeazi se va prezenta fiecare fragment in parte.

5.1.3.1.HomeFragment

HomeFragment este un container de tip swipe care contine AccountFragment si
ProxyFragment. Utilizatorul va putea trece de la un fragment la altul printr-un gest de tip
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swipe right sau swipe left. In HomeFragment se initializeazi cele doua fragmente, fiind
afisat prima data fragmentul Account.

5.1.3.2.AccountFragment

AccoutFragment contine informatii despre contul utilizatorului precum balanta
curentd si istoricul tranzactiilor. Balanta curentd este preluata din blockchain cu ajutorul
bibliotecii Web3j, prin intermediul functiei ethGetBalance, ce primeste ca paramentru
adresa contului din blockchain. Pentru a afisa balanta in dolari, aplicatia mobila initiaza
un request HTTP la adresa:
https://min-api.cryptocompare.com/data/price?fsym=ETH&tsyms=USD.

Acest serviciu va returna rata actuald dintre dolar si ether. Balanta in dolari va fi
produsul dintre rata returnatd de serviciu si balanta in ether.

Istoricul tranzactiilor este reprezentat printr-un obiect de tip ListView, care
afiseaza o lista de elemente. Tranzactiile sunt preluate de la API-ul serviciului Etherscan,
printr-un request HTTP. Initial se prelueaza primele 25 de tranzactii, iar daca utilizatorul
ajunge la finalul listei, se mai prelueaza urmatoarele 25 de tranzactii. Tehnica folosita
pentru preluarea si afisarea tranzactiilor se numeste infinite scroll®. Daca utilizatorul
selecteaza o tranzactie, va fi redirectionat cu ajutorul browser-ului pe pagina Etherscan
corespunzdtoare tranzactiei selectate. Aici va putea vizualiza informatii mai in detaliu
despre tranzactie. Tranzactiile marcate cu OUT au fost initializate de catre utilizator, iar
cele marcate cu IN au ca adresa destinatie utilizatorul. Butonul de Refresh al acestui
fragment are ca scop reimprospatarea balantei si a listei de tranzactii, adica efecueaza din
nou operatiile prezentate mai sus.

® 0 67%2:36 ® 1 65%4:42

ACCOUNT  PROXY ACCOUNT  PROXY

Account Balance Proxy Balance

USD 3392.5$ USD 39.498

TRANSACTIONS HISTORY PROXY ADDRESS

Tx: Oxc66ee3462601c61c92... ouT 0x9c24b0cabc3f4dc306fb692af5970595

From: Oxc71eaa34e274d78e24. . 07593c4c

To: 0x631a5eb3605b8b5e20...

Value: 0 ETH 29/06/2018 13:22

Tx: Oxa2ele971e710e47c3199... IN

From: 0xb990a900d1613d55ca

To: Oxc71eaa34e274d78e24

Value: 3.3 ETH 28/06/2018 20:05

Tx: Oxd3ab3b05cf39198ac9...  QUT

From: Oxc71eaa34e274d78e24...

To: 0xb990a900d1613d55¢ca...

Value: 0.1 ETH 28/06/2018 20:04

From: Oxc71eaa34e274d78e24 GET MONEY FROM PROXY

To: 0xb990a900d1613d55¢ca

Figura 5.7. AccountFragment si ProxyFragment

Tx: 0x1733b280de8fa69e%e... ouT {

8 https://en.wiktionary.org/wiki/infinite_scroll
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5.1.3.3.ProxyFragment

ProxyFragment este destinat adresei Proxy a utilizatorului, aceasta reprezentand
locatia din blockchain a contractului Proxy creat pentru utilizator In momentul setarii
identitatii digitale. Fiecare utilizator are un contract smart Proxy al sdu. Deoarece
interactiunea sistemului cu un contract smart extern se realizeaza prin contractul Proxy al
utilizatorului, Tn anumite cazuri, contractul Proxy va primi ether. Astfel in acest fragment
este afisata balanta curenta a contractului Proxy. Blanata este preluata din blockchain la
fel ca si balanta contului in AccountFragment. ProxyFragment mai contine un camp cu
adresa contractului Proxy si o imagine sub forma de cod QR care este creata dinamic si
contine adresa Proxy. Daca utilizatorul doreste sa transfere toti banii din contractul Proxy
in contul sdu, va trebuii sa apese butonul
Get money from Proxy. Dupa apasarea butonului se va initializa o tranzactie, iar la finalul
acesteia balanta contractului Proxy va fi 0. Butonul de Refresh este utilizat pentru
reilmprospatarea balantei contractului Proxy.

5.1.3.4.ScannerFragment

v 66% 2:37

Contract method call has been
requested

Your identity has been requested

Params: [

{ ACCEPT H REJECT Value: 0 ETH

ACCEPT }[ REJECT }

Figura 5.8. ScannerFragment

Acest fragment acceseaza camera telefonului si este folosit pentru scanarea
codurilor QR generate de biblioteca de JavaScript a sistemului. Un cod QR reprezinta o
cerere pentru identitatea utilizatorului(tip GET_IDENTITY) sau pentru apelarea unei
metode dintr-un contract extern(tip CALL_CONTRACT). Pentru citirea codurilor QR se
foloseste libraria code scanner®. Mesajele ecodate in codurile QR sunt de tip JSON.
Aplicatia mobila indetifica tipul cererii(GET IDENTITY sau GET CONTRACT) si
trimite raspunsul prin protocolul WebSockets serverului sistemului. Apoi serverul va
redirectiona raspunsul catre biblioteca de JavaScript. Pentru fiecare cerere, pe ecranul

% https://github.com/yuriy-budiyev/code-scanner
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telefonului mobil va apédrea un pop-up care ii cere utilizatorului sa isi dea acordul pentru
realizarea operatiei. Acest lucru poate fi observat in figura 5.8.

Pop-up-ul pentru apelarea unui contract extern contine urmatoarele informatii:

- Adresa contractului

- Metoda apelata

- Parametrii transmisi

- Valoarea trimisa(in ether)

5.1.3.5. SetldentityFragment

Acest fragment este utilizat pentru salvarea identitatii utilizatorului in blockchain-
ul Ethereum. Identitatea utilizatorului va fi criptatd inainte de a fi salvata in blockchain,
folosind un algoritm PBE(Password Based Encryption), in care parola este PrivateKey-ul
utilizatorului. Astfel, doar utilizatorul poate avea acces la propria identitate. Tn figura 5.9
se obeserva campurile ce alcatuiesc identitatea utilizatorului si anume:

- First Name: prenumele utilizatorului

- Last Name: numele de familie al utilizatorului

- Email: adresa de email a utilizatorului

- Phone Number: numarul de telefon al utilizatorului

- Birthdate: data in care s-a nascut utilizatorul

- Picture: poza de profil a utilizatorului

Tn cazul in care unele campuri nu sunt completate sau au un format invalid,
aplicatia mobila va afisa un mesaj corespunzator.

Account Balance

Your address is listed below, you can copy it or you can
scan the QR code with another device if you want to
ETH 8-240227794 transfer funds to this address.

USD 3393.418 0xc71eaa34e274d78e2444835011d7ff85

cfbfeed1

Address

First Name Value
Mihai

Last Name

Losonti

Email

mihailosonti@gmail.com

Phone Number
0743261860

Birthdate

30/05/1995 VIEW ACCOUNT ON ETHERSCAN

SEND ] GET PRIVATE KEY

Figura 5.9. SetldentityFragment, TransactionFragment si InfoFragment

Daca utilizatorul doreste sa isi schimbe imaginea de profil, va apasa butonul de
Edit de langa poza si va selecta altd imagine din memoria telefonului. Aplicatia va
incarca noua imagine pe platforma Cloudinary, care va returna un url cu adresa imaginii.
In blockchain se salveaza url-ul imaginii. Pentru a actualiza in blockchain modificarile
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facute, trebuie apasat butonul Save, care va initializa o tranzactie in blockchain. Dupa
terminarea tranzactiei utilizatorul va fi Instiintat printr-un mesaj.

5.1.3.6.TransactionFragment

TransactionFragment este destinat transferarii de ether din contrul utilizatorului in
contul adresei destinatie introduse de catre acesta. Adresa poate fi introdusd manual sau
scanata cu ajutorul camerei telefonului. Daca se apasa butonul Camera, fragmentul
Transaction va fi inlocuit de ScannerFragment, care va scana codul QR aferent adresei
destiantie. Dupa scanare, fragmentul Scanner se Inchide si se revine la fragmentul
Transaction unde campul pentru adresa va fi precompletat cu adresa scanata. Utilizatorul
va introduce suma doritd si va apisa butonul Send. Tn cazul in care unele campuri au
ramas necompletate sau existd o eroare, utilizatorul va fi instiintat printr-un mesaj.
Transferul de ether se realizeaza cu ajutorul functiei Transfer.sendFunds, din biblioteca
Web3j. Dupd terminarea tranzactiei, un mesaj se va afisa pe ecran, iar tranzactia va
aparea 1n lista de tranzactii din AccountFragment.

5.1.3.7.InfoFragment

Acest fragment contine informatii despre contul utilizatorului din blockchain-ul
Ethereum. Tn figura 5.9 se pot observa un cAmp ce contine adresa contului si 0 imagine cu
un cod QR care encodeaza aceastd adresa. InfoFragment este util In momentul in care
utilizatorul doreste sd 1si alimenteze contrul cu ajutorul altui dispozitiv. De asemenea,
InfoFragment mai contine doud butoane: View account on Etherscan si Get Private Key.
Primul buton va redirectiona utilizatorul pe pagina Etherscan destinatd contului sau. Aici,
utilizatorul poate vizualiza balanta si propriile tranzactii. Al doilea buton va afisa un pop-
up cu PrivateKey-ul utilizatorului. Este recomandat ca utilizatorul sa 1isi salveze
PrivateKey-ul intr-un loc sigur, pentru a putea sa isi recupere contrul in cazul pierderii
acestuia.

5.2. Contractele Smart din blockchain

Pentru incdrcarea contractelor smart in blockchain-ul ethereum s-a folosit IDE-ul
Remix*. Cele doui contracte ale sistemului(Userldentity si Proxy) au fost incircate in
blockchain-ul Rinkeby!, o retea pentru testare(testnet in englezi), care are aceleasi
functionalitati ca si blockchain-ul Ethereum public(mainnet). Acest blockchain permite
realizarea tranzactiilor si testarea contractelor smart, fara a risipi bani reali. Pentru a fi
apelabile din limbajul Java, pentru fiecare contract smart trebuie sid se genereze cu
ajutorul librariei Web3j o clasa wrapper, specifica. Din aceaste clase rezultate se vor
initializa obiecte Java, fiind specificate Tn constructor adresa contractului din blockchain.
Apoi metodele obiectelor initializate vor coincide cu metodele conractelor smart din care
s-au generat.

10 https://remix.ethereum.org
1 https://www.rinkeby.io
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5.2.1. Contractul Proxy

O instanta a contractului Proxy este creatd pentru fiecare utilizator al sistemului,
care isi seteazd identitatea in blockchain. In constructorul acestui contract este trimisa
adresa proprietarului(owner-ului) si este salvata ca un atribut public.

Functia principald a acestui contract este de a apela metodele altor contracte smart
externe. Acest lucru se realizeaza prin metoda callContract ce primeste ca parametrii
adresa contractului extern, numele metodei si parametrii acesteia sub forma de octeti in
variablia data si valoarea de ether(de obicei 0). Aceasd metoda contine modificatorul
onlyOwner care permite doar proprietarului contractului s o apeleze.

Metoda pay permite proprictarului sa trimita ether contractului sau Proxy, pentru
ca aesta sa poata trimite mai departe valoarea, prin metoda callContract.

Metoda getBalance returneaza balanta curentd a contractului Proxy, iar metoda
sendMoneyToOwner trimite toti banii din contract, proprietarului.

Contractul Proxy mai contine o metoda implicita, fara nume, care este apelata in
momentul Tn care cineva trimite ether la adresa contracutlui Proxy.

contract Proxy {
address public owner;

constructor(address _owner) public {
OWNEr = _owner;

1

1

function pay() public payable {
}

function {) public payable {
}

modifier onlyOwner() {
reqguire(tx.origin == owner);

3

1
i

function callContract(

address contractAddress,

bytes data,
uint256 value) public paysble onlyOwner returns(bool success) {
assembly {
success := call{gas, contractAddress, value, add({dats, ©x28), mload(data), @, @)

1.
J

1.

J

function getBalance() public wiew returns{uint256 balance) {
balance = address(this).balance;

1.
J

function sendMoneyToOwner({) public payable {
if (lowner.send(address(this).balance}) {
revert();

Figura 5.10. Contractul Smart Proxy
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5.2.2. Contractul Userldentity

Acest contract contine toate identitdtile utilizatorilor. Identitdtile sunt salvate in
variablila users, care este un sir de elemente ce au ca si cheie adresa utilizatorilor, iar ca
valoare o structura (User), ce contine identitatea si contractul Proxy al acestora. Deoarece
identitatea este criptatd, aceasta este salvata intr-o variabila de tip string(sir de caractere).
Variabila msg contine informatii despre utilizatorul care apeleaza metodele contractului
smart: msg.sender reprezinta adresa din blockchain a utilizatorului, iar msg.value
reprezintd valoarea de ether pe care acesta a trimis-0.

Metoda setUser salveaza in variabila users, identitatea celui care a initializat
tranzactia si instantieaza un contract Proxy pentru utilizator, in cazul in care nu a fost
instantiat. Astfel identitatea utilizatorului a fost salvata in blockchain.

Metoda getUser returneaza identitatea utilizatorului, in forma criptati. In aplicatia
mobila, identitatea va fi decriptata cu ajutorul PrivateKey-ului utilizatorului.

Prin metoda callContract se trimite ether catre contractul Proxy, daca este necesar
si se apeleaza metoda callContract din Proxy, pentru apelul unui contract smart extern.

Metoda getProxyBalance returneazd balanta contractului Proxy, iar
getMoneyFromProxy transfera banii din Proxy-ul utilizatorului in contul acestuia.

contract UserIdentity {

struct User {
string identity;
Prowy proxy;

1.
J

mapping(address => User) internal users;

function setUser{string identity) public {
users[msg.sender].identity = identity;

if (users[msg.sender].proxy == address(@)}) {
Proxy proxy = new Proxy(msg.sender);
users[msg.sender].proxy = proxy;

1
J

function getUser() public wiew returns(string identity, Proxy proxy)
identity = users[msg.sender].identity;
proxy = users[msg.sender].proxy;

I
L

}
function getProxyBalance() public view returns(uint256 balance) {
balance = users[msg.sender].proxy.getBalance();

LR
1

}
function callContract({address contractAddress, bytes data) public payable {
users[msg.sender].proxy.pay.valus{msg.value){);

users[msg.sender].proxy.callContract{contractiddress, data, msg.value);
1
}

function getMoneyFromProxy() public payable {
users[msg.sender].proxy.sendMoneyToOwner( ) ;

1
J

Figura 5.11. Contractul Smart Userldentity
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5.3. Serverul de WebSockets

Serverul de WebSockets este scris in limbajul JavaScript, fiind un proiect al
platformei Node.js. Serverul va accepta conexiuni la portul prestabilit(constanta PORT),
cu ajutorul framework-ului express.js*2. Pe urmi se creazi constanta Wss, care va permite
conexiuni prin protocolul WebSockets la acest server. Pentru sesiunile de comunicare se
va genera cate un ID pentru fiecare conexiune. Aceste conexiuni vor fi salvate in
variabila connections. Daca se primeste un mesaj de tip GET_ID, conexiunea va fi
savlata si va primi un ID, trimitand clientului un mesaj de tip RECEIVE ID. Mesajele ce
au atribuite un 1D, vor fi trimise clientului cu ID-ul respectiv.

express [ );
WebSocket ( )
PORT PORT

server (] (PORT, () [ PORT

WSS WebSocket. ({ server })
connections {};
id

W55 [ » (ws) {

WS ( . L) ( 1)
WS ( . ) {
message (message) ;
[ , message.type);
(message. type ) {
connections[ (id)1] WS ;
WS [ ({ . id }));
id

(message.id) {

socket connections| (message.id)];
socket ( (message) ) ;
(message. type ) {
connections | (message.id)];

Figura 5.12. Codul sursa al serverului de WebSockets

O sesiune de comunicare intre biblioteca de JavaScript si aplicatia mobild se
realizeaza in urmatorii pasi:

1. Biblioteca de JavaScript va trimite un mesaj serverului, de tip GET_ID.

2. Serverul va salva conexiunea si va trimite bibliotecii de JavaScript 1D-ul
sesiunii, printr-un mesaj de tip RECEIVE_ID.

3. Biblioteca va genera un cod QR cu cererea catre aplicatia mobila si ID-ul
sesiunii.

4. Aplicatia mobild va scana codul QR si va trimite raspunsul serverului,
impreuna cu ID-ul.

12 https://expressjs.com
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5. Serverul va prelua conexiunea corespunzatoare ID-ului si va trimite raspunsul

bibliotecii de JavaScript.

Conexiunile incheiate vor fi sterse din variabila connections, pentru a nu incarca
memoria serverului. Tn cazul n care un mesaj este de tip TRANSACTION_STARTS,
conexiunea nu va fi stearsa deoarece, serverul va mai primii un mesaj de tip
TRANSACTION_ ENDS, care indica incheierea tranzactiei din blockchain.

Serverul este gazduit de platforma Heroku, fiind disponibil la adresa:
ws://identity-management-server.herokuapp.com.

5.4. Biblioteca de JavaScript

Biblioteca de JavaScript permite integrarea sistemului in diferite aplicatii client
web. Este scrisd in limbajul JavaScript si poate fi instalata folosind managerul de pachete
npm. Biblioteca pune la dispozitie o functie getldentity si o clasa Contract.

Functia getldentity permite preluarea identitatii utilizatorului. Functia va genera
un cod QR cu o cerere de tip GET IDENTITY citre aplicatia mobild. In cazul in care
utilizatorul 1si da acordul la trimiterea identitdtii, aceasta va fi trimisd prin protocolul
WebSockets serverului, iar serverul o va redirectiona functiei. Functia getldentity
returneazd un Promise’®, adicdi un obiect ce reprezinti eventuala finalizare (sau
defectiune) a unei operatii asincrone si valoarea rezultata a acesteia. Daca utilizatorul nu
doreste trimiterea identitatii, functia getldentity va semnala acest lucru printr-un mesaj.

Figura 5.13. Apel functie getldentity

Clasa Contract permite interactiunea cu contractele smart externe. Constructorul
clasei primeste 2 parametrii: adresa contractului in blockchain si ABI-ul(Application
Binary Interface) acestuia. ABI-ul unui contract reprezinta lista cu functiile contractului
si parametrii acestora, in format JSON. ABI-ul este generat de catre compilatorul
Solidity.

contract Contract(abi

Figura 5.14. Initializare obiect de tip Contract

Dupa instantierea unui obiect de tip Contract se pot apela urmatoarele metode ale
acestuia:

- send(methodName, ...params)

- sendWithValue(value, methodName, ...params)

- call(from, methodName, ...params)

13 https://developer.mozilla.org/en-
US/docs/Web/JavaScript/Reference/Global_Objects/Promise
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Functia send va apela o metoda a unui contract smart, ce va modifica starea
contractului, realizdnd o tranzactie. Aceasta functie primeste ca parametrii numele
metodei contractului smart si parametrii cu care se doreste sa se efectueze apelul. La fel
ca si 1n functia getldentity, se va genera un cod QR pentru aplicatia mobila, doar ca aici
nu se va returna un Promise, ci Se va emite event-uri la inceputul tranzactiei(event de tip
start), la sfarsitul acesteia(event de tip end) si in momentul in care utilizatorul respinge
initierea tranzactiei(event de tip reject), daca este cazul.

tx contract | )
tx | L | 11}
tx | | ) | result))
tx ( ( ) ( result))
Figura 5.15. Aplel functie send

Functia sendWithValue realizeaza acelasi lucru ca si functia send, doar ca aici se
trimite si ether, valoarea trimisa fiind specificata prin parametrul value.

tx contract [ )
tx [ () [ 1)
tx [ [ ) [ result))
tx [ [ ) [ result))

Figura 5.16. Aplel functie sendWithValue

Functia call va apela tot o metoda a contractului smart, doar ca nu va initializa o
tranzactie, deoarece metoda apelata nu va modifica starea contractului smart. De obicei se
apeleaza metode care returneaza o informatie. Aceasta functie nu genereaza un cod QR,
adresa utilizatorului fiind specificata in parametrul from.

5.5. Aplicatia web demonstrativa

Aplicatia web demonstrativa a fost dezvoltatd pentru a ilustra functionalitatile
sistemului propus. Framework-ul utilizat pentru crearea aplicatiei este Angular *.
Aplicatia simuleaza o casd de licitatii online, care foloseste criptomoneda ether ca metoda
de plata.

Pentru a ilustra comunicarea dintre aplicatia mobild a sistemului si contractele
smart externe, s-a creat un contract numit ActionHouse, care este folosit de catre aplicatia
demonstrativa pentru a permite licitarea produselor. Fiecare produs este indentificat unic
printr-un ID.

La incarcarea contractului in blockchain, se va salva in variabila owner, adresa
din blockchain a proprietarului casei de licitatii. Astfel, folosind metoda contractului
transferFundsToOwner, se va transfera la final toata suma licitata in ether(pentru toate
produsele), proprietarului.

In figura 5.17 se poate observa codul sursi al contractului ActionHouse. Pentru a
licita un produs, se apeleaza functia bid, ce primeste ca parametru ID-ul produsului. Tn
cazul in care produsul a mai fost licitat anterior, suma veche licitata va fi transferata
vechiului licitator. Apelul acestei functii necesita indeplinirea urmatoarelor conditii:

- Suma licitata trebuie sd fie mai mare decat ultima suma

14 https://angular.io
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- Persoana care liciteaza trebuie sa fie diferita de ultimul licitator

contract ActionHouse {

struct Product {
address lastBidder;
uint256 lastBid;

}

mapping(uint => Product) internal products;
address public owner;

constructor() public {
owner = msg.sender;
¥

function bid{uint id) payable public {
require(msg.value » products[id].lastBid &% msg.sender != products[id].lastBidder);

if (products[id].lastBid > @) {
products[id].lastBidder.transfer{products[id].lastBid);

products[id].lastBid = msg.value;
products[id].lastBidder = msg.sender;

}

function getProduct(uint id) public wiew returns (address lastBidder, uint256 lastBid) {
lastBidder = products[id].lastBidder;
lastBid = products[id].lastBid;

¥

function transferFundsTeOwner() public {
require(msg.sender == owner);
owner.transfer{address(this).balance);

¥

Figura 5.17. Contractul Smart ActionHouse

Functia getProduct, primeste ca parametru ID-ul unui produs si returneaza adresa
ultimei persoane care a licitat si ultima suma licitata, pentru produsul cu ID-ul respectiv.
In cazul in care nu s-a licitat niciodatd acel produs, se va returna 0 pentru ambele
campuri.

Aplicatia web demonstrativa este gazduita de platforma Heroku, fiind disponibila
la adresa: http://identity-chain-demo.herokuapp.com.
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Capitolul 6. Testare si Validare

Scopul acestui capitol este de a testa si a valida corectitudinea sistemului, prin
efectuarea operatiilor principale in aplicatia mobild. De asemenea, se va analiza
comportamentul sistemului prin integrarea acestuia intr-o aplicatie web demonstrativa.

6.1. Testara functionalitatilor aplicatiei mobile

Pentru a testa functionalitatile aplicatiei mobile se vor folosi doud conturi de
utilizator. Primul cont de utilizator utilizat, va fi cel personal, cu adresa din blockchain:
Oxc71eaa34e274d78e2444835011d7ff85cfbfee4l.

Se va crea al doilea cont de utilizator, pentru testare. Dupd crearea contului in
aplicatia mobila, adresa din blockchain generata pentru acesta este:
0x77f6d00290788aa4b7ea82b6dbfed6f41dfbeals.

Deoarece contul de testare nu are inca o identitate setata, iar balanta acestuia este
0 ETH, prima operatie prin care se va testa aplicatia mobila este de transfera valoarea de
1 ether(ETH) din contul personal, in contul de test. Balanta actuala a contului personal
este de: 7.539853706 ETH. Dupa efectuarea tranzactiei balanta contului personal este de:
6.539832706 ETH, deoarece s-a adaugat o taxd de 0.000021 ETH pentru realizarea
tranzactiei. In figura 6.1 se observa detaliile tranzactiei efectuate.

TxHash: Oxebalcdb576fadde2d2ed7792cd11e8bfad2c319a81dc5afh37dfc95fead35169
TxReceipt Status: Success
Block Height: 2580966 (16 block confirmations)
TimeStamp: 4 mins ago (Jul-05-2018 09:56:16 AM +UTC)
From: Ixc71eaadde274d78e2444635011d7f85cfbfeed 1
To: Ix77f6d00290788aadb7ead2bbdbfod6fd 1dfbealt
Value: 1 Ether (30.00)
Gas Limit: 21000
Gas Used By Txn: 21000
Gas Price: 0.000000001 Ether (1 Gwei)
Actual Tx Cost/Fee: 0.000021 Ether (30.000000)
MNonce & {Position}: 1451 {7}
Input Data:

B

Figura 6.1. Detalii tranzactie efectuata

Contul de test va avea acum balanta de 1 ETH si se poate seta identitatea. Tn
figura 6.2 se observd noua balantd a contului de test, tranzactia prin care s-a primit
valoarea de 1 ETH si identitatea precompletata, pe care dorim sa o salvdm in blockchain.
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WO ¥ 2 71%12:58

ACCOUNT PROXY

Account Balance

ETH1

USD 471.29$

TRANSACTIONS HISTORY

Tx: Oxebalc4b576fad8e2d2... IN

From: Oxc71eaa34e274d78e24

To: 0x77f6d00290788aa4b7 First Name

Value: 1 ETH 05/07/2018 12:56
Test
Last Name
User
Email

user.test@gmail.com

Phone Number

0700000000
Birthdate

01/01/1990)

Figura 6.2. Detalii cont de test

Dupa setarea identitatii in contul de test, balanta acestuia este de 0.98916588
ETH, deoarece s-a perceput o taxd de 0.01083412 ETH pentru realizarea tranzactiei.

6.2. Testara prin simularea unui scenariu real

Tn continuare se va testa integrarea sistemului intr-o aplicatie web demonstrativi
sl comunicarea cu un contract smart extern.

Products  Donate Login

~ ‘

Golden Ring Ibanez Guitar Watch Jabulani Ball

I

o

Dolden Coin Sunglasses Electric Bike Shagreen Lamp

Flgura63 .‘ A‘plicaﬁé‘vkvéb ‘de>rn‘onstrative“1 |
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Aplicatia demonstrativd simuleaza o casa de licitatii online, prin care se permite
licitarea 1n timp real folosind moneda digitala ether.

Prima functionalitate testata va fi transferarea identitatii uilizatorului de test, din
blockchain, in aplicatia demonstrativa. Pentru a efectua aceasta operatie se apasa butonul
de Login, din aplicatia demonstrativa si se va scana codul QR rezultat cu aplicatia mobila.
Dupa aceasta operatie se observa ca utilizatorul a fost conectat, profilul sau fiind vizibil
Tn meniul Profile, precum se poate observa in figura 6.4.

Profile

Test

Test User

(0290788a34b72aB2bbdbfédéf4

05789f4a58d79c1d1610a34a7cSb
th25

Figura 6.4. Meniul Profile din aplicatia demonstrativa

Tn continuare vom licita un produs. Se alege produsul dorit, se introduce suma
licitatd(0.1 ETH) si se apasa butonul Bid. Se va genera un cod QR care trebuie scanat cu
aplicatia mobila.

m Shagreen Lamp

Last Bidder 0x50A0578%f4a58D79C1D1610a34A7c5B3040DFB25

Last Bid 0.1ETH

This lamp alludes to Old Hollywood glamour and 1920s style, incorporating baby blue-hued, faux shagreen veneer as a keystone material. Stainless steel hardware and a
classic, white hemp round shade provide the perfect counterpoint to its striking cross-shaped base.

Figura 6.5. Prima licitare
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In urma efectudrii acestei operatii valoarea de (0.1 ETH) din contul utilizatorului
de test a fost retrasa. In figura 6.5 se poate observa ca ultimul utilizator care a licitat este
contractul Proxy al utilizatorului de test.

Pe urma, ne vom conecta la aplicatie cu contul personal si vom licita acelasi
produs cu suma de 0.2 ETH. In figura 6.6 se observi ca suma licitatd a fost modificata si
ca ultimul utilizator care a licitat este contractul Proxy al contului personal.

m Shagreen Lamp

Last Bidder 0x?C24B0caBCIF4dC306fb692Af597055507593C4C

Last Bid 0.2ETH

This lamp zlludes to Old Hollywood glamour and 1920s style, incorporating baby blue-hued, faux shagreen veneer as a keystone material. Stainless steel hardware and 3
classic, white hemp round shade provide the perfect counterpoint to its striking cross-shaped base.

Figura 6.6. A doua licitate

De asemenea in contul Proxy al utilizatorului de test au fost restituiti cei 0.1 ETH

licitati anterior. De aici utilizatorul poate sa ii transfere in contul sau principal, apasand
butonul Get Money From Proxy.

iOr @ 1 63%3:53

ACCOUNT  PROXY

Proxy Balance

ETH 0.1

USD 47.558

PROXY ADDRESS

0x50a05789f4a58d79¢c1d1610a34a7c5b
3040dfb25

GET MONEY FROM PROXY

Figura 6.7. Proxy-ul utilizatorului de test
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Capitolul 7. Manual de Instalare si Utilizare

Tn capitolul curent sunt descrisi pasii necesari instalarii sistemului si operatiile
necesare ce trebuie efectuate pentru buna functionare a acestuia. De asemenea, se va
prezenta manualul de utilizarea al aplicatiei mobile.

7.1. Instalarea si rularea

7.1.1. Instalare aplicatie mobila

Pentru a instala aplicatia mobild pe un telefon cu sistem de operare Android, sunt
necesari urmatorii pasi:

1. Copiere aplicatie in memoria telefonului

Aplicatia cu extensia .apk trebuie copiata Tn memoria telefonului mobil pentru a fi
instalatd. Acest lucru se poate realiza prin conectarea telefonului mobil la PC cu ajutorul
unui cablu USB.

2. Bifare ”Unknown Sources”
Deoarece aplicatia mobild nu este disponibila in Google Play, trebuie sa bifam
optiunea “Unknown Sources” din meniul Setari -> Securitate.

iOv 9 & 92%12:41

Security

Encryption

Encrypt phone

Passwords

Make passwords visible .
Device administration

Device administrators
View or deactivate device administrators

Allow installation of apps from unknown
sources

Unknown sources .]

Credential storage

Storage type
Software only

Figura 7.1. Bifare Unknown Sources
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3. Instalare Aplicatie

Se navigeaza spre locatia unde a fost copiat fisierul .apk in memoria telefonului
mobil si se executd. Se accepta cererea de instalare si se asteapta terminarea procesului.
Dupa acest pas aplicatia este instalata si poate fi utilizata.

7.1.2. Instalare biblioteca de Javascript

Pentru a instala si a integra biblioteca de Javascript a sistemului, Tntr-un proiect,
sunt necesari urmatorii pasi:

1. Instalare Node.js

Node.js este necesar pentru addugarea bibliotecii de JavaScript intr-un proiect
web, dar si pentru instalarea modulelor si dependintelor acesteia. Node.js poate fi
descarcat de pe site-ul oficial https://nodejs.org, ca executabil, pentru sistemele de
operare Windows. Putem verifica dacd Node.js a fost instalat corect, In Command
Prompt, prin tastarea comenzii ’node -v”’. Daca se afiseaza versiunea, atunci acesta a fost
instalat cu succes.

2. Descarcare Biblioteca

In Command Prompt se navigheaza spre ruta proiectului la care se doreste
folosirea biliotecii si se tasteaza “npm install identity-chain-js --save”. Dupa descarcarea
bilbiotecii cu ajutorul managerului de pachete npm, aceasta ar trebuii sa apara in
directorul node_modules.

3. Importare Bilioteca

Pentru a folosi functiile biliotecii intr-un fisier(de exemplu o componentd a unui
proiect Angular), se adauga la inceput urmatoarea linie de cod:

import { getldentity, Contract } from “identity-chain-js”

7.2. Manual de utilizare

La prima pornirea a aplicatiei mobile, ecranul telefonului va ardta ca si in figura
7.2. Pentru a crea un cont de utilizator nou, se apasa butonul Create Account si se seteaza
o0 parola pentru protectie.

Dupa crearea contului, utilizatorul este nevoit sa 1si seteze identitatea, dar aceasta
operatie necesitd o valoare de ether pentru efectuarea tranzactiei in blockchain
(aproximativ 0.002 ETH). Deoarece sistemul foloseste un blockchain public de testare,
contul utilizatorului poate fi alimentat folosind serviciul: https://faucet.rinkeby.io.

Dupa alimentarea contului, utilizatorul poate sa isi seteze identitatea, accesand
meniul Settings.

Pentru a transfera ether spre o alta adresa, se selecteaza meniul Send Eher, iar pe
pagiana acestuia se va putea introduce sau scana adresa destinatie, impreuna cu valoarea
care se doreste sa fie trimisa.

Interactiunea cu aplicatiile web se realizeaza selectand optiunea Scanner din
meniu. Se va accesa camera telefonului, pentru a putea permite aplicatiei scanarea
codurilor QR.
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R 4 88% 1:13

v U 76%1:24

Welcome

® °
. v * °
° PS ® ° Y Create an account
{ ]
A . v . .
°® ° ] First Name
° ° » *
.
. { } b ‘ ° Last Name
e ||/ |
L I :
Email

Phone Number

CREATE ACCOUNT } Birthdate

‘ IMPORT ACCOUNT l

Figura 7.2. Ecranul de start, pop-up creare cont, ecran setare identitate

Meniul Home si Info ilustrate in figura 7.3 ofera utilizatorilor informatii despre
conturile lor, precum: blanta, istoric tranzactii efectuate in blockchain, adresa cont, cheie
privata, informatii despre contractul Proxy.

Apelarea functiilor din biblioteca de JavaScript este exemplificata in sectiunea 5.4

al capitolului 5.

ACCOUNT  PROXY

Account Balance Your address is listed below, you can copy it or you can
scan the QR code with another device if you want to

ETH 8-240227794 transfer funds to this address.

USD 3393.418 Oxc71eaa34e274d78e2444835011d7ff85

cfbféed1

Account Balance

ETH 8.240227794

USD 3392.5$

TRANSACTIONS HISTORY

Address
Tx: Oxc66ee3462607c671c92... ouT
From: Oxc71eaa34e274d78e24.
To: 0x631a5eb3605b8b5e20 Value
Value: 0 ETH 29/06/2018 13:22
Tx: OxaZeTe91e10e47c3199... IN

From: 0xb990a900d1613d55¢ca
To: Oxc71eaa34e274d78e24
Value: 3.3 ETH 28/06/2018 20.05

Tx: 0xd3ab3b05¢cf39198ac9... ouT
From: 0xc71eaa34e274d78e24

To: 0xb990a900d1613d55¢ca

Value: 0.1 ETH 28/06/2018 20:04 J

VIEW ACCOUNT ON ETHERSCAN

From: Oxc71eaa34e274d78e24 SEND GET PRIVATE KEY
To: 0xb990a900d1613d55¢ca. b

Figura 7.3. Ecranele Home, Send Ether si Info

Tx: 0x1733b280de8fa6%9%...  QUT w
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Capitolul 8. Concluzii

Tn cadrul acestui capitol se vor prezenta contributiile personale aduse la proiect,
precum si o retrospectiva a obiectivelor ce au fost atinse.

De asemenea, la finalul acestui capitol se vor enumera cateva posibilitati de
dezvoltare ulterioara, care sa Imbunatiteasca functionalitatile sistemului.

8.1. Realizarea obiectivelor propuse

Primul obiectiv principal a fost studiul tehnologiei blockchain. Cunostiintele
desprea aceasta tehnologie au fost dobandite din resursele bibliografice ale lucrarii si din
alte surse de pe internet.

Al doilea obiectiv principal a presupus proiectarea si crearea unui sistem
distribuit, folosind tehnologia blockchain, care sa asigure administrarea identitatii
digitale, fiind utilizabil in aplicatii web. Acest obiectiv a fost atins in totalitate,
IdentityChain fiind un sistem robust, capabil sa administreze identitatea utilizatorilor
folosind tehnologia blockchain, intr-un mediu securizat. Accesul la aplicatii web se
realizeaza folosind biblioteca de JavaScript oferita de sistem.

Ultimul obiectiv principal, realizarea unei aplicatii demonstrative, prin care sa se
exemplifice functionalitatile sistemului, a fost finalizat si el, prin crearea unei aplicatii
web care simuleaza o casa de licitatii online.

Totodata, obiectivele secundare propuse in capitolul 2 au fost atinse. Sistemul
rezultat ofera o interfata utlizator simpla si eficienta, cu functionalitati multiple.

8.2. Contributii personale

O prima contributie personala la acest proiect, ar fi: crearea unei aplicatii mobile
care sa permitd managementul identitatii utilizatorilor. Aceastd aplicatie poate fi rulatd pe
telefoanele mobile cu sistem de operare Android, fiind scrisa in limbajul Java. Pentru
accesul la blockchain, s-au identificat si integrat cele mai bune tool-uri si biblioteci,
folosite Tn perioada actuala. O altd contributie a fost crearea si incarcarea contractelor
smart Tn blockchain. Contractele Userldentity si Proxy sunt elementele cheie ale
sistemului, stocand identitatea utilizatorilor si permitandu-le acestora sa interactioneze cu
alte contracte smart.

Dezvoltarea bibliotecii de JavaScript si a server-ului de WebSockets, care permit
integrarea sistemului intr-o aplicatic web, sunt alte doua contributii personale aduse
proiectului.

8.3. Dezvoltari ulterioare

Proiectul realizat are capacitatea de a inlocui metodele traditionale de protectie ale
conturilor de utilizator, nemaifiind nevoie de o parola pentru securitate. Astfel, printr-0
simpld scanare a unui cod QR, utilizatorul se va putea conecta la aplicatia web dorita,
fiind identificat unic de catre adresa sa din blockchain. Tn urmitoarele randuri se va
prezenta o listd de dezvoltdri ulterioare ce au ca scop imbundtatirea functionalitatilor
sistemului:
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Crearea unei aplicatii mobile pentru telefoanele cu sistem de operarea 10S.
Deoarece pe piata actuala de smarphone-uri, telefoanele mobile cu sistem de
operare 10S ocupa aproape 20%, crearea unei aplicatii mobile pentru aceste
telefoane va marii numarul de utilizatori ai sistemului.

Permiterea efectuarii de tranzactii in blockchain-ul Bitcoin. Deoarece
criptomoneda bitcoin este cea mai poplara si cea mai valoroasa in momentul
de fata, realizarea de tranzactii cu aceasta moneda digitala va atrage mai multi
utilizatori.

Permiterea utilizatorilor sa se conecteze la aplicatii web, atunci cand acestea
sunt accesate de pe telefonul mobil, prin redirectionare catre aplicatia mobila a
sistemului, fara sa se mai afiseze un cod QR.

Accesul aplicatiilor web la campurile din identitate specificate de utilizator.
La momentul de fatd, cdnd o aplicatie web cere identitatea unui utilizator, iar
acesta accepta, toate informatiile despre identitatea utilizatorului sunt trimise.
Aceastd functionalitate va permite utilizatorilor sd aleagd ce informatii vor fi
accesate.
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Anexa 1

Anexa 1. Glosar

Termen Descriere
API Application Programming Interface
APK Android Application Package
- Clasa Java ce defineste interata utilizator,
Activitate L .
pentru aplicatiile Android
Android Sistem de operare pentru dispozitive si
telefoane mobile
O lista in continud crestere de Inregistrari,
Blockchain numite blocuri, care sunt legate intre ele si
securizate prin criptografie
O platforma si sistem de operare open-
source, distribuit, pe baza de blockchain,
Ethereum O : .
ce ofera posibilitatea implementarii
contractelor smart
Fragment Subcomponenta unei activitati Android
HTTP Hypertext Transfer Protocol
Heroku Platforma pentru gazduirea aplicatiilor web
iPhone OS — sistem de operare pentru
10S dispozitivele mobile produse de firma
Apple
JS JavaScript
JSON JavaScript Object Notation
Node.js Framework pentru dezvoltarea aplicatiilor

de tip server-side

Smart Contract

Un program informatic destinat sa
faciliteze, verifice, sau sd aplice negocierea
sau executarea unui contract.

WebSockets

Protocol de comunicatie full-duplex

XML

Extensible Markup Language
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