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Capitolul 1. Introducere — Contextul proiectului

1.1. Contextul proiectului

Sanatatea reprezinta pentru fiecare om cel mai mare avut al sau, aceasta fiind
definiti de Organizatia Mondiald a Sinitatii in felul urmitor': ,,Sinitatea reprezinti o
stare de bine completa, fizica, psihica si sociald, si nu reprezintd doar absenta unei boli
sau a unei infirmitati”. Fiecare dintre noi vrem sa fim mereu sanatosi, iar in momentele n
care ajungem sa fim bolnavi ne dorim sa fim tratati de cei mai buni medici. Procesul de
gasire si alegere a unui medic nu este usor, multi dintre oameni se bazeaza de cele mai
multe ori pe recomandari din partea apropiatilor, dar acestea nu sunt mereu disponibile.

Aplicatia isi propune sd ofere unui un utilizator o platforma prin care poate gasi
cu usurintd orice medic in functie de locatie si specializare, recomandari si serviciul
medical dorit. Odata ales medicul, utilizatorul poate vizualiza serviciile medicale oferite,
preturile, feedback-urile de la alti pacienti si poate sa comunice direct cu medicul prin
mesaje. Dacd va dori s@ realizeze o programare, poate urmdri cu usurintd programul
medicului si poate realiza o rezervare in functie de disponibilitate. De asemenea, n
aplicatie poate sd isi gestioneze programul, mesagerie si poate sa ofere la randul lui
feedback unui medic.

1.2. Motivatia

Aceastd aplicatie a fost dezvoltata pentru a imbunatdtii modul in care anumite
procese din sistemul medical sunt realizate in prezent, precum programarile medicale,
comunicarea intre medic si pacient, punerea la dispozitie a documentelor si a rezultatelor
medicale, oferirea de informatii legate de serviciile medicale, de costul acestora, de
parerile altor pacienti cu privire la doctori si despre vizualizarea disponibilitatii unui
doctor. Tn prezent aceste actiuni pot implica mai multe dezavantaje, precum:

e Realizarea unei rezervari poate costa mult timp
Multi dintre pacienti sunt nevoiti sa sune pentru a realiza o rezervare, sau chiar sa
mearga pana la cabinet. De multe ori se Intampla sa nu raspunda cineva la telefon, linia
telefonici si fie ocupata. In unele cazuri, receptionerii nu vor putea raspunde sau vor fi
plecati, astfel se vor pierde pacienti. Avand o aplicatie de rezervari online, fiecare pacient
va putea intra in aplicatie si va putea sd isi rezerve vizita la cabinet in functie de
programul sau si al medicului.
e Realizarea unei rezerviri nu este mereu disponibila
Datorita faptului cd o programare poate fi facutd doar telefonic sau direct la
clinica, pacientul are un program restrdns pentru realizarea unei programari. Astfel,
aplicatia fiind non stop disponibila, orice pacient poate sd se programeze oricand.
e Neprezentarea pacientilor la programari
Unii dintre pacienti se intampla sd uite de programarea facuta, astfel este necesara
notificarea pacientilor prin mail.

L https://www.who.int/about/who-we-are/constitution
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e Procesul de programari necesita angajati suplimentari
Programarile se fac de cele mai multe ori telefonic, iar pentru acest caz sunt
necesari mai multi angajati care sa raspunda la telefon. Avand un sistem de rezervari
online, nu mai sunt necesare resurse umane care sa se ocupe de clienti.
o Identificarea dificila a medicilor si a serviciilor oferite
Se intampla ca o persoana sa aiba o problema medicald, dar nu cunoaste medicii
disponibili, nu stie unde este mai bine sd mearga si nu are cine sa 1i recomande un medic
bun. Astfel, in sistemul propus existd posibilitatea de a oferi feedback unui medic si a
serviciului oferit. Tn ziua de azi, totul se bazeaza pe recomandari, iar un client va asculta
de sfaturile si de experienta altor oameni care au mai fost in aceeasti situaite ca si ei.
e Necunoasterea costurilor serviciilor medicale
De multe ori un pacient isi doreste sa stie la ce sumd de bani sa se astepte sa
plateasca cand merge la medic, dar acesta afla doar cand se prezinta la clinica sau doar la
finalul programarii. Astfel, sistemul oferd transparenta totala, toate preturile serivicilor
oferite existd in aplicatie.
e Lipsa istoricului medical
Dupa o vizita la cabinet, In general primesti un rezultat medical, de cele mai multe
ori acesta fiind o foaie sau o radiografie. Dacd pacientul nu isi organizeaza propriile
documente, cel mai probabil ajunge sa le rataceasca, astfel cu ajutorul aplicatiei exista
posibilitatea de a descarca documentele dorite, pacientul mereu avand acces la istoricul
sau medical.
e Comunicarea directa intre pacient si doctor are lipsuri
De multe ori ca pacient ai dori sa afli informatii directe de la un doctor, dar acest
lucru poate dura mult timp. Astfel, sistemul ofera posibilitatea de trimitere de mesaje in
aplicatie, de a pune intrebari printr-un sistem de mesagerie, de a imbunatiti comunicarea
intre pacient si doctor prin existenta acestei functionalitati.

1.3. Continutul lucrarii

Primul capitol prezinta contextul lucrérii de licenta, conturarea domeniului exact
al temei i motivatia acesteia.

Al 2-lea capitol prezinta tema proriu-zisa in care sunt prezentate obiectivul
principal, precum si obiectivele secundare.

Al 3-lea capitol contine informatii despre studiul bibliografic in care este descris
stadiul actual al domeniului in care este situatd tema. De asemenea sunt prezentate
sistemele similare, avantajele si dezavantajele acestora si o comparatie intre ele si
propriul sistem.

Tn al 4-lea capitol sunt explicate principiile functionale ale aplicatiei implementate,
sunt prezentate cerintele functionale ale aplicatiei, actorii sistemului si tehnologiile
folosite.

Capitolul 5, cel de proiectare de detaliu si implementare indentifica functiile
principale si contine arhitectura sistemului, arhitectura componentei back-end si front-end,
a bazei de date.

Capitolul 6 cuprinde detalii despre testarea si validarea proiectului, precum si
detalii despre tehnologiile de testare alese.
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Tn capitolul 7 este prezentat manualul de instalare si utilizare in care sunt detaliate
resursele necesare pentru instalarea si rularea aplicatiei, precum si despre descrierea pas
cu pas a procesului de instalare.

Capitolul 8 prezintd concluziile sistemului care contine rezumatul contributiilor
proprii, analiza criticd a rezultatelor obtinute si o descriere a posibilelor dezvoltari si
imbunatatiri ulterioare ale proiectului.



Capitolul 2

Capitolul 2. Obiectivele Proiectului

2.1. Obiectivul principal

Proiectul are ca scop dezvoltarea unei platforme medicale destinate unei
policlinici care are mai multe subdiviuni in mai multe orase. Aceastd platformd va fi
folositd de catre medici si pacienti si are ca obiectiv principal imbunatatirea modului in
care se realizeaza comunicarea intre acestia, procesul prin care se desfasoara sistemul de
programari si de asemenea modul in care se pastreaza evidenta istoricului unui pacient.
De asemenea, aceasta aplicatie va fi disponibild unor administratori care au ca si scop
gestiunea datelor despre medici, specializari si servicii medicale.

2.2. Obiective secundare

Ca si obiective secundare, sistemul doreste sa ofere solutii pentru neajunsurile din
sistemul medical. Aceste solutii sunt urmatoarele:
e Programarea medicala se va realiza mult mai eficient
Pentru a realiza 0 programare, de cele mai multe ori trebuie sa suni sau sa te
prezinti la locul dorit si sa te programezi. Acest mod poate costd mult timp, in unele
cazuri trebuie facute mai multe apeluri, trebuie intrebat doctorul cind este disponibil,
astfel tot acest proces ajunge sa fie foarte ineficient. Modul de programari al sistemului
propus este online, orice client poate sd vizualizeze programul oricarui medic si se poate
programa la ora doritd si disponibild fara a mai fi nevoie de alte detalii.
e Realizarea unei rezerviri va fi mereu disponibila
Daca 0 programare se realizeaza telefonic sau direct la o clinica, fiecare dintre
aceste variante dispune de un program limitat. Astfel, sistemul fiind mereu disponibil,
orice utilizator va putea naviga prin aplicatie si va putea sa realizeze o rezervare oricand,
fara a depinde de programul clinicii.
e Gestionarea neprezentarii pacientilor la programiri se va imbunatiti
Se intdmpla 1n unele momente ca pacientii sd nu se prezinte la programarea facuta
din diverse motive, astfel sistemul implementeaza functionalitatea de notificare a
clientilor prin email cu o perioada de timp Inainte de rezervarea lor.
e Realizarea unei rezervari nu va necesita angajati suplimentari
Pentru a te programa la un servicu medical, este necesar sa efectuezi un apel
telefonic, iar persoanele care raspund la telefon sunt angajate special pentru acest serviciu,
astfel fiind necesare resurse umane suplimentare. Acest lucru nu va mai fi necesar
deoarece proiectul propus dispune de un sistem online de rezervari pentru care nu este
necesard angajarea altor persoane.
e Cunoasterea medicilor si a serviciilor acestora va fi mult mai facila
Nu orice persoand care are o problemd medicald cunoaste informatii despre
doctorii existenti si nu are persoane apropiate care sa il ajute cu o recomandare. Astfel, Tn
aplicatie exista posibilitatea de a vizualiza si a oferi feedback doctorilor. Prin acest proces,
viitorii pacienti vor putea alege un doctor mult mai usor prin intermediul acestor
recomandari direct din aplicatie.
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e Orice pacient va avea informatii despre costurile serviciilor medicale
De multe ori se intdmpla sd nu stii concret pretul serviciului medical dorit, nu te
poti informa intotdeauna asupra acestui detaliu, pacientul afland doar mergand la o
clinicdi sau afld la finalul programarii costul serviciului. Astfel, sistemul ofera
transparenta totala, toate preturile serviciilor oferite exista in aplicatie.
e Pacientul va avea mereu acces la istoricul medical
In urmi unei programiri medicale, rezultate primite, fie ele analize, radiografii
sau alte diverse documente medicale, sunt de cele mai multe ori documente fizice, pe
foaie sau CD. Fiecare dintre aceste documentele medicale trebuie pastrate cu grija de
pacienti intr-un singur loc, dar acest mod nu este mereu sigur, unele documente ajungand
sa fie peirdute. Din aceasta cauza, sistemul ofera un istoric medical digital unde toate
rezultatele medicale vor fi centralizate si securizate.
e Comunicarea dintre pacient si doctor va fi imbunatatita
In unele momente iti doresti s afli informatii suplimentare de la medici, dar acest
lucru se poate intdmpld doar in momentul in care esti fatd in fata cu acestia, iar pentru o a
afld raspunsul la o singurd intrebare trebuie sa astepti mult timp. Din acest motiv, in
aplicatie poti comunica direct cu medicul prin intermediul unei mesagerii, unde poti afla
raspunsuri mult mai rapid la orice intrebare medicala.
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Capitolul 3. Studiu Bibliografic

In acest capitol se vor detalia urmatoarele concepte care contribuie la intelegerea
mecanismelor implementate la nivelul platformei propuse: telemedicina, sanatatea
digitald si sistemele de online booking. Pe langd acestea, se vor prezenta mai multe
sisteme similare si se va realiza o comparatie Intre acestea si sistemul propus.

3.1. Telemedicina

Telemedicina reprezinta 0 distribuire a mai multor servicii de medicina care sunt
realizate prin intermediul tehnologiei si a telecomunicatiilor. Aceasta permite conexiunea
la distanta dintre pacient si doctor, in special pentru servicii de informare, diagnosticare si
monitorizare.

Domeniul telemedicinei a aparut odatd cu aparitia telecomunicatiei, in special
pentru a solutiona problema pacientilor care se aflau in zone izolate. Fiecare specialist in
parte poate oferi servicii medicale fara contact direct cu pacientul, poate trimite
recomandiri de diagnostic si tratament inapoi la cel care 1-a solicitat. Tn felul acesta pot
avea acces la specialisti inclusiv persoane care nu se pot deplasa, dar si cei care se afld in
zone izolate.

In prezent, existd cel putin trei modele operationale unde telemedicina poate fi
implementati. Conform articolului spitalului “Dr. Carol Davila”?, unul dintre aceastea
reprezintd stocarea si trimiterea a tot ceea ce inseamna documente medicale, dosare,
fotografii, imagistica, analize si tot ceea ce poate fi rezultat medical palpabil. Toate aceste
documente pot fi trimise de la pacient la medic, de la medic la un pacient sau de la medic
catre un alt medic. Aceastd comunicare este una asincrond, exepeditorul si destinatarul nu
trebuie sa fie prezenti in acelasi timp. Totul se poate derula pe platforme de comunicare
sigure, unde confidentialitatea datelor este strict pastrata.

Un alt model semnificativ reprezinta monitorizarea la distanta. Aceasta este foarte
practica, economicd si mai eficientd decat vizita la cabinet si pentru medic si pentru
pacient. De asemenea, o altd variantd reprezintd telemedicina interactiva, acesta
implicand o interactiune sincron, in timp real intre pacient si medic prin tehnologiile
audio si video.

3.2. E-Health

E-Health [1] sau sanatatea digitald refera la toate formele de asistentd medicala
electronice, transmise prin intermediul internetului, variind de la servicii medicale
precum monitorizarea la distantd, transmiterea de informatii medicale sau de documente
medicale, senzori de monitorizare si multe altele. E-Health cuprinde o mare varietate de
activitdsi clinice care au caracteriat telesanatatea, dar care sunt transmise prin intermediul
internetului. Prin acest mod, E-Health realizeaza asistenta medicala mult mai eficienta.

Sanatatea digitala este o forma relativ noua a medicinei, suportata de procesele si
comunicarea electronica. Pe parcursul istoriei, informatica a fost o parte importanta a
medicinei, ficand posibila stocarea si accesarea a multor date si informatii medicale.
Astfel s-a ajuns la aparatia sanatatii digitale, a Electronic Health-ului. Din cauza internet-

2 http://www.scumc.ro/telemedicina-medicina-viitorului/
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ului, s-au creat noi oportunitati si provocari de dezvlotare a medicinei si a interactiunii
dintre medici si pacienti. Principalele provocari ale industriei medicale conform
articolului [1] au fost:

1. Capabilitatea consumatorului sd interactioneze direct cu sistemele online
(B2C — Bussiness to Consumer)

2. Posibilitati avansate de transmitere a datelor dintre institutii (B2B — Bussiness
to bussiness)

3. Noi posibilitati de comincare intre consumatori (C2C — Consumer to
Consumer)

Printre formele de e-sanatate se numara de exemplu furnizarea de informatii catre
pacienti sau medici, schimbul de informatii sau date intre parti, cu o reactie directa a
partenerului de comunicare. Totodata, un alt serviciu reprezintd inregistrarea pe toata
durata vietii a tuturor datelor detinute de un pacient cu privire la starea lui de sdndtate.
Astfel, prin fuzionarea tuturor datelor medicale si parmedicale si completarea
informatiilor de sandtate ale pacientului se realizeaza o carte de sdndtate in format
electronic.

De asemenea, conform articolului [1] printre principalele avantaje ale sanatatii
digitale se numara:

e Eficienta — datorita comunicarii electronice, creste eficicienta, Se reduce
timpul si costurile, mai ales prin lipsa nevoii de intalnire directd inre medic si
pacient.

o Calitatea serviciilor medicale — datorita cresterii eficientei, creste astfel si
calitatea serviciilor medicale. Spre exemplu, sanatatea digitala ofera
posibilitatea compardrii serviciilor medicale si imbunatétirea acestora cu
ajutorul pacientilor, acestia fiind o sursa in plus de a asigura calitatea.

e Educatia — prin intermediul E-Health-ului, se dezvolta sursele pentru educarea
pacientilor si pentru informarea acestora cu privire la tot ceea ce tine de
domeniul medicinei.

3.3. Sistemele de online booking

Un sistem de online booking reprezinta un sistem software care Ti permite unui
client sd rezerve cu usurintd servicii care necesita programari. Sistemul de programari
este un lucru important 1n orice tip de organizatie sau companie care necesita program cu
clientii. Acesta a evoluat pe parcursul anilor, de la a realiza programari prin telefon, dupa
care sa fie notate pe hartie, pana la a face programari folosind calendare eletronice,
precum Google Calendar sau Microsoft Outlook. Aceeasi actiune continud sa fie una care
costd mult timp si resurse.

Pe parcursul timpului, odatda cu aparatia tehnologiei rezervarilor online, s-a
simplificat acest proces pentru un numdr mare de organizatii. Astfel, aceste sisteme
accesibile si usor de folosit, au schimbat modul in care un client realiza o programare.
Conform articolelor [2] si [3] nevoia acestora a aparut din cauza multor dezavantaje,
precum:
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e Nevoia de resurse umane pentru realizarea programarilor — Modul de a
realiza o programare fard un sistem software necesita resurse umane, fie ca este
nevoie de un receptionist sau un administrator care gestioneaza programarile pe
hartie. Pentru acest tip de realizare a programarilor manual
sunt pecesare costuri in plus pentru agajati.
e Timpul indelungat pentru gestionarea programarilor — Datorita faptului ca
procesul de programari este realizat manual, acesta necesita timp. Chiar daca in
unele cazuri o programare poate dura mai putin, in cele mai multe cazuri aceasta
necesitd timp deoarece trebuie verificat intervalul orar disponibil, Tn anumite
situatii trebuie apelat la alte persoane, de exemplu se apeleaza la un medic pentru
confirmarea programarii, iar un alt factor reprezintd indisponibilitatea persoanei
care gestioneaza programarile, dacd se realizeaza alte rezervari si toate liniile
telefonice sunt ocupate, un client va petrece mult timp sa finalizeze o programare.
e Orele limitate pentru realizarea programarilor - De cele mai multe ori, un
client este limitat sa realizeze o rezervare deoarece programul pentru rezervari se
poate face doar intr-un anumit interval orar. Astfel, un sistem online ar putea
rezolva aceasta problema prin faptul ca ar fi disponibil non-stop.
e Nerespectarea programirilor — In multe dintre cazuri se intampla ca si
clientii care au realizat o programare sa nu se mai prezinte la aceasta, unul dintre
motive ar putea fi faptul cd a uitat de aceasta sau ca a uitat detaliile acesteia, astfel
printr-un sistem de rezervari online, cu ajutorul notificarilor. Exista cazuri in care
pot exista notificari pentru programari, dar din nou, acestea ar necesita resurse
umane.
Astfel, conform articolului [2], aparitia acestor sisteme au adus mai multe
beneficii, precum:
e Realizarea de programari la orice ord — Prin accesul clientilor non-stop pentru
a realiza prograri, se castigd mult timp pentru angajatii unei institutii, deoarece
acestia nu trebuie sd se mai ocupe de acest proces.
e Notificari automate — Pentru a rezolva problema clientilor care nu se prezinta
la programari, a aparut ca si solutie notificarile, iar daca in trecut acest proces
trebuia realizat manual si necesita multe resurse, printr-un sistem sofware, acestea
vor putea fi trimise automat.
e Posibilitatea de stocare a datelor si de realizare de rapoarte — Datorita faptului
ca Tnainte sau dupa o programare apar anumite informatii sau detalii despre clienti,
prin existenta unui sistem online, toate aceste date pot fi stocate direct acolo. De
asemenea, cu toate informatiile despre programari, se pot genera diferite rapoarte
si statistici.
e Optiuni de plata online — Deoarece majoritatea serviciilor pentru care se face
programarea sunt pe bani, institutiile au optat pentru posibilitatea de a realiza
plata dupa ce realizezi programarea. Un mare avantaj ar fi scdderea cazurilor in
care clientii nu s-ar prezenta la programare si de asemenea simplificarea
procesului de platd la fata locului.
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3.4. Sisteme similare

In acest subcapitol se vor prezenta mai multe sisteme similare, precum: DocBook,
Veribook, Simple Practice, MyHealthlst si HealthEngine. De asemenea, se va realiza o
comparatie intre acestea si sistemul propus.

3.4.1. DocBook

DocBook? este o platformi dezvoltatd pentru mai multe cabinete din mai multe
orase din Romania. Aceasta aplicatie a fost lansata in anul 2017 si doreste sa faciliteze si
sa simplifice situatia programarilor din Roméania. Prin acest sistem, orice persoanad se
poate programa la un medic in mai putin de un minut. Conform reportajului, tocmai
fondatorul aplicatiei DocBook a afirmat faptul ca “Mi-am spus ca sigur in situatia mea
mai sunt cel putin cateva sute de oameni, care si-ar dori sa se programeze la medic in
maxim 1 minut, de pe telefonul mobil sau de pe web”, si de aici a pornit aceasta idee,
dorinta de a realiza o solutie pentru o problema care apare la nivel de tara.
DocBook are urmatoarele functionalitati:
e utilizatorii au acces la informatii despre medici, la competentele lor
profesionale si sa consulte servicile si despre costul acestora, optiuni ilustrate
in figura 3.1

e utilizatorii pot realiza programari pentru serviciul unui anumit doctor si va fi
afisatda prima datd disponibila si mai multe optiuni pentru ore din data
respectiva, functionalitatea fiind ilustrata in figura 3.2

e Sistemul este conectat non-stop la toate sistemele de programare ale clinicilor
si cabinetelor medicale partenere si permite cautarea dupa nume, localitate,
specialitate, data si forma de plata acceptata.

e sistemul afiseaza medicii si clinicile ordonate dupa geolocatie, si de asemenea

poti vedea locatia fiecarei clinici apasind pe butonul ,,vezi harta”

e Orice programare poate fi anulata

e Dupa orice programare ai posibilitatea de a oferi feedback doctorului, astfel

Tmbunatatind increderea pentru viitorii pacienti.

e Se pot realiza filtre pentru medici si clinici dupd locatie, specialitate si se pot

cauta rezultate dupa numele doctorului sau al clinicii

e Plata online

e Reduceri pentru servicii

Consider ca aceastd aplicatie aduce un mare plus pentru procesul de realizare a
programarilor medicale in Romania. Ca si avantaje se numara urmatoarele:

e Eficienta — datoritd schimbarii procesului de rezervari manual, in unul automat,
procesul de vine unul mult mai eficient si mai putin costitisitor din punct de
vedere al timpului pentru orice viitor pacient in cautare de un serviciu sau un
medic

o Disponibilitatea — faptul cé totul este online, pe web sau pe telefon, oferd acces
nelimitat pentru a realiza orice tip de programare la orice ord si pentru a consulta
informatiile dispobile in aplicatie, cum ar fi date despre medici, clinici, servicii si
locatii

3 https://www.docbook.ro/
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Usurinta procesului de rezervare — Ca si intefatd grafica, aplicatia este una user-
friendly, usor de folosit, procesul de gdsire a unui medic sau al unui serviciu este
foarte usor, exista multe filtrari dupa locatie, specialitate, clinica si multe altele
Transparenta — Aceastd aplicatie oferd multe informatii legate de medici, de
compententele lor profesionale, informatii legate de clinici, de localizare si despre
servicii si specialitati, si de asemenea despre costurile ficarui serviciu si despre
ofertele disponibile

Optiunea de localizare a clinicii — un avantaj foarte mare reprezinta posibilitatea
cautdrii unei clinici sau a unui medic dupa locatia actuald sau dupa un anumit oras
din Romania. Totodata, existd si optiunea de localizare exacta a locatiei dorite,
care te redirectioneaza catre google maps si ai posibilitatea de acolo sa ajungi
direct la clinica dorita.

Securitatea datelor — conform sistemului docbook, la partea de confidentialitate?,
acestia mentioneaza faptul ca datele colectate “vor fi accesate numai de catre
salariatii, ~ contractorii  si  partenerii  Prestatorului, precum si  ai
Clinicilor/Policlinicilor partenere la care doriti sa efectuati o programare pentru
un control medical, numai in scopul furnizarii Serviciilor.” si asigura faptul ca
datele nu sunt folosite in alt scop si ca acestea vor fi stocate atdta timp cat
utilziatorul va avea un cont in aplicatie

+ INAPOI LA LISTA MEDICI

J—

i —
Dr. Dan Dumitrache (HIPERDIA)

Medic Primar, Oftalmologie

5,00 (3 rating-uri) Hiperdia Brasov Lab , Brasov, Calea Bucuresti, nr. 27A (vezi harta)

PROGRAMEAZA-TE =

@ 987 vizualizari B 40 programari
D«+\

Despre Dr. Dan Dumitrache
Dr. Dan Dumitrache este Medic Primar, Oftalmologie in cadrul Hiperdia Brasov Lab, Brasov, Calea Bucuresti, nr. 27A.

Servicii disponibile

© Consultatie copii > 7ani 170 lei | © Control oftalmologie adulti 100 lei (proc

© Consultatie copil > 7 ani 170 lei © Permietrie computerizata (un ochi) 85 lei |

© Consultatie oftalmologie adulti 170 lei (programare)

© Control copil oftalmologie 100 lei (programare)

Figurid 3.1 Screenshot pagina detalii doctor site Docbook®

4 https://www.docbook.ro/home/confidentialitate
https://www.docbook.ro/Search/DoctorResult?doctor|d=15699&serviceld=675&searchDate=19.0
5.2020&Iocationld=115
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+ INAPOI LA REZULTATE

oy Dr. Dan Dumitrache TPy
R . (HIPERDIA )
Medic Primar, Oftalmologie 7
5,00 (3 rating-uri) Hiperdia Brasov Lab, Brasov, Calea Bucuresti, nr. 27A (vezi harta)
© 988 vizualizari B 40 programari Consultatie copii > 7ani (Oftalmologie)
Dub*k\
Orele afisate sunt disponibile in data de: 19.05.2020

Alege ora dorita

1610

16:20

Figuri 3.2 Screenshot detalii programare consultatie oftalmologici®

3.4.2. Veribook

Veribook’ este un sistem sofware realizat pentru programirile online, destinat
intreprinderilor mici, precum cabinete medicale.
Functionalitatile pentru pacienti sunt urmatoarele:

rezervari online in timp real

posibilitatea de a vedea datele si orele disponibile si sa realizeze
rezervarea dorita

utilizatorii pot s primeasca notificari pentru a i se aminti de o anumita
programare.

Ca si functionalitati pentru clinici exista:

aplicatia oferd posibilitatea de a publica toate orele de lucru existente intr-
un calendar, disponibile pentru toti utilizatorii

fiecare program al unui doctor si fiecare perioada in care acesta este
disponibil sau nu este accesibil

se oferd un sistem flexibil care se adapteaza pentru orice tip de cabinet si
pentru orice tip de practici ale acestuia, de exemplu cat de mult in avans
poate fi realizata o programare.

Nu in ultimul rand, aplicatia oferd un sistem de platd online pentru orice
programare.

Acest sistem oferd urmatoarele avantaje:

Orice pacient va fi notificat pentru programariile sale, astfel nu vor mai fi
cazuri In care pacientii nu se prezinta la programare

Sistemul de platd se poate realiza online, astfel nu va mai trebui ca
angajatii sa se ocupe de acect lucru. Pe langa acest fapt, la fel ca si
avantajul de mai sus, se va rezolva problema pacientilor care nu se
prezintd la programari, deoarece deja au platit pentru serviciul medical
Programarile se realizeaza online, astfel orice client va salva mai mult
timp, procesul fiind mult mai eficient

Shttps://mww.dochook.ro/Search/DoctorResult?doctor1d=15699&serviceld=675&searchDate=19.0

5.2020&Iocationld=115

7 https://www.capterra.com/p/124063/Veribook/#features
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3.4.3. Simple Practice

Simple practice® este un sistem sofware dezvoltat pentru cabinetele medicale
private care se ocupa cu rezervarile online.
Acest sistem ofera diverse functionalitati pentru orice institutie medicala privata
precum:
e acces la orice programare facutd de utilizatori si la orice mesaj oferit de
pacienti pentru programarile lor
e sistemul elimind nevoia de a avea documente fizice, totul fiind online,
toate aceste documente fiind securizate
e sistemul faciliteaza comunicarea dintre pacient si doctor printr-un portal
online, mesajele sau intalnirile video fiind securizate
e Utilizatorii primesc mesaje si email-uri pentru programarile sale si clientul
poate alege modalitatea de plata, aceasta putind fi facuta direct in aplicatie
De asemenea, cateva exemple de functionalitati pentru clienti sunt:
e Posibilitate de a realiza programari online in timp real, optiune ilustrata in
figura 3.4
e Accesul la documente medicale si incdrcarea acestora in sistem
e Posibilitatea de comunicare directd cu medicul sau clinica
Tn opnia mea, cateva dintre avantajele oferite de acest sistemul sunt urmitoarele:
e Accesul la programarile online este foarte usor, astfel modul de realizare a
unei programari va fi mult mai rapid si eficient pentru orice client
e Plata se poate realiza online, pacientii pot primi facturi direct in aplicatie,
astfel sistemul de platadevine mult mai eficient deoarece nu este necesar
ca s1 un angajat sa se ocupe de acest lucru
e Pacientul va putea contacta mult mai rapid medicul datorita existentei unui
sistem de mesagerie securizat

Bdsting client? Sign | Request an appointment

Availability on Thu, Dec 11, 2018
Decemnber 2018 ©

watherapy, 45 5 M T T F 5 Morning Afternoon Evening

Caticr

O select Date & Time

Figurd 3.3 Exemplu de realizare a unei programiri pentru Simple Practice®

8 https://www.capterra.com/p/130710/SimplePractice/
12
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3.4.4. MyHealthlst

MyHealthlst 2 este 0 platforma online pentru programiri de servicii medicale
din Australia. Acest sistem faciliteaza si simplifica interactiunea dintre pacienti si doctori.
Acesta sistem de rezervari este un sistem automat, datele programarilor sunt in timp real,
sistemul fiind disponibil non stop. Sistemul este accesibil si de pe mobil.

Aplicatia ofera multe functionalitati utilizatorilor, precum:

e posibilitatea de a alege perioada programarii in functie de disponibilitatea
clinicii i a medicilor

o utilizatorul poate sa aleaga doctorul la care doreste sa se programeze

e se poate alege orice locatie, oferindu-se optiuni cu cele mai apropriate
locuri in functie de locatie, optiune ilustrata in figura 3.5

e utilizatorul are posibilitatea de a anula orice rezervare sau de a 0 modifica,

e o0data ce se realizeaza rezervarea, aceasta se salveaza si se poate vizualiza
n calendarul pacientului si al doctorului

Consider ca acest sistem ofera multe avantaje, cel mai important fiind usurinta
gasirii unui doctor, a unei clinici sau a unui serviciu medical prin toate filtrele existente Si
in special pe baza locatiei.

Find a

Optometrist v
Fora

Eye Test v
Around

Suburb or postcode @

When would you like to see someone?

As soon as possible On a specific date
Figura 3.4 Exemplu de realizare programare in aplicatia MyHealth1st*°

3.4.5. HealthEngine

HealthEngine !* este o largd platformd pentru rezerviri in domeniul medical.
Sistemul ajutd utilizatorii sa gaseasca si sa realizeze programari medicale diversi medici,
precum dentisti, psihoterapeuti, chirugi si orice alt fel de medici.

9 https://www.simplepractice.com/patient-portal
10 hitps://www.myhealth1st.com.au/

11 https://healthengine.com.au/
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Acesta aplicatie dispune de urmatoarele functionalitati:

Existenta unei cautari rapide pentru servicii medicale, doctori si clinici,
informatii bazate pe locatie

Odata gasita o clinica, sistemul ofera directii pentru locatia nou gasita
Daca se alege un serviciu medical, se va afisa o lista a tutror clinicilor,
impreuna cu date despre pret si disponibilitate

Se pot realiza progrmari online, sistemul oferind posibilitatea sa alegi
medicul, data si ora in functie de disponibilitate

Cand un utilizator realizeazd o programare, sistemul ofera cea mai
apropiatd data si ora libera

Sistemul cuprinde urmétoarele avantaje:

e Modul de identificare a unei clinici, medic sau serviciu medical este
foarte usor, sistemul oferind multe optiuni de servicii sau specializari
incd din prima pagina

e Orice clinica poate fi localizatd cu ususurintd datorita sistemului de
navigare oferit de aplicatie

e Aplicatia este disponibild si pentru mobil

Un dezavantaj al acestei aplicatii reprezintd faptul ca nu ofera inregistrare pentru
un utilizator, astfel acesta trebuie sa isi introduca datele de fiecare datd cand trebuie sa
realizeze o programare.

3.4.6. Comparatie sisteme

Tn acest subcapitol se vor compara mai multe dintre sistemele similare descrise
mai sus cu sistemul propus in functie de mai multe criterii, precum operatii utilizator,
administrare conturi, notificari, rezervari, feedback si fisiere pacient.

Sisteme similare:

1. Veribook
2. Simple Practice
3. DocBook

4. Sistemul propus

14
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Tabel 3.1 Comparatie intre sistemul propus si sistemele similare

# Functionalitate

Autentificare
Inregistrare folosind Facebook
Inregistrare folosind Google

Delogare

Adaugare, Editare, Stergere si
vizualizare doctori
Adaugare, Editare, Stergere si
vizualizare admini
Adaugare, Editare, Stergere si
vizualizare pacienti
Vizualizare cont personal

Adaugare, Editare, Stergere si
vizualizare specializari
Adaugare, Editare, Stergere si
vizualizare doctori servicii doctor

o

Adaugare rezervare
Stergere rezervare
Editare rezervare
Vizualizare rezervari personale
Primire notificari prin mail pentru
rezervari

[ ] Sistem de plata
Adaugare feedback pentru doctor
Vizualizare feedback-uri

18 Adaugare fisiere pacient (plan

medical, radiografie, rezultate)
9 Stergere fisiere pacient (plan

medical, radiografie, rezultate)
Vizualizare fisiere pacient

N (=)

Modul operatii utilizator

da da
nu nu
da da
da da

Modul administrare conturi

da da
nu nu
da da
da nu

Modul administrare servicii si specializari

da nu
da da

Modul rezervari

da da
da da
da da
da da
da nu
da da

Modul feedback

nu nu
nu nu
Modul fisiere pacient

da da
da da
da da

15

da
nu
da
da

da

nu

nu

da

da

nu

da
da
nu
da
nu

da

da

da

nu

nu

nu

da
da
da
da

da

da

da

da

da

da

da
da
da
da
da
nu
da
da
da
da

da
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Capitolul 4. Analiza si Fundamentare Teoretica

In acest capitol se vor prezenta cerintele funtionale si non-functionale ale
aplicatiei, cazurile de utilizare pentru cei trei actori ai aplicatiei, mai exact administrator,
doctor si pacient, se vor descrie in detaliu cateva dintre aceste cazuri. Nu in ultimul rand,
se va prezenta perspectiva tehnologica pentru componenta backend si frontend.

4.1. Cerinte functionale

In tabelul 4.1 sunt prezentate toate cerintele functionale ale aplicatiei fiind
specificat pentru fiecare cerintd care sunt actorii care pot realiza acea functionalitate.
Acestea sunt grupate Tn mai multe categorii, precum cele de administrare, addugare,
stergere sau editare.

Tabel 4.1 Cerintele functionale ale sistemului

Cerinta functionala Utilizator

CF1 Autentificare Admin, Pacient, Doctor
CF2 Delogare Admin, Pacient, Doctor
CF3 Adaugare cont utilizator

CF 3.1  Adaugare cont pacient Pacient

CF 3.2  Adaugare cont administrator Admin

CF 3.3 | Adaugare cont doctor Admin

CF4 Stergere cont utilizator

CF 4.1 | Stergere profil administrator Admin

CF 4.2  Stergere profil doctor Admin, Doctor

CF 4.3 | Stergere profil pacient Admin, Pacient

CF5 Editare cont utilizator

CF 5.1 | Editare profil administrator Admin

CF 5.2  Editare profil doctor Admin, Doctor

CF 5.3 | Editare profil pacient Pacient

CF6 Vizualizare conturi utilizatori

CF 6.1 | Vizualizare conturi administratori Admin

CF 6.2  Vizualizare conturi doctori Admin, Pacient

CF 6.3 | Vizualizare conturi pacienti Admin

CF7 Vizualizare cont utilizator

CF 7.1 | Vizualizare cont doctor Doctor, Pacient, Admin
CF 7.2  Vizualizare cont pacient Doctor, Pacient, Admin
CF 8 Administrare specializari

CF 8.1 Adaugare specializari Admin

CF 8.2  Editare specializari Admin

CF 8.3  Stergere specializari Admin

CF 8.4  Vizualizare specializari Admin, Pacient

CF9 Administrare servicii doctori

CF 9.1 | Stergere servicii doctor Admin, Doctor

CF 9.2  Vizualizare servicii doctor Admin, Pacient, Doctor
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CF 9.3 | Editare servicii doctor Admin, Doctor
CF 9.4  Adaugare servicii doctor Admin, Doctor
CF 10 Administrare rezervari

CF 10.1 Adaugare rezervare Pacient

CF 10.2 | Stergere rezervare Pacient

CF 10.3 Editare rezervare Pacient

CF 10.4 Vizualizare rezervari Pacient, Doctor
CF 10.5 Primire notificari prin mail pentru rezervari Pacient

CF11 Administrare feedback doctor

CF 11.1 Adaugare feedback pentru doctor Pacient

CF 11.2 Vizualizare feedback-uri Pacient, Doctor

CF 12  Administrare fisiere pacient
CF 12.1 | Adaugare fisiere pacient (plan medical, radiografie, Doctor

rezultate)
CF 12.2 Stergere fisiere pacient (plan medical, radiografie, Doctor
rezultate)
CF 12.3 | Vizualizare fisiere pacient Pacient, Doctor
CF 13  Trimitere de mesaje in aplicatie Pacient, Doctor

4.2. Cerinte non-functionale

4.2.1. Securitatea

Aceasta proprietate este foarte importanta pentru un sistem, acesta trebuie protejat
impotriva persoanelor neautorizate, datele si credentialele utilizatorilor trebuie sa fie
confidentiale. Pentru aceste lucruri, in aplicatie s-au implementat:

S1: Parola unui utilizator trebuie sa fie cat mai sigurd, astfel ca o parola sa fie
valida acesta trebuie sa aiba minim 8 caractere, sd contind minim o literd mica, o litera
mare $i un numar.

S2: Parola unui utilizator este incripata in baza de date

S3: Dupa ce utilizatorul se logheaza in aplicatie, se creeaza o sesiune in browser
unde va fi stocat JWT Token-ul, iar pe baza acestui token se vor putea realiza request-
urile 1n aplcatie.

S4: Fiecare request la server va necesita un token, daca acest token nu este valid,
atunci utilizatorul va fi scos din aplicatie si va fi redirectionat catre pagina de login

S5: In functie de rolul fiecarui utilizator, accesul va fi restrictionat in aplicatie, de
exemplu un utilizator cu rolul de admin nu va putea apela sau ajunge pe pagina unui
utilizator cu rolul de doctor.

4.2.2. Performanta

Aceast indicator de calitate masoard eficienta sistemului. Pentru aceasta, exista
urmatoarele caracteristici de performanta:

P1: Fiecare operatie a sistemului implica un timp mic de raspuns pentru request-
uri, fiecare raspuns fiind sub 5 secunde
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P2: Sistemul suportd pana la 50000 utilizatori concurenti, rezultat masurat cu
ajutorul tool-ului JMeter, unde s-a masurat accesul a 50000 pana la utilizatori care au
realizat mai multe tipuri de request-uri, precum inregistrarea in aplicatie, realizarea unei
rezervari, cautarea de doctori, servicii, etc.

4.2.3. Disponibilitatea

Aceastd cerintd non-functionald reprezintd timpul in care aplicatia va fi
disponibild. Aplicatia va putea fi disponibild oricand, clientii avand acces mereu la
aplicatie, daca existd o conexiune la internet pentru a accesa aplicatia web.

4.2.4. Utilizabilitatea

Acest indicator de calitate reprezintd gradul de usurintd in utilizarea aplicatiei.
Astfel, sistemul trebuie sa fie usor de folosit, interfata grafica sa aiba un design usor,
placut petru orice utilizator, fiecare pagina sa fie simplificata si clara si user-friendly.

Pentru acest indicator, s-au realizat urmatoarele:

Ul: S-a creat o interfatd usor de folosit, pe o pagina nu existd un numar mare de
operatii, acestea sunt impdrtite In cat mai multe pagini pentru o utilizare mai simpla si
mai clara pentru orice utilizator

U2: S-au implementat metode pentru gestionarea erorilor, astfel utilizatorul va
primi un mesaj de eroare in cazul in care nu se poate realiza o operatie, spre exemplu
dacd acesta nu a introdus credentiale corecte, se va afisa un mesaj corespunzator.

4.2.5. Extensibilitatea

Aceastd proprietate reprezintd usurinta dezvoltdrii sistemului, fiind posibila
adaugarea altor functionalitati in viitor. Pentru aceastd prorietate, s-au realizat
urmatoarele:

El: S-a inceput cu implementarea sistemului dupa arhitectura multi-layered pe
partea de back-end, existand de la bun inceput o organizare pe pachete riguroasa.

E2: S-au respectat principiile de clean code si SOLID

4.2.6. Accesibilitatea

Acest indicator reprezinta modul in care se poate accesa sistemul. Aplicatia este
una web, astfel se va putea accesa usor, prin intermediul unui browser web si conexiune
la internet. Utilizatorul cand va intra in aplicatie, va trebuie sa se inregistreze si sa se
logheze dupa care va putea intra in aplicatie.

4.3. Cazuri de utilizare

4.3.1. Actorii sistemului

In acest subcapitol sunt prezentate cazurile de utilizare pentru fiecare tip de
utlizator, mai exact administrator, pacient si doctor. Aceste diagrame de utilizare
indetifica actorul implicat in actiuni si specifica numele interactiunii. Acestestea sunt
foarte importante pentru dezvoltarea unui sistem deoarece prezinta toate actiunile posibile
pe care le poate realiza un actor.
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Tn figura de mai jos sunt prezentate toate cazurile de utilizare ale administratorului.

Adaugare, Editare,

Adaugare, Editare, Stergere, vizualizare
Stergere, vizualizare specializari
doctori

Adaugare, Editare,
Stergere, vizualizare
/ senvicii doctori
Adaugare, Stergere, Q

vizualizare locatii -

I Stergere si vizualizare

pacienti
Adaugare, Editare, ‘f’—’# Administrator
Stergere, vizualizare
admini J
Login

Logout

Figurd 4.1 — Cazuri de utilizare pentru administrator
Tn figura de mai jos sunt prezentate toate cazurile de utilizare ale pacientului.

Adaugare, Vizualizare,
Editare, Stergere
programare doctor Vizualizare =i adaugare

Adaugare, Editare, feedback doctor

vizualizare cont propriu

Vizalizare, filtrare lista
doctori si profil doctor

Trimiterea de mesaje
doctorilor
i Vizualizare lista specialitati
Logout

Facient

/ l "."zallzare lista servicii

doctori
Login
Vizualizare istoric medical

Figura 4.2 — Cazuri de utilizare pentru pacient
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Tn figura de mai jos sunt prezentate toate cazurile de utilizare ale administratorului.

Adaugare, Editare,
Stergere servicii medicale
proprii

Adaugare, editare,
vizualizare profil

Adaugare si vizualizare

documente medicale
Trimitere de mesaje catre ,_/-"/ pentru pacienti
pacienti —

Vizualizare program
Doctor personal

Logout k

Login
Figura 4.3 — Cazuri de utilizare pentru doctor

4.3.2. Descrierea detaliata a cazurilor de utilizare

Tn acest subcapitol, se va realiza descrierea detaliata a cazurilor de utilizare pentru
fiecare tip de actor.

4.3.2.1.Descriere cazuri de utilizare administrator

Cul
Nume caz de utilizare: Adaugare specialitate
Actor principal: Administrator
Preconditii:
e Actorul trebuie sa fie autentificat in aplicatie si trebuie sa fie un utilizator
autorizat pentru aceasta operatie, un utilizator cu rolul de administrator
Postconditii:
e Noua specialitate a fost adaugata cu succes in baza de date
e Utilizatorul este redirectionat catre lista de specialitdti dupa ce apasa
butonul de adaugare
Scenariu favorabil:
1. Utilizatorul se logheaza in aplicatie si este autentificat cu succes
2. Utilizatorul apasa pe butonul “Specialties” si este redirectionat catre
pagina cu lista tutor specialitdtilor medicale existente in aplicatie.
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3. Administratorul apasa pe butonul “+” care 1l redirectioneaza catre pagina
de adaugare a unei specialitati

4. Administratorul completeaza campurile “Name” si “Description” cu date
corecte si poate incarca o poza pentru noua specialitate

5. Utilizatorul apasa pe butonul “Add” si este redirectionat catre pagina cu
lista de specialitati, unde poate vizualiza noua specialitate adaugata

Scenariu nefavorabil:
Daca administratorul nu completeaza campurile pentru nume si descriere,

atunci nu va putea adauga o noua specialitate.

Cu2
Nume caz de utilizare: Stergere doctor
Actor principal: Administrator
Preconditii:
e Actorul trebuie sa fie autentificat in aplicatie si trebuie sa fie un utilizator
autorizat pentru aceasta operatie, un utilizator cu rolul de administrator
Postconditii:
e Doctorul a fost sters cu succes din baza de date
e Utilizatorul fiind in lista de doctori, dupa ce apasd butonul de stergere
poate vedea cum doctorul dispare din lista
Scenariu favorabil:
1. Utilizatorul se logheaza in aplicatie si este autentificat cu succes
2. Utilizatorul apasa pe butonul “Doctors” si este redirectionat catre pagina
cu lista tutor doctorilor existenti in aplicatie.
3. Administratorul apasd pe butonul de stergere din dreptul doctorului pe
care doreste sa il stearga si astfel doctorul respectiv dispare din lista de
doctori
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‘Pomnire’|
aplicatie,

( > Login

[ Afizare mesa] de

- ) ili Wi 2
eroare "Invalid user Utilizator existent?

Da

Alfisare pagina de home si
optiunile din header

¥

Click pe butonul 'Doctors’

4

Afizare lista doctori

A

Click pe butonul de stergere
din dreptului doctorului dorit

4

# )

Doctorul se va sterge din lista

v

Final |

Figura 4.4 — Diagrama flowchart §tefgere doctor al utilizatorului admin

4.3.2.2.Descriere cazuri de utilizare pacient

Cu1l
Nume caz de utilizare: Inregistrare in aplicatie
Actor principal: Pacient
Preconditii: Nu existd pentru acest caz de utilizare
Postconditii:
e Noul cont va fi adaugat cu succes in baza de date
e Noul pacient se va putea loga cu succes in aplicatie
Scenariu favorabil:
1. Utilizatorul apasa pe butonul de “Sign up” si este redirectionat catre
pagina de Tnregistrare
2. Utilizatorul completeaza pe rand toate datele necesare pentru a se
inregistra in aplicatie, mai exact va completa date valide pentru uratoarele
campuri: email, parola, nume, prenume, telefon, data nasterii, CNP si sex.
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Doar cand toate datele vor fi completate si vor fi valide se va putea apasa
pe butonul “Next” iar la final pe butonul “Register”

3. Pacientul apasd pe butonul de inregistrare dupa care acesta este
redirectionat citre pagina de login, unde se va putea loga cu succes in
aplicatie pe baza email-ului si a parolei nou introduse

Scenariu nefavorabil:

Daca pacientul nu completeaza toate campurile, atunci nu Se va putea
inregistra in aplicatie, butonul de “Register” nefiind disponibil, pasul 3 din
scenariul favorabil nu va putea fi indeplinit.

Cu2
Nume caz de utilizare: Realizare programare
Actor principal: Pacient
Preconditii:
e Actorul trebuie sa fie autentificat in aplicatie si trebuie sa fie un utilizator
autorizat pentru aceasta operatie, un utilizator cu rolul de pacient
Postconditii:

e Noua programare a fost addugata cu succes in baza de date
Scenariu favorabil:

1. Utilizatorul se logheaza in aplicatie si este autentificat cu succes

2. Utilizatorul apasa pe butonul “Doctori” si este redirectionat catre pagina

cu lista tutor doctorilor existenti in aplicatie.

3. Pacientul apasa pe butonul de program al unui doctor la care doreste sa
realizeze o0 rezervare si este redirectionat catre pagina cu programul
acestuia
Pacientul trebuie sa apese dublu click la ora dorita si liberd din calendar
Utilizatorul trebuie sd selecteze serviciul dorit din cele existente si
eventual va putea adauga o descriere pentru programarea sa, iar la final va
apasa pe butonul done
6. Utilizatorul revine la program unde isi va putea vizualiza noua rezervare
Scenariu favorabil:

o s

23



Capitolul 4

il ™
( Pornire ",
\aplicatie/

. o

|

Alfisare mesaj de
erpare “Invalid user”

= Login

Utilizator existent?

Da

Afisare pagina de home si
optiunile din header

A

Click pe butonul "Doctors’

F

Afizare lista doctori

F

Click pe butonul de program
din dreptului doctorului dorit

-

A

F

Afisare program doctor

y

Dublu click pe ora dorita

A

Completare date

Cancel

|

Apasare buton

Done

Programare efectuata ]

v

e

| Final |

.

Figura 4.5 Diagrama flowchart realizare programare al utilizatorului pacient
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4.3.2.3.Descriere cazuri de utilizare doctor

Cul
Nume caz de utilizare: Vizualizare programari proprii
Actor principal: Doctor
Preconditii:
e Actorul trebuie sa fie autentificat in aplicatie si trebuie sa fie un utilizator
autorizat pentru aceasta operatie, un utilizator cu rolul de doctor
Postconditii: Nu exista pentru acest caz de utilizare
Scenariu favorabil:
1. Utilizatorul se logheaza in aplicatie si este autentificat cu succes
2. Utilizatorul apasa pe butonul “My Profile” si este redirectionat catre
pagina cu profilul personal
3. Doctorul apasa pe butonul “My Program” si este redirectionat catre pagina
cu programul personal
4. Doctorul este Tn pagina cu programul personal, unde poate sa vizualizeze
Cu success toate programarile existente

Cu2
Nume caz de utilizare: Adaugare serviciu medical propriu
Actor principal: Doctor
Preconditii:
e Actorul trebuie sa fie autentificat in aplicatie si trebuie sa fie un utilizator
autorizat pentru aceasta operatie, un utilizator cu rolul de doctor
Postconditii:
e Noul serviciu medical a fost adaugat cu succes in baza de date
Scenariu favorabil:
1. Utilizatorul se logheaza in aplicatie si este autentificat cu succes
2. Utilizatorul apasd pe butonul “My Profile” si este redirectionat catre
pagina cu profilul personal
3. Utilizatorul apasa pe butonul “My Medical Services” si este redirectionat
catre pagina cu lista tutor serviciilor sale existente in aplicatie.
4. Doctorul apasd pe butonul “+” care il redirectioneaza catre pagina de
adaugare a unui serviciu
5. Doctorul completeaza campurile “Name”, “Price” si ‘“Duration in
minutes” cu date corecte
6. Utilizatorul apasa pe butonul “Add” si este redirectionat catre pagina cu
lista de servicii medicale, unde poate vizualiza noul serviciu adaugat
Scenariu nefavorabil:
Daca doctorul nu completeaza toate campurile, atunci nu va putea adauga
un nou serviciu, astfel nu va putea apasa pe butonul “Add”, astfel pasul 6 din
scenariul favorabil nu va fi incheiat cu succes.
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4.4. Perspectiva tehnologica
4.4.1. Tehnologii back-end

4.4.1.1.Spring Boot framework

Spring Boot[5] reprezintd un framework folosit pentru a crea aplicatii stand-alone,
acesta fiind o extensie a framework-ului Spring. Configurarea se realizeaza mult mai usor,
se reduce timpul de development si creste astfel produtivitatea. Pricipalele caracteristici
sunt configurarea automata a Spirng-ului, existenta unui fisier pom.xml pentru
configurarea maven, integrarea cu Tomcat, Jetty, inlocuirea fisierelor XML cu anotari si
multe altele.

Am ales acest framework pentru dezvoltarea aplicatiei back-end tocmai datorita
avantajelor aduse, precum flexibilitatea configurarii aplicatiei, usurinta managmentului
dependintelor si pentru dezvlotarea rapida si eficienta a unei aplicatii de sine statatoare.

4.4.1.2.Apache Maven

Maven? este un sistem de build si administrare a proiectelor, scris in Java. Face
parte din proiectele gazduite de Apache Software Foundation. Functionalitdtile sale
principale sunt descrierea procesului de build al software-ului si descrierea dependentelor
acestuia. Proiectele sunt descrise printr-unul sau mai multe figier XML, denumite POM-
uri (Project Object Model), dar au o structura implicita, ceea ce incurajeaza structurarea
similara a proiectelor.

4.4.1.3.Hibernate

Hibernate!® este un tool care mapeazi obiectele model orientate obiect, clasele
java la tabelele din baza de date. Maparea se face prin configurarea fisierelor XML
folosind adnotari java. Este un framework usor si rapid de folosit pentru accesarea unei
baze de date si pentru prelucrarea datelor din baza de date.

4.4.1.4.MySQL

MySQL este un sistem de gestiune a bazelor de date relationale, produs de
compania suedeza MySQL AB si distribuit sub Licenta Publica Generala GNU. Este cel
mai popular SGBD open-source la ora actuala, fiind o componenta cheie a stivei LAMP
(Linux, Apache, MySQL, PHP).

Am ales acest sistem de gestiune a bazelor de date datoritd avantajelor pe care
acesta le oferd, precum performanta ridicatd, securitatea datelor, scalabilitate, flexibiltate
si licentd publica.

4.4.1.5.IJWT

JSON Web Token[6] reprezinta un standard pentru a crea JSON access tokens
care folosesc la partea de securitate a unei aplicatii, mai exact la autentificarea
utilizatorilor ntr-o aplicatie. Acest standard defineste un mod companct si auto-continut

12 hitps://maven.apache.org/
13 https://hibernate.org/orm/
1 https://www.mysqgl.com/
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pentru transmiterea sigurd a inforamtiilor printr-un obiect JSON. De fiecare data cand se
va apela un endpoint, se va verifica daca exista un token valid, daca nu va fi valid atunci
utilizatorul nu va fi autorizat in aplicatie. JWT poate fi semnat folosind o cheie secreta,
astfel fiind verificat si utilizat tokenul.

Am ales acest mod de a securiza aplicatia deoarece este unul sigur si eficient,
precum se mentioneaza mai sus, la fiecare apel al unui request de orice tip (PUT, POST,
DELETE, GET) se va verifica prezenta acestui token, iar dacad acesta este invalid sau
inexistent atunci nicio persoand nu va putea apela cu succes endpoint-ul si va primi un
mesaj de eroare.

4.4.1.6.Amazon Web Services (AWS)

4.4.1.6.1. Simple Email Service (SES)

Simple Email Service '° reprezinti un serviciu de email care permite
programatorilor sa implementeze trimiterea de mail-uri din orice aplicatie. Acest serviciul
este eficient, felixibil si scalabil si poate suportd mai multe tipuri de mail-uri, precum cele
de tranzactii si de marketing. Cu ajutorul acestui serviciu se pot trimite mail-uri sigure,
securizate peste tot in lume.

Am ales acest sistem deoarece este usor de intregrat in aplicatie si va putea fi
folosit pentru a trimite notificari utilizatorilor care urmeaza sa aiba o programare.

4.4.1.6.2. Simple Storage Service S3

Amazon Simple Storage Service '® este un serviciu de stocare care ofera
scalabilitate, disponibilitatea datelor, securitate si performanta. Acest serviciul este folosit
pentru a stoca orice fel de tip de date, de la imagini, videoclip-uri, pana la fisiere, aceste
date fiind folosite pentru orice tipuri de cazuri de uilizare, precum aplicatii web, mobile,
servicii de back-up si arhive.

Am ales acest serviciu deoarece este usor de folosit, este foarte organizat, datele
sunt mereu disponibile si sunt securizate, nu oricine poate avea acces la ele. Acest
serviciu de stocare este folosit in mai multe situatii in propria aplicatie, precum stocarea
imaginilor doctorilor si al specializarilor si stocarea fisierelor medicale ale pacientilor.

4.4.2. Tehnologii front-end
4.4.2.1.Angular

Angular!’ este o platformi de dezvoltare web cu sursi deschisi bazati pe limbajul
TypeScript. Acesta utilizeazd o ierarhie de componente ca principald caracteristica
arhitecturala, iar mare parte din functionalitatea frameworkului a fost mutata in module.

Am ales sa lucrez in Angular pentru partea de front-end a aplicatiei datorita
avantajelor oferite, precum performanta si nu in ultimul rdnd datorita limbajului
Typescript.

15 hitps://aws.amazon.com/ses/
16 hitps://aws.amazon.com/s3/

7 https://angular.io/
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4.4.2.2. Typescript

TypeScript® este un limbaj de programare open source dezvoltat si mentinut de
Microsoft. Este un superset sintactic al limbajului JavaScript si asigura un sistem de tipuri
optional. TypeScript este proiectat pentru dezvoltarea de aplicatii de mari dimensiuni $i
se compileaza in JavaScript. TypeScript poate fi utilizat atat pentru a dezvolta aplicatii
JavaScript pentru partea de client, cat si pentru partea de server (Node.js).

4.4.2.3.CSS

Cascading style sheets CSS?® reprezintd un mecanism de adiugare a stilului unor
documente web HTML. Prin acesta se pot defini culori, fonturi, spatiere, pozitionarea in
pagina a elementelor HTML, etc. Pentru a folosi CSS se pot crea fisiere externe .css sau
se poate defini in cadrul documentului HTML cu ajutorul tag-ului <style>.

Am folosit acest mecanism pentru a realiza o aplicatie web placutd vizual si usor
de folosit.

4.4.2.4.Javascript

Javascript?® este un limbaj de programare folosit pentru realizarea paginilor web
interactive. Marea majoritate a aplicatiilor folosesc javascript, aflandu-se la baza
tehnologiilor pentru aplicatiile web alaturi de HTML s1 CSS.

Acest limbaj a fost folosit in special la partea de mesagerie a aplicatiei pentru a
realiza partea de server si conexiunea cu serviciul de mesagerie Stream.

4.4.2.5.Devextreme

Devextreme?! reprezintd un framework pentru crearea aplicatiilor web realizat de
DevExpress. Acesta se bazeaza pe HTMLS si Javascript si poate genera aplicatii native
pentru telefoane si tablete si pentru aplicatii web.

Am ales sa folosesc acest framework pentru a implementa partea de programari a
aplicatiei cu ajutorul lui Devextreme Scheduler??. Aceasta componenta reprezintd un mod
de a realiza si de a gestiona programari intr-un mod facil. Aceasta ofera diferite tipuri de
a vizualiza un calendar, precum vizualizarea in modul zi, saptamana si luna. De asemenea
se pot crea, edita si sterge cu usurintd orice programare. Aceasta componenta ofera multe
avantaje, precum faptul ca totul este configurabil, de la interfatd, pana la evenimentele de
tip adaugare, editare, orice poate fi realizat si configurat pentru propria aplicatie. Pentru
propriul sistem, elementele configurate in aplicatie sunt urmatoarele:

e Adaugarea unei programari in baza de date In momentul in care se apasa
pe butonul save, functia librariei fiind onAppointmentAdding

e Adaugarea mesajelor de eroare in cazul in care programul doctorului sau
programul pacientului care realizeaza programarea era deja ocupat la ora
aleasa, verificare realizata prin backend

18 https://www.typescriptlang.org/

19 https://www.w3schools.com/css/css_intro.asp

20 hitps://developer.mozilla.org/en-US/docs/Web/JavaScript/Guide/Introduction
2 https://js.devexpress.com/Overview/

2 hitps://js.devexpress.com/Overview/Scheduler/
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e Editarea programarilor in baza de date in momentul in care se apela
functia librariei onAppointmentUpdated

e Stergerea programarilor prin executia functiei onAppointmentDeleted din
libraria DevExreme

-+ A

precum: se verifica faptul ca persoana autentificatd nu poate modifica sau
sterge alte programari prin apelul unei metode in Typescript In momentul
executarii functiilor onAppointmentDbIClick si onAppointmentDeleting, se
verifica ora si data unei celule inainte de a fi apdsata pentru a nu permite
utilizatorului sd efectueze programari in trecut prin executarea functiei
onCellClick

o Inceputul si sfarsitul programului uni doctor este configurat si fie intre
orele 9-18, acest lucru fiind realizat prin atributele din HTML
[startDayHour]="9" si [endDayHour]="18"

4.4.2.6.Stream

Stream?® reprezintd un serviciu prin care se pot realiza aplicatii de feed si de
mesagerie. Acest serviciu este utilizat datorita scalabilitatii, performantei si a modului de
personalizare a serviciilor oferite. Serviciul de mesagerie ofera multe functionalitati,
precum: crearea de noi conversatii de mai multe tipuri, precum pentru livestream, pentru
doua persoane, pentru grupuri sau pentru comert, notificari pentru noile mesaje in timp
real, reactii si reply-uri la mesaje, incdrcare de imagini, eveniment pentru scrierea
mesajelor si securitatea canalelor prin token.

Am ales sa folosesc acest serviciu pentru a realiza partea de mesagerie a aplicatiei.
Pentru a realiza mesageria a fost necesara implementarea partii de server cu ajutorul
limbajului Javascript si prin realizarea interfetei cu ajutorul tehnologiilor HTML, CSS si
Typescript. Prin limbajul Typescript se apeleaza partea de server si se realizeaza astfel
conexiunea cu aplicatia Stream. Functionalitatile utilizate In propria aplicatie sunt
urmatoarele: adaugarea unui nou canal unic pentru pacient si doctor prin apelarea functiei
channel.create() si stergerea canalelor prin apelarea functiei channgel.delete(). Pentru a
crea un canal destinat pentru doua persoane se pune ca si parametru “messaging” tn
momentul definirii canalului prin functia .channel.

Partea de mesagerie are mai multe avantaje, precum:

e Usurinta integrarii mesageriei in aplicatie
e Scalabilitatea

e Performanta

e Organizarea simpla a conversatiilor

23 https://getstream.io/
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Capitolul 5. Proiectare de Detaliu si Implementare

In acest capitol se va descrie arhitectura generald si conceptuald a sistemului,
urmand descrierea amanuntitd a arhitecturii componentei backend si a componentei
frontend, iar la final se va descrie diagrama bazei de date si tabele bazei de date.

5.1. Arhitectura sistemului

Arhitectura sistemului este cea de client-server[7]. Aceasta arhitectura se imparte
in doud mari componente in care partea de client apeleazi partea de server. in cele mai
multe cazuri, partea de server reprezinta baza de date impreund cu logica aplicatiei, iar
partea de client constd in interfata utilizatorului. Aceastad arhitecturd ajuta la dezvoltarea
sistemelor care implica cele doua sisteme de client si de server si o parte de legdtura, prin
care cele doud comunica in mod direct.

Aceastda arhitecturd este de asemenea denumitd o structurd de ,network-
computing” deoarece fiecare apel se realizeazi prin intermediul unei retele. In cele mai
multe cazuri, aceasta legatura se realizeaza prin intermediul protocolului de comunicare
HTTP[8] si HTTPS (Hyper Text Transfer Protocol Secure). Pentru a realiza comunicarea,
este necesar un mecanism pentru a trimite sau a cere date de la server. Cele mai folosite
astfel de mecanisme sunt XML si JSON. Spre exemplu, partea de client trimite un apel de
tip GET prin care i cere serverului anumite date pe baza unor parametrii, iar ca raspuns
primeste de la server informatiile dorite in unul dintre formatele mentionate.

Aceasta arhitectura implica urmatoarele avantaje?:

o Imbunititeste modul de transmitere a datelor — datele sunt transmise si
manipulate de server, aceastea fiind disponibile pentru utilizatori printr-un
acces autorizat. Aceste date sunt transmise intre mai multi utilizatori.

e Integrarea serviciilor — elimind nevoia folosirii unui terminal pentru ca
acum clientul se poate folosi de o interfata

e Usor de mentinut — sistemele de server sunt usor de inlocuit, de reparat, de
imbunatatit si de mutat fara a afecta intr-un anumit mod partea de client

e Sunt securizate — serverul are abilitatea de a controla si de a autentifica
utilizatorii autorizati pentru a asigura accesul sigur la date

24 https://dwzimsuhaili.wordpress.com/2016/04/12/client-server-architecture-vs-p2p-architecture/
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Figurd 5.1 Arhitectura Client-Server®

De asemenea, sistemul s-a implementat folosind serviciile REST[9]. REST
Representational State Transfer resprezinta un stil arhitectural folosit pentru a oferi
standarde intre sisteme si web, astfel incat comunicarea intre acestea devine mult mai
usoari si sunt definite mai multe proprietiti precum performanta si scalabilitatea. In acest
stil arhitectural, datele si functionalitatile sunt considerate ca fiind resurse care sunt
accesate prin URI. Astfel, o aplicatie REST cu o arhitectura client-server reprezinta
separarea dintre client si server, mai exact partea de client si partea de server nu cunosc
date una despre cealaltd, inafara de cele impartite in mod direct.

Am ales sa implementez acest stil arhitectural datoritd urmatoarelor avantaje:

e Resursele sunt identificate prin URI — dupa ce sunt identificate aceastea
ofera un spatiu global pentru adresare si pentru descoperirea serviciilor

e Uniformitatea interfetei — resursele sunt manipulate prin folosirea a celor
patru tipuri de operatii: creare, citire, modificare si stergere

e Mesaje descriptive — resursele sunt decuplate de forma actuala astfel incat
pot fi accesate in mai multe formate precum HTML, JSON, XML si altele

5.1.1. Arhitectura conceputala

In figura de mai jos este ilustrata arhitectura conceptuali a sistemului. Sistemul
este compus din urmatoarele componente: Front-end, back-end, baza de date, serviciul
stream si serviciile amazon S3 si SES.

Partea de front-end s-a implementat folosind framework-ul Angular. Aceasta
componenta comunica direct cu partea de back-end pentru efecuarea operatiilor de citire,
adaugare, editare si de stergere a datelor. De asemenea aceastd componenta comunica
direct cu serviciul stream, pentru a implementa serviciul de mesagerie.

Componenta back-end comunica cu partea de front-end si cu baza de date.
Serviciile din aceasta componenta sunt apelate de componenta front-end, back-end-ul
apeland mai departe baza de date pentru a realiza operatiile de citire, creare, editare si
stergere cerute de partea fron-end. Aceastd parte se ocupd cu logica aplicatiei.

25 https://medium.com/@nimeshadilini999/simple-introduction-to-client-server-architecture-
concept-7d2979bed31d
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Baza de date este reprezentatd de baza de date MySQL in care sunt stocate toate
datele aplicatiei. Baza de date comunicd direct cu partea de back-end care realizeaza
operatiile CRUD asupra datelor din MySQL.

Serviciile Amazon Simple Storage Service S3 si Simple Emailing Service SES
sunt folosite pentru stocarea datelor si pentru trimitea mail-urilor in cadrul aplicatiei.
Aceste servicii sunt apelate direct de componenta back-end.

Serviciul extern Stream este folosit pentru crearea sistemului de mesagerie din
cadrul aplicatiei. Acest serviciu este apelat direct componenta front-end.

Front-End

& |

A 4

Stream

(() Back-End

Amazon 53

N

Amazon SES

Figura 5.2 Arhitectura conceptuala a sistemului

5.1.2. Arhitectura componentei backend

Componenta arhitecturii backend a fost dezvoltata in limbajul Java folosind
framework-ul Spring Boot. Arhitectura componentei backend este arhitectura layered.
Arhitectura layered[7] reprezintd o arhitectura organizata pe mai multe nivele
orizontale, fiecare nivel avand un rol specific in aplicatie si fiecare nivel folosindu-se de
cel de mai jos lui. De cele mai multe ori aceasta arhitectura are urmatoarele layere, nivele
ilustrate si In figura 5.3:
e Prezentare
e Bussiness
e Persistence
e Bazade date
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Presentation Layer [Component] [Component] [Component]
Business Layer [Component] [Component] [Component]
Persistence Layer [Component] [Component] [Component]
Database Layer . . . .

Figuri 5.3 Arhitectura Layered?®

Fiecare nivel are responsabilitatea sa pentru aplicatie. In cazul sistemului propus,
fiecare strat are denumirile prezentate in figura 5.3. Nivelul de prezentare are rolul de a
gestiona interfata cu utilizatorul si comunicarea cu browser-ul, nivelul de bussiness are
rolul de a executa partea de logica asociata cu diferitele apeluri de ale nivelului de
prezentare, nivelul de persistence are rolul de a efectua operatiile CRUD?, operatiile de
creare, modificare, returnare si stergere asupra datelor din baza de date, iar nu in ultimul
rand, nivelul bazei de date este reprezentat sub denumirea model care contine clasele
aferente entitatilor din baza de date.

Conceptul important al acestei arhitecturi reprezinta izolarea fiecarui nivel. Acesta
reprezinta faptul cd in general schimbarile realizate intr-un strat nu afecteaza celelalte
straturi, astfel aceastd schimbare este izolatd de acel nivel. Aceastd izolare are ca si
avantaje modificarea usoara si eficientd a diferitelor componente din aplicatie, acestea
nefiind strans conectate. Daca de exemplu stratul de prezentare ar accesa direct stratul de
persistence, atunci schimbarile realizate iIn SQL ar afecta si stratul de prezentare, dar si
cel de bussiness, rezultand o aplicatie dificil si costisitor de modificat. Totodata, prin
acest concept de izolare rezulta faptul ca straturile nu cunosc prea multe despre celelalte
straturi, fiecare dintre ele fiind independent.

26 https://learning.oreilly.com/library/view/software-architecture-patterns/9781491971437/ch01.html
27 https://www.codecademy.com/articles/what-is-crud
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com._utcn_licenta.controller

l

com.utcn licenta service

l

com.utcn licenta repository

1

com.utcn_licenta.model

Figura 5.4 Arhitectura Layered a sistemului propus

Acest concept de izolare a fost realizat in sistemul propus prin impartirea acestuia
n mai multe straturi, in mai multe pachete, enumerate mai jos:

Controller

Acest pachet reprezinta nivelul de prezentare din arhitectura layered, in fiecare
clasa fiind definite endpoint-urile care se vor apela din partea de front-end a aplicatiei. in
acest pachet sunt incluse mai multe clase, ilustrate in figura 5.5. Acestea sunt
urmatoarele: DoctorController, BookingControler, ServiceController,
SpecialtyController, PatientController, LoginController, S3Controller, AdminController,
LocationController, FileController, GlobalExceptionHandler. Majoritatea dintre aceste
clase au endpoint-uri de tip POST, PUT, GET, DELETE care realizeaza operatiile
aferente de creare, editare, returnare sau stergere a datelor. Fiecare dintre acestea au ca si
atribut clasa service, care reprezinta stratul de bussiness din arhitectura layered. Spre
exemplu, clasa BookingController are ca si metode mai multe metode de tip GET care
vor fi folosite de catre componenta frontend in mai multe situatii, cum ar fi cea in care se
va vizualiza programul unui docor prin metoda getByDoctorld, unde se vor returna toate
programarile unui anumit doctor.

O alta clasd importanta este GlobalExceptionHandler, aceasta avand rolul de a
gestiona toate erorile apdrute in aplicatie. Aceasta foloseste adnotarile
@ControllerAdvice? si @ExceptionHandler care ne permite gestionam toate exceptiile
intr-un singur loc. Astfel putem avea control total asupra raspunsului si a statusului pe
care dorim sd le returnam in cazul unei erori a aplicatiei.

28 https://www.baeldung.com/exception-handling-for-rest-with-spring
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< DoctorControllez c BookingController € GlobalExceptionHandler
t doctorService DectorService | f beokingServic BookingService | of logge: Logger
m N get]) RespanseEntity<? | M s getByDoctorld{intege ResponseEntity<? | M ‘s handleUiExceptien{Exceptio ResponseEntity<?
% getByld{integer ResponseEntity<? | % getPatientsByDoctorid(integeResponseEntity<? | M = handleUsernameNotFoundException{Exce ptit ResponseEntity<?
™ add(DoctorDto ResponseEntity<? | % getByPstientld{intege ResponseEntity<? | ™  handlePolyclinicExceptien(Exceptio RespanseEntity<?
% deleteByld(Integer ResponseEntity<? | % ger|) ResponseEntity<? | @ ‘= handleValidationException{Method ArgumentNotValidExcepiResponseEntity<?
M % edit{DoctorDto ResponseEntity<? M & getByld{Integer ResponseEntity<? | M % handleException{Exceptio! ResponseEntity<?
M % getAllBySpecialtyAndServiceName(integer. StrinResponseEntity<? | M % add({BockingDta ResponseEntity<?
< PatientControllez & LoginController
m = getaAllByServiceName(Integer, String ResponseEntity<? | W %= deleteByld{Intege! ResponseEntity<?
& ) ’ . _ f patientServia PatientServics f accountService AccountService
getBySpecizityld(intege ResponseEntity<? | % edit{BookingDto ResponseEntity<? :
M % get) ResponseEntity<? atientServici PatientService
% getServiceNzmesinteger ResponseEntity<? | @ % hasFeedback(lnteger. Integi RespenseEntity<? eEiL = ! 7
M % getdyld{integer ResponseEntity<? | | # jwtOparatio IwtTokenProvide
% getServices(integer RespanseEntity<? o z = o Lse’s
M % getByEmail(String ResponseEntity<? | f ¥ userDetailsServic JwtUserDetailsServic
< ServiceController < gpecialtyControllez ) ) 3
M = deleteByld{IntegeiRespenseEntity<?| | @ & login(loginDte  ResponseEntity<?
¥ medicalServiceService MedicalServiceServic ! 8 specialtyService SpecialtyServics| | ® pgit(PatientDio  ResponseEntity<2| | @ ' register(PatientDte ResponseEntity<?
M get] ResponseEntity<? ' get] ResponseEntity<?
< 33Controller
M getByld{integer RespenseEntity<? M« getByld{integer ResponseEntity<?
™ = add{ServiceDto ResponseEntity<? m % zdd(MultipartFile. String. Strir ResponseEntity<? & s3service S3service
M = deleteByld{Intege: RespenseEntity<? M % deleteByld(Integer ResponseEntity<? % zddSpecizliyPhoto(integer. MultipartF ResponseEntity<?
M % editServiceDto ResponseEntity<? M % edit(MultipartFile. String. Integer. StriResponseEntity<? " addDoctorPhata(integer. MultipanF ResponseEntity<?
M % getServicesByDoctorld(intege ResponseEntity<? ™ » addPatientFile{Integer. Integer, String, MultipartResponseEntity<?
< AdminController
M = getServiceBySpecialtyld{intege ResponseEntity<?
. < LocationController e FileController
f * adminService AdminService,
% getp ResponseEntity<? locationServic LocationService | f & fileService FileService
M = getByld(Integer ResponseEntity<? m = get) ResponseEntity<? | im % getByDoctorld{Intege ResponseEntity<?
M = add{Locati 5| s y<?
@ = add(AdminDto; ResponseEntity<? add(LocationDto ResponseEntity<?
# % deleteByld(integeResponseEntity<? deleteByld{integel ResponseEntity<?
m

edit(AdminDta]

Figura 5.5 Diagrama de clase a pachetului controller

ResponseEntity<?

Service

Acest pachet reprezintd stratul de bussiness al arhitecturii layered. Acesta se
ocupd de partea de logicd a aplicatiei si este apelat de stratul superior al arhitecturii, de
nivelul de prezentare. Acest pachet contine urmatoarele clase: DoctorService,
BookingService, MedicalServiceService, AdminService, PatientService, SpecialtyService,
FeedbackService, AccountService, LocationService si FileService. Pe langa aceste clase
mai existd si trei pachete care au in interiorul sau alte servicii, mai exact cele de pentru
email si pentru incdrcarea imaginilor in S3. Dupa cum se poate vedea in figura, fiecare
clasa se foloseste de nivelul persistence al arhitecturii layered, mai exact interfetele
repository. Pe langd logica aplicatiei, aceaste clase se ocupa cu maparea entitatilor din
baza de date cu datele din obiectele de transfer (DTO — data transfer object). Daca de
exemplu o anumita metodad de tip GET ia din baza de date o lista de entitati, in aceasta
clasa se converteste rapsunsul si se trimite mai departe o listd de obiecte de transfer spre
nivelul de prezentare, date care vor fi preluate de componenta frontend si vor aparea in
interfata utilizatorului.
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DoctorService

c BookingService [ MedicalServiceService
& doctorRepository DoctorRepository | | & bookingRepository BookingRepository | | ¢ & cerviceRepositary ServiceRepositary
F @& serviceRepository ServiceRepository| | & feedbackRepository FeedbackRepository | ¢ & goctorRepository DoctorRepository
& specialtyRepository SpecialtyRepository | | & o mailer Mailer | £ & entityManager EntityManager
f & locationRepository LocationRepository | | getAll]) List<BookingDto> | w getallg List<ServiceDto>
f @ entityManager EntityManager | & o getByDoctoridiinteger) List<BookingDte> | . getgyid(int) ServiceDto
m e getAll]) List<DoctorBto> | i getByPatientld(integer) List<BookingDto> | m 1 add(SenviceDto) ServiceDto
m = getByldint) Doctorbto | % getPatientsByDoctorld(nteger) List<PatientDto> | s 5 deleteByld(int) void
m = add{DoctorDto) DoctorDte m i getByld(int) BookingDito # w edit(ServiceDto) ServiceDto
m s getAllBySpecialtyAndServiceName(Integer, String) List< DoctorDto> m ' add{BookingDte) BookingDto m = getServiceByDoctorld(Integer)  List<ServiceDto>
m ‘= getDoctorByServiceName(String, Integer) List<DoctorDto> m ‘s deleteByld(int) wvoid m = getServiceBySpecialtyld{integer) List<ServiceDto>
m i deleteByld(int) void| | i edit(BookingDto) BookingDto | o getaliServices(ServiceFilter]  List<ServiceDta>
™ edit(DactorDto) DoctorDte | i & hasFeedback(Integer, Integer) boolean
m & getAllServices{DoctorFilter) List<DoctorDto> m % runQ o c FeedbackService
m ' getBySpecialtyld(int) List<DoctorDto> f @ feedbackRepository FeedbackRepasitory
m getServices(int) List=ServiceDto> c SpecialtyService £ doctorRepository DoctorRepository
m & getServicesMamesfint) String f & specialtyRepository SpecialtyRepository f @ patientRepository PatientRepository
[ AdminService = PatientService L0 ST siservice O getllg s e
f adminRepository AdminRepository | | patientRepository PatientRepository S e /0 CEEED FeedbackDio
m ‘= getByld(int) SpecialtyDto m = add(FeedbackDto) FeedbackDto
D getAl) List<AdminDto> | | @ ' getAll) List<PatientDto> | | @ o dd{MultipartFile, String, String) SpecisltyDto | m = deleteByld(int) =
m getByld(int) Adm?nDtD m getByld(int) PatientDto - deleteByld(int) void & edit(FeedhackDta) FeedbackDito
e Adminbte || m & gelByEmailSting) Peient| | 5 edit(MultiparFie, Integer, String, String) SpecialtyDto | i = getfyDoctorld{integen List< FeedbackDto>
m & deleteByld(int) void | | 'm & add(PatientDto) PatientDto
m = edit(AdminDto) AdminDto || m & deleteByld(int) wvoid € = RccountService e
) edit(PatientDto) PatientDto f & doctorRepository DoctorRepository
Package email . . f locationRepository LocationRepositary
f & patientRepository PatientRepository

=

FileService

Package util

f

fileRepository

FileRepository

f adminRepository

AdminRepository

Package 33

m

getByPatientld(Integer) List<FileDto>

wvalidateLogin(LeginDto)

m ' getAccountByUsername(String) Account

Response

m ‘s add(LecationDto)
m i getAll])
m deleteByld(Integer)

LocationDto
List<LocationDto>

void

Figurd 5.6 Diagrama de clase a pachetului service

Repository

Pachetul repository reprezintda nivelul persistence al aplicatiei, nivelul care
comunicad direct cu baza de date. Fiecare dintre aceste interfete extind interfata
JpaRepository?®, prin care ne putem folosi de metodele generice de creare, citire, editare
si stergere a datelor din baza de date. Pe langd aceste metode generice, am definit
propriile interogari, de exemplu getByPatientld, metoda care va returna din baza de date
pacientul cu id-ul dat.

I BookingRepository I ServiceRepository
mi & findByServiceDoctorld(Integer) List<Booking> mi & getAllByDoctorld(Integer) List<MedicalService>
ml & findByPatientld{Integer) List< Booking> m & getAllByDoctorSpecialtyld{integer) List<MedicalService>

ml & findByPatientldAndServiceDoctorld(Integer, Integer) List<Booking> m ‘& findByNamelgnoreCaseAndDoctorld(String, Integer) MedicalService

m! i getAllByStartDateGreaterThanEqual({Timestamp) List<Booking> mi & findByMamelgnoreCaseAndDoctorSpecialtyld(String, Integer) List<MedicalService>

I FeedbackRepository I PatientRepository I AdminRepository

ml & getAllByDoctorld(Integer) List<Feedback= m
m & getAllByDocterldAndPatient/d(Integer, Integer) List<Feedback= m

getByEmail (String) Patient m

getByEmailAndPassword(String, String) Patient m

getByEmail (String) Admin
getByEmailAndPassword(String, String) Admin

I DoctorRepository I FileRepository I LocationRepository

m i getByEmail(String) Doctor  'm = findByPatientld(Integer) List<File> ml  getByMName(String) Location

ml & getByErailAndPasswerd(String, String) Doctor
ml i getAllBySpecialtyld(integer)

I SpecialtyRepository
List< Doctor>

Figurd 5.7 Diagrama de clase a pachetului repository

Model

Acesta reprezintd stratul bazei de date din arhitectura sistemului, acest pachet
fiind alcatuit din entitatile bazei de date. Clasele din acest pachet reprezinta tabele din
baza de date, atributele din aceste clase fiind coloanele tabelelor. Pentru a face aceasta
legatura, se foloseste adnotarea (@Entity pentru a se realiza maparea cu entitatea din baza

29 https://spring.io/blog/2011/02/10/getting-started-with-spring-data-jpa
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de date. Pentru a defini cheia primara a tabelei se foloseste adnotarea @Id, iar pentru a se
defini auto-incremetarea cheii primare se foloseste adnotarea
@GeneratedValue(strategy=GenerationType.AUTO). Spre exemplu, n clasa Patient am
definit cheia primara n acest fel:

@ld

@GeneratedValue(strategy = GenerationType.IDENTITY)

private int id;

Astfel, atributul id va reprezenta cheia primara pentru tabelul pacient, iar la
fiecare creare a unui nou pacient in baza de date valoarea campului id se va auto-
incrementa, astfel avand o valoarea unica.

B

Feedback

B

Account

I

I

MedicalSezvice Booking c Epecialey
int int int int int
description  String ¥ 4 email  String ¥ 4 name String startDate  Timestamp name String
stars int password String doctor Doctar endDate Timestamp descriptionString
timestampTimestamp # a firstName String ¢ & price double ¢ & patient Datient imageln Sting
dactar Daoctor F ¥ lastName String ¥ & bookingdist<Booking> P & sewvice MedicalService
patient Patient f & phone String ¢ o duration nteger ¢ o descriotion String - Location
T & & name String P ad int
| | namestring
g+ 1 % File
seses c Admin 2 Patient =
specialty Specialty birthday T .
- name String
gender String o String -
) I A s ur String
magellr String J— o
- . s genaer String timestampTimestamp
serviceslist< MedicalSenices bookingd ist< Eooking >
gd s .
5 List<F s s doctor Doctor
sedbacks list<Fesdback= = _ N
) ) e Cerchics patisnt Patient
iocation Location

Figura 5.8 Diagrama de clase a pachetului model

Dto

Acest pachet se ocupa de obiectele de transfer. Acestea sunt obiecte speciale care
este expus catre componenta frontend si care mapeaza entitdtile bazei de date. Acest
pachet contine alte doua pachete: converter si model.

Converter

Pachetul converter contine toate clasele care se ocupd cu maparea obiectelor de
transfer in entitdti si invers, dupd cum se poate observa in figura 5.9. Metoda toDto
transforma obiectul entiate intr-un obiect de transfer, iar metoda toEntity mapeaza
obiectul de transfer intr-un obiect entitate. Maprile s-au realizat cu ajutorul librariei
ModelMapper.
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c SpecialtyConverter c DoctorConverter [+ FileConverter
f & s35ervice 535ervice f & s3Service 535ervice f & s3Service 535ervice
f & s3ServicesStatic 535ervice f & s3ServicesStatic  53Service f & s3ServicesStatic 53Service
3 initStaticS3() void 3 initStaticS3() void i initStaticS3() void
3 toEntity(SpecialtyDito) Specialty 3 toEntity(DoctorDto) Doctor J toEntity(FileDto) File
3 toDto(Specialty)  SpecialtyDto 3 toDto(Doctor) DoctorDto J toDto(File) FileDto
(= ServiceConverter [+ FeedbackConverter [+ BookingConverter
3 toEntity(ServiceDto) MedicalService toEntity(FeedbackDto) Feedback m toEntity(BockingDto) Booking
i toDto(MedicalService)  ServiceDto toDto(Feedback) FeedbackDto m = toDto(Booking) BeokingDto
[ LocationConverter PatientConverter [+ AdminConverter
= toEntity(LocationDto) Location toEntity(PatientDto) Patient 3 toEntity(AdminDto) Admin
g toDto(Location) LocationDto toDto(Patient) PatientDto 3 tolDto(Admin)  AdminDto
Figura 5.9 Diagrama de clase a pachetului converter
Model

Acest pachet continte toate obiectele de transfer folosite in aplicatie. Aceste
obiecte sunt folosite la nivelul de prezentare al aplicatiei, fiind trimise catre componenta
frontend. In general, obiectele de transfer contin aceleasi atribute ca si cele ale entitatii

aferente, dar in unele cazuri pot contine mai multe atribute. Spre exemplu, entitatea
MedicalService contine obiectul specialty,

iar ServiceDto contine specialtyld si
specialtyName, ultimul atribut fiind folosit pentru afisarea mai usoara in interfata
utilizatorului a serviciul medical si a numelui specialitatii serviciului.

c DoctorDto [+ PatientDto [+ ServiceDto [+ FeedbackDto
f id int f id int f id int f id int
f email String f email String f @ text String f description String
f & password Sting  f & password String £ & doctorld Integer f & stars int
f & firsthame String & firstName String f & price double f & timestamp Timestamp
f lasthame String f lastMame String f specialtyMame String f doctorld Integer
f phone String f phone String f specialtyld Integer f patientld Integer
f & gender Sting  f & birthday Date f & bookinglds List<Integer> f & name String
f specialtyld Integer f cnp String f duration Integer )
f specialty String f gender String . : Admnpes

] ) ) [+ BookingDto F id i
f & rating float f & bookingldsList<Integer> B & iy -~ - | o
f servicelds  List<Integer= & FileDto . ctartDate Timestamp - emal r?ng
f & feedbacklds List<Integer> - - pa=zwcriitung
" a— Integer f id int f endDate Timestamp f @ firstName String
. R Stiing f name String f patientld Integer f lastName String
. imageUr Stiing f url String f serviceld Integer f phone  String
. ratingNumber bR f timestamp Timestamp f description  String - P

f doctorld Integer f @ text String
€ SpecialtyDto f patientld Integer f valid boolean
[+ LocationDto =

to i & LoginDto faid Integer : 'type s
f name String E fieges
. Sy f email String f name  String f & token String
. T St f password String

Figura 5.10 Diagrama de clase a pachetului model
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Security
Acest pachet contine clasele care se ocupa de partea de securitate a aplicatiei.

Acest pachet

cuprinde clasele: JwtTokenProvider, JwtAuthenticationEntryPoint,

JwtRequestFilter, JwtResponse, JwtUserDetailsService, WebSecurityConfig. Aceste
clase au rolul de a realiza partea de securitate a endpoint-urilor printr-un JWT Token.

e JwtTokenProvider — aceasta clasa are rolul de a genera si a valida tokenul
trimis in partea de header a unui apel si de a returna utilizatorul pe baza
token-ului

o JwtAuthenticationEntryPoint — clasa aceasta are rolul de a trimite o eroare
in momentul in care tokenul nu este valid

o JwtRequestFilter — aceasta clasa are ca si scop verificarea prezentei token-
ului in apeluri si de a verifica credentialele daca tokenul este existent

e JwtResponse — aceasta clasa contine token-ul

e JwtUserDetailsService — clasa aceasta se ocupa de returnarea utilizatorului
din baza de date pe baza token-ului existent

e WebSecurityConfig — in aceasta clasda am configurat endpoint-urile care
nu necesitd prezenta unui token pentru a se putea apela, aceastea fiind cel
pentru inregistrare si cel pentru autentificare

c JwtTokenProvider
f serialVersionUID long = dwtUserDetailsService
f B IWT_TOKEN_VALIDITY long
f doctorRepository DoctorRepository
- secret String f atientReposito PatientRepositol
m getlsernameFromToken(String) String FJ . i . i . P v
f & adminRepository AdrinRepository
m ' getbxpirationDateFromToken(String) Date -
X X X m ‘& loadUserBylUsername(String) UserDetails
m getClaimFromToken(String, Function<=Claims, T=) T
X X X m ‘& getUserFromAccount{Account) User
m & getAllClaimsFromToken(String) Claims
m & isTokenExpired(String) Boolean € JweRequestFilter
m ‘s generateToken(UserDetails) String f & jwtUserDetailsService JwtUserDetailsService
m & doGenerateToken(Map«<String, Object=, String) String f & jwtOperation JwiTokenProvider
m ' validateToken(String, UserDetails) Booclean m ¢ doFilterinternal(HttpServietRequest, HttpServietResponse, FilterChain) void
(= WebSecurityConfig e JwthuthenticationEntryPoint
f & jwtAuthenticationEntryPoinfwtAuthenticationEntryPoint  J commence(HttpServietRequest, HttpServietResponse, AuthenticationException)void
f & jwtRequestFilter JwiRequestFilter & JwiResponse
m © configure(HttpSecurity) void ———
P token String

Figura 5.11 Diagrama de clase a pachetului security

Configuration
Clasele din acest pachet se ocupa cu partea de configuratie a aplicatiei.
Aceste clase sunt:

CorsFilter — aceasta are rolul de a intercepta orice apel si de a include in
partea de antet HTTP ca si raspuns. Cross-Origin Resource Sharing
(CORS)® este un mecanism care se foloseste de antetul HTTP si fi
transmitd browser-ului sd permitd unei aplicatii web sa aibd acces la
resurse din alta origine.

30 https://developer.mozilla.org/en-US/docs/Web/HT TP/CORS
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e AppConfiguration — clasa are ca si rol initializarea bean-ului
BCryptPasswordEncoder pentru a fi folosit pentru criptarea parolei
utilizatorilor

e S3Configuration — aceasta clasa scopul de a configura legatura cu
serviciile Amazon pentru a putea folosi serviciul de stocare Simple
Storage Service S3 si serviciul de email Simple Email Service SES.

[+ CORSFilter

m init(FilterConfig) void
m deFilter{ServietRequest, ServletResponse, FilterChain) void
m i destroy() void
[+ AppConfiguration (- S53Configuration

m ‘& initBCrypt()BCryptPasswordEncoder m ‘i g3client() AmazonSs3

Figurd 5.12 Diagrama de clase a pachetului configuration

5.1.3. Arhitectura componentei frontend

Tn acest subcapitol se vor prezenta principalele componente ale sistemului
frontend si structura acestei componente. Pentru implementarea interfetei utilizatorului
am folosit framework-ul Angular si limbajul Typescript.

Imaginea urmitoare resprezinta structura logicd a componentei frontend. In
momentul in care se deschide aplicatia, prima pagina este cea de login, iar dupa ce
utilizatorul este autentificat urmeaza pagina de home si meniul in partea de sus. De acolo,
fiecare tip de utilizator are mai multe functionalitati, aceastea fiind diferentiate dupa
culori in imaginea urmatoare.

|' login }—>| register |

—>| home |
— patients -« ) )
—>| logout |
add | L J
|| doctors - v doctors-by-specialty |
¢ i 3 _>| specialties -
edt 1 _{ men }_ service-by-sepcialty |—>| doctor-by-service |
[ docior-services € -
getlist - —b-i dodtors I »|  doctor-program |
= = specialties « e e —
message-doctor |
delet | doctor-profile
=8l — locations L e [ | my profile =
| my-medical-services l add-feedback |
I |—» my-appointments _—
— admins — | e | medical-history
l mEa edit-profile
[ Pagini admin + doctor + pacient i ~
. X | my-patients | add-file |
FPagini doctor + pacient
my-messages
Pagini admin > 5 J
[ Pagini doctor
[ Pagini pacient 3 edit-password

Figura 5.13 Structura logicd a componentei frontend

Pentru a organiza codul interfetei grafice mai usor, am structurat sistemul in mai
multe pachete, dupa cum se poate observa in figura 5.13. Aceste pachete sunt: account,
account-pages, patient-pages, doctor-pages, admin-pages, service si model. Pe langa
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acestea, sunt componentele app.component.ts, appcomponent.html, app.component.css,
app.routing.module.ts si app.module.ts.

account account-pages patient-pages

app.routing.modul@

ts

doctor-pages admin-pages
app.component {I
ts himl css
service model
app.module {I

ts

Figura 5.14 Diagrama de pachete a componentei frontend

In continuare se va descrie fiecare pachet din imagine de mai sus, rolul sau si
componentele sale.

Account-pages
Acest pachet contine componentele comune tuturor utilizatorilor. Aceste
componente sunt urmatoarele:

Home — aceasta pagina reprezintd prima pagina pe care utilizatorul o va
vedea dupa ce acesta se logheaza cu succes in aplicatie

Menu — aceastd componentd reprezinta partea de header a aplicatiei,
fiecare utilizator avand alte optiuni in functie de rolul lor, putand naviga
cu usurinta in aplicatie

Pop-up-error — aceasta componentd va fi folositd cdnd se vor afisa pe
ecran anumite erori, spre exemplu daca un utilizator va introduce un email
sau o parola gresita, atunci ii va aparea pe ecran un mesaj de eroare
Change-password — componenta aceasta este utilizatd in momentul in care
se doreste sa se schimbe parola contului

Login - reprezintd prima pagina care ii apare unui utilizator in momentul
cand porneste aplicatia, prin aceasta orice utilizator care este inregistrat
deja in aplicatie va putea sd se logheze. De asemenea, tot prin aceasta
pagind orice persoana isi poate crea un cont daca va apasa pe butonul de
sign up care il va conduce cétre pagina de Inregistrare
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account-pages

home menu login
home_component menu.component login.component
ts himl css fs himl css ts himl css
pOop-Up-rmor change-password

pop-up-ermor.component change-password.component
is himl css is himl css

Figura 5.15 Diagrama de pachete a paginilor account-pages

Admin-pages

Pachetul admin-pages contine toate componentele pe care utilizatorul
adminitrator le va accesa. Acest utilizator va putea accesa paginile incluse in urmatoarele
pachete: doctor-admin, doctor-admin-service, admin, patient-admin, specialty-admin si
location-admin. Toate aceste componente incluse in aceste pachete au ca si rol crearea,
editarea, stergerea si vizualizarea doctorilor, pacientilor, specializarilor, locatiilor,
serviciilor medicale si a administratorilor.
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admin-pages

patient-admin

patient-add

doctor-admin admin

doctor-add doctor-edit doctor-list i . .
admin-add admin-edit

doctor-admin-service

ser\rice-a;d service- e;|\ service-hs;

admin-list

specialty-admin location-admin

patient-edit X
location-add

specialty-add specialty-edit

patient-list specialty-list location-list

Figura 5.16 Diagrama de pachete a paginilor admin-pages

Doctor-pages
Acest pachet contine toate paginile pe care doar utilizatorul de tip doctor le va
putea accesa. Aceste pagini sunt urmatoarele:

Add-patient-file — aceasta pagind se ocupa de adaugarea unui fisier
medical unuia dintre pacientii doctorului logat in aplicatie

Message-page — aceasta componenta are rolul de a afisa toate mesajele
unui doctor, aceasta pagina fiind accesatd din pagina de profil a unui
medic

My-profile — aceasta componenta reprezinta pagina de profil a unui doctor.
Prin aceasta pagind medicul poate sa 1si editeze datele personale, parola si
serviciile medcale. De asemenea, poate sa isi vizualizele mesajele,
programul, pacientii si sa le adauge fisierele medicale In urma unui
serviciu oferit

My-program — prin aceastd pagind un doctor poate sa isi vizualizeze
propriul program, sa vada toate rezervarile din acea zi sau acea luna
My-patients — pagina aceasta are rolul de a afisa o lista de pacienti care au
fost programati la acest doctor, prin aceasta pagind orice doctor poate sa
adauge pacientului figiere medicale
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doctor-pages
add-pafient-file message-page my-profile
add-patient-file.component| message-page.component my-profile.component
ts html css ts hitml css ts himl css
my-program my-patients

my-program.componegnt my-patients.component
ts hitml css ts himl css

Figura 5.17 Diagrama de pachete a paginilor doctor-pages

Patient-pages
Pachetul contine toate componentele pe care utilizatorul pacient le va accesa.
Aceastea sunt urmatoarele:

Service-list-by-specialty — aceasta componenta va afisa toate serviciile
medicale din cadrul unei anumite specialitati. Componenta poate fi
selectata din pagina cu lista tuturor specializarilor, iar din aceasta pagina
se va putea ajunge la lista tuturor doctorilor care au serviciul selectat
Add-feedback — prin aceastd pagina un pacient va putea adduga un
feedback pentru un doctor. La aceasta pagind va putea avea acces un
pacient doar daca a fost programat la acel doctor si nu a completat deja un
feedback

Doctor-page — aceasta pagind va afisa profilul unui anumit doctor accesat
din pagina cu lista intreaga de doctori. Ajungand aici, un pacient va avea
mai multe functionalitati, precum: vizualizarea serviciilor medicale si a
preturilor, citirea feedback-urilor, accesul la programul unui medic,
contactarea medicului in mod direct printr-un mesaj, iar daca deja a avut o
programare la acest doctor, va putea sa 1i lase un feedback
Doctor-program — componenta doctor-program se va putea accesa din
profilul unui medic sau din pagina care contine lista de doctori, afisand
programul unui doctor. Tot in aceastd pagina se vor putea adauga, edita
sau sterge programadrile personale ale pacientului inregistrat in aplicatie
Doctor-list — prin aceastd pagina utilizatorul va putea sa vizualizeze lista
completa de doctori. Fiecare doctor va avea in dreptul sau rating-ul bazat
pe feedback-ul oferit de alti pacienti, va avea detalii despre nume, locatie,
specialitate si vor exista butoane prin care vei putea ajunge la paginile care
contin profilul personal, programul sau mesageria
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Medical-hisory — componenta va contine istoricul medical al unui pacient,
aici utilizatorul va avea acces la toate documentele sale medicale si le va
putea descarca

Message-page — accesand message-page, pacientul va intra in conversatie
cu un doctor, puténd sa Ti scrie mesaje

My-messages — aceastd pagind are rolul de a afisa toate mesajele si
conversatiile unui anumit pacient cu unul sau mai multi doctori

My-profile — prin aceastd pagind pacientul logat va putea sa isi accese
profilul personal, va putea sa isi editeze datele personale, parola, va putea
sa 1s1 vada istoricul medical si sa isi vada programul

Register — componenta este destinatd inregistrarii pacientilor noi in
aplicatie. Pentru a se putea inregistra, pacientul va trebui sa completeze
emailul, parola, numele, numarul de telefon, cnp-ul, genul si ziua de
nastere

Specialty-list — prin aceasta pagind un pacient va putea sa vada toate
specialititile existente in sistem. In dreptul fiecirei specialititi se afiseazi
numele si o descriere, iar pe langa acestea vor exisa butoane prin care vei
putea ajunge la pagina cu toti doctorii care au acea specializare selectata
sau la toate serviciile care apartin de acea specializare

My-program — in aceasta componentd se va afisa programul pacientului
autentificat. Tot aici se va putea edita si sterge programarile personale

patient-pages

add-feedback

add-feedback{l

doctor-page doctor-program

drot.tror—p:urograrri|

service-list-by-specialty

2 | 2 |

doctor-page

service-list-by-specialty ts html css ts hitml css ts html css
ts hitml css
doctor-list medical-history message-page my-messages
doctor-list {l medical—histow{l message-page my‘—messagesﬂ
ts himl css ts himl css ts himl css ts himl css
my-profile register specialty-list my-program
my-profile {l register {l specialty-list E my-program E
ts himl css ts himl css ts himl css ts himl css

Figura 5.18 Diagrama de pachete a paginilor patient-pages

Model

Acest pachet contine componentele model care corespund cu obiectele de transfer
din partea de backend. Aceste componente sunt: booking, doctor, feedback, file, medical-
service, patient, specialty. Toate aceste componente au fost utilizate pentru afisarea,
citirea, editarea si stergerea datelor prin intermediul comunicarii cu partea de backend.
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model

1
booking doctor feedback file

booking ts doctorts feedback ts filets

medical-service patient specialty

2]

medical-semvice ts patient ts specialty.ts

Figurd 5.19 Diagrama de pachete a componentelor model

Service

Pachetul service contine toate componentele care au ca si scop apelarea endpoint-
urilor din partea de backend. Majoritatea serviciilor au rolul de a apela endpoint-urile din
componenta backend pentru citirea, addugarea, editarea si stergerea datelor. Pe langa
acestea, exista si serviciile din pachetul auth-service. Acestea se ocupd de partea de
autentificare si de securitate a interfetei. Serviciul authentication.service valideaza
emailul si parola utilizatorului din pagina de login si daca acestea sunt corecte atunci va
crea o nouad sesiune unde se vor salva tokenul JWT pentru validarea apelurilor catre back-
end, emailul, id-ul utilziatorului auntetificat si rolul acestuia.

service
admin booking doctor location
admin.service booking.service doctor service location.service
Teedback file specially patient
feedback service file_service specialty service patient service
1
auih-service basic-a ulh-hﬂp-interoeptur_sewiceE
s
medical-service authentication_service E
2 | :
medical-service service: aulh-guard service E
s

Figura 5.20 Diagrama de pachete a serviciilor
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5.1.4. Diagrama de deployment

Client Server
<<localhost:4200>> <<localhost:8080>>
<<Zdevice>> <<Zartifact>>

Browser policlinica jar
Database
<<localhost:3306>>
=<MySQL schema==
policlinica

Figura 5.21 Diagrama de deployment a sistemului

Dupa cum se poate observa in figura de mai sus, sistemul este compus din 3 parti:

e Partea de client — aceasta parte reprezinta componenta frontend dezvoltata
in framework-ul Angular, portul pentru aceasta aplicatic fiind 4200.
Interfata va putea fi utilizata din orice browser

e Partea de server — acesta parte reprezinta partea de backend care a fost
implementata in IntelliJ folosind SpringBoot, aceasta ruland pe portul
8080

e Partea de baza de date MySql care ruleaza pe portul 3306

5.2. Structura bazei de date

Tn acest subcapitol se vor prezenta tabelele din baza de date si coloanele din
fiecare tabel si se va prezenta normalizarea bazei de date.

Normalizarea reprezinta descompunerea unui tabel relational in mai multe tabele
care satisfac anumite reguli si care stocheaza aceleasi date ca si tabelul initial. Baza de
date se afld In forma a treia de normalizare deoarece indeplineste primele doud forme,
mai exact fiecare Inregistrare reprezintd o valoare atomicd care nu mai poate fi
descompusa si oricare dintre atribute sunt dependente functional de totalitatea cheii
primare. Pe langa acestea, nu existd dependinte functionale tranzitive fatd de cheia
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primara, toate atributele sunt mutual independente de cheia primara, sau altfel spus orice
atribut dintr-o relatie care nu este cheie depinde de cheie, de intreaga cheie si de nimic
altceva decat de cheie.

In continuare se vor prezenta urmitoarele tabele: doctor, patient, admin, specialty,
medical service, booking, location, file si feedback.

Doctor

Aceasta tabeld contine detaliile despre un doctor. Tabela cuprinde atributele

urmatoare:

Id — aceasta este cheia primara a tabelului; tip de date: integer

Email — adresa de email a doctorului; tip de date: varchar(100)

First_name — prenumele doctorului; tip de date: varchar(50)

Last_name — numele doctorului; tip de date: varchar(50)

Password — parola doctorului incriptata; tip de date: varchar(255)

Phone — numarul de telefon; tip de date: varchar(20)

Specialty_id — specializarea doctorului; cheie straind care referentiaza
tabelul specialty; tip de date: integer

Gender — genul doctorului; tip de date: varchar(10)

Location_id — locatia; cheie straina care referentiaza tabelul location; tip
de date: integer

Image_url — link-ul catre poza doctorului salvat in serviciul de stocare S3;
tip de date: varchar(255)

Patient
Aceasta tabela defineste toatele datele despre un pacient. Tabela cuprinde
atributele urmatoare:

Admin

Id — cheia primara; tip de date: integer

Email — adresa de email; tip de date: varchar(100)
First_name - prenumele; tip de date: varchar(50)
Last_name - numele; tip de date: varchar(50)
Password — parola incriptata; tip de date: varchar(255)
Phone — numarul de telefon; tip de date: varchar(20)
Cnp — codul numeric personal; tip de date: varchar(20)
Gender — genul pacientului; tip de date: varchar(10)

Acest tabel cuprinde datele despre administratorii aplicatiei. Aceasta are
urmatoarele atribute:

Id — cheia primara a tabelului; tip de date: integer
Email — adresa de email; tip de date: varchar(100)
First_name - prenumele; tip de date: varchar(50)
Last_name - numele; tip de date: varchar(50)
Password — parola incriptata; tip de date: varchar(255)
Phone — numarul de telefon; tip de date: varchar(20)

Specialty cuprinde informatiile despre specializarile medicale ale sistemului.
Tabelul contine atributele urmatoare:

Id — cheia primara a tabelului; tip de date: integer
Description — descrierea specialitatii; tip de date: varchar(500)
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e Name — numele specialitatii; tip de date: varchar(50)
e Image_url — linkul catre imaginea din servicul de stocare S3; tip de date:
varchar(255)
Medical Service
Tabelul medical_service cuprinde detalii despre serviciile medicale. Acesta
contine urmatoarele coloane:

e |d — cheia primara a tabelului; tip de date: integer
e Name — numele serviciului medical; tip de date: varchar(100)
e Price — pretul; tip de date: double
e Doctor_id — cheie straina care referentiaza tabelul doctor; tip de date:
integer
e Duration — durata serviciului medical; tip de date: integer
Booking

Aceastd tabela cuprinde lista tuturor programariilor realizate de pacienti. Tabelul
contine urmatoarele coloane:
Id — cheia primara a tabelului; tip de date: integer
Description — descrierea programarii; tip de date: varchar(255)
Name — numele programarii; tip de date: varchar(255)
Start_date — data si ora de inceput; tip de date: datetime
End_date — dat si ora de final; tip de date: datetime
Patient_id — campul care defineste ce pacient a facut rezervarea; cheie
straind care referentiaza tabela patient; tip de date: integer

e Doctor_id — campul care defineste doctorul la care s-a facut rezervarea;
cheie straina care referentiaza tabelul doctor; tip de date: integer

Location

Tabelul location contine informatiile despre locatie. Acest tabel are urmatoarele
date:

e |Id - cheia primara a tabelului; tip de date: integer
e Name — numele locatiei; tip de date: varchar(50)
File
Acest tabel cuprinde date despre fisierele medicale ale pacientilor. Tabelul are
urmatoarele coloane:
e |d — cheia primara a tabelului; tip de date: integer
e Name — numele fisierului; tip de date: varchar(255)
e url - linkul din serviciul de stocare S3; tip de date: varchar(255)
e doctor_id — campul care defineste ce doctor a incarcat fisierul medial;
cheie straina care referentiaza tabelul doctor; tip de date: integer
e patient_id — cAmpul care defineste pacientul care are fisierul medical;
cheie straina care referentiaza tabelul patient; tip de date: integer
e timestamp — data si ora la care a fost incarcat documentul medical; tip de
date: datetime
Feedback
Tabelul feedback contine informatiile despre parerile pacientilor despre doctori.
Acesta contine datele urmatoare:
e id — cheia primara a tabelului; tip de date: integer
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description — descrierea feedback-ului; tip de date: varchar(255)

stars — numarul de stele acordate de catre un pacient; tip de date: integer
timestamp — data si ora la care s-a scris comentariul; tip de date: datetime
doctor_id — doctorul pentru care a fost scris feedback-ul; cheie straina care
referentiaza tabelul doctor; tip de date: integer

e patient_id — pacientul care a scris feedback-ul; cheie striaind care
referentiaza tabelul patient; tip de date: integer

"] spedialty ¥
id INT{11) )
admin ¥
description V ARCHAR(500) _1 doctor v
-— ) id INT (11
name ¥ ARCHAR(50) | id INT(11) ! an
] feedback hd email VARCHAR(100)
image_ur VARCHAR{255) I email VARCHAR{100) :
- =g idINT(11) first_nam e VARCHAR{50)
> first_nam e V ARCHAR{50) description VARCHAR(255) =
Iest._name VARCHAR(50) H——— escription |ast_name V ARCHAR{50)
password Y ARCHAR(255) !_ o ?stars INT(11) password ¥ ARCHAR(255)
— timestamp DATETIME(G)
"] location v - phone VARCHAR(20) ; phone VARCHAR(20)
| & doctor_id INT{11) >
id INT(11 < specialty_id INT (11
id INT(11) spedialty_id INT (1) L L % patient_id INT(11)
name ¥ ARCHAR(50) gender VARCHAR(10) | >
> i' -, location_id INT{11) |
| image_ur VARCHAR(255) ;k ¥
| > |
1 I file W | | patient v
: id INT(11) : id INT(11)
| name VARCHAR (255) [ENEENEENEN 14 email VARCHAR(100)
| url VARCHAR{255) L first_niam e VARCHAR(S0)
;k > doctor_jd INT(11) : Izst_name VARCHAR(50)
" | medical_service ¥ + patient_id INT(11) L — — — — 4| password VARCHAR(255)
id INT(11) timestamp DATETIME(S) phone VARCHAR(20)
>
name VARCHAR{100) birthday DATE
2 price DOUBLE ———— — — — — - | < cnp VARCHAR(20)
“doctor_id INT(11) :l . =1 gender VARCHAR(10)
bookin
duration INT{11) g >
id INT{11)

description YV ARCHAR(255)

end_date DATETIME(S)

— — — —j=| 2 name VARCHAR(255) — =
start_date DATETIME(S)

“» patient_id INT{11)

“service_id INT({11)
>

Figurd 5.22 Diagrama bazei de date
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Capitolul 6. Testare si Validare

Tn acest capitol se vor prezenta tipurile de testare folosite pentru testarea
componentei frontend si a componentei backend, se vor prezenta tehnologiile folosite si
se vor da cateva exemple de teste. Testarea sistemului s-a realizat cu ajutorul testelor
unitare, de integrare, de acceptanta si de performanta.

6.1.1. Testarea unitara

Testarea unitard [10] se focalizeaza pe testarea modulelor individuale fata de
specificatiile modulelor, generate ca parte a design-ului sistemului. Acesta permite
scalarea, conduce la un design mai bun, usureaza efectuarea schimbarilor si previne
aparitia erorilor.

6.1.1.1. Tehnologii

Tehnologiile folosite pentru testarea unitara sunt Junit si Mockito.

Junit®! reprezintd un framework pentru testare pentru limbajul Java. Junit a avut
un rol important in implementarea testarii test-driven development. Un unit test
reprezinta un test care verifica functionalitatea unei parti de cod, de exemplu metoda unei
clase. Pentru a determina succesul metodei, in acest test vom compara rezultatul asteptat
cu rezultatul dat printr-un assert.

Avantaje ale testarii unitare: permite scalarea, conduce la un design mai bun,
usureaza efectuarea schimbdrilor, previne aparitia unei erori, furnizeaza un ritm de lucru
constant si specificd un comportament si furnizeaza o documentare a codului.

Mockito®? reprezintd un framework open source pentru Java dezvoltat de MIT.
Acesta permite crearea de teste care folosesc mock-uri, un fel de “dubluri”, fiind folosit la
testarea TDD — Test Driven Development si la testarea BDD — Behaviour-Driven
Development. Datorita faptului ca obiectele sunt mock-uite, nu este nevoie de baza de
date pentru a realiza testarea, deoarece functionalitatea este testatd in izolare. Doar daca
dorim sa realizam teste integrate, atunci se va folosi o baza de date din memorie, nu
efectiv cea reala.

6.1.1.2.Exemple

Exemplul de test unitar este pentru cazul in care se doreste returnarea tuturor
doctorilor din aplicatie care au o anumitd specialitate. Pentru asta, pentru a folosi
Mockito, pentru clasele care trebuie “dublate” s—au folosit adnotarile @InjectMocks si
@Mock, iar inainte de fiecare test acestea au fost initializate prin metoda statici din
libraria mockito MockitoAnnotations.initMocks(this);. Exemplul de test este urmatorul:

@Test public void getBySpecialtyld_Success() {

Mockito.when(specialtyRepository.findByld(any())).thenReturn(Optional.of(hnew

Specialty()));
Mockito.when(doctorRepaository.getAllBySpecialtyld(any())).thenReturn(doctors)

try {

81 https://junit.org/junit4/
82 https://site.mockito.org/
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assertEquals(list, doctorService.getBySpecialtyld(1));
} catch (UiException e) {

fail();
}

6.1.2. Testarea de integrare

Prin testarea de integrare [10] se testeaza un grup de unitati cu scopul de a identifica
defectele datorate interactiunii dintre unitatile de integrare.

6.1.2.1.Tehnologii

Tehnologiile utilizate pentru testarea de integrare sunt MockMvc, Junit, Spring
Boot si baza de date H2, acestea urmand sa fie prezentate:

MockMvc[6] reprezintd o modalitate de a realiza testele integrate, modalitate prin
care nu este necesard pornirea serverului. in aceasti abordare, Spring se ocupa de call-ul
HTTP si il trimite catre controller. Astfel, codul se apeleaza la fel cum s-ar apela in realitate,
dar fara a se mai porni serverul. Pentru a folosi mockMvc trebuie sa punem annotarea
@AutoConfigureMockMvc.

Si in acest caz se va folosi framework Junit prezentat mai sus. De asemenea, se
foloseste functionalitatea Spring Boot-ului de a realiza teste integrate. Spring Boot are un
modul dedicat acestor teste, fiing cunoscut ca si spring-test. Pentru aceste teste s-a
introdus prin maven libraria spring-boot-starter-test. Pentru a folosi testele integrate, s-a
folosit annotarea @SpringBootTest.

Baza de date H2% reprezinti o bazi de date Java open-source. Aceasti bazi de date s-a
construit Tn memorie si a fost folosita pentru a inlocui baza de date reala a aplicatiei
pentru testele integrate. Ca si avantaje, aceastd baza de date este foarte rapida, are
dimensiuni mici, suportd SQL si este securizata.

6.1.2.2.Exemple

Pentru testarea de integrare se va ilustra exemplul in care un utilizator se
inregistreaza in aplicatie. Pentru a realiza testarea de integrare, trebuie scrise urmatoarele
adnotari la nivel de clasd de test: @RunWith(SpringRunner.class), @SpringBootTest,
@ActiveProfiles(“test”), @AutoConfigureMockMvce, @WithMockUser. Pentru a realiza
testele, se creeazd o metodd care se va rula inainte de fiecare test si se initializeaza
anumite obiecte. Astfel, Tn metoda setup vom adduga un pacient in baza de date din
memorie facand un post call la endpoint-ul register. Dupa fiecare test se vd executa
metoda cleanUp care va stergge orice pacient din baza de date H2.

@After public void cleanUp() throws Exception {

patientService.getAll().forEach(t -> patientService.deleteByld(t.getld()));

}

Exemplu de test de integrare este urmatorul:

@Test public void successfullyRegister() throws Exception {
PatientDto patientDto = new

PatientDto(,email2@email.com”, "password1”);

Patient patient = new Patient(,email2@email.com”, "password1”);

33 https://www.h2database.com/html/main.html
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mvc.perform(post("/register”).header("Origin","*")
.contentType(MediaType.APPLICATION_JSON)
.content(asJsonString(patientDto))).andExpect(status().isOKk());

byte[] response = mvc.perform(get("/patient/email").header("Origin”,"*")
.param("email",patientDto.getEmail())).andExpect(status().isOk())
.andReturn() .getResponse().getContentAsByteArray();

Patient patientResponse = objectMapper.readValue(response, new
TypeReference<Patient>() { });

Assert.assertEquals(patient, patientResponse);

}

6.1.3. Testarea de acceptanta

Acceptance testing reprezintd activitatea efectuatd de utilizatorii finali pentru a
valida ca software-ul respecta specificatiile si asteptarile aplicatiei. Acest test este aplicat
pe metoda din controller, pe endpoint-uri.

6.1.3.1.Tehnologii

Postman® reprezintd o unealtd pentru testarea API-urilor unui sistem. Acesta are
o interfatd placutd pentru construirea apelurilor si pentru citirea raspunsurilor si se
utilizeaza pentru testarea partii backend pentru a verifica fapul ca aplicatia functioneaza
cum trebuie. Pentru a testa componenta backend am ales sa utilizez acest sistem pentru
usurinta folosirii acestei unelte. Cu ajutorul ei am testat endpoint-urile create pentru a
verifica dacd functioneazd corect si rdspunsurile sunt cele asteptate. Acest mijloc de
testare a fost foarte folositor deoarece a fost de ajutor in momentul in care implementam
un apel si doream sa il testez. Pe langa testarea endpoint-urilor dupa crearea acestora, am
folosit Postman si In momentul in care am implementat partea de frontend a aplicatiei n
momentul in care ceva nu merge corespunzator.

6.1.3.2.Exemple

Exemplul de testare de acceptantd este reprezentat de cazul in care utilizatorul se
inregistreaza in aplicatie. Ca si criterii de acceptantd avem: utilizatorul trebuie sa isi
creeze cont pe baza unui email si a unei parole. Pe langd acestea, trebuie sa mai
completeze nume, prenume, cnp, adresa, telefon si gen. Ca si validari pentru acestea
avem urmadtoarele: adresa de mail trebuie sa fie o adresa validd si nu trebuie sd
depaseasca 100 de caractere, parola trebui sa fie una valida, sa aiba minim 8 caractere si
sa contind literda mica si mare, numele si prenumele trebuie sa aibd maixm 50 de caractere,
cnp-ul trebuie sa aiba maxim 15 caractere.

In figura urmitoare se prezinta cazul in care un utilizator s-a inregistrat cu succes.

34 https://www.postman.com/
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POST v | http://localhost:8080/register
. I
L
2 "email”:"adminl@gmail.com",
"password”:"Passwordl”,

"firsthName":"test",
"lastName":"test"

Body Cookies Headers (17) Test Results

Pretty Raw Preview Visualize JSON =
1 q
2 "id": 17,
3 "email™: "adminl@gmail.com",
4 password”: null,
5 firstName™: "test”,
6 "lastMame™: "test",
7 "phone™: null,
3 "birthday™: null,
9 "cnp™: null,
16 "gender”: null,
11 "bookingIlds”: null

12

Figura 6.1 Exemplu de testare in Postman pentru inregistrarea cu succes

Un caz care ar provoca o eroare este cel In care utilizatorul doreste sa introducd o
adresd de email gresitd sau o parold, nume, prenume gresite, care nu respectd criteriile de
acceptanta.

POST v http://localhost:8080/register “ Save v

1+ {
“adminigmailkom”,
3 r",
5 “lastham
6}
Body Cookies Headers (16) TestResults Status: 400 Bad Request  Time: 23ms  Size: 992 B Save Response v
Pretty Raw Preview Visualize Text v = mQ

1 First name should have at least 2 characters, Last name should have at least 2 characters, The password should contain at least eight characters, including at least one number
and includes both lower and uppercase letters, Invalid email

Figura 6.2 Exemplu caz de testare pentru exemplificarea mesajului de eroare

De asemenea aceleasi validari sunt existente si pe partea de frontend a aplicatiei,
validari ilustrate in figura urmatoare.
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o Credentials o Name e

casianacampeangmail.com

walid email
Password *
1234 ®

nvalld password

Next

Figura 6.3 Exemplu de afigare a erorilor in aplicatie

6.1.4. Testare de performanta

Apache JMeter® este un proiect Apache folosit pentru realizarea testelor de
performantd pentru servicii, in special pentru aplicatiile web. Acesta este gratuit,
implementat in limbajul Java, dezvoltat pentru a realiza teste de performanta. Printre
functionalitati se numara urmaotarele:

e Abilitatea de a testa diferite aplicatii, servere sau tipuri de protocoale
precum: Web (Java, NodeJS, PHP, ASP.NET, etc.), SOAP/REST, FTP,
SMTP, TCP si altele

e Posibilitatea de a extrage rezultatele si datele in diverse formate, precum:
HTML, JSON, XML, CSV si multe altele

o Existenta rularii testelor pe mai multe thread-uri concurente

e slntegrarea continua prin servicii externe precum Maven, Gradle ti Jenkins

Un exemplu de testare de performanta reprezintd cel pentru cazul in care se
realizeaza vizualizarea programului unui doctor. Pentru a realiza acest test a trebuit creat
un Test Plan, un Thread Group, un HTTP Request unde a trebuit si se completeze
protocolul, ip-ul, portul, metoda si path-ul care trebuie testat, acesta fiind
/booking/doctor/id=200 si nu in ultimul rand a trebuit creat un HTTP Header Manager
unde a trebuit inclus tokenul potrivit si valabil. Dupa care a trebuit modificate valorile din
Thread Group pentru Number of Threads(users), Ramp-up Period(in seconds) si pentru
Loop Count. Primul cadmp reprezintd numarul de utilizatori care apeleaza endpoint-ul,
urmatorul camp reprezintd numarul de secunde pana cand JMeter va influenta perioada
de secunde intre pornirea thread-urilor si ultimul reprezinta de cate ori se vor executa
testele. Daca de exemplu avem 30 de thread-uri si perioada de ramp-up este de 120 de
secunde, atunci fiecare thread va fi intarziat cu 4 secunde (120/30).

Am realizat testele pentru 1000 si 10000 de utilizatori, primul avand ramp-up period de
10 si al doilea de 100, iar rezultatele sunt urmatoarele:

35 https://jmeter.apache.org/
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Tabel 6.1 Tabel rezultate teste de performanta folosind JMeter

Samples | Average | Min | Max | Std. | Error% | Troughput | Received | Sent Avg
Dev KB/sec | KB/Sec | Bytes

3000 57 36 |135 |83 0 26.7 77.5 10.09 | 2971

10000 | 87 30 |1440(103.7 |0 98.8 268.6 37.34 | 291

Primul rand reprezinta valorile pentru 1000 de utilizatori, iar cel de-al doilea sunt
valorile pentru 10000 de utilizatori. Samples reprezintd numarul de apeluri trimise,
Average reprezintd media timpului de raspuns, Min si Max reprezinta timpul minim si
maxim de raspuns, Std. Dev reprezinta deviatia standard, diferenta intre valorile minime
s1 maxime fatd de medie, Error este procentul de teste cu erori si Troughput reprezinta
cate request-uri pe secunda suporta sistemul. Ultimele trei campuri fiind cate date se
trimit si se primesc si media marimii raspunsurilor primite. Un ultim scenariu de test a
fost realizat pentru 100000 de utilzitori si o perioada de ramp-up de 1000, dar aceste teste
au durat foarte mult, dar dupa o perioada de timp maximul procenatj de erori a fost de
doar 4%.
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Capitolul 7.

Manual de Instalare si Utilizare

In acest capitol se prezintd manualul de instalare al aplicatiei, resursele nececare
pentru a instala aplicatia si se prezintd manualul de utilizare, explicind pe rand
functionalitatile fiecarui utilizator.

7.1. Manual de instalare

Pentru a putea folosi aplicatia sunt necesare urmatoarele resurse:

[
[
Pentru
software:

Spatiul de disk necesar sistemului de 400MB libera pentru a instala partea
de backend si frontend si inca 250MB pentru a instala librariile necesare
pentru interfata

Laptop sau calculator sau masina virtuala pe care sa putem instala si folosi
aplicatia

Memorie RAM de minim 4GB, de preferat 8GB

Orice sistem de operare, dar de preferat Windows deoarece in acest sistem
de operare a fost dezvoltata aplicatia

Conexiune la internet

Orice browser undeva se va putea deschide aplicatia web

a putea instala si rula aplicatia sunt necesare urmatoarele instrumente

IntelliJ IDEA — pentru a putea deschide aplicatia, este necesar mediul de
dezvoltare care poate fi descarcat de pe urmatorul site, iar versiunea
necesara este cea Ultimate:
https://www.jetbrains.com/idea/download/#section=windows. Dupa
descarcare, se va putea deschide cu usurinta proiectul aflat pe calculator.
MySQL Workbench — programul se poate descarca de pe site-ul urmator:
https://dev.mysqgl.com/downloads/workbench/. Mai apoi, odata descarcata
aplicatia se va creea o schema numitd “policlinica” si se vor rula script-
urile care se afld in pachetul database-script din aplicatia backend.

Java JDK — pentru a putea rula proiectul este necesar de Kit-ul de
dezvoltare Java gasit pe site-ul urmator:
https://www.oracle.com/java/technologies/javase-jdk11-downloads.html
NodeJS — pentru a putea rula aplicatia frontend avem nevoie de NodeJs
care poate fi descarcat de aici: https://nodejs.org/en/download/.

Angular — pentru a instala angular, trebuie rulatd intr-un terminal
comanda urmatoare: ,,npm install -g @angular/cli”.

Dupa ce toate instrumentele au fost instalate, prima data se va deschide proiectul
din intelliJ, dupa care se va rula partea de backend. Mai apoi, se va rula comanda “ng

serge —open”,

care va porni aplicatia in browser. Pe ldngd aceastd comanda, trebuie

introdusa si comanda “node server.js” pentru a porni partea de mesagerie din aplicatie.
Avand totul pornit, ne putem autentifica sau inregistra in aplicatie.
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7.2. Manual de utilizare

7.2.1. Functionalitani utilizatori

Aplicatia dezvoltatd poate fi utilizatd de 3 tipuri de utilizatori, mai exact de
administrator, pacient si doctor. Majoritatea functionalitatilor din cadrul aplicatiilor sunt
diferite, dar unele sunt comune pentru toti. Aceste pagini sunt cea de inregistrare,
autentificare si Home. Odatd ce deschizi aplicatia intr-un browser, prima pagind care
poate fi accesata este cea de login. Pentru a te autentifica in aplicatie, trebuie sa introduci
emailul si parola si sa apesi pe butonul de Login, functionalitati care apar in figura
urmatoare.

Don't have an account? Sign Up

Figura 7.1 Pagina de login a aplicatiei

Pentru a te inregristra in aplicatie, trebuie sa apesi pe butonul de Sign up din
pagina de login, dupa care vei fi redirectionat catre pagina de inregistrare, ilustratd in
figura de mai jos. Aici trebuie sd introduci emailul, parola, numele, telefonul, data
nasterii, genul si CNP-ul si sa apesi pe butonul de Save. Dupd ce se apasa pe butonul
save, noul pacient va fi redirectionat catre pagina de login.

w'f’n&;c{linic

@ credentials 0 reme @ More personal informatior Q oo

Figura 7.2 Pagina de Tnregistrare

Dupa ce utilizatorul este autentificat cu succes, prima pagind pe care o Va putea
vizualiza este pagina de Home, unde sunt descrise functionalitatile aplicatiei.
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Online Booking Direct messages Medical History

Easy to book an appointment A simple way to find doctors Easy to find your medical files online
Simple to view the doctor's program Easy to find specialties and medical services and prices Simple for doctors to add files
Easy to view all prices Quick conversation with doctors Every patient has access to the medical history
Get notifications for your appointments Simple way to give and see feedback for doctors No more lost important medical files

Figura 7.3 Pagina Home a aplicatiei
7.2.2. Functionalitati doctor si pacient

7.2.2.1. Functionalitati comune

Pe langa paginile utilizate de orice utilizatori, exista pagini comune doar pentru
medic si pacient, aceastea fiind paginile de My profile, Medical History, My
appointments, Edit my profile, My messages si Change password.

Pagina My profile poate fi accesatd apasand iconita din header si mai apoi
apasand butonul “My profile”. Aici existd mai multe functionalitati pentru medic si
pacient. Inafard de optiunile comune mentionate mai sus, functionalititile suplimentare
pentru medic sunt: editarea pozei de profil, accesarea pacientilor, a istoricului medical,
accesarea serviciilor medicale si gestionarea acestora.

In cele doua figuri de mai jos sunt ilustrate paginile de profil ale pacientilor si ale
doctorilor.

(Po@gtﬁ'nic.

casianacampean@gmail.com

My Profile

Eﬁi Log out

My Appointments

First Name: Caslana

Medical History Last Name: campean

Edit my profile Change password

My Messages

Figura 7.4 Pagina de My profile a unui pacient
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Polyclinic

)

My Appointments
My Patients
My Messages

My Medical Services

Edit my profile ~ Change password

Choose File Ve

Figura 7.5 Pagina de My profile a unui doctor

Prima functionalitate comuna reprezintad vizualizarea propriului program, acesta putand fi
vizualizat prin apdsarea butonului ,,My Appointments”. Apasand acest buton, utilizatorul
va fi redirectionat cdtre programul sau, compus dintr-un calendar, unde vor aparea
programarile facute. Pentru orice pacient, acesta are posibilitatea de a edita sau a sterge
programarea facutd. Pe 1angd asta, existd optiunea de a vizualiza programul pe zi, pe
saptamana sau pe lund. Modul in care arata programul este ilustrat mai jos in figura.

< 23-29 August 2020 > Day Week Month

Mon 24 Tue 25 Wed 26 Thu 27 Fri28 Sat 29

All day

.00 AM

10:00 AM

11:00 AM
Laser treatment Consultation
11:00 AM - 12:00 PM 1100 AM - 1130 AM
12:00 PM

1:00 PM
Eyeglass prescription
100 P 230 PM

Figura 7.6 Pagina cu programul unui pacient sau al unui medic

Urmatoarea pagind comund reprezintd mesageria. Aceasta poate fi accesata apdsind
butonul ,,My messages”. Aici vor fi apdrea toate mesajele unui pacient sau ale unui
medic. In urmatoarea figura se ilustreaza mesageria unui pacient.
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Messages
o ) buna ziva!
-
-~ cu ce te pot ajuta?
Dr. Dora Popescu -
o as dori mai multe informatii despre consult

Figura 7.7 Pagina cu mesageria unui pacient

O alta pagina accesibila din profil si comuna reprezinta Medical History. Aceasta pagina
poate fi accesata direct din meniul unui pacient apasand pe butonul “Medical History”
sau poate fi accesatd din meniul unui doctor apasand pe butonul ,,My patients”, dupd care
apasand pe iconita pentru fisierele unui pacient din lista. In figura urmatoare este ilustrat
istoricul medical al unui pacient accesat de catre un doctor, doar un doctor avand
optiunea de addugare a unui fisier medical.

Polycliic

S

S

Thoracic radiography Test Result iography Discharge Summary August Blood test
2020-08-23 17:28:15 2020-08-23 17:27:05 2021 828 2020-07-20 17:50:01 2020-07-20 17:47:08

Oinicad ©nioad Jownload Oonicad Opounioad

Figura 7.8 Pagina cu istoricul medical al unui pacient

7.2.2.2. Functionalitati doctor

Ca si functionalitati suplimentare, un medic poate sd isi gestioneze serviciile medicale
apasand pe butonul ,,My medical services”, astfel va fi redirectionat catre pagina care
contine lista tuturor serviciilor sale medicale, pe care le poate edita, sterge si poate
adauga alte servicii.
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Figura urmatoare reprezintd lista cu serviciile medicale ale unui doctor, apdsand pe
butonul ,,+” se poate adduga un nou serviciu medical, buton care va duce catre pagina
reprezentatd de figura 7.11. Apdsand pe iconita cu un creion, serviciile se pot edita,
pagina ilustrata in figura 7.10, iar ultima iconita va sterge serviciul medical din lista.

@oﬁ#ﬂﬁn{c Houe o
o

Eyeglass prescription 300 90

Laser treatment 155 60

Pediatric consultation 155 30

AN NN
] [ ]

Consultation 185 20

Figura 7.9 Pagina cu lista serviciilor medicale ale unui doctor

____________________________________________________]
Edit medical service

A
Eyeglass prescription

Figura 7.10 Editarea unui serviciu medical
|

Add medical service
Name *
Price *

Duration in minutes *

Figura 7.11 Adéaugarea unui serviciu medical

O ultima optiune pe care o are un medic este primirea unui email iIn momentul in care
este adaugat in sistem. Acesta primeste pe mail un mesaj de bun venit in care i se
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transmite emailul si parola temporard si mesajul de a schimba parola din motive de
securitate. Emailul este ilustrat in figura urmatoare:

Welcome Dora Campean,

Your email is: casianacampean@gmail.com
and your password is: cy$8#W ABW

Please change your password for security reasons!

Have a great day!

L2

Figura 7.12 Mesajul din mail-ul unui medic in momentul in care a fost adaugat

7.2.2.3. Functionalitati pacient

Pe langa functionalitatile comune mentionate mai sus, pacientul dispune de urmatoarele
optiuni: vizualizare listd specialitati, vizualizare listd medici, vizualizare doctori in
functie de specializare, locatie si serviciu medical, vizualizare servicii medicale in functie
de specialitate, vizualizare profil medic, adaugare, editare si stergere rezervare si primirea
de notificari fnainte de o programare.

Prima functionalitate reprezintd cea de vizualizare specialitati. Pentru a ajunge la
aceasta pagina trebuie sa se apese pe butonul ,,Specialties” din partea de header. Figura
urmatoare reprezinta aceasta pagina.

Polyclinic

(&)

i

Ophthalmology
Ophthalmology is a branch of medicine and surgery which deals with
the diagnosis and treatment of eye disorders. An ophthalmologist is
a specialist in ophthalmology. The credentials include a degree in
medicine, followed by additional four to five years of ophthalmology
residency training.

<4 Doctors i= Services

Orthopedics
Orthopedics is the field of medicine that focuses on surgery on, or
manipulation of, the musculoskeletal system. The surgical specialty
was originally focused on developmental deformities and the effects
of polio in children, but today it has expanded significantly 10
address all the conditions and diseases affecting the
musculoskeletal system in individuals of all ages.

«aDoctors == Services

Figura 7.13 Pagina cu specializari
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Pediatrics
Pediatrics is the branch of medicine that involves the medical care
of infants, children, and adolescents. The American Academy of

Pediatrics recommends people be under pediatric care through the
age of 21(though usually only minors are required to be under
pediatric care). In the United Kingdom, pediatrics covers patients
until age 18.

s Doctors == Services
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Dupa cum se poate observa in figura, in dreptul fiecarei specialitati se poate citi
descrierea si se poate apasa pe butonul doctors care te va redirectiona citre pagina tuturor
doctorilor care apartin de aceasta specialitate. Butonul ,,Services” va afisa lista tuturor
serviciilor medicale care apartin de acea specialitate. Daca apasam pe butonul respectiv
din dreptul specializarii de oftalmologie, se va deschide pagina din figura urmatoare:

Consultation

Pediatric consultation

Laser treatment

Eyeglass prescription

... ________§ S, ___§F |
Figura 7.14 Lista serviciilor medicale ale specializarii oftalmologie

In dreptul fiecarui serviciu, putem apdsa butonul din dreptul coloanei ,,Doctors”
care ne va redirectiona catre pagina cu toti doctorii care oferd acel serviciu medical.
Aceasta pagind cu doctori se poate accesa si din partea de antet, apasand pe butonul
,Doctors”, astfel pacientul va fi redirectionat spre pagina care contine toti medicii din
sistem. Aceasta pagina este ilustrata in figura urmatoare:

v  Clear filters

Dr. Dora Popescu Dr. Maria Suciu Dr. Radu Tatar

Targu-Mures Cluj-Napoca Cluj-Napoca

-
& 4 )y\
“) y. ‘ ey 2
PN . >
>
3% (9 reviews) No reviews yet! No reviews yet!
DOE

Figura 7.15 Lista medicilor

Tn aceastd pagind, se pot filtra medicii in functie de locatie si specializare. In
dreptul fiecarui medic sunt 3 butoane, primul va deschide pagina de profil a unui medic,
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al doilea va deschide o conversatie directa cu acesta in pagina de mesagerie si ultimul
deschide programul. Daca apasam pe primul buton se va afisa pagina urmatoare:

@
Dr. Dora Popescu T Medical Services
AA.A
£ B Consultation (150 ) -
=
& Pediatric consultation (255 )
/ & Laser treatment (200 =)
y
RN ==
Reviews
Ophthalmology
# Targu-Mures Casiana campean 4%ikir

Awesome service! LT

Casiana campean Stk

In urma consultatiei am fost foarte multumita ptr recomandarile facute si voi reveni cu mare incredere
ori de cate ori voi avea nevole. Cu multumiri d-nei dr Dora Popescu Direct message

Casiana campean 3rkkiry

Figura 7.16 Pagina de profil a unui medic

In aceasti pagini de profil se pot vizualiza serviciile medicale oferite, pretul
acestora, recenziile altor pacienti si se poate ajunge si din aceasta pagina catre pagina de
mesagerie sau cdtre programul doctorului. Pentru a realiza o programare, trebuie apasat
pe butonul de program si in pagina urmatoare trebuie facut dublu click in dreptul orei
dorite, dupa care selectat serviciul medical. Facand dublu click, se va deschide urmatorul
dialog:

Start Date End Date
8/28/2020, 11:30 AM (] §/28/2020, 12:00 PM
Description Medical Service

Consultation
Pediatric consultation

Laser treatment

Figurd 7.17 Realizarea unei programari

Din acest dialog se trebuie selectat serviciul medical dorit si se poate mentiona o
descriere. De asemenea se poate schimba si ora de inceput, ora de final se genereaza
automat in functie de durata serviciului medical. In cazul in care pacientul doreste si
selecteze o ord ocupatd, se va afisa mesajul urmator intr-un diaog: ,,The doctor already
has an appointment in the requested period of time! Please select another time!”.

O ultima functionalitate a unui pacient este primirea de notificari pe mail Tnainte
de programari. Aceasta notificare va fi afisata pe email astfel:
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Hello Casiana campean,

Don't forget to join your Laser treatment booking
with your doctor Dr. Ana Belle at 12:00.

Have a great day!

Figura 7.18 Notificare din email pentru o programare a unui pacient

7.2.3. Functionalitati administrator

Ultimul actor al aplicatiei reprezintd administratorul care se ocupa cu gestionarea
sistemului. Functionalitatile sale sunt reprezentate de optiunile din partea de header.
Paginile disponibile pentru administrator sunt urmatoarele: patients, doctors, doctor-
services, specialties, locations si admins.

Figura 7.19 Antetul utilizatorului

Pentru toate acestea, administratorul are drept de vizualizare, editare, adaugare si
stergere. In continuare se va ilustra exemplu paginilor de administrare accesand paginile
de doctors apasand pe butonul cu acelasi nume din partea de header.
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?0‘%{&11& HOME PATIENTS DOCTORS SPECIALTIES LOCATIONS ADMINS [z}
t namy Email Phane numbe Specialty cation Medical ser

Popescu Dora dora.popescu@gmail.com 0744787411 Ophthalmology Targu-Mures 8 Va 1
Suciu Maria maria.suciu@gmail.com 0744787411 Orthopedics Cluj-Napaca a8 ra [}
Tatar Radu radu.tatar@gmail com 0744787411 Pediatrics Cluj-Napoca [=] Va [}
Lupu Daniel daniel.lupu@gmail.com 0744787411 Dermatology Constanta [=] Vs ]
Adam Andrei andrei adam@gmail.com 0744787411 Gynecology Cluj-Napoca [=] Va [}
Pop Dorela dorela.pop@gmail.com 0744787411 Ophthalmology Cluj-Napaca E ra [}
Popovici Anton anton.popovici@gmail.com 0744787411 Orthopedics Cluj-Napaca 8 ra [}
Dan Mara mara.dan@gmail.com 0744787411 Pediatrics Bucuresti [=] Va [
Man Teodora ada da@dadadad.com 0755888494 Ophthalmology Bucuresti a ra [
Angela Todoran ab todoran@gmailll.com 0755888494 Ophthalmology Bucuresti 1
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Figura 7.20 Pagina cu lista doctorilor

In aceasta pagina, se poate apdsa pe butonul ,+” pentru a adduga un nou medic si
se poat apasa pe butoanele din dreptul fiecarui medic, primul este folosit pentru a fi
redirectionat cdtre pagina cu serviciille medicale, urmatoarele butoane editdnd sau
stergdnd medicul. Apasand pe butonul de addugare se deschide pagina urmatoare:

Adauga doctor

Email *

First name *

Last name *

Phone number *

Gender * -
Specialty hd
Location * A

Figura 7.21 Pagina pentru adaugarea unui medic

Pentru a adauga un medic trebuie completate toate campurile corect si apasat pe
butonul ,,Save”. Pagina de editare este la fel ca si aceasta, dar fiecare camp are deja
valorile unui medic completate, aceastea putand fi doar schimbate prin editare.

Orice altd pagind a unui administrator are aceleasi functionalitati, mai exact
vizualizare, addugare, editare si stergere a datelor din sistem.
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Capitolul 8. Concluzii

In acest capitol se vor prezenta obiectivele, rezultatele atinse si se vor descrie
dezvoltarile ulterioare ale aplicatiei.

8.1. Contributii personale si rezultate obtinute

Proiectul are ca si obiectiv dezvoltarea unei platforme medicale destinate unei
policlinici care sa fie utilizatd de trei tipuri de actori, mai exact adminitrator, pacient si
doctor. Aplicatia doreste imbunatatirea modului de comunicare dintre pacient si medic,
imbunatdtirea modului de gasire a serviciilor medicale sau a medicilor, procesul prin care
se desfasoara sistemul de programari si notificarea pentru acestea si de asemenea modul
in care se pastreaza evidenta istoricului unui pacient. Nu in ultimul rand, aplicatia ajuta la
gestionarea datelor Tntr-un mod facil de catre administrator. Toate aceste obiective au fost
indeplinite prin urmatoarele rezultate:

e S-a implementat o aplicatie usor de folosit prin care se gasesc foarte
simplu medici si servicii medicale in functie de mai multe criterii, precum
specializare sau locatie

e S-a imbunatatit procesul de realizare a programarilor medicale, orice
utilizator poate sa vizualizeze programul unui medic si sa aleagd o ora
disponibild. Totodata, poate vizualiza si in propriul program toate
rezervarile realizate

e S-a dezvoltat o mesagerie in cadrul aplicatiei, orice pacient avand
posibilitatea sa comunice direct cu orice medic

e 1n aplicatie s-a implementat un sistem de notificari prin email prin care va
scadea numarul pacientilor care nu se prezinta la programari

e S-a creat un proces de a vizualizare si addugare a recenziilor pentru orice
doctor, astfel orice utilizator va capata incredere Tn momentul in care va
alege un doctor, acesta fiind mult mai bine informat

e In aplicatie s-a dezvoltat istoricul medical pentru orice pacient, in urma
consultatilor medicii au posibilitatea sd adauge rezultatele medicale
obtinute

e S-a creat o interfatd prin care se pot gestiona usor datele sistemului de
catre administratori, date precum medicii, specializarile, serviciile
medicale, locatia si pacientii

8.2. Dezvoltari ulterioare

Aplicatia implementata reprezintd o platforma medicald pentru gestionarea unei
policlinici, acest sistem avand multe alte functionalitati noi care pot fi dezvoltate,
medicina reprezentdnd o arie in continud dezvoltare. Printre functionalitatile care pot fi
dezolvate se prezintd urmatoarele:

o Inregistrarea in aplicatie - se poate dezvolta inregistrarea in aplicatie, pe
langd procesul normal de adaugare a unui cont, utilizatorii vor avea
posibilitatea sd se Inregistreze prin intermediul serviciilor Google si
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Facebook. Pe langd butonul de “Sign up”, vor exista alte doud butoane
pentru serviciile mentionate

Sistem de plata - in cadrul aplicatiei poate fi dezolvat un sistem de plata,
orice pacient putdnd si selecteze mai multe servicii medicale, la final
fiecare avand posibilitatea sa plateasca direct in aplicatie pentru serviciile
selectate

Generarea rezultatelor si documentelor medicale in aplicatie — Se poate
dezvolta un proces prin care medicii vor putea folosi un sistem prin care sa
genereze documente medicale direct in aceasta aplicatie, nefiind nevoie de
un alt sistem pentru acest lucru

Aplicatie mobila — aplicatia propusa momentan este disponibild doar pe un
browser, aceasta putand fi ulterior dezvoltatd si pentru dispozitivele
mobile

Sistem de notificari in aplicatie — momentan notificarile pentru programari
se primesc pe email, in viitor se va putea implementa primirea de
notificari direct in aplicatie. Pe langa notificdrile legate de programari, se
vor putea primi notificdri pentru orice mesaje noi primite de la medici sau
pacienti
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