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1. Introducere

Acest proiect a fost creat cu scopul implementarii unui sistem software care sa ajute
0 companie sa dezvolte o relatie cat mai buna cu clientii acesteia. Acest sistem reprezinta
o unealta pe care cei de la departamentul de suport al companiei o folosesc cu scopul de a
gestiona cat mai bine mesajele clientilor.

1.1. Contextul proiectului

Tn orice companie relatiile cu clientul reprezinta un factor important in dezvoltarea
acesteia. Cu toate ca pentru a avea o relatie buna cu acesta, oferirea sentimentului ca acesta
este important si respectat, presupune costuri suplimentare dar realizeaza o reputatie
pozitiva pentru aducerea de noi clienti si a-i pastra pe cei din prezent.

De aceea un departament dedicat relatiei cu clientii este important in cadrul oricarei
companii, aplicatiile si metodologiile utilizate in cadrul acestui departament jucand un rol
important pentru a imbunatitii sau pastra o relatie cat mai bund cu clientii. Acest
departament dedicat relatiei cu clientii este compus dintr-o echipa care are rolul de a
interactiona cu clientii, de a le oferi iIndrumare in rezolvarea unor probleme sau de a le
raspunde Intrebarilor ce tin de companie.

In cazul unui numar mare de clienti, utilizarea unor sisteme software care sa ajute
la organizarea mesajelor de la client devine o necesitate. Sistemele de mangement al
tichetelor au fost create special pentru acest lucru. Acestea au ca scop gestionarea mesajelor
primite de la clienti si solutionarea acestora.

Un sistem de management al tichetelor reprezinta unealta cu ajutorul careia o
institutie sau organizatie urmareste problemele clientilor si cine se ocupa de ele. Aceste
sisteme au rolul de a centraliza modul de comunicare al clientului cu o institutie sau o
companie.

1.2. Structura lucrarii

In cele ce urmeaza, va fi prezentati structura lucrarii impreuna cu o scurta descriere
a fiecarui capitol din aceasta.

e Introducere: Acest capitol prezintd importanta departamentului de suport
ntr-o companie si a sistemelor de management a tichetelor pentru acesta.

e Obiectivele Proiectului: Tn acest capitol este descris obiectivul principal al
acestui proiect, dar si obiectivele specifice care doresc sa fie implementate
n cadrul acestuia.

e Studiu Bibliografic: Acest capitol are ca scop prezentarea contextului de
utilizare a unui sistem asemdnator celui propus in acest proiect si
prezentarea sistemelor asemadnatoare prezente in prezent, precum si
realizarea unei comparatii a functionalitatilor acestora si a sistemului propus
de acest proiect.
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Analizi si Fundamentare Teoretici: In acest capitol vor fi prezentate
cerintele sistemului implementat, cazurile de utilizare care au fost luate in
considerare la momentul implementdrii si actorii sistemului. De asemenea,
se vor descrie si tehnologiile care au fost utilizate pentru realizarea acestui
sistem.

Proiectare de Detaliu si Implementare: Acest capitol este dedicat
descrierii Tn detaliu a structurii sistemului cu ajutorul diagramelor UML.
Sunt prezentate secvente de cod relevante si decizile care au dus la
implementarea acestora.

Testare si Validare: Tn acest capitol sunt prezentate metodele, testele
realizate pentru verificarea functionalitatii sistemului.

Manual de Instalare si Utilizare: Acest capitol ajutd utilizatorul in
instalarea acestui sistem prezentand pasii pe care un nou utilizator trebuie
sa 1i realizeze pentru a avea un sistem functional. De asemenea, contine si
cerintele software si hardware minime de care un astfel de sistem are nevoie.
Concluzii: Ultimul capitol al acestei lucrari contine concluziile deduse pe
parcursul dezvoltarii acestui sistem si vor fi prezentate posibilele
imbunatétiri ce pot fi aduse acestui sistem.



Capitolul 2

2. Obiectivele Proiectului

Tn acest capitol vor fi prezentate obiectivul principal al acestei lucrari, pozitionarea
produsului si obiectivele secundare.

Aceastd lucrare urmareste implementarea unui sistem de management al tichetelor
care sd ofere posibilitatea urmadririi activitatii angajatilor destinat companiilor cu un
departament suport care pun accentul pe parerea clientului si doresc sa ofere spijin acestora
cat mai rapid cu putinta.

2.1. Obiectivul principal

Obiectivul aplicatiei este de a eficientiza centralizarea mesajelor de la client. Acest
aspect imbunatateste modul prin care angajatul isi desfasoara activitatea, gasind intr- un
singur loc toate intrebarile trimise de clienti.

Tn tabelele de mai jos va fi prezentat obiectivul principal al acestei lucrari impreuni
cu problema pe care si-a propus sd o rezolve si pozitionarea produsului, precum si
responsabilitatile utilizatorilor.

Tabel 2.1 Specificatia problemei

Problema Gestionarea comunicarii cu clientii
afecteaza Departamentul Relatii Clienti/ Suport
impactul este Dificultatea gestionarii sesizarilor clientilor
o solutie Tinerea evidentei tichetelor

O usoara Tmpartire a tichetelor intre angajati.

Tabel 2.2 Pozitionarea produsului

Pentru Companii cu un numar ridicat de clienti

Care Doresc o gestionare cat mai buna a mesajelor primite de la clienti.

Ticketing Helper | Este un sistem software.

Care Ofera posibilitatea urmaririi progresului tichetelor si a activitatii
angajatilor.

Spre deosebire de | Sistemele electronice de mesaje (ex: Yahoo Mail)

Acest produs Ofera o imagine de ansamblu asupra sesizarilor clientilor si
gestionarea lor.
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Tabel 2.3 Descrierea utilizatorilor si a responabilitatilor acestora

Actor Descriere Responsabilitatea principala

Utilizator Utilizator neautentificat care = Poate sa scrie mesaje companiei fara

anonim poate doar sa scrie mesaje a necesita autentificarea

Client Utilizator autentificat, are | Scrie mesaje companiei, poate

autentificat acces la istoricul mesajelor si = accesa istoricul de mesaje si poate
poate scrie unele noi vedea statusul acestora.

Agent Utilizator autentitficat, Rezolvarea sesizarilor clientilor
reprezinta compania

Administrator = Utilizator autentitficat, = Dirijarea si supervizarea angajatilor

reprezinta compania

2.2.  AObiective specifice

Pe langa obiectivul principal al sistemului, centralizarea mesajelor de la client,
sistemul mai oferad suport la alocarea eficienta a resurselor si tratarea tichetelor in functie
de importanta lor, la monitorizarea activitatii angajatilor si a echipelor.

Alocarea Resurselor Umane
Aplicatia va avea o lista de angajati si tichete. Angajatii vor fi alocati per tichet,
avand posibilitatea de a-si actualiza stadiul in care se afla.

Monitorizarea Activititii Angajatilor

Angajatii isi pot actualiza stagiul in care se afla cu rezolvarea tichetului. Se poate
observa toatd activitatea acestuia. Acest sistem este de folos departamentului de suport
clienti, fiecare client isi va crea un tichet online, urmand ca acesta sa fie salvat intr- o baza
de date si asignat unuia dintre angajatii companiei.

Monitorizarea Activitatii Echipelor
Activitatea echipelor reprezinta suma activitatilor tuturor angajatiilor care fac parte
din echipa respectiva.
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3. Studiu Bibliografic

La inceputul acestui capitol va fi prezentat contextul de utilizare al unui astfel de
sistem, beneficiile pe care le aduce departamentului de suport si importanta lui intr-0
companie.

Vor fi discutate aspectele generale ale unui sistem informatic pentru tichete si
aplicatiile de acest tip disponibile pe piatd. Vor fi enumerate functionalitatile acestora si
comparate cu sistemul propus.

3.1. Context de utilizare si Departamentul de suport

Un sistem de management al tichetelor are ca scop, precum spune si articolul [1],
oferirea de suport si informatii clientilor unei companii/institutii care ofera anumite
produse sau servicii. Un asemenea sistem este folositor in cadrul departamentului de
suport, ajutand la centralizarea mesajelor clientilor venite de pe mai multe canale de
comunicare.

Departamentul de suport reprezintd o echipa care interactioneaza cu clientii prin
diferite metode de comunicare (ex: email, telefon, aplicatii, platforme de socializare).
Acesta poate fi impartit in doua categorii [2]:
e Suport client
Are ca scop sd raspunda la intrebarile clientilor.
e Suport tehnic
Scopul acestuia este de a rezolva problemele tehnice. De exemplu, in cadrul
companiilor IT, acesta ar avea rolul de a asista/ajuta la instalarea, mentenanta,
actualizarea sau stergerea produsului oferit de companie.

Odata cu cresterea numarului de clienti, pentru a putea gestiona cat mai bine toate
cererile clientilor, automatizarea serviciului oferit de acest departament devine o necesitate.

Crearea unei baze de cunostinte si automatizarea acestui serviciu face ca acesta sa
fie disponibil tot timpul. Acest lucru este posibil prin utilizarea unui sistem de management
al tichetelor.

3.2.  Sisteme de management al tichetelor

Un sistem de management al tichetelor reprezinta unealta cu ajutorul careia o
institutie sau organizatie urmareste problemele clientilor si cine se ocupa de ele. Aceste
sisteme au rolul de a centraliza modul de comunicare al clientului cu o institutie sau
companie.

Un sistem de management al ticketelor poate fi impartit in 5 parti, conform [2]:
1. Crearea unui tichet

Un client poate crea un tichet prin completarea unui formular pus la
dispozitie de companie, cu ajutorul caruia isi poate transmite mesajul lui

5
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departamentului de suport, si trimiterea lui, urmand ca acesta sa fie salvat n baza
de date a companiei.

De fiecare data cand un formular este completat si trimis, sistemul de
management al tichetelor va crea un tichet, indiferent de provenienta lui sau daca
cineva se ocupa de el.

2. Vizualizarea tichetelor

Membrii departamentului de suport sau un administrator pot vedea toate
tichetele existente. Aceste tichete pot fi filtrate dupa statusul lor, care poate fi:

neasignat, in asteptare, nerezolvat sau terminat/rezolvat. Aceste posibilitati de
vizualizare sunt esentiale deoarece acestea pot reprezenta modele de grupare a
tichetelor.

Un tichet nou creat va avea mereu statusul de neasignat.
3. Raspunsul la tichete

Cand statusul unui tichet este modificat clientul trebuie notificat.
Clientul trebuie sa primeasca urmatoarele tipuri de mesaje
e Email de confirmare ca mesajul a fost primit si un nou
tichet a fost creat
e Email de notificare a schimbarii statusului unui ticket
Aceste mesaje de notificare trebuie trimise automat de sistem, fiind
declansate la momente cheie din ciclul de viata al unui tichet.

4. Rezolvarea tichetului

Dupa ce un angajat a fost asignat sa rezolve un tichet acesta trebuie sa
vizualizeze tichetul respectiv si sa incerce sa rezolve problema clientului.

Dupa ce a terminat, acesta trebuie sa actualizeze statusul tichetului ca fiind
terminat/rezolvat.

5. Analizarea tichetelor

Tichetele din cadrul unui astfel de sistem pot fi asignate automat de catre
acesta. Prin urmare, este nevoie ca tichetele sa poata sa fie analizate de un
administrator. Analiza are ca rol observarea obiectiva a unor statistici cu scopul
de a eficientiza asignarea de resurse in cadrul companiei.

Sisteme similare
Tn acest subcapitol vor fi analizate cele mai importante sisteme de management a

tichetelor disponibile pe piati. O selectie a sistemelor importante a fost realizati®, urmand
ca dupa aceea sa se compara functionalitatile oferite de aceste sisteme, dar si de aplicatia
propusd in aceasta lucrare.

1 https://www.softwaretestinghelp.com/best-help-desk-software/
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FreshDesk?

Este un sistem de management al tichetelor, dezvoltat de compania
Freshwwork, potrivit atat pentru companiile mari cat si cele mai mici. Ofera mai
multe facilitati, cum ar fi:

e Convertirea automata a email-urilor in tichete si un timp de
raspuns rapid.

e Un sistem de rapoarte integrat cu ajutorul caruia se poate urmari
activitatea echipei, nivelul de satisfactie al clientilor.

e Un sistem inteligent care automatizeaza operatia de asignare a
tichetelor.

e O baza de cunostinte integrata cu ajutorul careia clientii pot sa
gaseasca raspuns la intrebarile lor in cel mai scurt timp.

LiveAgent 3

Aceasta aplicatie ofera posibilitatea de unificare a tuturor canalelor de
comunicare intr-un singur loc, astfel, comunicarea intre client si companie este
simplificata. De asemenea, aplicatia este intuitiva, fiind usor de utilizat, oferind peste
175 de functionalitati. Printre acestea se numara:

e Un sistem de tichete bine implementat care ofera posibilitatea
transformarii mesajelor in tichete

e Chatlive

e Automatizarea mesajelor, facand posibila oferirea de raspunsuri
automat clientilor.

e Un portal de suport bun care este disponibil 24 de ore din 24
pentru clienti lor.

Zendesk?

Aceast sistem este recomandat in cazul in care interactiunea cu clientul se
realizeaza telefonic, pe un chat, prin email sau retele de socializare. Aplicatia are
urmatoarele avantaje:

e Flexibilitate Tn contextul de managementul tichetelor asigurand

un suport pe mai multe canale de comunicatie.

e O baza mare de cunostinte si un forum in care clientii pot scrie

pentru a-si rezolva problemele.

e Posibilitatea de creare de forumuri, atat publice cat si private,

care sunt suportate de Android, iPhone si iPad.

2 https://freshdesk.com/
3 https://www.liveagent.com/
4 https://www.zendesk.com/
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Kayako®

Kayako este sistem de management al tichetelor care poate fi instalat pe un
computer fizic sau poate fi folosit online. Simplifica interactiunea cu clientii si ajuta
la organizarea cererilor acestora. Functionalitatile acestui sistem sunt:

e Integrare buna a tichetelor cu emailul si slack.

e Gama larga de profile pentru clienti si organizatii care

incurajeaza e-comertul.

e Posibilitatea de creare si personalizare de tichete, chat-uri si

clienti pentru a eficientiza colectarea de informatii.

Tabel 3.1 Tabel functionalitati sistem propriu si sisteme similare

Functionalitate/ Ticketin | & o hDeskLiveAgent| Zendesk | Kayako
Aplicatie g Helper

Secuune.de IfAQs Da Da Nu Da Da
personalizata
Oferire de sugestii
regasite in FAQs ba ba N N N
Spatiu dedicat
conceperii Da Da Da Da Da
formularului de
sesizari
Centralizarea

_ Da Da Da Da Da
mesajelor
Urmarirea St_adlllllll fie Da Da Nu Nu Nu
rezolvare a tichetului
Urmz}rlrea eficientei Da Nu Nu Nu Nu
angajatilor
Asignarea automata a Da Da Da Da Da
ticketelor
Automatizarea Nu Nu Da Nu Nu
mesajelor
Crearea Qe tichete NU NUu Nu Nu Da
personalizate
Crearea de forumuri NU Nu Nu Da Nu
dedicate
Chat.co.mun al NU Da Da Da Da
angajatilor

In tabelul de mai sus a fost realizatd o comparatie a sistemelor prezentate. S-au luat
in cosiderare functionalitatile acestora si cele pe care doresc sa le implementez in sistemul

5 https://www.kayako.com/



https://www.kayako.com/

Capitolul 3

propus. Pe prima coloana vor fi prezentate functionalititile, urmatoarele coloane vor
corespunde sistemelor, (primul sistem fiind cel propus in aceastd lucrare). Notatii:
Da(contine functionalitatea), Nu(nu contine functionalitatea).

Din analiza functionalitdtilor sistemelor din acest tabel se poate observa ca
prezenta unui spatiu dedicat credri unui mesaj, centralizarea mesajelor si asignarea
automata a tichetelor reprezintd functionalitati esentiale. Prin urmare, aceste trei
functionalitati stau la baza unui astfel de sistem.
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4. Analiza si Fundamentare Teoretica

In acest capitol vor fi prezentate cerintele sistemului, cele functionale cat si cele
non-functionale, cazurile de utilizare si actorii sistemului precum si tehnologiile si
conceptele utilizate.

4.1. Cerintele sistemului

4.1.1. Cerintele functionale

Cerintele functionale reprezinta functionalitatile sistemului care definesc un anumit
comportament al acestuia in cazul unei intrari de date cu un scop specific.

Tabel 4.1 Cerintele functionale ale sistemului

Identificator  Descrierea cerintei Utilizatori

1 Autentificare Client, Administrator, Angajat,
Lider de echipa

2 Administrare mesaje Client, Lider de echipa, Angajat

2.1 Adaugare mesaje Client, Lider de echipa, Angajat

2.2 Vizualizare mesaje Client, Lider de echipa, Angajat

3 Administrare tichete Lider de echipa, Angajat

3.1 Adaugare tichete Client

Ex Actualizare informatii tichete Lider de echipa, Angajat

3.4 Cautare tichete dupa Id Client, Lider de echipa, Angajat

3.5 Cautare tichete dupa email Client, Lider de echipa, Angajat

4 Vizualizare activitate angajat Administrator, Lider de echipa,
Angajat

5 Vizualizare activitate echipa Administrator, Lider de echipa,
Angajat

6 Administrare conturi angajati Administrator

6.1 Adaugare angajati Administrator

6.2 Stergere angajati Administrator

6.3 Actualizare informatii angajati  Administrator, Angajat

6.4 Cautare angajati Administrator

7 Administrare echipe Administrator

7.1 Adaugare echipe Administrator

7.2 Stergere echipe Administrator

7.3 Actualizare informatii echipe Administrator

7.4 Cautare echipe Administrator

4.1.2. Cerintele non-functionale

Cerintele non-functionale reprezinta caracterisitici ale calitatii sistemelor software.
Ofera informatii despre sistem din punctul de vedere al performantei, usurintei
utilizatorului de a invata sa foloseasca aplicatia, securitatii, portabilitatii, timpului de
raspuns, al scalabilitatii, fiabilitatea mentenantei si altele.

10
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4.2.

Performanta

Performanta reprezinta cat de repede sistemul software sau o anumita
componenta a acestuia raspunde la un anumit numar de cereri. Aceasta cerinta non-
functionala se refera la timpul pe care un utilizator trebuie sa- | astepte pentru a
obtine un raspuns solicitarii sale din partea sistemului.

Sistemul propus 1n aceasta lucrare urmareste ca limita superioara a timpului
de raspuns de la server sa fie de 3 secunde. Pentru obtinerea unui timp cat mai scurt
s-a urmarit pe partea de fronte-end filtrarea datelor neimportante care vor fi trimise
serverului pentru un timp de serializare cat mai scurt, iar pe partea de back-end s-a
realizat paralelizarea operatiilor.

Scalabilitate

Reprezinta capacitatea sistemului de a fi atat disponibil cat si functional mai
multor utilizatori care interactioneaza cu sistemul 1n acelasi timp.

Scalabilitatea poate fi de doua tipuri: scalare pe orizontald si scalare pe
verticald. Scalarea pe orizontala are loc in momentul in care se adauga noi resurse
hardware sistemului pentru a facilitata paralelizarea, iar scalarea verticala, prin
imbunatatirea resurselor existente sau prin imbunatatirea algoritmilor utilizati in
sisitem.

Limita sistemului este reprezentatd de numarul maxim de conexiuni
concurente permise cu baza de date. Astfel, sistemul va permite un numar maxim
de 500 de utilizatori. Acest numar poate fi crescut prin tehnici de scalare pe
orizontald sau verticala.

Securitate

Securitatea unui sistem este o caracteristica esentiala in orice sistem. Tn
cadrul dezvoltarii unei aplicatii trebuie luate in considerare ce permisiuni trebuie
acordate unui utilizator in cazul unei accesari a aplicatiei fara autentificare. De
asemenea, include si protejarea datelor cu continut sensibil prezente intr- un sistem.

Sistemul foloseste tokeni la nivelul de transfer de date Intre server si client.
Acest lucru asigura impiedicarea actiunilor neautorizate in sistem limitand actiunile
pe care un utilizator neautentificat sau cu permisiuni insuficiente le poate realiza.

Extindere

Aplicatia trebuie sa suporte adaugari noi de functionalitati. Aceasta
caracteristicd a unui sistem tine cont de arhitectura sistemului, de impartirea
acestuia in componente si a elementelor in pachete.

Cazuri de utilizare

Tn acest subcapitol vor fi prezentati actorii principali ai sistemului,

responsabilitatile lor si reprezentarea lor in diagrame de tip use case (caz de utilizare). Se
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va descrie pentru fiecare actor cate un use case impreuna cu preconditiile, postconditiile,
flow-ul normal, si flow-urile alternative.

4.2.1. Actorii sistemului
Sistemul poate avea urmatorii actori: utilizator anonim, client autentificat, angajat

si administrator. In tabelul de mai jos vor fi prezentati actorii impreuni cu responsabilitatile
lor principale.

Tabel 4.2 Actorii sistemului

Descriere Responsabilitatea
principala
Utilizator Utilizator neautentificat care poate Poate sa scrie mesaje
anonim doar sa scrie mesaje companiei fara a necesita
autentificarea
Client Utilizator autentificat, are acces la Scrie mesaje companiei,
autentificat istoricul mesajelor si poate scrie poate accesa istoricul de
unele noi mesaje si poate vedea
statusul acestora.
Agent Utilizator autentitficat, reprezinta Rezolvarea sesizarilor
compania clientilor
Lider de Utilizator autentificat, reprezinta Rezolvarea sesizarilor
Echipa compania clientilor si organizarea
unei echipe
Administrator Utilizator autentitficat, reprezinta Dirijarea si supervizarea
compania angajatilor

4.2.2. Model caz de utilizare

Intr-un model al cazurilor de utilizare (use case) se prezinti diferiti actori/utilizatori
care pot interactiona cu sistemul in vederea rezolvarii unei probleme. Prin urmare, acesta
descrie obiectivele utilizatorilor si interactiunile sistem-utilizator posibile.

4.2.2.1. Diagramele cazurilor de utilizare

Cum este prezentat si in [3] rolul diagramelor de cazuri de utilizare este de a expune
o reprezentare cat mai simplistd a interactiunilor utilizatorului cu sistemul. O diagrama a
cazurilor de utilizare prezinta tipurile de utilizatori prezenti in sistem. Fiecare caz de
utilizare fiind reprezentat de un cerc. Rolul acestor diagrame este de a oferi 0 viziune de
ansamblu asupra sistemului, la abstractizarea sistemului.

Tn cele ce urmeaza vor fi prezentate diagramele de cazuri ale actorilor principali ai
sistemului:client/utilizator anonim, client autentificat, angajat si administrator.

12
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Vizualizare mesaj

==grtends==
Adaugare mesaj
Creare cont nou

Ltilizator anonim i .
Izualizare sectiun

FACS

Figura 4.1 Diagrama cazuri de utilizare utilizator anonim

Adaugare mesaj
=
_ T m=prtendss
Vizualizare mesaje

Autentificare

gxtends==

Vizualizare mesaj

|U

Vizualizare sectiune
FACHS

Figura 4.2 Diagrama cazuri de utilizare client

13



Capitolul 4

\ .
i Adaugare mesa
Angaja) g j extends>>

Vizualizare mesaje Vizualizare mesaj

==exiends== g=includes==

Vizualizare tickete Vizualizare ticket Actualizare ticket

<sgxiends==

<<gxtends=>
Cautare tickete ; Filtreare tickete

Figura 4.3 Diagrama cazuri de utilizare utilizator angajat

<<includes=> <gxtends==

Managment mesaje Filtrare mesaje

Cautare mesaje

Adaugare mesaj

==extend /’r—‘_\
Actualizare mesaj

=<includes==

==includes>=

Vizualizare mesaje Vizualizare mesaj Stergere mesaj

==extends==

Autentificare

Lider de echips

Log out

=<includes=>

==includes== =<includes==

Managment tickete Vizualizare tickete Vizualizare ticket Actualizare ticket

==extends==

=<includes=> Asignare fichet

echipei

Editare ticket
==pgtends==

=<extends==

Cautare tickete Filtrare tickete

==includes==

Figura 4.4 Diagrama cazuri de utilizare utilizator lider de echipa
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=exiends==

ST T ==includesss
Managment echipe

==includes>»

<
Cautare echipa
Editare echipa

Filtrare echipa

==grtends==

<siicludes=>

Feincludes==

Vizualizare statistici

<<includes>>

Managment angajati

<<includes>>

=<includess

Autentificare

Administrator Log out

Figura 4.5 Diagrama cazuri de utilizare utilizator administrator

=<includes==

==includes>» Vizualizare statistici

4.2.2.2. Descrierea cazurilor de utilizare

In cele ce urmeaza vor fi prezentate cele mai importante cazuri de utilizare Intalnite
n sistem.

Caz utilizare 1

Nume: Creare cont nou

Actor principal: Utilizator anonim

Descriere: Un utilizator, care nu are cont, doreste ca pe langa posibilitatea
trimiterii de mesaje sa poate vedea si istoricul mesajelor si statusul acestora. Pentru
aceasta trebuie sa isi creeze un nou cont.

Preconditii:

1. Actorul sa nu fie autentificat.

Flow normal:
1. Actorul apasa pe butonul de creare de utilizator nou.

Se vor afisa campuri de completat necesare crearii unui nou cont.
Actorul completeaza campurile cu informatiile necesare.

Actorul apasa pe butonul de finalizare creare cont.

Se va afisa mesajul de confirmare.

gk wn

Flow alternativ:
4. Actorul completeaza incorect sau nu completeaza informatiile

necesare.
a. Se va afisa un mesaj de eroare care il informeaza pe actor ca nu

se poate crea un cont nou. Evidentierea campurilor invalide.
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b. Actorul va realiza pasul 3 sau va renunta la crearea unui cont
nou.

Postconditii:
1. Un nou cont este creat cu informatiile despre noul utilizator.

Caz utilizare 2

Nume: Autentificare

Actor principal: Client, Angajat, Administrator

Descriere: Actorul doreste sa se autentifice in sistem pentru a putea
beneficia de functiile oferite de acesta.

Preconditii:

1. Un cont deja creat pentru actorul respectiv.

Flow normal:

1. Accesarea paginii de autentificare.

2. Sistemul afiseaza campurile care trebuie completate in vederea
realizarii autentificarii.

3. Actorul apasa pe butonul de autentificare.

4. Accesarea paginii de prestabilite in cazul unei autentificari reusite.

Flow alternativ:
2. Actorul a gresit credentialele sau nu a completat campurile necesare.
a. Se va afisa un mesaj de eroare care va informa actorul de
eroare (credentiale incorecte sau campuri necompletate).
b. Vamai introduce din nou datele de autentificare sau renunta la
autentificare.

Postconditii:
1. Actorul va putea folosi beneficile oferite de aplicatie in functie de rolul
acestuia.

Caz utilizare 3
Nume: Adaugare mesaj
Actor principal: Client
Descriere: Clientul poate trimite mesaje companiei, dorind sa isi exprime
aprecierea, nemultumirea sau orice alta observatie referitoare la servicile primite.
Preconditii:
1. Actorul sa fie autentificat.

Flow normal:

1. Actorul va intra in fereastra de creare de mesaj.

2. Se vor afisa campurile ce trebuie completate pentru trimiterea
mesajului.

3. Actorul completeaza cAmpurile necesare impreuna cu mesajul dorit.

Apasa pe butonul de trimitere a mesajului.

5. Afisare mesaj de confirmare trimitere.

&
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Flow alternativ:
4. Actorul nu completeaza anumite campuri obligatorii sau le
completeaza incorect.
a. Seva afisa un mesaj de eroare care il informeaza pe actor ca nu
se poate trimite mesajul. Evidentierea campurilor invalide.
b. Actorul va realiza pasul 3 sau va renunta la trimiterea
mesajului.

Postconditii:
1. Mesajul este trimis si salvat in baza de date.
2. Mesajul va aparea in istoricul clientului.

Caz utilizare 4

Nume: Asignarea tichetelor noi echipei

Actor principal: Lider de echipa

Descriere: Liderul de echipa decide ce tichete din cele noi sa le rezolve
echipa acestuia.

Preconditii:

1. Liderul de echipa sa fie logat.

2. Liderul de echipa se afla pe pagina cu tickete noi.

Flow normal:

1. Selectarea tichetelor dorite.

2. Apasarea pe butonul de asignare a tichetelor echipei.
3. Actorul realizeaza modificarile dorite.

Flow alternativ:
1. Liderul de echipa selecteaza un tichet pe care nu doreste sa 1l asigneze
echipei lui.
a. Actorul va apdsa din nou pe butonul de selectare, acest lucru
avand ca efect deselectarea unui tichet deja selectat.

Postconditii:
1. Tichetele sunt asignate echipei.
2. Tichetele vor aparea in lista de tichete a echipei respective.

Caz utilizare 5

Nume: Actualizare informatii ticket

Actor principal: Angajat

Descriere: Angajatul doreste sa actualizeze statusul unui ticket sau alta
informatie referitoare la acesta.

Preconditii:

1. Angajatul sa fie logat.

2. Angajatul se afla pe pagina cu tickete, iar ticketul dorit sa fie vizibil in

pagina.
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Flow normal:

4.
5.
6
7

1. Apasare pe ticket.
Sistemul afiseaza informatiile despre acel ticket.
Actorul realizeaza modificarile dorite.
Salveaza modificarile.
Inchide fereastra cu informatiile despre ticket.

Flow alternativ:

In cazul in care nu s-a realizat pasul 4 si s-a sarit de la pasul 3 la

pasul 5 sau la un refresh de pagina se va afisa un mesaj care informeaza
actorul de existenta unor modificari si cere confirmarea realizarii actiunii.
Postconditii:

3.
4.

Informatiile despre ticket vor fi actualizate.

Daca un alt utilizator vizualizeaza detalile despre acel ticket si s-au
realizat intre timp schimbari acesta este nevoit sa efectueze un refresh
de pagina pentru a vedea modificarile.

In figura de mai jos este afisat flow-ul celui de-al cincelea caz de utilizare
(Actualizare informatii tichet).
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[ Logare in aplicatie ]

h 4

Selectare tichet dorit

h 4

Afisare fereastra
infarmatii tichet

h 4

Realizare modificari

i
]
4

Salveaza

modificarile? Inchidere fereastra tichet

¥

Afisare mesaj
atentionare

Salveaza modificarile

4 Mu
Inchidere fereastra tichet Confirma actiunea?
4
Inchidere fereastra si salvare ]
modificari Inchidere fereastra fara salvarea
maodificarilor

Figura 4.6 Flow actualizare informatii tichet
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4.3. Tehnologii si concepte utilizate

4.3.1. .NET Framework

NET® este o platforma de dezvoltare open-source pentru crearea mai multor tipuri
de aplicatii. Aplicatiile pot fi scrise in C# (ales de mine pentru realizarea sistemului), F#
sau Visual Basic. Motivele pentru care am ales aceasta platforma sunt urmatoarele:
e un mediu de programare orientat pe obiect consistent indiferent daca acel cod este
stocat si executat local, dar distribuit pe web sau executat complet remote
e un mediu de executie al codului care sa minimizeze deploymentul si versionarea
e un mediu de executie al codului care sa promoveze executarea sigura a codului,
chiar si a codului creat de un intermediar necunoscut sau de incredere
e un mediu de executie al codului care elimind problemele de performanta ale altor
medii.
4.3.2. JSON Web Token (JWT)

JSON Web Token’ este un standard care defineste modul in care se poate realiza
securizat un transfer de date de tip JSON. Aceste informatii transmise pot fi verificate si se
poate avea incredere in ele deoarece contin o semnatura digitald. Aceasta “semnare
digitala” este realizata folosind o cheie care poate fi generata folosind mai multi algoritmi.

JWT este folositor cand se doreste autorizarea unor utilizatori, restrictionarea de
actiuni permise. Folosind JWT, cand un utilizataor se logheaza intr-0 aplicatie primeste un
token. Cu token- ul va putea sa isi valideze accesul la anumite rute, servicii si resurse. De
asemenea, prin utilizarea unui JSON Web Token se pot realiza transmiteri de date intr-un
mod sigur intre doud parti. Folosirea unor perechi de chei publice/private valideaza
identitatea membrilor.

Am ales utilizarea folosirea JWT deoarece doresc realizarea de actiuni autorizate
in sistem, oferind un mecanism de autorizare a actiunilor. De asemenea, NET ofera
posibilitatea utilizarii JWT prin intermediul unor pachete care asigura crearea de tokeni si
de restrictionare a cererilor HTTP in functie de rolul utilizatorului asociat fiecarui token.

4.3.3.  Servicii Web RESTful si Web API

Representational State Transfer (REST), conform [4] este un stil arhitectural
devenit foarte important in tehnologiile aplicatiilor web. Acest stil arhiectural ofera
aplicatiilor si clientilor care folosesc aceastd aplicatie un mod securizat prin care acestia
pot face anumite cereri serverului. Protocolul utilizat de o astfel de aplicatie este HTTP.

Se spune despre un serviciu web ca este RESTful daca implementeaza anumite
elemente cheie®:

e Resurse- reprezintd elementul cheie, continand adresa URL a serverului

6 https://docs.microsoft.com/sr-cyrl-rs/dotnet/framework/get-started/overview

7 https://jwt.io/
8 https://www.guru99.com/restful-web-services.html
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e Tipul cererii- pot fi mai multe tipuri de cereri, precum: GET (cerere de
informatii), POST (inserare), PUT (actualizare), PATCH (actualizare
partiald) si DELETE

e Header-ul cererii- contine informatii suplimentare despre cerere (autorizatie,
tipul de raspuns asteptat)

e Corpul cererii - reprezinta datele trimise de client serverului

e Corpul raspunsului- dupa procesarea cererii, serverul va returna un raspuns
clientului in functie de tipul cererii si tipul de raspuns asteptat

e Codul statusului raspunsului- sunt coduri care sunt trimise alaturi de corpul
raspunsului (ex: 200 este codul care informeaza clientul ca cererea a fost
corecta si procesata).

NET Framework poate asigura legatura intre partea de frontend si backend prin
intermediul Web API® 1, Este un framework construit peste .NET Framework, folosind
HTTP ca un protocol al aplicatie, nu ca un protocol de transfer, pentru a oferi informatii
clientului. Web API poate returna date in mai multe formate, putand fi specificate de cerere
(request). Tn mod implicit, este JSON, dar poate returna date si in formatul XML.

Cererile de la client pot fi interpretate intr-o maniera RESTful folosind metode
HTTP, cum ar fi GET (cerere de informatii), POST (inserare), PUT (actualizare), PATCH
(actualizare partiald) si DELETE.

cereri, cum ar fi:
e Accept (obligatoriu)- acest camp se referea la modelul de date acceptat (json,
text javascript, xml)
e Accept-Charset (obligatoriu)
e Authorization (obligatoriu)

Cand clientul primeste raspunsul la cererea lui, acesta poate avea unul din
urmatoarele coduri:

e 200 OK- un raspuns standard n cazul in care cererea a fost realizata cu succes

e 201 Created- Cererea a fost indeplinita

e 400 BadRequest- Cererea nu a fost corecta (ex: a fost omis un parametru)

e 401 Unauthorized- Utilizatorul care a realizat cererea nu are permisiunea de
a realiza actiunea ceruta

e 404 Not found- Sursa cererii nu a putut fi gasita

e 500 Internal Server Error- Este o eroare generica, data de obicei cand nu se
stie sursa erorii

9 https://docs.smartstore.com/display/SMNET32/Web+API
10 https://docs.smartstore.com/display/SMNET32/Web+API+in+Detail
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Am ales folosirea acestui tip de arhitectura deoarece ofera posibilitatea de separare
a interfetei clientului de server si baza de date, scalabilitate si independenta fata de
platformele si limbajele de programare folosite.

43.4. MongoDB

Conform [5], MongoDB este un sistem de management al bazelor de date organizat
pe documente care ofera performanta crescuta, o disponibilitate crescuta si scalabilitate
automata.

O salvare in baza de date este reprezentata de o structurd de forma unei perechi
camp/cheie si valoare. Documentele MongoDB sunt similare obiectelor JSON. O valoare
poate contine alte documente, siruri sau siruri de documente.

_id:|'5:5'-;‘-;:.‘. : |—\_.’3||33r5 _ip—lzl
(lient :"f4928731-6755-4687-9006-23ed1ced4cke '
Email :null

Cheie ——|{subject | : “Farola pierduta
Text :"Buna ziua,

Date :2828-84-14721:54:88.496+80: 80

Figura 4.7 Exemplu de inregistrare in MongoDB

MongoDB fiind o baza de date non-relationala ofera avantajul posibilitatii crearii
si gestiondrii unui volum mare de date care poate avea un model bine structurat cat si a
unuia nestructurat. Acest lucru ofera flexibilitate, modificarile modelelor din server
neavand un impact semnificativ asupra modelelor din baza de date precum in bazele de
date de tip relational. Datorita acestor beneficii oferite de MongoDB, am ales sa utilizez
acest tip de baza de date, deoarece am dorit crearea rapida a unui sistem a carui model de
date sa se poata schimba usor si eficient.

435. HTML, CSS

HTML (HyperText Markup Language), poate fi descris ca si un document scalabil
care poate fi folosit pentru schimbul de informatii pe orice platforma virtuald. Acest limbaj
permite crearea cu usurinta a unor interfete de naturd vizuald sau audio, fiind folosit atat
pentru aplicatii-utilizator interactive cat si pentru publicatii text dat fiind faptul ca acesta
ofera instructiuni specializate pentru crearea de liste, paragrafe, etc.

Pentru a avea o dezvoltare software cat mai curatd si lizibila, s-a apelat la interfata
standard DOM (Document Object Model) care poate fi folosita in mai multe medii si
aplicati, de pilda documente XML. In acest fel au structurat logica ce poate fi asemanati
cu un arbore*!. In momentul cind pagina va fi incarcati, browser- ul va genera DOM- ul
acesteia facilitand modul in care elementele unui HTML sunt identificate!?,

11 https://www.w3.org/TR/WD-DOM/introduction.html
12 https://www.w3schools.com/whatis/whatis _htmldom.asp
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Acest limbaj de dezvoltare web poate Tngloba programe de scripting precum
JavaScript, care influenteaza comportamentul elementelor, sau de stilizare precum CSS,
care aduce un aport estetic paginii respective.

Deoarece gama de stilziare a elementelor de care dispune limbajul HTML nu era
de ajuns pentru dezvoltarea de efecte vizuale complexe, limbajul CSS (Cascading Style
Sheets) are un rol important in designul unei pagini. Marele avantaj este ca fisierul CSS
este independent si contine anumite stiluri personalizate de dezvoltare, precum culori,
fonturi, animatii si permite adaptarea la diferite dispozitive din punct de vedere al
dispunerii pe ecran. De asemenea, poate fi aplicat mai multor elemente HTML si chiar mai
multor documente HTML™,

Am ales utilizarea paginilor statice HTML impreuna cu CSS deoarece am dorit
implementarea unei interfete utilizator independente de partea de server care sa comunice
cu acesta doar prin intermediul protoculului HTTP, conexiune realizata cu ajutorul
limbajului JavaScript.

4.3.6.  JavaScript si TypeScript

Tn contextul manipulirii obiectelor dintr-o pagini web, aceasta trebuie facuti intr-
o manierd specializati, asadar limbajul JavaScript* se ocupa Tntocmai de acest aspect.

JavaScript este limbajul ce ajuta la realizarea unui pagini web interactive, fiind
flexibil si accesibil. Unul din avantajele acestui limbaj este faptul ca poate rula in
browser- ul utilizatorului fara sa mai fie nevoie de un server web.

TypeScript poate fi descris ca un succesor al limbajului JavaScript, dar mult mai
specializat pe tipurile de date folosite. Daca in JavaScript exista libertatea de a nu asigna
un tip anume unei variabile, putand fi folosita fara constrangeri, acest lucru avand atat
avantaje cat si dezavantaje, dar TypeScript- ul ofera posibilitatea impunerii unor
constrangeri care pot preveni viitoare erori.

Inca diferenta intre aceste doud limbaje este cd TypeScriptul este un limbaj
compilat, acest lucru putand sa ajute la detectarea mai eficienta si rapida a erorilor.

Crearea unei interfete utilizator web interactivd se poate realiza cu usurinta prin
utilizarea JavaScript/TypeScript, acesta fiind motivul principal pentru care am ales acest
limbaj pentru implementarea sistemului meu.

43.7. React
React™ este o libririe de interfatd grafica JavaScript creata de Facebook folosita

pentru crearea componentelor de interfata grafica. Cea mai notabila functionalitate a React-
ului este reprezentatd de utilizarea componentelor, acestea reprezentand la nivel abstract

13 https://www.w3.org/standards/webdesign/htmlicss.html
14 https://www.quru99.com/typescript-vs-javascript.html
15 https://www.w3schools.com/whatis/whatis react.asp
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un element din DOM. De asemenea, la crearea unor astfel de componente se pot trimite
informatii prin intermediul unor proprietati sau “props”.

Aceste componente pot fi de doua feluri, componente functionale si componente
de tip clasd. Componenta functionala este o functie care trebuie sa returneze un element de
tipul JSX, iar componenta de tip clasa trebuie sa implementeze o metoda care sa returneze
tot un element de tipul JSX.

Elementele de tip JSX'® (JavaScript XML) sunt o extensie a sintaxei limbajului
JavaScript. Este asemanator cu HTML- ul, dar poate contine si alte componente, atribute
sau expresii JavaScript.

Am ales sa utilizez React deoarece este o librarie de JavaScript care ofera
functionalitati de JavaScript, un mare avantaj oferit de aceasta librarie este posibilitatea
reutilizarii elementelor, de actualizare a componentelor. Aceasta librarie este recomandata
site- urilor in care clientul interactioneazd mult cu elementele din interfata vizuald a
acestuia, cum este si cazul sistemului dezvoltat.

const RegisterConfirmation = ({ message, buttonMessage, onllick }) =» {
return {
<
cdivr{message}< /divy
¢input type='button' onClick={({) =» onClick()}} value={buttonMessage} /*

E
Figura 4.8 Componenta functionala care returneaza element de tip JSX

4.4. Arhitectura conceptuala a sistemului

In acest subcapitol se va prezenta arhitectura conceptuald a sistemului. De
asemenea, vor fi enumerate conceptele care au fost luate in considerare pentru o cat mai
buna implementare care au ajutat la crearea acestui sistem.

Sistemul este impartit in trei mari componente:

e Front-end (Client): in aceasta componentd sunt afisate informatiile
utilizatorului, este componenta cu care acesta interactioneaza si comunica prin
intermediul protocolului HTTP cu back-end -ul (serverul).

e Back-end (Server): aceasta componentd se ocupa de interpretarea mesajelor
primite din front-end si de oferirea unui raspuns acestor cereri. In aceasta
componenta are loc toata logica din aplicatie

e Baza de date: componenta care are rolul de persistare a datelor.

Componenta de front-end este componenta sistemului care contine fisierele statice
(fisierele HTML, cele de JavaScript, TypeScript si React) cu ajutorul carora interfata

16 https://en.wikipedia.org/wiki/React (web framework)
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utilizator este creata. Utilizatorul interactioneaza cu sistemul direct prin aceasta
componenta. Pentru realizarea comunicarii cu back-end -ul se utilizeaza protocolul HTTP
prin intermediul caruia front-end- ul trimite o cerere HT TP serverului, asteptand un raspuns
din partea acestuia.

Back-end-ul are ca rol principal interpretarea si procesarea cererilor clientului
venite din front-end. In acesta are loc toatd logica responsabila modificarii, citirii,
adaugarea sau stergerea datelor sau a interpretdrii lor cu scopul de a raspunde cererii
clientilor.

Componenta de baza de date este reprezentata de MongoDB. MongoDB este o baza
de date care foloseste documente pentru organizarea datelor, fiecare document putand sa
contind mai multe inregistrdri. Aceasta comunica prin intermediul documentelor JSON
binare (BSON) cu back-end- ul.

In figura de mai jos va fi prezentatd arhitectura conceptuali a sistemului,
componentele principale ale acestuia si structurarea acestora.

Client E Server E

Front-end Back-end
Fronent JavaScriptTypeScript Saciend C#
/!H\ Nivel de prezentare
Controller -
Cerere Controller (REST AP':
HTTP
JSON "
Nivel de businessy
Component API Calls —
Servicii
Réspuns
P HTTP
- Nivel de domeniu gy
Contral JSON

Model

Nivelul de persistage a datelor
DAD

BSON

Baza de daie
(MongoDB)

Figura 4.9 Arhitectura sistemului
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5. Proictare de Detaliu si Implementare

Tn acest capitol vor fi prezentate in detaliu deciziile luate pe parcursul implementrii
sistemului, structura aplicatiei si secvente de cod relevante.

7.1. Arhitectura sistemului

Arhitectura de baza a sistemului, ca orice aplicatie de tip client-Server, este
impartita in trei mari parti:
e nivelul de prezentare (front-end)
e nivelul de business (back-end)
e nivelul de acces la baza de date (Data Access Layer)

Am ales impartirea sistemului Tn aceste componente pentru o cat mai buna separare
a responsabilitatilor. Acest lucru ajutand la o0 dezvoltare a sistemului cat mai eficienta cand
vine vorba de adaugarea iterativa de noi functionalitati.

7.1.1. Nivelul de prezentare

Cu acest nivel intractioneaza clientul. Acesta are rolul de a interpreta datele de
intrare provenite de la client, de a le decodifica si de a efectua cererile corespunzatoare
catre server. De asemenea, trebuie sa afiseze raspunsul serverului, sa afiseze datele primite
de la acesta intr-un mod cat mai usor de inteles de catre client si cat mai intuitiv.

Cu toate ca acest nivel are drept scop principal afisarea informatiilor clientului si
metode de introducere sau modificare a datelor din sistem, exista si logicd in acest nivel.
Aceasta are drept scop prevenirea utilizatorului de a introduce date invalide in aplicatie
(exemple de validari: validare de email, validarea unei date introduse, validare a parolei in
cazul Tn care se cere o confirmare a acesteia). Logica din nivelul de prezentare ajuta la
oferirea unui feedback rapid utilizatorului in cazul introducerii unor date invalide, fara sa
mai trimitd acele date serverului, asteptand invalidarea acestora de catre server.

Un exemplu de acest tip de validare din sistemul implementat este prezent la crearea
unui nou mesaj de catre un utilizator anonim, acesta neputand sa trimitd mesajul daca nu a
introdus o adresa de email valida.

Tn imaginea de jos va fi prezentat un exemplu pentru modul in care sistemul a fost
impartit nivelului de prezentare, componentele din care este alcatuit si responsabilitatea
fiecareia.
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Introducere informatii .| Transmitere date introduse_
Mew Message View Mew Message Conirol
(Element HTML) (Validare date)
Afisare date Transmitere informatii de Ia
sernver A

h 4

Mew Message Component
(Transmitere date si primire
date de la server)

Nivelul de Business

Figura 5.1 Validarea datelor in cazul introducerii unui nou mesaj

Folosind React, am ales impartirea nivelului de prezentare in componente
responsabile de afisare a informatiilor si componete responsabile de validarea informatiilor
introduse sau afisate si de transmitere mai departe a acestora.

Avrhitectura front-end -ului este impartita in Controllere, Componente, Controale si
View-uri (elementele care vor fi afisate).

Elemente de View reprezintd elementele de HTML care vor fi afisate utilizatorului.
Scopul lui principal este de afisa informatiile si de a le trimite elementului de Control din
care fac parte datele introduse de utilizator si actiunile realizate de acesta.

Elementul de control este responsabil de validarea datelor introduse de utilizator in
elementul de View, de transmitere a datelor si erorilor catre elementul de View. Dupa
validarea datelor, daca a fost necesara, acestea sunt transmise Componentei parinte, acesta
la randul lui transmitand raspunsul Tnapoi elementului de Control.

O componentd are rolul de a realiza apelurile de HTTP sau alte actiuni mai
complexe si de a interpreta raspunsul de la server si transmiterea de date unui element de
Control cu scopul de a afisa informatia primita sau exista cazuri In care aceasta actiune sau
apel HTTP este doar un pas dintr-o actiune mai complexad, caz in care componenta
transmite confirmarea realizarii actiunii elementului parinte, care este un element de tipul
Controller, acesta hotarand in functie de rezultatul primit urmatorul pas care poate
reprezenta utilizarea unei alte componente.

In imaginea de mai jos este prezentati arhitectura conceptuala a front-end -ului cu
toate elementele ei (Controllere, Componente, Controale si View- uri).

27



Capitolul 5

/

Login
Controller

Home
Controller

Componenta
API
'y
v
N . < Login
Login View > Login Control »| Component
Componenta
AP
'y
v
: I Register [€ Register
Register View »  Control » Component
Componenta
AP
Y
¥
Messages [*® Messages [*® Messages
View »  Control » Component
Compongnta
AP
Y
¥
e Tickets [ Tickets
Tickets View »  Control » Component

Figura 5.2Arhitectura front-end -ului
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7.1.2. Nivelul de logica (Business Layer)

Acest nivel are drept scop realizarea de logicd/business pentru solutionarea
cererilor clientului si de a face legatura intre front-end si back-end cu ajutorul unui
controller al carui rol este de a gestiona cererile HTTP din partea clientului. De asemenea,
acest nivel are rolul de a realiza legdtura intre server si baza de date.

In figura de mai jos este prezentatd structura acestui nivel si componentele
principale ale acestuia:

Mivelul de prezentare

F Y

¥

THWebConfroller

F

THBusiness

THSemvice

Mivelul de acces la baza de
date

Figura 5.3 Nivelul de business al sistemului

Controllerul API are rolul de a gestiona cererile clientului din front-end, de
transmitere a datelor serverului si a raspunsului serverului inapoi clientului.

Aceste raspunsuri din partea controllerului returneaza clientului un anumit cod care
reprezinta statusul operatiei realizate (acesta poate informa utilizatorul ca actiunea a fost
realizatd cu succes sau nu, ca cererea este una invalidd sau ca utilizatorul nu are
permisiunile necesare realizarii unei asemenea actiuni).
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Componenta de business are drept scop validarea datelor primite, de a apela
metodele din componenta de service cu scopul de realizare a unei cereri mai complexe si
oferirea unui raspuns Controllerului.

Am ales utilizarea unei clase separate de service pentru a avea o cat mai buna
separare a responsabilitatilor in acest sistem. Fiecare serviciu se va ocupa de logica unui
singur tip de date, componenta de business avand ca scop, dupa cum a fost spus mai sus,
realizarea de actiuni mai complexe, pe mai multe tipuri de date, prin intermediul
componentelor de service.

7.1.3. Nivelul de acces la baza de date (Data Access Layer)

Nivelul de acces la baza de date are rolul de a realiza transferul de date de la server
la baza de date si de la baza de date catre server. Aceste date sunt transmise in format
BSON (JSON Binar).

Tn acest nivel are loc serializarea si deserializarea datelor dupa un anumit model
predefinit. Fiecarui model i s-a definit modul de mapare a datelor. La tipurile de date cum
ar fi numerele sau sirurile de caractere si vectorii de aceste tipuri, datele sunt mapate fara
modificari, dar pentru datele mai complexe a fost nevoie de o logica suplimentara pentru o
folosire cat mai eficienta a memoriei disponibile. Un exemplu de asemenea mapare este la
obiectele intre care exista o relatie de 11a 1, 1 la N, sau N la N: am ales in implementarea
mea ca aceste obiecte la care exista referintd sa nu fie stocate in totalitate pentru fiecare
obiect, acest lucru eliminand posibilitatea de duplicare a datelor, ci doar identificatorul
acestora. Acest lucru ajuta si la un transfer mai rapid al datelor deoarece nu trebuie
serializate sau deserializate informatii pot sd nu fie relevante intr-o anumitd situatie (de
exemplu: citirea credentialelor unui utilizator nu necesita si citirea tuturor mesajelor trimise
de acesta).

De asemenea, in acest nivel au loc si operatiile efectuate pe baza de date,cum ar fi
citirile, actualizdrile, stergerile sau inserarile.

In urmatoarea imagine va fi prezentati componenta nivelul de acces la baza de date
si cum interactioneaza aceasta cu celelalte componente ale sistemului.
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Mivelul de logica

Repository
(Definirea maparilor)

Serializare Deserializare

Baza de date

Figura 5.4 Nivelul de acces la baza de date (Data Access Layer)

7.1.4. Baza de date

MongoDB este baza de date utilizata in acest sistem. Rolul bazei de date este de
persistare a datelor, dar si de manipulare a acestora. Legétura intre baza de date si server
este realizata de nivelul de acces la baza de date.

Mai jos va fi prezentata relatia intre baza de date si back-end.

Nivelul de acces la baza de date

A

Citire/Actualizare

. Raspuns
/Inserare/Stergere P

MongoDB

Figura 5.5 Legatura intre baza de date si back-end a sistemului
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7.2. Diagramele sistemului

7.2.1. Diagrama de deployment

Diagrama de deployment!” are rolul de a prezenta componentele fizice ale unui
sistem de componente software. Acestea au rolul de a se concentra asupra topologiei
hardware a sistemului, fiind utilizate de inginerii sistemului.

Diagrama de deployement a sistemului propus n aceasta lucrare este afisata mai
jos in figura urmatoare. In aceasta se poate observa separarea clientului de server, clientul
comunicand cu serverul prin intermediul protocolului HTTP.

==device=>
Calculator personal

<<browser web=>

JavaScript / TypeScript

EE
h

==protocol==
HTTF

==device==

==)5==
Windows 10

==database server=>

==web servers=
MongoDE 4.0 11

.NET Framework 4.5

Web API E‘

™ Mongo.Driver —_|

TicketingHelperDB $1|

Figura 5.6 Diagrama de deployment a sistemului

17 https://sites.google.com/site/uml4students/diagrama-de-desfurare-diagrama-de-
componente-diagrama-de-pechete
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7.2.2. Diagrama de pachete

Tn dezvoltarea sistemului s-a tinut cont de principiul separarii responsabilitatilor.
Prin urmare, in front-end exista urmatoarele pachete:

Controller: responsabil de managementul componentelor

Component: apelarea metodelor responsabile de cererile la server si crearea
de controale

Control: se ocupa de validarea datelor introduse de client

View: responsabil de afisarea propriu-zisa a elementelor HTML

Service: executa cererile la server

Utils: contine elemente de functionalitate care pot fi folosite Tn intreaga
aplicatie.

Diagrama de pachete a front-end -ului este prezentata in imaginea urmatoare.

]

]

THController

THUtils

h 4
Y
y

]

] [ ]

THComponent

THControl THView

¥

h 4

hd

THService

Figura 5.7 Diagrama pachetelor pentru front-end

Pentru backend impartirea pe pachete a fost gandita astfel:

Security: acest pachet este responsabil de verificarea si acordarea
permisiunilor utilizatorilor care efectueaza cereri prin intermediul
protocolului HTTP.

Controller: obiectivul elementelor din acest pachet este de a expune datele
aplicatiei prin intermediul uni API de tip RESTful, de a raspunde cererilor
de tip HTTP din partea de front-end.
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e Business: responsabil de executarea de actiuni complexe folosind
elementele din pachetul de servicii.

e Service: in acest pachet impartirea pe clase este una strictd, va exista un
serviciu pentru fiecare model din baza de date.

e Model: in acest pachet se gasesc modelele utilizate in intreaga aplicatie.

e Repository: pachet responsabil cu executarea de actiuni in baza de date si
de definire a metodelor de mapare a modelelor in baza de date.

e Config: se realizeaza configurarile back-end -ului, Tn special cele de
configurare a Web API -ului, utilizat pentru implementarea servicilor
RESTTul.

e Utils: contine elemente de functionalitate care pot fi folosite in intreaga
aplicatie.

Diagrama de pachete este prezentatd in urmatoarea figura.

1
Config
F Y
1 1
Controller Security
| _1\ |
1 1 l
Bussiness - Model
—
E
1 1
Service Repository
1
B |
Utils
"

Figura 5.8 Diagrama pachetelor pentru back-end
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7.3. Elemente de implementare

Acest subcapitol are ca scop prezentarea secventelor de cod semnificative utilizate
in sistemul implementat, avantajele aduse de aceastd implementare, dar si posibilele
compromisuri aduse de aceasta.

7.3.1. Implementare front-end
Restrictionarea accesului la anumite rute persoanelor neautorizate

Pentru a trata cazul in care anumite persoane neautorizate incearca sa acceseze rute
la care nu au acces si pentru a evita cod duplicat am ales crearea unui componente
functionale care sa verifice daca existd un utilizator logat si daca este logat sa verifice daca
are permisiunile necesare accesarii acelei rute. In cazul in care utilizatorul care incearca sa
acceseze o rutd la care nu are suficiente permisiuni va fi redirectionat pe o pagina
prestabilitd cum ar fi pagina de login sau o pagina care sa informeze utilizatorul ca nu are
acces la resursele respective.

Aceasta componenta este prezentata in imaginea de mai jos.

AuthorizedRoute = (WrappedComponent, allowedRoles)
Authorization = (props) {
[user] = useContext(UserContext);
return allowedRoles.includes(user.Details.Role) ?
WrappedComponent {...props

| unauthorizedAccessRedirectPage

Authorization {...props

Figura 5.9 Componenta functionala pentru testarea permisiunilor utilizatorului
Executarea de cereri citre server

Dupa trimiterea unei cereri prin intermediul protocolului HTTP serverului se
asteapta un raspun cu un anumit format. Astfel, pentru a nu scrie de fiecare data testare
validitatii rdspunsului am ales crearea unei metode care sa execute un astfel de cerere si sa
trateze cazurile peste care poate da la un astfel de apel. Aceasta metodd asteaptd ca
parametrii functiei care trebuie apelata pentru realizarea cererii, metoda care va fi apelata
daca statusul raspunsului de la server este unul favorabil si incad doud metode care vor fi
apelate 1n cazul in care se primeste un raspuns de la server, dar nu s-a putut realiza cererea
respectiva din anumite cauze, respectiv o metoda care va fi executata in cazul in care nu s-
a putut realiza conexiunea cu serverul.
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Codul metodei va fi prezentat in figura urmatoare:

ExecutefApiCall =
apiCall: Function,
onSuccess: Function,
onFail?: Function,
onError?: Function

T
1

apicall()
.then{(rawResponse) {
if (!rawResponse.ok) {
if (!IsNullOrUndefined(onFail))
onFail(rawResponse);

else

rawRezpnrse jsor
onSuccess(re

() .then({response)
sponse);

.rafrht{errnrl {
if (!IsNullOrUndefined(onError)) {
onError{error);

sole.error(error);

Figura 5.10 Metoda generica de tratare a apelurilor catre server

7.3.2. Implementare back-end
Maparea obiectelor din back-end in MongoDB

In implementarea sistemului, am decis ca obiectele care contin alte obiecte ca
atribute, la momentul salvarii lor in baza de date sa li se salveze doar o referinta cétre acel
obiect. Prin urmare, am avut nevoie de un mod de a identifica fiecare obiect Tn mod unic.
Aceasta problema a fost realizata prin crearea unei clase de baza pe care o mostenesc toate
clasele din sistem care sa contina un atribut cu ajutorul caruia sa se fie identificat obiectul.
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De asemenea, a fost nevoie de o metoda de serializare si deserializare a acestor
obiecte iIn momentul trimiterii acestora cdtre baza de date sau primirii lor In urma
interogarii acesteia. Datorita faptului ca toate clasele mostenesc clasa cu ajutorul careia se
realizeaza identificarea unica a fiecarui obiect, a fost nevoie doar de implementarea a doua
clase pentru serializarea si deserializarea obiectelor, una in cazul obiectul contine ca atribut
doar un obiect i alta in momentul 1n care exista o referinta la o lista de obiecte.

In urma credrii acestei clase, s-a putut realizare serializarea si deserializarea
obiectelor din backe-end in MongoDB si invers fara probleme, singurul dezavantaj al
acestel implementari fiind ca dupa ce s-a realizat o interogare a bazei de date si s-a returnat
un astfel de obiect care are referintd la alte obiecte, pentru a afla informatiile despre acel
obiect catre care face referinta va mai fi nevoie de inca o interogare a bazei de date pentru
acel obiect.

Implementarea clasei care realizeaza serializarea si deserializarea Tn cazul n care
exista referinta doar catre un singur obiect este prezentata in imaginea de mai jos.

L context,
rialization? args)

Reader.CurrentBsonType == BsonType.String)
T
Guid{context.Reader.ReadString())

1
I

context.Reader.ReadNull();

)

Serialize ializationC context,
SerializationArgs args, T value)

serializer = alizer.LookupSerializer( { s
serializer.Serialize(context, value != ? value.Uid.To5tring()

Figura 5.11 Implementarea serializarii si deserializarii obiectelor

Crearea unei clase de baza pentru efectuarea operatiilor pe baza de date

Avand in vedere ca pe toate documentele din baza de date trebuie sd se execute
operatii de citire, actualizare, inserare sau stergere am considerat ca o clasa de baza care sa
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execute toate operatiile de baza pe un document va ajuta la reducerea de cod duplicat. Prin
urmare am creat o clasd generica. Acesta mai executa pe langa operatiile de baza si
posibilitatea de citire dupa anumite valori dintr-un camp din valorile din baza de date.
Astfel, dupa crearea acestei clase, pentru a putea face modificari sau citiri pe baza de date
trebuie creatd o clasd noua care sa specifice doar numele documentului din baza de date si
tipul obiectului asteptat in urma unei interogari.

Imaginea de mai jos prezinta implementarea acestei clase.

: IBasicTableQueries<T>

on DatabaseOperations
DeleteByUid( uid)

DeleteByUids(IEnumerable< > uids)

ist<T> ReadAll{)

T ReadByUid( uid)

List<T> ReadByUids(IEnumerable< > uids)

List<T> ReadByColumnValue( columenName, value)
List<T> ReadByColumnValues( columenName, IEnumerable<
Save(T dataSet)

Save(IEnumerable<T> dataSet)

Update(T dataSet)

Figura 5.12 Clasa de baza pentru efectuarea operatiilor pe baza de date
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Autorizarea cererilor HTTP cu ajutorul JSON Web Token

Pentru a Tmpiedica sau reduce cat mai mult accesul persoanelor neautorizate am
ales utilizarea in implementarea sistemului a unui sistem de autentificare de tip JSON Web
Token. Un astfel de sistem are ca si componente principale: 0 Componenta de validare a
unui nou utilizator care se autentifica in sistem si una de configurare a Controllerului Web
API.

Componenta de validare este reprezentata de o clasa care trebuie sa mosteneasca
de la clasa OAuthAuthorizationServerProvider si sa 1i suprascric metodele
GrantResourceOwnerCredentials si ValidateClientAuthentication. Prima metoda are rolul
de a valida credentialele introduse de utilizator la autentificare, iar in cazul in care acestea
au fost corecte sa creeze un token pe care il va asocia acelui utilizator. A doua metoda are
rolul de a valida cererile provenite prin protocolul HTTP, de a testa token-ul si de realiza
maparea intre token si client.

Componenta de configurare este prezentata in imaginea urmatoare.

Configuration(IAppBuilder app)

OAuthAuthorizatio ~verOptions options = OAuthAuthorizationSe
I
1

AllowInsecureHttp

TokenEndpointPath = *at henticatio
AuthorizeEndpointPath = PathStrin api”),

AccessTokenExpireTimeSpan = TimeSpan.FromDays(1),

Provider = Authorization5 erProvider()

I3

app.UseOAuthAuthorizationServer(options);

app.UseOAuthBearerAuthentication( OAuthB AuthenticationOp

Ht g tion config = HttpConfiguration();
WebApiConfig.Register(config);

app .UselebApi(config);
app.UseCors(Microsoft.Owin.Cors.CorsOptions.AllowAll);

Figura 5.13 Clasa de configurare a JWT

In aceasti componenti se configureazi Controllerul Web API utilizat pentru
gestionarea cererilor de la client provenite prin intermediul protocolului HTTP. In variabila
option se poate observa ca s-au realizat anumite setari cum ar fi permiterea cereri anonime
(AllowlInsecureHttp = true), s-a setat calea pentru autentificare si calea in care este nevoie
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de autentificare. Linia de cod Provider = new AuthorizationServerProvider(), reprezinta
definirea clasei care realizeaza validarea clientilor si in care se asociaza tokeni
utilizatorilor, fiind prima componenta principala din sistemul de autorizare a cererilor de
HTTP de care am precizat mai sus.

Prin intermediul unui token- ului se pot realiza identificarea utilizatorului printr-un
identificator unic salvat in momentul autentificarii si a rolului acestuia. De exemplu, n
cazul unei cereri a mesajelor unui utilizator singurul identificator care va fi trimis serverului
este token- ul utilizatorului. Astfel, serverul va identifica utilizatorul pe baza token- ului
fara a fi nevoie de trimiterea de date suplimentare din browser (din front-end).

In figura urmitoare se poate observa cum serverul filtreazi cererile in functie de
rolul utilizatorilor si ca utilizeaza datele utilizatorului asociate token-ului trimis de acesta.

Informatii pe
baza token-
ulut

Figura 5.14 Citire mesaje utilizator

Se poate observa cum cererea din partea clientului nu trimite date suplimentare
(metoda GetUserMessages nu are parametri). Serverul obtine datele necesare prin
intermediul token- ului. Variabila identity contine informatiile clientului si cu ajutorul
acesteia se obtin datele necesare cdutarii si returndrii datelor cerute de client.

Separarea logicii intre componenta de Business si cea de Service

Am ales crearea unor clase de Servicii care sa realizeze operatii doar pe un anumit
model pentru a respecta cat mai bine principiul responsabilitdtii unice a unei clase. Prin
urmare clasele de service realizeazad comunicarea cu nivelul de acces la baza de date, fiind
responabile doar de o singura colectie din baza de date. Clasele de tip business au fost
create pentru realizarea unor operatiuni mai complexe, actiuni care necesitd accesarea mai
multor tipuri de date (colectii din baza de date) sau modificarea lor. De asemenea, acestea
au fost create pentru realizarea de logica suplimentara care nu poate fi Incapsulata intr-o0
singura clasa de service.
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Un astfel de exemplu este prezent in clasa de business pentru mesaje din imagina
de mai jos.

Model AddNewMessageWithNewTicket(Me odel newMessage)

del message = MessagesService.AddNewMessage(newMessage);

TicketService.CreateTicketFromMessage (message);

Figura 5.15 Adaugare de mesaj nou si crearea de tichet

Secventa de cod de mai sus reprezintd o metoda din clasa de business pentru clasa
de mesaje. Metoda realizeaza crearea unui mesaj prin apelarea metodei de creare de mesaj
din clasa de servicii corespunzatoare mesajelor, dupa care a apelat din clasa de servicii
pentru tichete metoda de creare a unui nou tichet care contine un mesaj, mesajul creat
anterior.

7.4. Proiectarea bazei de date

Pentru persistarea datelor, sistemul foloseste ca baza de date MongoDB, o baza de
date non-relationala organizata pe documente. Baza de date este organizata conform figurii
prezenate pe urmatoarea pagina.

Se va putea observa ca exista 6 documente in aceasta baza de date, fiecare avand
cate o cheie primard (_id). Aceastd cheie primara reprezintd un atribut obligatoriu oricarei
inregistrari din baza de date, iar dacd aceasta nu este specificata, se va crea o cheie unica
pentru aceasta. Nu existd relatii declarate propriu-zis in aceastd baza de date intre
documente.

De asemenea, daca exista relatii intre doud obiecte (pe partea de back-end), cum ar
fi Tn cazul unui tichet care are in alcatuirea lui si un mesaj, am ales ca in inregistrarea
respectiva din document sa salvez doar identificatorul unic (_id) al inregistrarii respective
din celdlalt document (valoarea atributului _id a inregistrarii din documentul “Messages”).
Prin salvarea doar a identificatorului unic si nu a tuturor informatiilor despre alta
Tnregistrare s-a evitat salvarea datelor duplicate si nevoia de actualizare a unui set de date
n mai multe locuri.
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Teams Employees
PK _id: string PK _id: string
Mame: string Email: string
Members: Array=string= Mame: string
Password: string
F.ole: int

FinishedTicketslds: Array=siring=
OnGoing Ticketslds: Array=string=

Clients Teamslds: Array=string=
Pk _id: string
Email: string
Mame: string
Fassword: string :
Role: int T'EkEtS. .
Messages|ds: Array=string> PK  _id: string
Ticketld: siring
Clientld: string

Complexity: string
Employeeld: string

FAQs EstimatedHours: int

PK  _id: string Huurs‘.ﬂ-‘nrked.: int _
Question: string rllz'dr'ietfrsit?f ?ﬁtlds' Armay=string=
Answer: string RemainingHours: int

Messages

PK _id: string
Clientld: string
Date: Date
Email: string
Subject: string
Text: string

Figura 5.16 Diagrama bazei de date

Documentele din aceastd baza de date sunt urmatoarele:

Tickets

Inregistrarile din acest document contin informatiile necesare identificarii unui
tichet, cum ar fi mesajele pe care le contine, stadiul in care se afla tichetul, angajatul care
se ocupa de acesta si informatii referitoare la timpul necesar realizdrii acelei sesizari in
urma cdreia tichetul a fost creat.

Messages
Acest document contine toate mesajele sistemului.
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Clients

In documentul destinat inregistrarii datelor despre clienti se afld informatiile despre
fiecare client, precum datele necesare autentificarii, o lista cu identificatorii fiecarui mesaj
trimis si a tichetelor create de pe urma acestor mesaje.

Employee

Acest document este destinat salvarii datelor despre angajatii companiei care
utilizeaza acest sistem. Printre aceste informatii se numara credentialele, tichetele rezolvate
si cele de care se ocupa in momentul de fata si echipele/echipa din care face parte.

Teams

Tn acest document sunt salvate datele despre echipe, cum ar fi numele si o listi cu
identificatorii unici ai fiecarui membru al echipei. Membrii echipei sunt angajati
(inregistrari din documentul Employees).

FAQs

Inregistrarile din acest document reprezintd intrebarile cel mai des intalnite in
cadrul companiei din partea clientilor impreuna cu rezolvarea acestor probleme, fara a
exista nevoia asistentei din partea unui angajat al companiei.
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6. Testare si Validare

Tn acest capitol vor fi prezentate notiunile generale ale testarii manuale si automate
si vor fi prezentate si testele realizate pentru a testa sistemul prezentat n aceasta lucrare.

In cadrul acestui capitol trebuie mentionate urmatoarele tipuri de testari:
e Unit testing
e Integration testing
e Full-System testing
e Acceptance testing

Unit testing

Testarea in timpul implementarii a fost realizata la crearea fiecarei clase cu ajutorul
acestui tip de testare. Acest lucru ajutand la gasirea si rezolvarea problemelor.

Tn cadrul acestui sistem meritda mentionate testele realizate pentru a valida
integritatea transmiterii si primirii datelor de la baza de date, adica serializarea si
deserializarea datelor.

Tn imaginile de mai jos poate fi observat cum s-a realizat maparea modelului folosit
n back-end si reprezentarea lui in baza de date.

ap.RegisterClassMap<FrequentlyA

.AutoMap();
.SetIgnoreExtraElements( Vs
.MapProperty(fag => faq.Question)

.SetElementMame{Constants.FAQS QUESTION);
.MapProperty(faqg tag.Answer)
.SetElementMame{Constants. FAQS ANSWER);

Question: "0 intrebare des imtalnita
answer: "Raspuns la intrebare"
Figura 6.2 O Tnregistrare a clasei de FAQ n baza de date

Se poate observa cd in backend se specifica denumirea proprietdtilor clasei model
(Constantele FAQ_QUESTION reprezinta sirul de caractere Question si FAQ_ANSWER
reprezinta sirul de caractere Answer), iar cheile proprietatilor coincid cu acestea.
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Integration testing

Prin realizarea acestor teste se valideazd comunicarea intre componentele
individuale, testate Tnainte, ale sistemului.

In cadrul acestui tip de testare am ales testarea si validarea serviciilor REST ale
sistemului si a componentei de validare a token-ului.

Pentru testarea cererilot HTTP din front-end am utilizat Postman. Au fost luate in
considerare urmatoarele cazuri:
e cererea de autentificare
e cererea de date fara a avea permisiunile necesare
e cererea de date folosind un token care a fost asignat utilizatorului in urma
unei autentificari reusite

In cazul testarii unei cereri de autentificare se asteaptd un raspuns de la server. in
urma unui astfel de apel, daca datele de autentificare au fost introduse corect, serverul va
trimite ca raspuns un token cu ajutorul caruia utilizatorul va putea sa execute alte apeluri
catre server. Un astfel de raspuns este prezentat in imaginea de mai jos.

POST v https:fflocalhost:44313/apifauthentication/token m Save ¥

Pretty Raw Preview Visualize JSON =0 r_. Q
1 [ T
2 "access_token":

*1_ns15upjcbsbIFYMUS0TvIiioegom5rQqubwm@sblakFYKirUquesR_pzlsxCg 13CZSGZFdUTxre3XLcjulNHVPusAqiKez2Ds_g
s]5MeSwkik\Vfmhg-mBs-8-nDruFeZDvIlwVizwsy7dvsaS_folg3sTgAgdGPu 3RpHbxooy 37 zH-4pV1SufKWW2 LDQPyyUF b8
DLF@GHUMVBIfwrcSiwDxULyi9qHP2K]_yvradT IW96TtEEAYFiTP_DdgsmimeSyl3qweAlEErpDn@5s1haiSMOWvWNL 1bSXCwdi 1xFN

colFEISYIFYmx4B0HIB11LCz ETQCPGLFE_5_kQPdhixgMmF rC L6Ar 3I3WF6CBATG2TmkGHLWhuIKx ",
3 "token_type": "bearer",
4 "expires_in": 86399

Figura 6.3 Raspuns din partea serverului cu token-ul asignat utilizatorului

Tn cazul in care nu s-a gasit un utilizator ale cirui credentiale sa coincida cu cele
introduse de utilziator, serverul va trimite un mesaj sugestiv ca raspuns exact ca in figura
de ma jos.

POST v  htpsi/flocalhost:44313/apifauthentication/token “ save

Body Cookies Headers (10) TestResults @R Status: 400 Bad Request  Time: 167 ms  Size: 478 B Save Respon
Pretry Raw Preview Visualize JSON ~ 5 |'_.
1 i
2 "error”: "invalid_grant”,
3 "error_description”: "Provided username and password is incorrect”
4 [

Figura 6.4 Raspuns din partea serverului la o autentificare invalida
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Pentru testarea securitatii serverului s-au facut apeluri HTTP care necesita
autorizatie din Postman fara a transmite un token in header-ul cererii. In urma acestui apel
serverul in raspunsul acestuia nu au fost trimise datele cerute. In rispuns a fost trimis un
mesaj care mentiona ca a fost respins accesul.

Pentru testarea cererilor la server cu token au fost urmati pasii:
e Autentificare cu un utilizator valid

o Realizare de apel HTTP catre server, introducand in sectiunea de Header a
cererii i token-ul primit in urma autentificarii

S-a testat cererea de la server de mesaje ale unui utilzator si tichete asignate unui
angajat.

Atat in cazul testarii unui apel neautorizat cat si a unuia cu token raspunsurile de la
server au coincis cu cele asteptate.

Raspunsul de la server in cazul unui apel neautorizat si cel in care se cer mesajele
unui client sunt prezentate in imaginile de mai jos.

GET - https:/flocalhost:44313/apifmessages/user m Save =

Params Authorization Headers (7) Body Pre-request Script ests Settings G es Code
Headers
KEY VALUE DESCRIPTION ==* E esets ¥
Body Cookies Headers (7 Test Results ?_ atus: 401 Unauthorized T 56 376 B 5 esponse w
Pretty Rav Preview Visualize SO B = m Q
1 I
2 "Message": "Authorization has been denied for this request.”
3

Figura 6.5 Raspuns de la server unei cereri neautorizate
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GET v | hrupsi/localhost:44313/api/messages/user m

26 "Uid": "S44felbe-60e5-4F00-0068-570c048982F0"
27 Is

28 i

29 "Client": null,

3@ "Employee"”: null,

31 "Email”: null,

3z "Subject™: null,

33 "Text": null,

34 "Date”: "@o@l-0l1-21To02:0e:ea",

35 "Ticket": null,

36 "Uid": "f2fd3bB8-326d-4777-9c3b-6b1a402824ad7"
37 3

38 1 M i
39 "Uid": "1709822c-3662-42ed-bd55-2c458189cd115" esa.l
40 s

41 "Employee": null,

42 "Email": "andrei@yahoo.com",

43 “Subject”: "Test",

44 "Text™: "Merge totul ok",

45 “Date”: "2020-87-92T14:@3:54,4227",

45 “Ticket": {

a7 "Client": null,

48 "Email™: ",

45 "Employee™: null,

50 "Status": "New",

51 "CreationDate”: "0021-81-081T00:80:80",

52 "Tags": null,

53 "EztimztedHours": @,

54 "Hoursklorked": @,

55 "RemainingHours": @,

56 "Complexity™: @,

57 "Messages™: null,

53 "Uid": "ebdffSad-9f%7-461a-aBce-4a56Fa3b43a5"

59 T

68 “Uid": "6B8a92bd4-e3f7-4cd@-be98-7e89a9813bde"

61 S

62 -

63 “Client": {

64 "Mama": "Andrei”,

65 "Email™: "andreig@yahoco.com",

65 "Role": "Client", .
67 "Messages": [ Mesaj
63 {

6% "Client™: null,

7e "Employee": null,

Figura 6.6 Raspunsul de la server pentru cererea mesajelor uni client

System testing

Acest tip de testare are ca scop testarea intregului sistem. Acest lucru implica
testarea sistemului de la interfata grafica (autentificare, completare de formulare, sau
salvare de informatii), pana la testarea conexiunii cu baza de date.

Am ales testarea celor mai importante functionalitati ale sistemului. Pentru aceste
teste sa va prezenta cazul de utilizare, preconditiile, pasii care trebuie urmati,
postconditiile, rezultatul asteptat in urma fiecarei actiuni si rezultatul propriu-zis rezultat
in urma realizarii actiunii respective.

Tn cele ce urmeazi va fi prezentat pasii ce trebuie urmati pentru a trimite un nou
mesaj ca si client autentificat.
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Preconditii: Clientul sa fie autentificat

Tabel 6.1 Cazul de testare a trimiterii unui nou mesaj ca si client autentificat

Actiune Rezultat asteptat Rezultat obtinut

A SN B EERRETYCE N Utilizatorul  va  fi - Utilizatorul este
pagina dedicata crearii redirectionat catre redirectionat catre pagina
unui nou mesaj pagina dedicata crearii dedicata credrii de noi

de noi mesaje. mesaje.

I BRERRV) 10 el Modificarile  vor  fi Modificarile sunt afisate.
mesajul cu informatiile Elitzics

cerute (Subiect  si
Mesaj)

I BN ELE RN Se va afisa mesaj de Se afiseazd mesaj de
L e o= Informare de trimitere a  informare de trimitere a
mesaj mesajului si confirmare mesajului si confirmare
trimitere mesaj. trimitere mesaj.

Postconditii: Mesajul este salvat in baza de date, un nou tichet este creat care sa
contind acest mesaj si mesajul este adaugat listei de mesaje a clientului.

Ca urmare a aplicarii acestui test, rezultatele obtinute au coincis cu cele asteptate.
De asemenea, si postconditiile au fost indeplinite dupa cum se poate observa din imaginile
de mai jos care reprezinta colectiile din baza de date.

ldentificatorul unic al noului mesaj

Client: "17b9822C-3662 -4284 -bdS5-2c45319cd115" Identificatorul unic al clientului
Email: "andreigyahoo.com”

Subject: "Test"

Text: "Acest mesaj este um test"

A [ T4 i

_894e-4r43-361F-bA3229F58054" Identificatorul unic al tichetului creat

in urma adaugarii noului mezaj

Figura 6.7 Mesajul salvat in baza de date
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c43-a61f-hez229f58054" ldentificatorul unic al tichetului
2-47ed-bd55-2C45a19cd115" ldentificatorul unic al clientului

> TAES: Array
EstimatedHours: @
Hoursworked: @
RemainingHours: @
Priority: @
Complexity: @

o r APPEY

: "S4afeThe-6@e5-4T98- 9063 -579cb4aa2 272" gme|dentificatorul unic al noului mesaj

Emall: any
CreationDate: 2822-87-82T14:27:32,.8587+82:28
Status: @

Figura 6.8 Tichetul salvat in baza de date

_id: "17b3822C-3682-4284-bd55-20453190d115"
Mame: "Andrel”
Email: "andreigyahoo.com”
Role:1
« Messages: Array
8: "6Pz02bdd-e3f7-4cd8-bA%s-TeA939813bde"
1: "544feThe-50e5-4198-9068 573004898210 Jmmmmmmmdentificatorul unic al noului mesaj creat
2: "t2td3bes-326d-4777-903b-6b1ad0024ad7"

Figura 6.9 Clientul cu noul mesaj salvat in baza de date

Se observa ca identificatorii unici ai fiecdrui element au fost adaugate la referintele
fiecare inregistrari.

S-a mai testat raspunderea la un tichet nou de la un client. Pasii pentru a testa acest
lucru sunt prezentati mai jos.

Preconditii: Angajatul sa fie autentificat
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Tabel 6.2 Cazul de testare pentru raspunderea la un tichet nou

Actiune

1.

/2

3.

Angajatul va accesa
pagina cu tichete noi /
neasignate

Angajatul expandeaza
tichetul pentru a vedea
mesajul de la client

Angajatul completeaza
mesajul si il trimite

Rezultat asteptat
Angajatul va fi
redirectionat la pagina cu
tichetele noi / neasignate

Tichetul va fi expandat si
vor fi afisate mesajul /
mesajul din tichet
Tmpreuna cu zona
dedicata scrierii unui nou
mesaj tichetului.

Se va afisa un mesaj de
confirmare a trimiterii
mesajului.

Rezultat obtinut
Angajatul este
redirectionat la pagina cu
tichetele noi / neasignate

Tichetul este expandat si
vor fi afisate mesajul /
mesajul din tichet
Tmpreuna cu zona
dedicata scrierii unui nou
mesaj tichetului.

Se afiseaza un mesaj de
confirmare a trimiterii
mesajului.

Postconditii: Mesajul este salvat in baza de date, tichetul asignat angajatului si are
statusul de Activ.

Tn urma acestor teste, rezultatele obtinute au coincis cu cele asteptate. De asemenea
si postconditiile au fost indeplinite, dupd cum se poate observa din imaginile urmate
fiecarui caz de testare.

Acceptance testing

Acest tip de testare a avut ca scop principal testarea respectarii nevoilor
utilizatorilor reali ai sistemului, folosindu- se metoda black box. Aceastd metoda are ca
scop verificarea cerintelor unui sistem (functionale sau non-funcitonale) fara a verifica
structura internd a acestuia. S-au testat functionalitdtile sistemului si cu ajutorul aplicatiei
Postman s-a testat timpul de raspuns de la server, iar acest timp nu a depasit 3 secunde.
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7. Manual de Instalare si Utilizare

In acest capitol vor fi prezentati pasii care trebuie urmati pentru a utiliza aplicatia,
aplicatiile care trebuie instalate si cerintele software si hardware pentru ca aplicatia sa
functioneze in parametri optimi.

7.1.  Cerintele sistemului

Sistemele software au anumite cerinte din punctul de vedere al resurselor hardware
si software pe care trebuie sa le indeplineasca orice calculator pentru a asigura 0 rulare
optima. Prin urmare pentru sistemul prezentat in aceasta lucrare are urmatoarele cerinte:

e Sistem de operare: Windows 7, Windows 10

e Un sistem cu arhitectura pe 64 biti

e Memorie RAM mai cel putin 8 GB

e Procesor cu frecventa minima de 2.40 GHz

e Sistem de operare Windows

e Instalarea urmatoarelor programe: Visual Studio 2019, MongoDB, NodeJS.
e Un browser de internet cum ar fi Chrome sau Microsoft Edge.

7.2. Instalare

Pentru a utiliza sistemul de management al tichetelor propus de aceasta lucrare este
necesard instalarea urmatoarelor programe: Visual Studio 2019(pentru rularea partii de
server), MongoDB (pentru persistarea datelor) si NodeJS (partea de client/browser).

Visual Studio 2019

1. Descarcarea si instalarea Visual Studio 2019, trebuie urmati pasii care
pot fi gasiti aici*®. In momentul instalarii se vor selecta urmitoarele
componente care vor fi introduse Tn Visual Studio din categoria
Workload: ASP.NET and development.

2. Dupa instalarea Visual Studio 2019 se va deschide aplicatia se va selecta
optiune de deschidere proiect existent si se va selecta fisierul in care se
afla fisierul sursa pentru partea de server.

MongoDB
1. Pentru instalarea MongoDB vor fi urmati pasii de aici'®, selectandu-se
optiunea On-premise de MongoDB.
2. Pentru a putea vizualiza datele din baza de date se poate instala si
Compass, aplicatie destinati afisdrii datelor din MongoDB. Aici? se
gaseste link-ul pentru descarcarea fisierului de instalare si a

18 https://docs.microsoft.com/en-us/visualstudio/install/install-visual-studio?view=vs-
2019

19 https://www.mongodb.com/try/download/community

20 https://www.mongodb.com/try/download/compass
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instructiunilor de instalare a aplicatiei Compass. Pentru a vizualiza
datele se va selecta baza de date cu numele “TicketingHelperDB”.

NodeJS

1. Pentru instalarea NodeJS se pot urma pasii de la linkul urmator?.

2. Pentru pornirea partii de front-end este necesard accesarea fisierului
care contine fisierele destinate front-end -ului si rularea din linia de
comanda a comenzii “npm instal”, iar dupa executarea comenzii mai
trebuie rulatd urmatoarea comanda “npm start”, aceasta avand rolul de
a rula componenta de front-end.

7.3. Utilizare

Acest subcapitol are rolul de a oferi utilizatorului sfaturi si de a-I indruma in
utilizarea cat mai eficientd a sistemului. In cele ce urmeaza vor fi prezentate cele mai
importante actiuni pe care un utilizator poate sa le indeplineasca. Aplicatia poate fi accesata
din browser la URL- ul “localhost:3000” .

Dupa accesarea acestui URL, utilizatorul va fi redirectionat la pagina de
autentificare. Pe aceastd pagind utilizatorul are optiunea de a se autentifica, de a crea un
mesaj nou, vizualiza sectiune de intrebari frecvente si raspunsuri si posibilitatea de a fi
redirectionat catre o pagind noua in care isi poate crea un cont nou.

Trimitere mesaj fara autentificare

In cazul in care utilizatorul doreste sa trimita un mesaj fira a se autentifica acesta
trebuie sa completeze la crearea mesajului subiectul acestuia, mesajul pe care vrea sa 1l
transmita si adresa de email la care sd fie contactat in cazul in care compania va trebui sa
1l contacteze.

Autentificare

Daca un client are un cont, dupa autentificare acesta va fi redirectionat pe pagina
contului acestuia. Tn aceasta va avea posibilitatea de a vedea toate tichetele lui, mesajele
trimise si va avea posibilitatea de a crea mesaje noi, dar nu va fi nevoit s completeze si
email- ul ca si in cazul trimiterii unui mesaj din pagina de autentificare deoarece noul mesaj
1i va fi direct asignat clientului autentificat.

21 hitps://blog.teamtreehouse.com/install-node-js-npm-windows
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Login

|Username or Email Address

Password

SIGN IN

Don't have an account? Sign Up

NEW MESSAGE FAQ'S

Figura 7.1 Pagina de autentificare

Contact us

Got a question? We'd love to hear from
you. Send us a message and we'll respond
as soon as possible.

Subject™

Email *

Figura 7.2 Creare mesaj nou ca utilizator neautentificat
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Schimbare parola

Orice utilizator poate sa isi schimbe parola din sectiunea Profile, selectand optiunea
de schimbare a parolei (butonul Chage password). Pentru schimbarea parolei va fi necesara
confirmarea parolei curente si introducerea unei noi parola si confirmarea acestia.

Tn figura de mai jos se poate observa formularul care trebuie completat pentru a
schimba parola.

il Tickets - eu@yahoo.com
Unassigned P f. I

ﬂ Tickets ro I e

Al Team Tickets

W AllTickets

Change Password
(1] Messages

FAQs 0Old Password

e My Team

New Password

CHANGE PASSWORD

Figura 7.3 Schimbarea parolei unui utilizator

Vizualizare tichete
De asemeneg, clientul poate vizualiza mesajele asociate unui tichet si sa adauge noi
mesaje unui tichet. Acestd functionalitate ajutad la comunicarea intre angajat si client

deoarece si angajatii pot sa scrie, adauge mesaje noi unui tichet existent cu scopul rezolvarii
sesizarilor clientilor.

Imaginea de mai jos reprezinta lista de tichete ale unui client impreund cu mesajele

asignate acestui mesaj si un formular care permite crearea de mesaj nou care sa fie asociat
acetui tichet.
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Al
nl

nl
Al

Tickets

Unassigned
Tickets

Team Tickets

All Tickets

Messages

FAQs

My Team

L euf@yahoo.com

All Tickets

Search ALL NEW ACTIVE RESOLVED
Id Creation Subject Messages Email Status
~ BUJSCT 01:28 / 04-09-2020 TV Remofe 1 mirceai@yahoo.com Hew
Messages
Date From Text
01:28 / 04-09-2020 Mircea My remote is broken
Mew Message

SEND

~ EH347G 01:27 / 04-09-2020 TV Channels 1 andrei@yahoo.com New
Messages

Date From Text

01:27 / 04-09-2020 Andrei | don't have Discovery Channel

Figura 7.4 Afisare mesaje tichet

Vizualizare tichete neasignate

Tn cazul angajatilor, pentru a-si asigna un nou tichet, trebuie si acceseze sectiunea
de tichete noi (Unassigned Tickets) unde poate vizualiza toate tichetele noi la care nu
lucreaza nici un angajat.

Scrierea de mesaje n contextul unui tichet existent

Dacid doreste sd raspunda unui mesaj din partea unui client, poate sa scrie un
mesaj nou prin expandarea tichetului. Prin expandarea tichetului se pot observa mesajele
tichetului si sectiunea special dedicata trimiterii unui nou mesaj asociat tichetului.

In figura urmatoare se poate observa cum se poate raspunde unui tichet nou.



Capitolul 7

W Tickets 2 eu@yahoo.com

m Unassigned AI I Ti CketS

Tickets

Ml Team Tickets

Search ALL HWEW ACTIVE RESOLVED
W Al Tickets
Messages 8 - -
E 4 Id Creation Subject Messages Email Status
FAQs
~ BUJSCT 01:28 / 04-08-2020 TV Remote 1 mirceai@yahoo.com Mew
- My Team
IMessages
Date From Text
01:28/ 04-09-2020 Mircea My remote is broken

Mew Message

SEND

~ EHS47G 01:27 / 04-09-2020 TV Channels 1 andrei@yahoo.com MNew
IMessages

Date From Text

01:27 / 04-09-2020 Andrei | don't have Discovery Channel

Figura 7.5 Scrierea de mesaj la un tichet nou (neasignat)

Dacd un angajat va scrie un mesaj unui asociat unui tichet nou, acest tichet va fi
automat asignat angajatului respectiv.

Informatiile despre un tichet pot fi actualizate de catre angajatul asignat tichetului
din pagina de tichete asignate lui (Tickets) apasand pe butonul de editare urmat de
confirmarea modificarilor prin salvarea acestora.

Administratorii sistemului, pe langa posibilitatea de a raspunde tichelelor de la
clienti, pot vizualiza toti angajatii si toate echipele Impreund cu membrii acestora. De
asemenea, pot adauga noi echipe, sterge echipe, sau sd modifice numele sau membrii
acestora si sa adauge noi angajati, sa asocieze echipe acestora si sa stearga angajatul.

Managementul echipelor si angajatilor

Pentru adaugarea de echipa noud sau angajat nou trebuie accesata pagina in care se
pot vizualiza toate echipele, respectiv toti angajatii. In aceste pagini exista in coltul din
dreapta jos un buton de adaugare de echipa, respectiv client.

In cazul in care se doreste adaugarea unei noi echipe se va introduce doar numele
echipei noi, iar in cazul unui nou angajat se mai poate selecta, pe langa numele acestuia, se
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vor introduce si adresa de email, o parold temporara si pozitia pe care o va avea (Angajat
sau Administrator).

- All Teams = admin@admin.com
- All Employees E m p one eS

Name Email Team Active Tickets Total Tickets Messages
i Emil emil@yahoo.com Eusebiu's Team 2 2 4
i Eusebiu eu@yahoo.com Eusebiu's Team 2 2 10
i Ana ana @yahoo.com Generic Team 0 0 0
i Admin admm@admin.com Admins Team 1 1 2
a Empl
3 Name Email Temporary Password mployee =
Figura 7.6 Vizualizare/stergere/adaugare angazati
R All Teams = admin@admin.com

AL All Employees AI I Te a m S

Name

~ os Internet Team
Members
Name Email Team Active Tickets Total Tickets Messages
[} Emil emil@yahoo com Internet Team 2 2 4
[} Eusebiu eu@yahoo com Internet Team 2 2 10
Name
v as Phones Team
Name
v on Admins

v Employees Without Team °

Figura 7.7 Vizualizare/stergere/adaugare echipe
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8. Concluzii

Tn acest capitol vor fi prezentate concluziile la care am ajuns in urma implementrii
acestui sistem de management al tichetelor, viziunea de ansamblu a sistemului si ce
imbunatatiri pot fi aduse sistemului.

8.1. Realizarea obiectivelor propuse

Am dorit crearea unui sistem de management al tichetelor care sa asigure o metoda
simpla si usor de utilizat pentru un client de a transmite anumite sesizari unei companii. De
asemenea, am urmadrit sa introduc in aplicatie posibilitatea urmaririi activitatii angajatilor
companiei. Prin urmare am reusit implemntarea unui sistem de tip client-server care sa
ofere urmatoarele functionalitati:

e Crearea de cont nou pentru client

e Trimiterea de mesaje companiei

e Urmarirea de catre client a statusului mesajelor trimise de acesta

e C(Crearea de sectiune FAQs pentru a veni in sprijinul clientilor

e Crearea automata a tichetelor la primirea unui mesaj nou de la client
e Managementul tichetelor

e Urmarirea activitatii angajatilor n cadrul firmei

8.2. Dezvoltari ulterioare

Sistemul implementat poate fi imbunatatit, contine functionalitatile de baza ale unui
sistem de management al tichetelor, pe langa care mai pot fi adaugate functionalitati de
urmadrire a activitatii angajatiilor. Printre functionalitatile noi care pot fi aduse sistemului
se numara:

e Adaugarea de chat comun pentru angajati pentru a facilita comunicarea in
interiorul companiei

e Citirea de mesaje de pe alte surse cum ar fi posta electronica sau retelele de
socializare

e Posibilitatea de salvarea a unor mesaje predefinite de catre angajati Cu
scopul de a raspunde mai repede unor mesaje des ntalnite care au aceeasi
rezolvare

e Trimiterea de email- uri automata clientului la anumite momente importante
din ciclul de viata al unui tichet

e Automatizarea asignarii tichetelor pe baza unor criterii stabilite de utilizator

In concluzie, sistemul implementat oferd pe langa functionalititile de baza ale unui
sistem de management al tichetelor posibilitatea de urmarire a activitatii angajatilor. Astfel,
acesta poate fi utilizat si pentru a ITmbunatétii relatia cu clientii in cadrul unei companii, dar
si pentru a urmadrii activitatea angajatilor.
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Anexa 1: Glosar de termeni

Termen Descriere

Agent Membru al departamentului de suport responsabil cu rezolvarea
unui tichet.

API Application Programming Interface — Aplicatie care are rolul de a
realiza o comunicare intre doua sisteme.

Create Read Update Delete (Creare, Citire, Actualizare, Stergere).

0O
v
»

Cascading Style Sheets.

Hypertext Markup Language.

Hypertext Transfer Protocol - Protocol folosit pentru stabilirea
regulilor de transmitere a mesajelor in cadrul World Wide Web

Hypertext Transfer Protocol Secure — Reprezinta varianta
securizata prin SSL a protocolului HTTP.

Javascript Object Notation - Format folosit pentru schimbul de
informatii intre diferite sisteme

Representational State Transfer — Modalitate architecturala
folositd pentru schimbul de informatii Intre diferite sisteme prin
intermediul protocolului HTTP.

Elementul de legaturd intre client si departamentul de suport al
unei firme. Mapeaza sesizarile sau cererile clientilor, acestea
putand fi trimise prin email sau de pe site- ul companiei.

Unified Modeling Language

Uniform Resource Locator
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