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Capitolul 1. Introducere — Contextul proiectului

Acest capitol prezintd motivatia care std in spatele dezvoltarii unui sistem precum
MHealth si 0 scruta prezentare a capitolelor care alcatuiesc lucrarea.

1.1. Motivatia

Odata cu progresul tehnologic din perioada moderna, interesul oamenilor asupra
unui stil de viata sanatos, constientizarea factorilor daunatori din viata unei persoane si
informarea din cat mai multe surse.

Totusi, odatd cu cresterea timpului petrecut in mediul online si sursele infinite de
informare, de multe ori este greu de selectat ceea ce este cu adevarat important sau chiar
corect. Exista o tendintd majord de a cduta pe internet informatii legate de orice, fie
pentru intdrirea unor convingeri proprii, fie pentru gasirea unei solutii. Situatiile cu
caracter medical nu fac exceptie de la cele mentionate anterior. Desi este vorba despre
probleme ce pot avea caracter unic, adesea oamenii prefera sa se autodiagnosticheze in
detrimentul unei vizite la cabinetul medical. Astfel, zilnic, Google ajunge sa trateze de la
banale raceli pana la afectiuni complexe, fie ele existente cu adevarat sau nu.

Afinitatea oamenilor catre utilizarea dispozitivelor mobile precum si setea lor
pentru informatie, trebuie exploatate cat mai benefic, prin indrumarea acestora catre
aplicatii de calitate, care le pot oferi informatii valide si care le pot fi de real ajutor atat in
situatii limita, cat si in distingerea realitatilor de neadevaruri.

O urgenta medicala reprezinta, in general, o situatie limita care necesita interventia
unor persoane de specialitate si / sau punerea unui diagnostic intr-un timp cat mai scurt.
in secolul vitezei, numarul acestor solicitari la apelul unic de urgenta 112 s-a majorat, iar
rabdarea solicitantilor a scazut, ceea ce face munca echipajelor de specialitate tot mai
dificila. Totodata, timpul de raspuns joaca un rol esential in finalizarea cu bine a unei
urgente. Din cauza numarului mare de solicitari, al distantei pana la punctul de interes, al
conditiilor meteo sau al altor factori externi, acest timp poate creste, astfel ca utilizarea
perioadei dintre apel si interventia serviciilor de specialitate, prin aplicarea unor masuri
potrivite, poate face diferenta.

Insa nu doar situatiile limita necesita atentie din partea medicilor, ci si accidentele
domestice, consultatiile de rutina sau evenimente neprevizute fara caracter prioritar. in
vremuri precum contextul actual, cel al pandemiei de COVID-19, prezentarea la spital
din motive neintemeiate poate impiedica activitati prioritare si totodata poate cauza mai
multe efecte nedorite decat beneficii. Cum oamenii sunt sfatuiti sa nu se prezinte la spital
decat in cazuri exceptionale, acestia au nevoie de alternative care sa le ofere solutii cu
aceeasi incredere ca si o discutie fata in fata cu un cadru medical.

Asadar, introducerea unui sistem care sd permita gestionarea situatiilor de urgenta
intr-un mod rapid si automat poate fi doar benefica, iar inglobarea in acest sistem a unei
componente care sa faciliteze interactiunea cu doctorii, pune bazele unui sistem medical
electronic complex, prin care utilizatorul sa fie complet conectat la ajutor de specialitate
indiferent de motiv sau moment.
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1.2. Continutul lucrarii

in continuare, se vor prezenta capitolele care alcituiesc aceasta lucrare impreuni cu
0 scurta descriere a continutului acestora:

e Capitolul 1: reprezinta capitolul introductiv al lucrarii, care pune pilonii
ideii ce urmeaza a fi dezvoltata.

e Capitolul 2: prezinta o listd a obiectivelor propuse, sectionate in doua
categorii principale: obiective generale si obiective specifice.

e Capitolul 3: sumarizeaza conceptele asimilate pe durata perioadei de
studiu bibliografic. Se realizeaza 0 prezentare generala a domeniului din
care face parte sistemul, o comparatie cu sisteme asemanatoare existente si
descrierea in detaliu a unor concepte de actualitate care vor fi folosite mai
departe in dezvoltarea sa.

e Capitolul 4: cuprinde arhitectura conceptuald si prezentarea tuturor
cerintelor sistemului impreuna cu cazurile de utilizare. De asemenea, se
descrie setul de tehnologii ales pentru implementare.

e Capitolul 5: prezinta diagramele reprezentative ale sistemului si detaliile
de implementare.

e Capitolul 6: sintetizeaza intreg procesul de testare si validare al
sistemului, prezentand testele si modurile de testare in ordine: testarea
unitatilor, testarea integrarii modulelor, testarea de sistem, testarea de
acceptanta.

e Capitolul 7: descrie modul in care sistemul trebuie folosit in mod corect
de catre un utilizator sub forma unui manual de instalare si utilizare.

e Capitolul 8: prezinta concluziile din urma dezvoltarii sistemului si setul
de contributii personale adus. Totodatd se propun niste metode de
dezvoltare ulterioara a sistemului.
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Capitolul 2. Obiectivele Proiectului

in acest capitol se descriu obiectivele proiectului. Mai intii se descrie obiectivul
general al sistemului MHealth, iar apoi obiectivele specifice ale modulului implementat.

2.1. Obiectivul general

Obiectivul principal al sistemului MHealth este de a pune la un loc o componenta
de administrare a urgentelor medicale publice si private cu una de gestiune virtuala, a
discutiilor fata in fata cu un medic prin interactiunea dintre o aplicatie mobila si una web.
Scopul sistemului este de a permite maximizarea ajutorului oferit pe durata timpului de
raspuns al autoritétilor si de a inlesni procesul de consultatii medicale.
Acest obiectiv a fost atins prin impartirea sistemului pentru managementul
urgentelor medicale in trei parti majore prezentate si in tabelul 2.1:
e MHealth - Modul Android pentru gestionarea urgenzelor: dezvoltat de
catre Dascdlu Cosmin-Stefan.
e MHealth - Modul Web pentru gestionarea urgenselor: dezvoltat si
prezentat in lucrarea curenta.
e MHealth — Modul Web si Android: Componenta Personal: dezvoltat de
catre Ifrim Andreea.

Tabel 2.1 — Componentele sistemului MHealth

Modulul mobil Modulul Web

Utilizatori Obisnuiti si cu pregatire medicald Doctori

Utilizatorul obisnuit poate raporta 0
urgenta adaugand dintr-o interfata
prietenoasa o descriere text, o poza,
un video, o Inregistrare audio si un

Componenta nivel de severitate al situatiei Detaliile despre acest modul se
gestionarii estimat de catre el. Locatia este regasesc in urmatoarele sectiuni
urgentelor transmisd In mod automat.

Se trimite o notificare cu adresa
urgentei din apropiere si un email
cu informatiile necesare.

Se ocupa de punerea in legatura a pacientilor cu medicii de familie sau cu
Componenta alti doctori de specialitate pentru sfaturi medicale, schimb de fisiere sau

personal realizarea de programari. De asemenea, pune la dispozitie un chat pentru a
facilita comunicarea.
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2.2. Obiective specifice

In urmitoarea sectiune se vor prezenta obiectivele specifice ale modulului Web de
gestionare al urgentelor:

e Posibilitatea preluarii urgentelor transmise prin intermediul aplicatiei
mobile din baza de date comuna si afisarea lor pe o interfata intuitiva.

e Posibilitatea distingerii intre urgente diferite si aceeasi urgenta raportata
de mai multi utilizatori.

e Posibilitatea prelucrarii automate a datelor transmise de la fata locului
(imagini, video, audio, text) folosind inteligenta artificiala si afisarea
detaliilor relevante din rezultate.

e Posibilitatea validarii rezultatelor obtinute in mod automat si introducerea
de detalii suplimentare.

e Posibilitatea transmiterii unui mail cu informatii legate de caz tuturor
utilizatorilor aplicatiei mobile dornici sa participe la caz.

e Posibilitatea vizualizarii unor date statistice legate de cazuri.

e Posibilitatea vizualizarii cazurilor pe o harta.

e Posibilitatea pastrarii informatiilor despre urgente intr-un mod sigur si
accesarea lor sub forma unui istoric.

Aceste obiective au fost remodelate sub forma cazurilor de utilizare si a cerintelor
functionale si au fost implementate in totalitate. Totodatd, modul de implementare si
deciziile de proiectare sunt descrise amanuntit in capitolele ce urmeaza.
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Capitolul 3. Studiu Bibliografic

in acest capitol se vor prezenta niste detalii reprezentative din perioada de studiu
bibliografic. Pentru inceput, se descrie legatura dintre domeniul de care apartine tema
aleasa si tehnologie. Ulterior, se descriu conceptele de Cloud Computing si Blockchain,
studiul finalizdndu-se cu realizarea unei analize comparative a sistemului cu alte sisteme
existente deja pe piatd si descrierea sumara a acestora.

3.1. Tehnologia in sistemul medical

De-a lungul timpului, relatia dintre medicind si tehnologie a avansat in mod
considerabil, precum si interesul oamenilor pentru monitorizarea sanatatii. Astfel, tot mai
multe companii! adaugi dispozitivelor de pe piatd functii menite si ajute la urmirirea si
mentinerea unui stil de viatd cit mai sandtos. Fie ca este vorba de senzori incorporati in
ceasuri inteligente care urmaresc pulsul, numara pasii sau masoara nivelul de stres, fie
aplicatii Web sau mobile care ne ajutd cu schimbul de documente, programarea unei
consultatii sau stabilirea unui tratament, cu totii folosim Intr-o oarecare masurd aceste
solutii medicale din mediul online.

Datorita interesului ridicat pentru aplicatiile mobile, tot mai multe organizatii
medicale aleg si foloseascd mediul virtual pentru comunicare cu pacientii?.

O alta dovada a translatarii consultatiilor medicale In mediul online sunt si cele
70000 de intrebiri adresate in fiecare minut lui ,,Doctor Google®, conform statisticilor
oferite de motorul de cautare. Datorita gamei largi de intrebari adresate, aferente multor
afectiuni si de gravitate variabila, este necesara oferirea unor raspunsuri de specialitate si
personalizate. Aceastd dorintd, impreund cu lipsa timpului, impulsioneaza oamenii spre
alternative online si rapide ale metodelor conventionale precum mersul la cabinet.

Cu toate ca acum lumea are alternative online pentru sfaturi medicale, numarul
apelurilor la numerele de urgentd nu a scazut, iar media timpului in care oamenii ajung in
legitura cu dispeceratul variazi intre 1 si 15 minute*. Desi timpul este crucial cand vine
vorba de tratarea unei urgente, statisticile aratd ca timpul mediu de raspuns al unui
echipaj de interventie este intre 7 si 180 de minute, In functie de gravitatea estimatd a
cazului. In medie, pentru un caz de urgentd de categorie 1 (cazuri care necesitd
interventie imediatd sau resuscitare precum: infarct, respiratie anormala etc.) timpul de
rispuns este de 14 minute®. Pentru a micsora acesti timpi, serviciile isi propun abordarea
diferitor solutii care vizeaza atat victimele (prin campanii de informare care sa 1i Invete
cand si de ce ar trebui apelat serviciul de urgente) cat si o mai buna gestiune a resurselor
si a timpului petrecut la telefon. De exemplu, in [1] se prezintd o aplicatie care
minimizeaza durata apelului folosind o aplicatie mobila, care este folositd pentru

Lhitps://www.medicaldevice-network.com/comment/smartwatches-healthcare-leading-companies/
2https://www.biopharmatrend.com/post/113-top-healthcare-mobile-apps-you-should-know-in-2020/
3https://www.telegraph.co.uk/technology/2019/03/10/google-sifting-one-billion-health-questions-day/

“https://www.statista.com/statistics/794483/average-answer-time-of-calls-made-to-emergency-services/
Shttps://www.nuffieldtrust.org.uk/resource/ambulance-response-times



https://www.medicaldevice-network.com/comment/smartwatches-healthcare-leading-companies/
https://www.biopharmatrend.com/post/113-top-healthcare-mobile-apps-you-should-know-in-2020/
https://www.telegraph.co.uk/technology/2019/03/10/google-sifting-one-billion-health-questions-day/
https://www.statista.com/statistics/794483/average-answer-time-of-calls-made-to-emergency-services/
https://www.nuffieldtrust.org.uk/resource/ambulance-response-times
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preluarea datelor personale (datele fiind introduse la inregistrarea in aplicatie si preluate
cand se face apelul propriu-zis).

Tehnologiile moderne precum blockchain-ul si inteligenta artificiala contribuie
semnificativ la Tmbunatatirea securitdtii si acuratetei raspunsurilor oferite. Acum,
utilizarea solutiilor tehnologice in sistemul medical a evoluat de la simple sisteme de
gestiune a fisierelor si a programarilor la sisteme complexe si eficiente care ofera servicii
variate si imbunatatesc timpul si calitatea raspunsurilor oferite intr-un mod sigur.

3.2. Tehnologia Cloud — acum si in viitor

Cu sigurantd, in zilele noastre, ideea de Cloud nu mai este straind pentru majoritatea
oamenilor. Ceea ce este insa probabil necunoscut este diversitatea si resursele aparent
nemarginite pe care acesta le pune la dispozitie. Majoritatea utilizatorilor interactioneaza
cu acesta doar pentru o extensie a spatiului de stocare (solutii oferite de Google, Apple
sau Amazon) si astfel vid cloud-ul ca pe o bazi de date imensa, dar sigura®.

In realitate, notiunea de Cloud se refera la niste servere care pot fi accesate prin
intermediul Internetului si la bazele de date si programele software care ruleaza pe acele
servere’. Acestea se gisesc in centre de date, rispandite pe tot globul. Principalul lor
avantaj 1l constituie cd utilizatorii nu trebuie sd se ocupe de partile fizice ale serverelor,
iar aplicatiile nu trebuie sa ruleze pe aparatura proprie. Astfel, un utilizator poate rula
orice oricand, fard sd se ingrijoreze de competenta serverului propriu sau performanta
aparaturii sale. Aceste lucruri sunt posibile prin intermediul conceptului de virtualizare.
Aceasta permite crearea unor masini virtuale care pot folosi resursele hardware intr-un
mod mult mai eficient.

Exista trei tipuri principale de servicii integrate de Cloud, definite dupa ceea ce ofera:

e Software-as-a-Service: dupa cum arata si figura 3.1 este cel mai ,,cuprinzator”
tip; utilizatorii nu trebuie nici mdcar sa instaleze aplicatia pe propriul dispozitiv
deoarece acestea sunt gazduite pe platforma de Cloud.

e Platform-as-a-Service: aplicatiile nu sunt gazduite pe Cloud, dar utilizatorul are
acces la resursele de care are nevoie pentru a-si dezvolta aplicatia, inclusiv
sisteme de operare si infrastructura.

e Infrastrucuture-as-a-Service: utilizatorul foloseste doar serverele si / sau spatiul
de stocare oferit de Cloud.

6 https://authorscanvas.blog/2019/03/08/what-do-people-really-think-the-cloud-is/
7 https://www.cloudflare.com/learning/cloud/what-is-the-cloud/
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Figura 3.1 - Tipuri de Cloud

De asemenea, tipurile de Cloud se pot deosebi si prin cum se face deployment-ul:

e Cloud privat: serverul este complet dedicat unui utilizator.

e Cloud public: serviciul este detinut de o altd persoana, iar la acelasi server au
acces mai multi utilizatori (fiecare pe o anumita componenta).

e Cloud hibrid: o combinatie intre tipul privat si cel public, utilizatorul folosind un
Cloud privat pentru anumite servicii si altul / altele publice pentru alte servicii.

In prezent, tot mai multe companii aleg sa se indrepte spre Cloud, fie prin migrarea
serviciilor existente, fie prin dezvoltarea noilor aplicatii folosind doar aceste servicii
pentru obtinerea unor beneficii precum:

e Usurinta utilizabilitatii
Scalabilitate
Securitate
Disponibilitate
Mentenanta usoara
Costuri accesibile si de tip ,,Pay as you go”

Totodata, viitorul pare unul stralucit pentru Cloud, preconizandu-se ca pana in anul
2024, peste 90% dintre companii vor folosi sisteme de acest tip®. Odata cu investitiile
suplimentare si atentia masiva primita in ultima perioada, aceastad tehnologie va continua
sa surprinda prin ceea ce face, atrdgand tot mai multi utilizatori.

In zilele noastre exista mai multe companii care detin astfel de sisteme Cloud. Printre
cele mai importante se numara: Amazon, Azure, Google, IBM, Oracle sau Huawei®.

8 https://learn.g2.com/future-of-cloud-computing
9 https://medium.com/aelfblockchain/top-cloud-computing-platform-comparison-d12708bcc12c

7
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Market share among the major Clouds — expecting share gains from GCP
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Figura 3.2 - Impirtirea pietei in domeniul Cloud

Conform articolelor si studiilor facute, in prezent cea mai utilizatd platforma
Cloud este cea oferitd de Amazon: Amazon Web Services, precum aratd si figura 3.2.
Desi aceasta platforma este cea mai maturd, alte companii pot fi deja luate n considerare
drept competitie serioasa. Astfel, cele mai importante trei variante de luat in considerare
sunt: Amazon Web Services, Google Cloud si Azure®.

In tabelul 3.1 se regiseste o analizi comparativi a celor trei, sumarizand
elementele esentiale dezvoltarii sistemului MHealth.

Tabel 3.1 — Analiza comparativa a sistemelor Cloud

Functionalitate Amazon Web Services Azure Google Cloud
aws = a
Azure Google Cloud
Companie Amazon Microsoft Google
Server virtual Amazon EC2 Azure Virtual Machine Compute Engine
Autoscalare Da Da Da

10 https://intellipaat.com/blog/aws-vs-azure-vs-google-cloud/

11 http://comparecloud.in
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Deployment Da, prin AWS Elastic Da, prin Azure Web Da, prin Google App
Beanstalk Apps sau Azure Cloud Engine
Services
Stocare Amazon Simple Storage | Azure Blob Storage Cloud Storage
Service
Load Balancer Da Da Da
Chatbot Lex Chatbots Azure Bot Service Dialogflow
Cloud Software AWS SDK Azure SDK Visual Cloud SDK
Development Kit Studio Cloud Tools for IntelliJ
Cloud Tools for Android
Studio
Cloud Tools for
Powershell
Google Plugin for Eclipse
Management Amazon CloudWatch Log Analytics Google StackDriver
Tools AWS CloudTrial Azure portal Monitoring
Logging
Error Reporting
Trace
Debugger
Securitate Un larg ecosistem de Este multi-layerd si Ofera cea mai buna
parteneri si solutii de foloseste inteligenta securitate si in cazul in
securitate artificiala. care gestioneaza ei setul
de chei sau se alege
gestiunea personala
(cheile pot fi schimbate cu
usurinta)
Cost Pay-as-you go, cel mai | Costuri dupa timpul de | Costuri dupa timpul de
accesibil utilizare si per gigabit utilizare, dar ofera la
de stocare inscriere un buget de 300%
care poate acoperi
cheltuielile initiale.
Dezavantaje Pretul initial nu acopera | Nu ofera gestionarea Fiind cel mai nou,
principale toate serviciile necesare. | datelor companiilor momentan are mai putine

Existd o limitd maxima
de stocare, care poate fi
marita doar contra cost.

sau monitorizarea
serverelor.

caracteristici decat
principalii competitori.

Popularitate

In scadere

In cregstere

In cregstere

Notificari Amazon SNS Azure Notification Firebase Cloud
Services Messaging
Procesare de text Amazon Lex LUIS Natural Language API

Azure Bot Service

Cloud Text-to-Speech
DialogFlow Enterprise

Edition
Recunoastere Amazon Polly Amazon Bing Speech API Translation API
vocala Transcribe Speech API
Amazon Translate
Procesare de Amazon Rekognition Emotion API Vision API
imagini Face API
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3.3. Blockchain — cheia digitalizarii sistemului medical

Un blockchain nu este altceva decét un grup de intrari de date, decentralizat care
stocheaza datele independent de o entitate. Ceea ce il face insa special este marcarea
blocurilor de date cu un timestamp si modul in care isi pastreaza caracterul transparent
desi se aplica principii criptografice asupra informatiilor.

Dezvoltat initial pentru criptomonede, acesta a fost primit cu reticentd de cétre
publicul larg in 2009, cand a fost introdus de Satoshi Nakamto prin intermediul Bitcoin.
Ulterior, lumea a inceput sa asocieze Intr-un mod eronat aceastd tehnologie cu
criptomonedele, considerandu-le acelasi lucru'?. De atunci si pand acum, lucrurile s-au
mai schimbat, oamenii gasind metode tot mai variante de a integra blockchain si domenii
tot mai vaste in care ar putea aduce diferente remarcabile.

3.3.1. Structura blocurilor

Elementul structural al unui blockchain este blocul. Aceasta structurd de date
contine datele care trebuie stocate si alte elemente menite sa sporeasca siguranta si
confidentialitatea datelor'®,

Figura 3.3 prezinta o insiruire de astfel de blocuri si modul in care acestea sunt
interconectate.

Block 0 Block 1 Block N

‘ Index | | Index ‘ | Index

‘ Hash If- | Hash If- | Hash

‘ Data | Data | Data

‘ Timestamp | | Timestamp ‘ | Timestamp |

‘ Previous Hash | _{ Previous Hash ‘ _{ Previous Hash |

Figura 3.3 - Structura generala de blocuri

12 https://medium.com/the-mission/the-popularity-of-blockchain-technology-in-the-world-today-
33ca8f36¢0f6
13 https://www.spheregen.com/blockchain-technology-basics/
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Elementele unui bloc:

e Index: similar unui identificator.

e Timestamp: data si ora la care blocul a fost creat

e Hash: rezultatul criptarii datelor; se foloseste 0 functie de hashing asupra
datelor care indiferent de lungimea datelor de intrare returneaza un sir de
dimensiune fixa, si cea mai mica modificare a datelor cauzeaza efecte
semnificative in sirul rezultat

e Previous Hash: hash-ul blocului anterior; permite conectarea blocului
curent la restul blockchain-ului si semnaleaza integritatea datelor. Daca in
datele blocului anterior apare o modificare, hash-ul blocului respectiv se
va schimba si nu va mai corespunde cu previous hash-ul blocului curent.

e Data: datele propriu-zise care se doresc stocate in blockchain.

3.3.2. Continutul unui blockchain

Dupa cum indica si numele, un blockchain este o inlantuire de blocuri care
respecta urmatoarele caracteristici:

e Scalabil: blocurile pot fi adaugate gradual.

e Permanent: odata ce un bloc ajunge in blockchain raméane stocata pentru
0 perioada nedeterminata de timp.

e Cronologic: blocurile sunt insemnate cu un timestamp si adaugate in
ordine cronologica; mereu ultimul bloc este cel mai recent adaugat ca ora
si data.

Primul bloc se numeste bloc de geneza si nu contine date. Acest bloc nu va avea
pointer catre blocul anterior (fiind inexistent), nu va stoca date similare celor din restul
blockchain-ului si va fi marcat cu timestamp-ul credrii blockchain-ului.

Restul blocurilor vor incapsula datele reale respectand tiparul dupa cum se poate
observa in figura 3.4. Pentru generarea valorilor de hash s-a utilizat un convertor
disponibil online*, convertor care foloseste algoritmul de criptare SHA-256.

14 https://xorbin.com/tools/sha256-hash-calculator
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UU

Index

Timestamp

Hash

_ ndex |
 Timestamp |
Previous Hash ]
_ Hasn |
Data ]

Block N-1

Index N-1 ‘

Mon Jun 08 2020 23:06:27 ‘

| e3b0c44298fc1c149afbf4c8996fb92427ae41e4649b934ca495991b7852b855 ‘

.

L

40cca5ceaab207aaba16332d049bcdabe746a2f2656937cce3c6bbad0803bb0 }(

This is the previous block. ‘

Block N

‘ Index N ‘

‘ Mon Jun 08 2020 23:06:27 ‘

‘ 40ccabceaab207aaba16332d049bcdabe746a2f2656937ccel3c6bbal0803bbs0 F

.

40691b8d1cf03b1e3523c2351a5%9a8ce2a93ae95h9d0a6887d9161e1f105dfb5 ‘

‘ This is the current block. ‘

Figura 3.4 - Structura blockchain
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3.3.3. Blockchain pentru sistemul medical

Odata cu cresterea popularitatii blockchain-ului a crescut si numarul de domenii
in care acesta poate fi utilizat cu succes®®. Printre domeniile care ar putea integra aceasti
tehnologie pentru a imbunatati semnificativ calitatea serviciilor si siguranta lor, se
numara si domeniul medical.

Una dintre problemele majore infruntate de sistemul medical in ceea ce priveste
gestiunea datelor, este interoperabilitateal®. Mai multe entititi trebuie si modifice
aceleasi date, iar pacientii ar trebui sa furnizeze aceleasi date tuturor entitatilor
solicitante. Astfel ca, apare problema conexiunii corecte intre pacient si seturile de EHR
corespunzatoare.

EHR - Electronic Health Record a fost introdus cu scopul de a digitaliza
informatiile cu caracter medical ale persoanelor. Exista numeroase standarde care isi
propun sa reglementeze fie ce date se stocheazi, fie modul in care acestea sunt stocate
precum este prezentat in [8]. Ceea ce au in comun toate aceste standarde sunt suportul
pentru fisiere multimedia, stocarea persistenta a datelor si folosirea unor sabloane pentru
structurarea datelor, dar ceea ce le lipseste cu desavarsire este implementarea unor
mecanisme de siguransa care sa asigure integritatea datelor si nerepudierea si 0
modalitate de stocare, ce poate oferi accesul tuturor la aceleasi date.

Stocarea datelor intr-un sistem descentralizat si transparent ar permite accesul
persoanelor autorizate oricand si ar asigura integritatea si actualitatea datelor. Astfel,
pacientii ar putea transmite datele de la un medic la altul cu usurintd, iar actualizarea
acestora s-ar realiza intr-un mod transparent. Fiind identificati unic prin intermediul unui
hash, nu ar mai exista problema pierderii datelor sau a potrivirii gresite intre pacienti si
EHR.

Pe de alta parte, si sistemul farmaceutic ar putea beneficia din integrarea unui
blockchain. De multe ori, medicamentele ,,se pierd” pe parcursul lungului lant de
custodie dintre furnizor si destinatar. Astfel ca, medicamentele ajung sa fie vandute pe
piata neagra fara prescriptie, la un pret neadecvat si cauzand probleme atat pentru
persoanele care le consuma fara recomandare, dar si pentru persoanele care au nevoie dar
nu le pot procura. In prezent, IBM a integrat un astfel de sistem, Rapid Supplier
Connect?’, pentru a putea ajuta in lupta cu noul Coronavirus. Sistemul ajuti la alocarea
resurselor acolo unde sunt necesare, permitand introducerea de cereri pentru materiale
sau medicamente. Datorita transparentei acestei tehnologii, cererile pot fi vazute si
gestionate cu usurintd, furnizorii avand posibilitatea sd cunoascd exact cantitatea de
materiale necesare.

Totodata, din anul 2012, Estonia foloseste blockchain pentru a stoca toate datele
medicale sub forma criptata. EXista si alte exemple de companii care au abordat deja
aceastd tehnologie pentru diferite motive!®. Patentory!®, Robomed?°, BurstlQ?! sau

15 https://blockgeeks.com/guides/what-is-blockchain-technology/

16 https://blockgeeks.com/guides/blockchain-in-healthcare/

17 https://www.ibm.com/blogs/blockchain/2020/04/ibm-rapid-supplier-connect-getting-covid-19-
responders-the-equipment-they-need/

18 hitps://builtin.com/blockchain/blockchain-healthcare-applications-companies

19 https://patientory.com

20 https://www.robomed.io

2L https://www.burstig.com
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Medical Chain?? sunt doar cateva dintre companiile care folosesc blockchain pentru a
stoca datele pacientilor, rezultatele analizelor si retetele emise. Clinicile, laboratoarele
sau pacientii pot accesa datele si le pot modifica pentru a fi in conformitate cu
actualitatea si diagnosticele, iar ordonarea lor cronologica face mult mai usor de urmarit
parcursul unui pacient.

Asadar, pentru sistemul propus s-a ales stocarea urgentelor intr-un blockchian, in
conformitate cu standardele EHR, pentru ca datele sa poatd fi pastrate in siguranta si
accesate doar de persoane autorizate. Totodata, daca este nevoie de acestea pentru analiza
lor ulterioara, statistici sau studii clinice se pot pune la dispozitie intr-o maniera ordonata
si transparenta avand certitudinea integritatii datelor.

3.4. Aplicatii similare

Telefonul mobil a devenit practic o ,,extensie” a omului deci nu este de mirare ca
exista o aplicatie pentru orice. Astfel ca, existd o gama larga de aplicatii menite sa
usureze luatul deciziilor in situatii de criza. Fie ca e vorba de servicii integrate in aplicatii
consacrate precum Facebook (serviciul care permite anuntarea prietenilor ca esti bine
intr-0 situatie de urgenta), fie aplicatii de sine statatoare care au ca unic scop raportarea
unei urgente in diferite moduri, oferirea de informatii ajutdtoare in situatii limita sau
consultatii video.

In continuare se vor descrie trei aplicatii similare sistemului propus.

3.4.1. Descrierea unor aplicatii asemandtoare

My Flare Alert? este o aplicatie care permite raportarea situatiilor de urgenti
prin intermediul unei descrieri text.

Odata raportata, se trimit mailuri, mesaje sau notificari catre persoancle de
contact prestabilite cu locatia GPS si cu descrierea. In plus, odati la 20 de secunde trimite
inregistrarile video realizate cu scopul oferirii mai multor detalii pentru rezolvarea
problemei. Aplicatia este conectata si cu serviciul de urgenta 911 si poate fi apelata din
aplicatie la raportarea urgentei. Aplicatia mai pune la dispozitia utilizatorilor si 0 alarma
sonora puternica care sa semnaleze incidentul.

22 https://medicalchain.com/en/
2 http://myflare911.com
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PRESS TO SEND

Current Mode (911 >

(——
e
DR setwn | (11 e

Figura 3.5 - Interfata aplicatiei MyFlare Alert

Life360%* este o alta aplicatie disponibild in magazinul Google Play®. Acesta
ofera o harta interactiva pe care pot fi localizate toate persoanele conectate, trimite
notificari cu locatia si faciliteazd comunicarea prin intermediul unui chat. Versiunea
Premium pune la dispozitie un serviciu de ,,Crash Detection” care trimite notificari
persoanelor de contact si alerteaza autoritatile.

Get ‘helfpx
in a car crash

=
Iy I

Figura 3.6 - Aplicatia Life360

2 hitps://www.life360.com
% hitps://play.google.com/store/apps/details?id=com.life360.android.safetymapd&hl=ro
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Tot din seria aplicatiilor care isi propun sa digitalizeze sistemul medical este si
Babylon?®. Aceasta aplicatie are atit 0 componentd web cat si una mobild si pune in
legatura persoane cu probleme medicale si doctori.

Utilizatorul introduce simptomele sale si raspunde la intrebari care sunt procesate
prin intermediul inteligentei artificiale. Dupa aceasta analiza preliminara, se decide daca
trebuie sa ia legatura cu un doctor sau problema a fost doar una superficiala. Aplicatia
permite discutia prin apel video sau chat cu un doctor, schimbul de fisiere si vizualizarea
unor date medicale si al propriului istoric.

=4t .“ =1 .‘

babylon

by =" TELUS Health

Dr. Clara Moore

adache start suddenly or

s the pain?

also noticed either eye

Figurd 3.7 - Aplicatia Babylon

3.4.2. Analiza comparativa

Tabelul 3.2 prezinta o analiza comparativa intre sistemul propus si cele 3 aplicatii
descrise anterior.

Dupa cum se poate observa, nu exista un sistem care sa inglobeze mai multe tipuri
de urgente, ci doar aplicatii specializate pe raportarea incidentelor sau pe consultatii
online.

Sistemul propus doreste sa imbine gestionarea cu succes a unor situatii limita si
aducerea in mediul online a tuturor beneficiilor mersului la cabinetul medical. Prin
colaborarea celor trei tipuri de utilizatori, sistemul poate fi de folos pentru varii situatii
micsorand numarul de apeluri la serviciul de urgenta 112 si oferind sfaturi personalizate,
validate de catre persoane specializate.

2 hitps://www.babylonhealth.com/product
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Tabel 3.2 — Analiza comparativa a aplicatiilor

My
Alert

Componeta mobila
| Componetaweb |

Raportare urgenta

Locallzare GPS

Traducere in timp
real

Autodetectle limba

s A
biometrica
Creare cont cu
automatizare date -
buletin

e | [

folosind geofencing

Cluster urgente
Procesare urgente

N s
interactiva
(o DO [
V|zuaI|zare |stor|c

—-———
- > I

Programare
consultatie Adaugare programari
pentru pacient

Distribuire fisiere
intre doctor si
pacient

Programare concediu

Gestionare perioada -——

concediu Disponibilitate in caz
de urgenta
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Capitolul 4. Analiza si Fundamentare Teoretica

In acest capitol se prezinta arhitectura conceptuala a sistemului si cerintele acestuia.
Totodata, se realizeaza si descrierea cazurilor de utilizare si se argumenteaza setul de
tehnologii ales pentru implementare.

4.1. Arhitectura conceptuala a sistemului

In figura 4.1 este prezentata arhitectura conceptuala a intregului sistem. Aplicatia se
imparte in doua module principale: unul mobil si unul Web care interactioneaza prin
schimb de informatii si prin acces la resurse comune, precum aceeasi baza de date
(modelata prin intermediul Firebase). Totodata, se pot remarca si cele trei tipuri de
utilizatori: doctor, utilizator cu pregatire medicala si utilizator obisnuit, dar si modulele la
care acestia au acces.

& 3OO

:

o« P
¥

ﬁ

“@
.

-

RegularUser E Iﬁ@} ﬁ

X e

MedicalPractitioner

Figurd 4.1 - Diagrama arhitecturii conceptuale
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Componenta web este integrata pe Cloud pentru ca performanta acesteia sa nu fie
influentata de aparatura utilizatorului, iar aplicatia sa fie accesata cu usurinta de acestia.

Atat aplicatia mobila, cat si cea web, sunt impartite in 2 module: cel personal si
cel dedicat gestionarii urgentelor. Partea personald se ocupa de programari si gestionarea
fisierelor dintre doctori si pacienti, avand la dispozitie ca si canal de comunicare un chat.
In ceea ce priveste modulul de urgente, datele sunt preluate prin intermediul aplicatiei
mobile si prelucrate de aplicatia web.

Pentru un strat aditional de securitate, urgentele care nu mai necesita interventie
vor fi mutate si pastrate intr-un blockchain.
Figura 4.2 reprezinta arhitectura modulului Web care se ocupa cu gestionarea urgentelor
si are ca unic tip de utilizator, doctorul.

& 3O L

¥
N

~
O A =

Doctor

Figura 4.2 - Diagrama modulului implementat

Modulul gestionarii urgentelor este compus eminamente din:

vizualizarea urgentelor curente

vizualizarea persoanelor specializate disponibile sa raspunda urgentei
vizualizarea unui istoric al urgentelor

Machine Learning pentru procesarea automata a datelor

vizualizarea unui harti interactive pe baza Google Maps

De indatd ce o urgenta are statusul ,,closed”, adica nu mai este necesard interventia
asupra sa, aceasta este stearsa din baza de date comuna si mutata in blockchain. Astfel,
datele necesare prezentarii istoricului sunt preluate din blockchain, unde vor ramane
stocate pentru o perioada nedeterminatd de timp, intr-un mod sigur, pentru protectia
datelor medicale care au un caracter sensibil.

Restul datelor, se obtin prin citirea bazei de date Firebase, populate cu ajutorul
aplicatiei mobile.
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4.2. Cerinte de sistem

4.2.1. Cerinte functionale

Cerintele functionale sunt cele care valideaza sistemul, asigurand ca s-a realizat

ceea ce s-a dorit / a fost cerut. Acestea definesc intr-un mod complet toate actiunile pe
care un utilizator poate sa le execute si ce rezultate poate obtine utilizand sistemul in
modul in care a fost definit si proiectat.

Componenta de gestiune are ca unic tip de utilizator doctorul. Astfel, in continuare se
prezinta ce poate face un doctor care deja s-a autentificat in sistem:

Vizualizarea, in ansamblu, a urgentelor active.
o Vizualizarea unei liste a urgentelor active, in ordine cronologica, de la cele
mai recente la cele mai vechi raportate
Vizualizarea numarului total de urgente active
Vizualizarea numarului de persoane cu pregatire medicald inregistrate
Sortarea dupa tip a urgentelor
Sortarea dupa status a urgentelor
Sortarea dupa nivelul de severitate a urgentelor
Cautarea dupa locatie a urgentelor
Cautarea dupa nivelul de severitate a urgentelor

0O O O O O O O

Vizualizarea unei urgente active

o Vizualizarea detaliilor generale despre urgenta
= Vizualizarea tipului de urgenta
= Vizualizarea locatiei urgentei
= Vizualizarea statusului urgentei
= Vizualizarea unei liste de persoane care au preluat urgenta
= Vizualizarea nivelului de severitate al urgentei

o Vizualizarea datelor transmise de catre utilizatorii aplicatiel mobile
» Vizualizarea imaginilor preluate de la fata locului
» Vizualizarea secventelor video preluate de la fata locului
» Vizualizarea descrierilor text realizate la fata locului
= Ascultarea inregistrarilor vocale realizate la fata locului

o Vizualizarea rezultatelor prelucrarii datelor transmise
= Vizualizarea unui pie-chart / grafic cu detaliile extrase din imagini
* Vizualizarea cuvintelor cheie si a categoriei din care face parte

urgenta, extrase din descrierile text si audio
o Introducerea unei pareri proprii, a unor detalii care sa ghideze persoanele
de la fata locului

Vizualizarea unei harti interactive
o Vizualizarea numarului de urgente active
o Vizualizarea numarului de persoane care intervin la urgente
o Vizualizarea punctelor in care se afla urgentele active
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e Vizualizarea unui istoric al urgentelor
o Vizualizarea numarului de urgente inchise
o Vizualizarea numarului de persoane care au intervenit la urgente
o Vizualizarea numarului de locatii din care au fost raportate urgente
o Vizualizarea unei liste a urgentelor inchise, in ordine cronologica, de la
cele mai recente la cele mai vechi raportate

e Vizualizarea notificarilor primite

4.2.2. Cerinte non-functionale

Cerintele non-functionale reprezinta un factor extrem de important in dezvoltarea
unui sistem de calitate, care nu doar sa isi deserveasca scopul, dar sa o facad intr-un mod
optim. Dacd cerintele functionale ne asigurd validarea sistemului (,,building the right
product”), cerintele non-functionale contribuie la procesul de verificare al sistemului
(,,building the product right”). Respectarea acestor cerinte conduce la obtinerea unor
rezultate nu doar corecte, dar si de Incredere si la certitudinea ca sistemul functioneaza
acum la un randament maxim si intretinerea / dezvoltarea lui ulterioara se pot realiza cu
usurinta.

In dezvoltarea sistemului MHealth s-a tinut cont de indeplinirea si respectarea
unor astfel de cerinte pentru ca experienta utilizatorului sa fie cat mai placuta, modulele
si aplicatiile sd poatd comunica cu usurintd intre ele, mentenanta sd poata fi realizata fara
probleme si de catre persoane care nu cunosc detaliile de implementare, iar sistemul sa
poata fi scalat oricand.

In continuare, se vor detalia niste cerinte non-functionale definitorii pentru modulul
de gestiune al urgentelor al aplicatiei Web:

e Securitatea: aceastd cerintd este una ce nu ar trebui sd lipseasca din nicio
aplicatie, cu atat mai mult una cu caracter medical, domeniu in care siguranta
datelor si intimitatea / caracterul anonim al persoanelor sunt aspecte primordiale.
Pe langa autentificarea in sistem folosind logarea cu username si parola, tokeni si
sesiuni active, detaliile legate de cazuri sunt pastrate intr-un blockchain. Astfel,
imagini si secvente video care prezinta victime sau martori, inregistrari sau
descrieri detaliate ale unor situatii critice sau sfaturi cu caracter confidential nu
vor fi la indeméana oricarui utilizator, ci doar al doctorilor autentificati. Totodata,
blockchain-ul pastreazd o evidenta completd a datelor si a evolutiei lor
(modificarile care apar) prin intermediul unui timestamp.

e Elasticitatea: este definita de maniera in care un sistem reuseste sa se adapteze la
schimbarile de incarcatura prin alocarea automata a resurselor intr-un mod
echilibrat. Aceasta echilibrare se refera la raportul cerere / raspuns si nu neaparat
la alocarea resurselor in mod egal intre utilizatori, servere sau aplicatii. Sistemele
bazate pe Cloud indeplinesc aceasta cerinta printr-un asa numit ,,Load Balancer”
care aloca resurse intr-un mod optim intre servere si intre instantele aplicatiei.
Astfel, dacda se fac foarte multe cereri dintr-o instantd a aplicatiei din Cluj-
Napoca, serverului din Germania (care este principalul responsabil de sistemul
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MHealth) 1i vor fi alocate mai multe resurse decat restul serverelor puse la
dispozitic de Google, iar instanta respectiva va avea alocate mai multe resurse
decat orice alta instanta.

e Scalabilitatea: este o alta caracteristica recunoscuta in principal la aplicatiile
bazate pe Cloud. Tocmai elasticitatea este cea care permite o scalare usoara pe
verticala a aplicatiei, nefiind necesard o alocare suplimentara manuala de resurse
sau modificarea hardware-ului in vreun fel. De asemenea, aplicatia permite
adaugarea de noi module sau integrarea unor altor servicii Cloud cu usurinta
facand posibila astfel scalarea pe orizontala . Baza de date poate fi extinsa, de
asemenea, prin adaugarea de date sau de colectii, iar modul in care informatia este
structurata poate fi modificata nefiind vorba de o baza de date relationala.

e Performanta: impreuna cu utilizabilitatea, determina succesul sistemului din
punctul de vedere al utilizatorului. Pe langa punerea la dispozitie a unor servicii
intr-un mod organizat si usor de inteles, sistemul oferd raspunsuri intr-un timp
scurt indiferent de numarul de utilizatori sau performanta dispozitivului de pe care
e utilizata aplicatia. Sistemul este gazduit pe Cloud, deci resursele sunt aparent
infinite, baza de date integratd notifica schimbarile in timp real, serviciile care
implicd Machine Learning sunt fie bazate pe seturi de date alese in concordanta
cu nevoile (pentru a obtine raspunsuri detaliate, dar specifice), fie folosind agenti
deja antrenati de platforma de Cloud (antrenati pe un set de date extins si care
ofera raspunsuri de calitate si cu un factor de incredere mare).

4.3. Cazuri de utilizare

Cazurile de utilizare ale unui sistem reprezinta o colectie a interactiunilor posibile
dintre utilizator (numit actor) si sistem. Acestea sunt adesea folosite pentru o analiza
completa a cerintelor sistemului.

In ceea ce priveste actorii, sistemul MHealth are 3 astfel de roluri: utilizator
obisnuit, utilizator cu pregatire medicald si doctor.

In figura 4.3, sunt prezentate cazurile de utilizare pentru unicul actor al
componentei de gestiune a urgentelor: doctorul.
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View current emergencies I

Doctor Sort by type
Search by severity level
Search by location

—_— History of emergencies I

Search by location

—

—_ View results of automated data processing I

—» < Result of text processing_>

—»<_Result of audio processing >
—» <Hesult of image processing_—>
—» < Result of video processing_>

“—»<_ Add personal expertise__>

Maps =
""-u_._____-_-_-_ _-_-_-_____,_-r"

Figura 4.3 - Use-case pentru utilizatorul Web
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In cele ce urmeaza, prin intermediul tabelelor 4.1, 4.2, 4.3 si 4.4 se vor prezenta
cele patru cazuri de utilizare aferente utilizatorului de tip doctor:

Tabel 4.1 — Primul caz de utilizare

Caz de utilizare 1

Nume caz de utilizare:

Vizualizarea urgentelor active

Include:

e Sortare dupa status, tip sau grad de severitate

e Cautare dupa locatie sau grad de severitate
Preconditii: e Actorul are o conexiune la internet

e Actorul este autentificat in sistem

e Actorul se aflad pe pagina ,,Active Emergencies”
Postconditii: e Informatiile afisate raman neschimbate pe durata

intregului scenariu
e Sortarile si cautarile returneaza rezultate in
conformitate cu alegerile actorului

Scenariu asteptat:

Acest caz de utilizare incepe dupa ce utilizatorul a fost
autentificat cu succes in sistem si redirectionat spre pagina
de ,,Active Emergencies” sau ciand alege in mod explicit
navigarea catre aceasta pagind si se sfarseste cand actorul
alege sd schimbe pagina.

1. Actorul vizualizeazd un tabel cu informatii
generale despre cazurile active la momentul
respectiv.

2. Actorul vizualizeaza date statistice precum
numarul total de cazuri sau de utilizatori cu
pregatire medicala.

3. Utilizatorul cauta urgentele dupa criterii precum
locatia, statusul sau nivelul de severitate. Cautarea
se face prin introducerea criteriului in campul
destinat cdutarii si actionarea butonului de cautare
sau apasarea tastei ,,enter”.

4. Vizualizarea rezultatelor.

Scenariu alternativ:

1. Actorul nu are conexiune / pierde conexiunea la
internet (poate sa apara la pasul 1, 2 sau 3).
In acest caz, este redirectionat spre o pagina de eroare, fara
ca acest lucru sa afecteze datele in vreun fel.
2. Actorul introduce date eronate in campul destinat
cautarii (poate sd apara la pasul 3).
In acest caz, se va returna o listd goala insotitd de un mesaj
de informare.
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Figura 4.4 prezinta fluxul de date al cazului de utilizare descris anterior.

Active Emergencies

View total
number
of cases

View total
number
of responders

View active
emergencies

s search buttor?

it a numbel View current

Write in "search" field

clicked?

View active
emergencies sorted /<]
accordingly

any sort buttor
clicked?

D 1

0 and 1007

emergencies with
that severity level

View active
> emergencies from
that location

I5 it a valid
location?

Figurd 4.4 — Flux de date pentru primul caz de utilizare
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Tabel 4.2 — Al doilea caz de utilizare

Caz de utilizare 2

Nume caz de utilizare: Gestionarea rezultatelor procesarii automate

Include: e Rezultatele procesarii textului

e Rezultatele procesarii imaginilor

e Rezultatele procesarii inregistrarilor audio
e Rezultatele procesarii inregistrarilor video
e Vizualizarea datelor transmise despre caz
Introducerea parerilor proprii despre caz

Preconditii: e Actorul are o conexiune la internet

e Actorul este autentificat In sistem

e Actorul se afla pe pagina ,,Current Emergency”
Postconditii: e Informatiile afisate raman neschimbate pe durata

intregului scenariu

Procesarile returneaza rezultate relevante

e Datele introduse de utilizator sunt salvate in sistem

e FEmailul cu informatii este transmis catre
utilizatorul solicitant al aplicatiei mobile

Scenariu asteptat: Acest caz de utilizare incepe dupa ce utilizatorul a fost
autentificat cu succes in sistem si alege in mod explicit
navigarea catre pagina ,,Current Emergency” (prin
actionarea butonului de ,More Info” din dreptul unei
urgente de pe pagina ,,Active Emergencies”) si se sfarseste
cand actorul alege sa schimbe pagina.

1. Actorul vizualizeaza un tabel cu informatii
generale despre cazurile active la momentul
respectiv.

2. Actorul vizualizeaza datele transmise de la fata
locului.

3. Actorul vizualizeazd  rezultatele  procesarii
automate a datelor transmise de la fata locului

4. Actorul introduce propriile pareri despre caz, in
campul destinat acestui lucru.

5. Transmiterea emailului se face prin actionarea
butonului ,,send”.

Scenariu alternativ: 1. Actorul nu are conexiune / pierde conexiunea la
internet (poate sa apara la pasul 1, 2, 3, 4, 5 sau 6).

In acest caz, este redirectionat spre o pagini de eroare, fara

ca acest lucru sa afecteze datele in vreun fel.

2. Actorul nu apasa tasta de trimitere a emailului

(poate sa apara la pasul 5).

In acest caz, nu se va trimite informatia procesati sau

informatiile de la medic catre solicitant.
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Tabel 4.3 — Al treilea caz de utilizare

Caz de utilizare 3

Nume caz de utilizare: Vizualizarea istoricului urgentelor

Include: e Sortare dupa data

Sortare dupa caz

Sortare dupa locatie

Sortare dupa gradul de severitate

Actorul are o conexiune la internet
Actorul este autentificat in sistem
Actorul se afla pe pagina ,,History”

Preconditii:

Postconditii: e Informatiile afisate rdman neschimbate pe durata
intregului scenariu

e Sortarile si cautarile returneaza rezultate in
conformitate cu alegerile actorului

Scenariu asteptat: Acest caz de utilizare incepe dupa ce utilizatorul a fost
autentificat cu succes in sistem si alege in mod explicit
navigarea cdtre pagina ,,History” (prin alegerea acestei
optiuni din bara laterald) si se sfargeste cand actorul alege
sa schimbe pagina.

1. Actorul vizualizeazd un tabel cu informatii
generale despre cazurile inchise la momentul
respectiv.

2. Actorul vizualizeaza date statistice precum
numarul total de cazuri inchise sau de utilizatori cu
pregatire medicala.

3. Actorul cauta urgentele dupa criterii precum
locatia, data, cazul sau nivelul de severitate.
Cautarea se face prin introducerea criteriului in
campul destinat cdutarii si actionarea butonului de
cautare sau apasarea tastei ,,enter”.

4. Vizualizarea rezultatelor.

Scenariu alternativ: 1. Actorul nu are conexiune / pierde conexiunea la
internet (poate sa apara la pasul 1, 2 sau 3).

In acest caz, este redirectionat spre o pagina de eroare, fara

ca acest lucru sa afecteze datele in vreun fel.

2. Actorul introduce date eronate in campul destinat

cautarii (poate sd apara la pasul 3).

In acest caz, se va returna o listd goala insotitd de un mesaj

de informare.
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Tabel 4.4 — Al patrulea caz de utilizare

Caz de utilizare 4

Nume caz de utilizare:

Vizualizarea unei harti interactive

Include: -
Preconditii: e Actorul are o conexiune la internet
e Actorul este autentificat in sistem
e Actorul se afld pe pagina ,,Maps”
Postconditii: e Informatiile afisate rdman neschimbate pe durata

intregului scenariu

Scenariu asteptat:

Acest caz de utilizare incepe dupa ce utilizatorul a fost
autentificat cu succes in sistem si alege in mod explicit
navigarea catre pagina ,,Maps” (prin alegerea acestei
optiuni din bara laterald) si se sfargeste cand actorul alege
sa schimbe pagina.

1. Actorul vizualizeaza o hartd pe care sunt marcate
urgentele active.

2. Actorul vizualizeaza date statistice precum
numarul total de cazuri sau de utilizatori cu
pregatire medicala.

Scenariu alternativ: 1. Actorul nu are conexiune / pierde conexiunea la

internet (poate sa apara la pasul 1 sau 2).

In acest caz, este redirectionat spre o pagind de eroare, fara
ca acest lucru sa afecteze datele in vreun fel.

4.4. Setul de tehnologii utilizate

Pentru dezvoltarea acestui sistem s-au analizat cateva tehnologii candidat pentru
realizarea sistemului. Astfel, in tabelul 4.5 sunt prezentate solutiile alese pentru fiecare
problematica si cum au evoluat acestea pe parcursul studiului in functie de ce probleme s-

au intdmpinat.

Ulterior, s-a ales un set de tehnologii optim, care sd corespunda standardelor
actuale si care sa deserveasca scopurilor aplicatiei. S-au folosit tehnologii si framework-
uri de actualitate care pot, de asemenea, sa fie utilizate impreund cu usurinta precum este

ilustrat in figura 4.5.

Modulul de gestionare al urgentelor este reprezentat sub forma unei aplicatii Web,
formata dintr-o componenta de frontend, una de backend si o baza de date.

28




Capitolul 4

Tabel 4.5 — Tehnologii candidat pentru sistem

Problematica Sursa solutiei Evolutia tehnologiei alese +killer usecase
Securizare Java Criptarea obiectelor de tip Emergency - s-a gasit o
metodd mai usor de implementat si mai sigura
Blockchain
Deploy Cloud Google Cloud App Engine
Procesare Imagini Google Cloud Vision API
Procesare Text Google Cloud Natural Language API - rezultatele furnizate nu
sunt suficient de precise pentru scopul aplicatiei si
este necesara antrenarea unui agent specializat
AutoML Language API
Procesare Audio Google Cloud Speech-to-text Language API
Chat - web+mobile PubNub RabbitMQ - s-a dorit utilizarea unei tehnologii de
ultima generatie chiar daca sistemul MHealth nu
beneficiaza de toate functionalitatile la dispozitie de
catre PubNub
PubNub Chat
Push notifications - Google Nearby Messages API - aria de acoperire
oferitd de acest API este prea mica, in jur de 20m
maxim, 1n timp ce sistemul MHealth isi propune
oferirea notificarilor indiferent de locatia utilizatorilor
Firebase Cloud Messaging - desi aceasta tehnologie
ofera functionalitatea dorita de a trimite notificari
indiferent de locatie, nu se pot filtra utilizatorii in
functie de distanta fatd de urgenta
Geofencing API
Traducere Text Firebase ML Kit
Transalatare din - Geocoding API
coordonate 1n adresa si
invers
Stocare Fisiere Firebase Firebase Storage
Stocare date personale Firebase Firebase Database
Preluare date buletin Firebase ML Kit
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Figura 4.5 - Setul de tehnologii

4.4.1. Backend

Prin backend se intelege nivelul aplicatiei care se ocupa cu accesul la date si
partea de logica a aplicatiei. Acesta joaca rol de server pentru aplicatia client, careia ii
expune un set de endpoint-uri ce pot fi apelate fara a se dezvalui modul de implementare.

4.4.1.1.Java

Java?’ este un limbaj de programare orientat-obiect care permite dezvoltarea
aplicatiilor desktop, web si chiar mobile. Programele Java sunt executate in JVM (Java
Virtual Machine) si odati scrise, pot fi rulate oricand (write once, run anywhere) 2,

27 hitps://www.java.com/en/
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S-a ales versiunea 11 a Java Development Kit-ului, fiind (la momentul emiterii
temei) cea mai noud versiune de tip ,,Long Term Support”, tip adecvat dezvoltarii
aplicatiilor ce urmeaza sa fie deployed.

IntelliJ IDEA? este unul dintre mediile de dezvoltare integrate care permit
dezvoltarea de aplicatii folosind Java, considerat superior altor medii datorita feedback-
ului oferit programatorului - prin propuneri de denumiri, avertizari si sugestii privind
erorile si datoritd modului de functionare mai rapid si fara intreruperi.

4.4.1.2.5Spring

Spring®® Framework este o platformd open-source, care permite si simplifica
scrierea aplicatiilor Web, in Java.

Aplicatia va rula astfel intr-un container, in care pot sau nu sa fie incluse diferite
elemente ale aplicatiei. Librariile permit utilizarea diferitor adnotari care marcheaza
elemente ce trebuie cautate la rulare. Astfel, la compilare, se realizeaza niste bean-uri,
care sunt apoi injectate in restul codului, unde este necesar.

Un instrument util la inceperea unui nou proiect este Spring Initializr®, care
permite crearea proiectului initial, alegerea versiunilor de Java si Spring, dar si

introducerea de dependinte intr-un mod intuitiv si prietenos, dupa cum prezinta figura
4.6.

@ soring initializr

Language Dependencies ADD DEPENDENCIES... CTRL + B

O Gradie Project ® O Kotin O Groovy
Lombok [EEEERECEN

Spring Boot Java annotation library which helps to reduce boilerplate code.

O 231(SNAPSHOT) @ O 228(sNAPSHOT) O 227
O 2115(SNAPSHOT) O 2114 Spring Web

Build web, including RESTful, applications using Spring MVC. Uses Apache Tomcat as the
Project Metadata default embedded container.

Group com.example
Spring Boot DevTools [0 Rl
et Provides fast application restarts, LiveReload, and configurations for enhanced development
experience.

demo

Spring Security E CURI : aﬂ
Demo project for Spring Boot Highly customizable authentication and access-control framework for Spring applications.
com.example.demo
) O Wer

o1 @ (oX:}

GENERATE CTRL + ¢ EXPLORE CTRL + SPACE

Figura 4.6 — Springlnitializr

28 hitps://www.geeksforgeeks.org/why-is-java-write-once-and-run-anywhere/
2 https://www.jetbrains.com/idea/

30 https://spring.io
31 https://start.spring.io
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4.4.1.3.REST Services

Representional State Transfer este un stil arhitectural care permite crearea unei
aplicatii ca un set de micro-servicii, prin introducerea de protocoale de comunicare intre
sistemele Web si addugarea de constrangeri si proprietati dupa cum se prezinta si in
capitolul 6 din [3].

S-a ales acest tip de servicii in detrimentul serviciilor SOAP datorita performatei
superioare (prin prisma mecanisemelor de caching), si a posibilitatii integrarii cu JSON
pentru acceptarea mai multor tipuri de date.

Aplicatiile care folosesc servicii REST sunt considerate usor si rapid de folosit,
deoarece resursele sunt identificate prin intermediul unor URI.

Cele mai folosite metode HTTP folosite prin serviciile REST sunt:

e GET: folosita pentru returnarea unor rezultate de la server; este singurul tip de
metoda care nu necesitd prezenta unui body.

e POST: este folosita pentru a crea o noua resursd; cererea contine un header cu
permisiunile si un body cu informatia care trebuie addugata pe server.

e DELETE: folosita pentru eliminarea resurselor.

e PUT: folosita pentru actualizarea sau modificarea resurselor.

4.4.1.4.Lombok

Inclus intr-un proiect Java, acest proiect open-source contribuie semnificativ la
reducerea codului boilerplate. Astfel, sectiuni de cod redundante sau cu foarte putine
modificari nu vor mai trebui scrise, fiind inlocuite cu succes de adnotari. Mai multe
detalii se regisesc pe pagina principala a librariei .

Principalul avantaj il constituie eliminarea getter-elor si a setter-elor prin simpla
adnotare @Data, deasupra definirii clasei. Alte adnotari utile sunt:

e  @AlIllArgsConstructor: inlocuieste constructorul cu toti parametrii.

e @NoArgsConstructor: inlocuieste constructorul fara parametrii.

e @NotNull: introduce o constrangere si previne aparitia erorilor de tip Null
Pointer.

4.4.2. Frontend

Aceastd componenta joaca rolul de client in aplicatiile client-server, fiind partea
expusa utilizatorului. Aplicatiile de acest tip, nu au acces direct la date, fiindu-le expuse
un APl pe care il apeleaza atat pentru a extrage date, cat si pentru a le adauga sau
modifica. Acest lucru contribuie la securitatea aplicatiilor, cunoscandu-se doar ce se
poate face, nu si cum.

32 https://projectlombok.org
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4.4.2.1.React si NodeJs

Desi Angular este framework-ul oferit de Google cand vine vorba de JavaScript,
s-a ales React®® datorita unei mai bune performante in dezvoltarea aplicatiilor multi-page.
React este o librarie open-source de JavaScript care este utilizata pentru crearea
interfetelor grafice, dezvoltata de Facebook in 2013.

Deoarece aceasta librarie se ocupa in principal de randare, este necesara
introducerea unor alte librarii care sd ii completeze functionalitatile. Aceste pachete pot fi
adaugate cu usurinta utilizind un manager de pachete pentru Javascript precum npm.

Niste pachete necesare dezvoltarii unei aplicatiit Web complete sunt:

e Router: permite navigarea prin aplicatie, mapand paginile la URL-ul
corespunzator si oferind posibilitatea addugarii unei rute prestabilite.

e AXxios: permite realizarea apelurilor catre server

e Material Ul: contine componente stilizate, gata de utilizat in componentele nou
Create.

Visual Studio Code este un editor de cod oferit gratuit de catre Microsoft, care
permite pe langa scrierea de cod Javascript, instrumente de debugging, autocompletare a
codului si sugestii de refactorizare. Totodatd, ofera o buna integrare cu git-ul, iar
terminalul pus la dispozitie permite instalarea pachetelor prin npm.

Odati cu introducerea mediului de rulare open-source Nodels**, in 2009, s-a ficut
posibila rularea codului Javascript, in afara unui browser Web.
Printre principalele caracteristici sunt rapiditatea cu care se executd codul, faptul ca toate
libririile sunt asincrone (astfel nu apar blocaje) si usor scalabil®®.

4.4.3. Google Cloud Platform

Dupa analiza comparativa a celor trei furnizori (Google, Amazon si Microsoft)
prezentata in capitolul anterior, cu accent pe serviciile si caracteristicile care corespund
nevoilor aplicatiei noastre, s-a ales Google Cloud. Principalele motive fiind Software
Development Kit-ul si Management Tools-urile foarte variate si in conformitate cu
tehnologiile alese pentru dezvoltarea aplicatiei, multitudinea de API-uri usor de folosit si
integrat pentru procesarea datelor de care se foloseste aplicatia, dar si creditul initial®® de
$300 care acopera cel putin nevoile aplicatiei din perioada de dezvoltare si testare.

In cele ce urmeazi, se va prezenta platforma de cloud-computing si niste API-uri
relevante in dezvoltarea sistemului MHealth.

33 https://reactjs.org
34 https://nodejs.org/en/

35 https://www.tutorialspoint.com/nodejs/nodejs_introduction.htm
36 https://metrixdata360.com/cloud-comparison-amazon-web-services-vs-microsoft-azure-vs-google-cloud/
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4.4.3.1.App Engine

Google permite dezvoltarea si gazduirea aplicatiilor in centrele sale de date prin
intermediul serviciului de tip Platform-as-a-Service, App Engine®’. Aplicatiile sunt rulate
pe mai multe servere si se ofera scalare automata, raportatda la numarul de cereri pentru
fiecare server.

In figura 4.7, este prezentat fluxul unei interactiuni cu platforma Google Cloud,
prin App Engine. Aplicatiile de frontend si backend sunt gazduite in proiecte de tip App
Engine (fie in acelasi proiect sub forma a doua servicii diferite, fie in doua proiecte
distincte). Cand utilizatorul face o cerere, Load Balancer-ul se ocupa de redirectionarea
sa spre serverul portivit sau de alocarea mai multor resurse serverului in cauza. Cererile
sunt trimise catre backend 1n ordinea in care se primesc (similar unei cozi), iar aplicatia
de backend comunica atat cu datele stocate, cét si cu alte servicii Cloud.

) Google Cloud Platform
H Google Load R e Frontend
e Balancer

¢

Task
Queue

&

@ Backend . 5 e

I

Q Vision, Text-to-Speech, Language

Figurd 4.7 - App Egine Flow

4.4.3.2.Vision API

Google ofera un serviciu de analiza al imaginilor folosind Machine Learning, prin
intermediul API-ului Vision®, Acest API permite realizarea apelurilor citre modele pre-
antrenate, pe seturi foarte mari de date si returneaza raspunsuri diverse, dar specifice.

Vision API asigneaza etichete imaginilor si le clasificd in categorii predefinite,
precum este exemplificat in figura 4.8.

37 https://cloud.google.com/appengine
38 https://cloud.google.com/vision
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Figurd 4.8 - Vision API

Pentru a realiza aceastda clasificare, Google foloseste propriul framework de
Machine Learning, TensorFlow®. Prin intermediul refelelor neuronale, imaginea
introdusa este incadrata intr-un cluster. Ulterior, se gasesc toate clusterele apropiate
aceluia si se verifica potrivirea cu imaginea pentru o etichetare cat mai amanuntita si cu
un grad de incredere cat mai ridicat.

4.4.3.3.Natural Language API

Este serviciul de analiza al textului oferit de platforma Google Cloud. Asemenea
Vision API, acesta poate clasifica textul in categorii predefinite prin agenti antrenati.

Pe de altd parte, componenta sa de AutoML*, permite antrenarea propriului
model. Setul de date ales este incarcat si prelucrat conform fluxului din figura 4.9.

« @ » >
Orders Notes "‘ __//—
Receipts Info Requests z
Invoices TXT @ Complaints I o I i : 4
1. Upload your documents 2. Train your custom model 3. Evaluate
Label text based on your domain- Classify, extract, and detect Get insights that are relevant to
specific keywords and phrases sentiment your specific needs

Figuri 4.9 - Modul de functionare al Natural Language*

39 hitps://www.tensorflow.org
40 hitps://cloud.google.com/natural-language/automl/docs
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Astfel, datele sunt incarcate si clasificate dupa criterii specifice, alese de
utilizator. Apoi, modelul este antrenat si deployed. Ulterior, se pot face apeluri catre
modelul personalizat la fel cum s-ar face catre modelul pre-antrenat, dar rezultatele vor fi
unele mult mai specifice, In deplind conformitate cu nevoile aplicatiei in care se
foloseste.

4.4.3.4.Speech-to-Text API

Acest API*? permite dezvoltatorilor si transforme secvente audio in text, aplicand
modele de retele neuronale. Sunt recunoscute in mod automat 120 de limbi si permite
alegerea de cazuri de utilizare specifice pentru a putea obtine rezultate cat mai specifice.

In plus, poate translata atat secvente in timp real, cit si secvente inregistrate
anterior si incarcate.

4.4.4. Git & GitHub Desktop

Github® este un sistem de control al versiunilor care ruleazi pe majoritatea
platformelor si care a fost proiectat pentru ca munca in echipa sa poatd fi coordonata cu
usurintd, iar schimbadrile sa poata fi urmarite cronologic.

Github ofera un mediu sigur de pastrare al codului, fiind de asemenea rapid si
scalabil, astfel ca dimensiunea proiectelor nu constituie o problema.

Pentru a integra git intr-un proiect, trebuie creat un repository. Prima oara cand se
incarcd ceva in repository, se creeaza automat un branch de master. Este indicat ca acolo
sd se pastreze mereu o versiune functionala a proiectului. Ulterior, se adauga branch-uri
pe care vor rula versiuni noi, poate instabile, ale aplicatiei. Dupa ce versiunea noud este
testatd, poate sd fie merged in master. Schimbarile sunt detectate in mod automat si
adaugate intr-un mod rapid si sigur. Daca mai multe persoane modificd acelasi cod, se
semnaleaza un conflict care trebuie rezolvat de catre developeri inainte de a putea fi
merged.

GitHub Desktop** permite 0 vizualizare mai prietenoasd a tuturor repository-
urilor si branch-urilor. Totodata, inlocuieste realizarea actiunilor de push si commit din
terminal s1 semnaleazd numarul si statusul conflictelor.

4 https://cloud.google.com/natural-language
42 https://cloud.google.com/speech-to-text

43 https://github.com

4 https://desktop.github.com

36


https://cloud.google.com/natural-language
https://cloud.google.com/speech-to-text
https://github.com/
https://desktop.github.com/

Capitolul 5

Capitolul 5. Proiectare de Detaliu si Implementare

In acest capitol se prezinta diagramele reprezentative ale sistemului si se realizeaza

descrierea implementarii modulelor.
5.1. Diagrame reprezentative ale sistemului

5.1.1. Diagrama fluxului de control a aplicatiei Web

Functionalitatile aplicatiei sunt foarte intuitive, iar trecerea de la una la alta se

face intr-0 ordine logica si naturala.

Figura 5.1 prezinta modul in care utilizatorul de tip doctor poate naviga prin
aplicatie sub forma unei diagrame de flux de control care respecta criteriul exclusivitatii

pe nu.

I active Yes

Show more info?

[+ View Emergencies

clicked?

}

Figura 5.1 - Flowchart pentru utilizatorul Web
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Dupa logare, doctorul este redirectionat catre pagina sa principala: Home Page.
Dintr-un meniu lateral poate alege catre ce altda pagina sa navigheze. Daca actioneaza
butonul de Active Emergencies poate vedea urgentele active la momentul respectiv si
poate vizualiza mai multe detalii despre o anumitd urgenta actionand butonul de More
Info. Aceeasi actiune poate fi realizata si in cazul detaliilor legate de urgentele stocate in
istoric, urgente care au statusul Closed. Daca doctorul actioneaza butonul de Maps, este
redirectionat citre pagina respectiva pe care i este prezentata harta interactiva. in cazul in
care nu este actionat niciun buton, utilizatorul ramane pe pagina principala.

5.1.2. Diagrama bazei de date

Pentru stocarea datelor in contextul dezvoltarii unui sistem distribuit, s-a ales un
model non-relational, Firestore, care este usor integrabil in proiectul de Cloud si care
primeste suport prin intermediul platformei Google.

Cand vine vorba de baze de date distribuite, un factor important este teorema CAP
(consistenta, disponibilitate si partitionare). Dupa cum este prezentat si in figura 5.2,
bazele de date de tip NO-SQL tind sa sacrifice consistenta datelor in favoarea vitezei si a

m‘v
E; Availability
e I

Tolerance

Figurd 5.2 — Teorema CAP®

Pentru sistemul dezvoltat, viteza, disponibilitatea datelor si partitionarea sunt
factori esentiali si constituie fundamentul alegerii unui astfel de model. Consistenta
datelor sensibile este asigurata prin adaugarea unui blockchain.

Desi s-a ales utilizarea unei baze de date NO-SQL, orientata pe documente, in
detrimentul unei baze de date clasice relationale, figura 5.3 prezintd baza de date intr-0
forma conventionala pentru 0 mai buna intelegere a legaturilor dintre elemente si pentru
prezentarea intr-un mod logic, a elementelor definitorii fiecarei colectii. In anexa 5, se

% https://docs.microsoft.com/en-us/dotnet/architecture/cloud-native/relational-vs-nosqgl-data
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regaseste o reprezentare a bazei de date folosind un instrument specializat pentru bazele
de date de tip NO-SQL. Totodata, in tabele se prezintd numarul maxim de campuri
posibile in fiecare document. In functie de caz, unele cAmpuri pot si aiba caracter
obligatoriu iar altele caracter optional pentru modelarea si dezvoltarea sistemului
MHealth.

Notification

- . id_notification: int
Vacation text: varchar(45)
id_webUser: int (FK)
seen: boolean

id_vacation: varchar(45)
id_webUser: varchar(45) (FK)
startiDate: Date

stopDate: Date

id_replacement: varchar(43) (FK)
available: boolean

WebUser

id: varchar(45)
username: varchar(45) 1
password: varchar(45)
email: varchar(45)

speciality: varchar(45)
name: varchar(45) File

id_file: varchar(45)
id_AndroidUser: varchar{45) (FK)
description: varchar(45)
fileName: varchar(45)
fileContent: varchar(45)
id_webUser: varchar(45) (FK)

Appointment

id_appointment: varchar(45)
dater Date

id_AndroidUser: varchar(45)(FK)
id_webUser. varchar(45) (FK)

AndroidUser

id: varchar(45)

name: varchar(45)
address:varchar(45)
ssn-varchar(45)
deviceld: varchar(45)
userType: varchar(45)

Geofencelocations

id_geofence: varchar(45)
latitude: varchar(45)
longitude: varchar(45)

SharedFilesFromAndreid

id_sharedFilesFromAndroid: varchar(45)
fileName: varchar(45)
fileContent: varchar(45)

deviceld: varchar(45)
id_webUser: varchar(45) (FK)

Emergency

id_emergency: varchar(45)
type: varchar(45)

ClonedEmergencies

id_clonedEmergencies: varchar(45)

case: varchar(45)
status: varchar(45)
severity: int
description: varchar(45)
audio: varchar(45)
video: varchar(45)
photo” varchar(45) 1

id_newEmg: varchar(45)
id_originalEmg: varchar(45)

Responders

id_responders: varchar(45)
id_emergency: varchar(45) (FK)

deviceld: varchar(45) (FK)
latitude: varchar(45)
longitude: varchar(45)

email: varchar(45)

Figura 5.3 - Diagrama completa a bazei de date

Colectiile reprezentative modulului Web de gestionare a urgentelor sunt colorate.
Colectia principald folosita de modul este cea de ,,Emergecy” care este structuratd dupa
cum urmeaza:

e Id_emergency: camp unic, autogenerat de catre Firebase, similar unei
chei primare a tabelei, care identifica in mod unic fiecare document stocat.

e Type: camp care semnaleazd daca urgenta este cu caracter ,,public” (de
exemplu, un accident rutier sau un incendiu) sau cu caracter ,,personal”
(de exemplu, accidente casnice precum taieturi sau arsuri).

e Case: camp care semnaleaza categoria din care face parte urgenta, dupa
analiza textului.
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e Status: camp ce poate lua valorile ,,pending” (cazul este adaugat, dar nicio
persoana nu a semnalat participarea la acesta; valoarea ,,defaut” a acestui
camp), ,,active” (valoarea pe care o are campul cand cel putin o persoana
accepta cazul) sau ,,closed” (valoare atribuita cand urgenta s-a incheiat si
semnaleaza ca documentul poate fi mutat in blockchain).

e Description, Audio, Video, Photo, Severity: campuri cu caracter optional
pentru utilizatorul aplicatiei mobile, dar care stocheaza date ce vor fi
ulterior procesate prin metode care utilizeaza Machine Learning.

e Latitude, Longitude: date preluate in mod automat de catre aplicatia
mobild, care marcheaza locatia de unde este raportata o urgenta.

Colectiile ,,Cloned Emergencies” si ,,Responders” sunt in strdnsd legaturd cu
colectia ,,Emergency”.

Deoarece o urgentd cu caracter public poate fi remarcatd si semnalatd de mai
multi utilizatori, este necesard o prelucrare a acestora astfel incat sd nu existe urgente
duplicate, iar datele aferente unui singur caz sa poata fi prelucrate impreuna pentru un
rezultat mai complex si mai precis. Colectia are la randul ei un identificator unic,
autogenerat, un camp cu identificatorul unei urgente unice si un alt cAmp care reprezinta
identificatorul aceleiasi urgente, dar adaugatd ulterior. Asadar, cand se adaugd un
document in colectia de ,,Emergency”, se face 0 Verificare dupa locatie (daca mai exista o
urgenta raportatd in raza imediatd) si dupd timp (daca urgenta nou raportatd in aceeasi
arie este una din prezent), iar dacd se returneaza un rezultat valid, in aceasta colectie, se
adauga un nou document care sa marcheze duplicatul.

Colectia ,,Responders” pastreazd adresele de email asociate fiecarei persoane
dornice s ajute la rezolvarea unei urgente. Totodata, are si ea un identificator unic
autogenerat.

Colectia ,,WebUser” contine date despre utilizatorii aplicatiei Web. Acestia sunt
unic identificati printr-un id autogenerat, email si nume de utilizator. Totodata, la crearea
contului, acestia isi seteaza si o parola si 1si introduc numele complet.

Utilizatorii vor primi notificari prin intermediul colectiei cu acelasi nume.
Documentele au campuri cu caracter obligatoriu precum identificatorul unic autogenerat,
text (textul notificarii), seen (campul care indicad dacad notificarea a fost deja vazuta de
utilizator si previne afisarea ei de mai multe ori) si identificatorul utilizatorului Web
caruia 1i este destinatd notificarea.

5.1.3. Diagrama de pachete a aplicatiei Web

In figura 5.4 este prezentatd diagrama de pachete a modulului de gestiune a
urgentelor.

In partea superioari se regisesc pachetele care tin de partea de backend a
aplicatiei:

e Config: este pachetul care contine configurdrile proiectului legate de baza
de date si de politica CROS; de asemenea, include clasele necesare
configurarii si initializarii blockchain-ului.

e Security: contine clasele care gestioneaza sesiunile si gestionarea codului
de resetare a parolei.
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e Dto: inglobeaza toate clasele de tip model, care modeleaza obiectele prin
intermediul carora se vor transmite date de la aplicatia de frontend catre
backend, intre starturile aplicatiei de backend si invers.

e Controller: contine toate controller-ele aplicatiei

e Service: contine toate serviciile cu implementarile metodelor, fiind
utilizate de controller pentru realizarea operatiilor.

Partea de frontend este structurata mai simplu, avand un pachet pentru gestiunea
urgentelor, unul pentru modulul personal si unul cu clasele principale, care foloseste
celelalte doua pachete, dupa caz.

<<WEB>> |
CONTROLLER | CONFIG
; ' DTO
v
SERVICE - SECURITY
Z<FRONT=> |
............. SRC
I 1
DOCTOR PERSONAL

Figura 5.4 - Diagrama de pachete

5.1.4. Diagrama de secventiere

Figura 5.5 prezinta diagrama de secventiere a unei functionalitati realizate de
doctor. Ca si preconditie la cazul descris, un utilizator al aplicatiei mobile trebuie sa fi
raportat o urgenta. Se poate observa cum realizarea unei actiuni de trimitere mail trece
prin fiecare clasa implicata.
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Caz: completarea detaliilor unui caz si trimiterea mailului catre utilizatorul
Android.

:Login :User :User :Doctor :CurrentEmergency| :Emergency :Emergency
View Controller View View Controller Service

login

login

redirect to Dgctor View

select emergency review Al
—— processed data

add text

send mail

send mail

return

return

return
{ _____________________

retunn

return

Figura 5.5 - Diagrama de secventiere

Mai intai, se realizeazd legarea in aplicatic din vederea respectiva. Actiunea
ajunge ulterior in controller care apeleaza serviciul corespunzator. Datele sunt verificate
si daca sunt corecte se face redirectionarea catre pagina principala a doctorului; altfel,
utilizatorul ramane pe pagina de logare. Dupa cum se poate observa, timpul de viata al
logérii este cel mai mare deoarece utilizatorul trebuie sa fie si sa rimana logat pe durata
intregului caz.

Odata redirectionat spre pagina de urgente active, doctorul alege o urgenta si este
redirectionat catre pagina cu informatii. Acolo, poate sa verifice si confirme datele
rezultate in urma procesarii automate, poate sa adauge propriile pareri si sfaturi si apoi
trebuie sa actioneze butonul de trimitere mail. Se apeleazd metoda corespunzatoare din
serviciu, mailul este trimis catre utilizatorii respectivi, iar in final, se returneaza mesaje de
succes.

5.1.5. Diagrama de deploy a aplicatiei Web

Intreaga aplicatie este gizduita pe Cloud, iar interactiunea cu aceasta se realizeaza
prin intermediul internetului. In figura 5.6 se prezintd modul de interactiune dintre
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utilizator (de la un dispozitiv conectat la internet, prin intermediul protocolului HTTP) si
modulul web de gestiune a urgentelor.

Google cloud service
(App Service)

Frontend {I Backend {I @

Cloud Firestore

(React) (Java Spring)

HTTP

PC device

&

Web browser

Figura 5.6 - Diagrama de deploy

Pe fond galben, sunt evidentiate componentele aplicatiei, care se regisesc pe
Cloud in containere diferite si care interactioneaza intre ele prin request-response. Tot pe
Cloud sunt stocate si informatiile, intr-o baza de date de tip Firestore, in care se poate
scrie si din care se poate citi de catre componenta de backend. Nu exista legatura directa
intre partea de frontend si baza de date pentru a preveni utilizatorii rau intentionati de la
preluarea / scrierea / modificarea frauduloasa a datelor.

5.1.6. Diagrama de componente a aplicatiei Web

In figura 5.7 este prezentati interactiunea si modul de organizare a
componentelor. Exista patru componente (una pentru partea de frontend si trei pentru
partea de backend). Componenta principala App de frontend se foloseste de DoctorViews
si PersonalViews, in timp de acestea se folosesc de componenta de controller pentru a
comunica cu backend-ul. Componenta de controller se foloseste atit de componenta Dto
cat si de cea de Service. Componenta de service contine doud elemente: interfetele si
serviciile care implementeaza interfetele respective.
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Dtos Services

ServiceImpl (O

«interfaces
Service

Controll‘eg‘

Controller

Views

DoctorViews PersonalViews

App

Figura 5.7 - Diagrama de componente

5.2. Descrierea implementarii modulelor

5.2.1. Conexiunea cu baza de date si blockchain

Pentru stocarea datelor s-a ales utilizarea unei baze de date de tip Firebase —
Cloud Firestore. Pentru conexiunea cu aceasta s-a generat o cheie din Firebase Console
care se utilizeazi pentru autentificarea aplicatiei. In figura 5.8 este prezentat modul in
care se poate realiza initializarea conexiunii, conexiune ce va fi ulterior utilizatd pentru

lucrul cu baza de date.
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@Component
@Data
@Service
FirebaseInitializer {

@PostConstruct
initialize(){

{

InputStream serviceAccount = getClass().getResourceAsStream(

FirebaseOptions options = FirebaseOptions.Builder()
.setCredentials(GoogleCredentials.fromStream(serviceAccount))
.setDatabaseUr1( )
.build()

FirebaseApp.initializeApp(options)
(Exception e) {
e.printStackTrace()

Figura 5.8 — Initializarea conexunii cu baza de date

Apoi, pentru operatiile efectuate cu baza de date se utilizeaza un serviciu care
foloseste clientul initializat.

Un alt aspect al bazei de date 1l constituie si event listener-ele adaugate pe tabele.
Deoarece o urgenta publica poate fi raportata de mai multi utilizatori, este de bun augur o
combinare a tuturor informatiilor pentru o procesare mai precisd a datelor. Astfel, de
fiecare data cand se adauga o urgentd, se verifica daca pentru locatia respectiva nu exista
deja un geofence in baza de date.

. .collection ( )

qualTo ( )

pshotListener ( EventListener<QuerySnapshot> ()
erride

Daci existd, se marcheaza prezenta in acelasi cluster prin introducerea unui nou
document in colectia ClonedEmergencies.

Urgentele inchise sunt pastrate intr-un blockchain, in conformitate cu standardele
EHR. Pentru aceasta parte, s-a realizat o structura proprie asemenea unui blockchain
privat, care poate fi utilizat ulterior cu usurinta pentru dezvoltarea ulterioara a sistemului.
S-a realizat un job automat care sa mute zilnic, la miezul noptii, urgentele cu acest status
in blockchain:
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= )
checkEmergencyStatus () {
List<EmergencyDto> closedEmergencies

ystem. .println(
Block newBlock = Block (
dto
.get (
Date () .getTime () )
newBlock.mineBlock (
.add (newBlock)

Frecventa acestui job poate fi modificata cu usurinta in functie de nevoile
aplicatiei.

In ceea ce priveste implementarea blockchain-ului, s-a realizat o clasi care sa
reprezinte blocul si care sa accepte ca tip de date stocate un obiect de tip EmergencyDto.
La prima rulare a aplicatiei se creeaza blockchain-ul sub forma unui ArrayList si se
adauga blocul de geneza. Informatiile sunt minate folosind o functie de hashing (SHA-
256) si un prefix. Prefixul este cel care dicteaza dificultatea functiei de hashing si durata
minarii. Desi este usor sa Se genereze un hash, este dificil sa se gaseasca hash-ul care are
un prefix setat. Pentru acest lucru, s-a ales prefixul ,,0” si 0 lungime a sa de 4, deci
minarea unui bloc presupune gasirea hash-ului care incepe cu patru zerouri. Cu ajustari
minime (schimbarea numarului de prefix), dificultatea poate fi crescutd pentru sporirea
sigurantei. Figura. 5.9 prezinta functiile de calcul al valorii de hash si functia de minare a
blocurilor.

String calculateBlockHash() {
String dataToHash =
+ (
+
+
MessageDigest digest =
[]1 bytes =
{
digest = MessageDigest.getInstance(
bytes = digest.digest(dataToHash.getBytes( ))
} (NoSuchAlgorithmException ex) {
}
StringBuffer buffer = StringBuffer()
( b : bytes) {
buffer.append(String. format( b))

buffer.toString()

String mineBlock( prefix) {

String prefixString = String( [prefix]).replace(

¢! .substring(@, prefix).equals(prefixString)) {
++

= calculateBlockHash()

Figura 5.9 — Minarea blocurilor
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5.2.2. Proiectul de Cloud si implementarea serviciilor

Pentru integrarea serviciilor Cloud oferite de Google s-a creat un cont nou, pe
care s-au activat serviciile de facturare. Astfel, s-a obtinut un credit initial de $300 pentru
acoperirea costurilor din perioada implementarii. Figura 5.10 prezinta un exemplu de
activare al serviciilor.

Google Cloud Platform  2* MHealthApp +

9 Google Maps & Geocoding API W DISABLE ® LEARN

3 Overview
METRICS QUOTAS CREDENTIALS

= APl

1 EHS ©  You should secure your new AP key Azshesloianz u bl

All APl versions All API credentials All APl methods

1hour 6&hours 12hours 1day 2days 4days 7days 14days 30days
Selected 1 versions - Selected 9 credentials ¥ Selected 4 methads -

Figura 5.10 — Activare Google APIs

Odata activate, pentru a le putea utiliza, este necesara crearea unui Service
Account. Acesta se genereaza sub forma unui JSON si trebuie configurat ca variabila de
mediu in IDE-ul ales, precum se poate observa in figura 5.11.

+ - B F L
» @ Google AppEngine Dev Server

Figurda 5.11 - Setarea variabilei de mediu

La acelasi proiect de Cloud s-a legat si baza de date si proiectul App Engine
necesar pentru realuzarea deploy-ului.
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Un prim serviciu integrat a fost Geocoding API care sa permita transformarea din
coordonate in adrese si vice versa. Pentru utilizarea acestui API tot ce trebuie facut este
un apel de genul:

GeocodingApi.newRequest ( ) .latlng(location) .await ()

Unde location este obiectul de tip LatLng care se doreste transformat in locatie,
lar contextul este setat anterior folosind cheia generata la activarea serviciului din
consola Google.

Mana in mana cu acest API functioneaza si Google Maps API. Folosind aceeasi
cheie s-a realizat si functionalitatea de harta interactiva. La incarcarea paginii respective,
se realizeaza citirea din baza de date a tuturor punctelor de interes si se face marcarea
acestora pe harta folosind cate un Marker.

Un alt serviciu activat este Vision API. Acesta este folosit pentru procesarea
imaginilor preluate din baza de date. Pentru acest lucru, s-a folosit agentul pre antrenat
pus la dispozitie prin intermediul APIl-ului. S-a initializat un obiect de tipul
CloudVisionTemplate si s-a apelat metoda analyzelmage avand ca parametri imaginea si
tipul de procesare Feature.Type.LABEL_DETECTION. Rezultatul este returnat sub forma
unei liste de etichete descoperite in imagine si un scor (intre 0 si 1) care reprezinta gradul
de incredere cu care s-a facut predictia. Un exemplu de apel este prezentat in Capitolul 6,
la sectiunea de testare de acceptanta.

Pentru transformarea din audio in text s-a activat Speech-to-Text API. Acesta
permite preluarea unei intrari audio de maxim un minut (durata suficienta pentru aplicatia
MHealth) si returnarea transcrierii acesteia. Mai intai, trebuie realizatd configurarea
obiectului de configurare audio dupa cum urmeaza:

RecognitionConfig config =
RecognitionConfig.newBuilder()

.setEncoding (RecognitionConfig.AudioEncoding.
.setSampleRateHertz ( )
.setLanguageCode ( )
.setEnableAutomaticPunctuation (
Louild ()

ecognitionAudio audio =

ecognitionAudio.newBuilder () .setUri (fileName) .build()

R
R

Provocarea a fost gasirea unui tip de AudioEncoder care sa fie suportat si de
aplicatia mobila (de unde se inregistreaza sunetul si se pune in baza de date) si de API. S-
a ales AMR_WB deoarece permite o calitate ridicata a sunetului datorita latimii de banda
mai mari.

Rezultatul este returnat apeland metoda recognize avand ca parametri figierul
audio si configuratia definita anterior.

Aceastd transcriere este afisatd pe pagina de detalii a urgentelor si este adaugata
pentru procesare alaturi de descrierea text. Pentru aceste procesari s-a folosit Natural
Language API. Deoarece acest API nu returna ceva suficient de detaliat / specific pentru
aplicatia MHealth, s-a folosit componenta sa de AutoML.

Pentru inceput, a fost necesara gasirea unui set de date potrivit pentru scopul
aplicatiei. S-au cautat seturi mari de date, disponibile gratuit, dar care sd contind
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informatie precisa si relevanta pentru MHealth. Cele mai bune astfel de seturi de date au
fost disponibile pe site-ul Kaggle*®.

Modelul antrenat face o clasificare de tip Single Label Classification, deci preia
0 intrare si 1i asigneaza 0 singura eticheta. Asadar, am ales doua seturi de date relevante:
Medical Sppech, Transcription and Intent*’ (set de date care contine transcrierile unor
inregistrari de discutii intre pacienti si doctori) si Medical Transcriptions*® (care contine
descrieri de afectiuni si diagnosticul). Deoarece seturile de date aveau mai multe variabile
dupd care se faceau predictiile, am prelucrat datele astfel incat sa raméana doar valorile
unice si valorile pentru care se poate face o asignare de eticheta doar folosind descrierea,
fara alti factori.

Astfel, in consola Google pentru AutoML s-a incarcat pentru antrenat un set de
date care contine 685 valori unice si prezice 23 de etichete:

e Blurry Vision

e Body felling weak
e Cough

e Ear ache

e Emotional pain
e Feeling cold

e Feeling dizzy

e Foot ache

e Hard to breath
e Head ache

e Heart hurts

e Infected wound
e Injury from sports
e Internal pain

e Joint pain

e Knee pain

e Muscle pain

e Neck pain

e Pain

e Shoulder pain
e Skin issue

e Stomach ache
e Wound

Detalii si exemple se regasesc in figura 5.12.

46 hitps://www.kaggle.com
47 https://www.kaggle.com/paultimothymooney/medical-speech-transcription-and-intent#overview-of-

recordings.csv
48 hitps://www.kaggle.com/tboyle10/medicaltranscriptions#mtsamples.csv
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Figura 5.12 — Antrenarea modelului pe setul de date

Dupa efectuarea antrendrii prin invatare, testare si validare, modelul a fost
deployed pentru a putea fi folosit in apeluri REST.

Apelul modelului se face setand id-ul proectului de Cloud si al modelului antrenat
prin intermediul unui obiect de tip ModelName. Apoi se pregateste textul prin
incapsularea lui intr-un obiect de tip TextSnippet. Cererea este de asemenea impachetata
intr-un obiect de tip PredictRequest care contine modelul si textul dat. in final, acest
obiect este folosit ca parametru al metodei predict a clientului creat.

Aceste detalii de implementare se regasesc in figura 5.13, unde se poate observa
si addugarea textului preluat din transcrierea audio la aceasta procesare.

Rezultatele procesarilor audio, foto si text sunt afisate in interfata utilizatorului
sub forma unor grafice. Pe axa verticala se afla valorile de la 0 la 1 ale gradului de
incredere cu care s-a facut prezicerea, iar pe axa orizontala se afla etichetele prezise
ordonate descrescator dupa gradul de incredere.

Datele obtinute in urma procesarii si detaliile introduse de catre doctor se transmit
prin email utilizatorilor aplicatiei mobile care marcheaza participarea la caz.
Transmiterea de face cu ajutorul JavaMailSender conform figurii 5.14. Mesajele se
transmit de la adresa de mail de care apartine si proiectul de Cloud, adresa setata in
application.properties unde este inclusa si parola contului.
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(PredictionServiceClient client = PredictionServiceClient.create()) {
ModelName name = ModelName.of(

TextSnippet textSnippet =
TextSnippet.newBuilder()
.setContent(emergencyDto.getDescription()

+

+ .trascribeFromAudio(emergencyDto.getAudio()))
.setMimeType(
.build()
ExamplePayload payload = ExamplePayload.newBuilder().setTextSnippet(textSnippet).build()
PredictRequest predictRequest =
PredictRequest.newBuilder().setName(name.toString()).setPayload(payload).build()

PredictResponse response = client.predict(predictRequest)

(AnnotationPayload annotationPayload : response.getPayloadList()) {
System. .format( annotationPayload.getDisplayName())
System. .format(

annotationPayload.getClassification().getScore())
(annotationPayload.getClassification().getScore() > ){
MLLabelDto mlLabelDto = MLLabelDto()
mlLabelDto.setDescription(annotationPayload.getDisplayName())
mlLabelDto.setScore( annotationPayload.getClassification().getScore())
result.add(mlLabelDto)

Figura 5.13 — Apelarea angentului antrenat

sendEmailFromDoctor(String email, String mailData) MailException

SimpleMailMessage mail = SimpleMailMessage()
mail.setTo(email)
mail.setSubject(

mail.setText( + mailData)
System. .println(mailData)
.send(mail)

Figurd 5.14 — Transmiterea de email

5.2.3. Deploy pe Cloud

Pentru deploy-ul pe Google Cloud s-a creat un proiect de tip App Engine. Acesta
a fost setat ca server principal in zona europe-west-3, server localizat in Germania, care
poate deservi cu succes cererile, situdndu-se in zona centrala a Europei.
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O aplicatie App Engine poate sa aiba mai multe servicii si mai multe versiuni ale
fiecarui serviciu. Un serviciu care nu poate lipsi este cel default, serviciu in care se face
deploy daca nu se mentioneaza un altul.

Asadar, s-a decis utilizarea serviciului default pentru backend si utilizarea unui alt
serviciu pentru frontend.

Pentru realizarea acestor operatii folosind terminalul, s-a instalat si initializat
Google Cloud SDK Shell*, folosind contul de gmail cu care s-a creat si proiectul de
Cloud.

Pentru a se face deploy la backend, acesta trebuie impachetat intr-un jar (folosind
comanda ./mvnw package), jar care ajunge in proiectul App Engine. Deploy-ul propriu
zis se face prin comanda gcoud app deploy impreuna cu numele jar-ului. Pentru a
deschide aplicatia in browser se poate utiliza comanda gcloud app browse.

In ceea ce priveste partea de frontend, s-a adiugat o clasa .yaml, unde s-a
specificat tipul de mediu (flexibil — pentru ca scalarea sa fie realizata in mod automat) si
numele serviciului (app — identificator unic al serviciului). Din terminal s-a rulat apoi
doar comanda de gcloud app deploy.

5.2.4. Management de proiect

Sistemul MHealth este dezvoltat in colaborare cu Andreea Ifrim si Cosmin-Stefan
Dascalu, avand doua module (unul web si unul mobil) a cate doua componente (cel de
gestionare al urgentelor si cel personal). Astfel ca, a fost necesara introducerea unor
Mecanisme prin care functionalitatile implementate individual sd ajungd impreuna, ca un
intreg.

Cel mai usor mod de a realiza asta, este utilizarea unei platforme precum Github
(impreuna cu Github Desktop). Acolo, s-a creat un repository pentru aplicatia mobila si
doua pentru aplicatia web (unul pentru backend si altul pentru frontend), repository-uri la
care au avut acces toti membrii echipei. Progresul este usor de urmarit datorita modului
de lucru pe branch-uri, unde fiecare functionalitate este implementatd pe o altd ramur3,
iar in ramura principald (master) se pastreazd mereu ultima versiune stabild, perfect
functionald, precum este vizibil in figura 5.15.

140 merge 1o Back VisionAS!

Figura 5.15 — Gitub Desktop — ramuri

49 https://cloud.google.com/sdk/docs/quickstart-windows
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Odata implementata o functionalitate, se facea un pull request pentru a face merge
branch-ului respectiv in master. Ceilalti doi membri verificau functionalitatea respectiva
si solicitau schimbarile necesare sau aprobau request-ul, iar codul ajungea in master.
Figura 5.16 prezinta toate aceste pull request-uri de pe modulul web, componenta de
backend.

i1 0 Open + 15 Closed

f~ Back personal fix
#15 by Andreealfrim was merged yesterday

#~ Back vision api

#14 by GeorgianaCornea was merged yesterday

i~ Back emg event listener
#13 by GeorgianaCornea was merged 5 days ago

i~ Back blockchain

#12 by GeorgianaCornea was merged 15 days ago

= update EmergencyDto & create GeofencelocationsController
#11 by GeorgianaCornea was merged 24 days ago

#~ add description
#10 by Andreealfrim was merged on 22 May

= Back schedule vacation
#9 by Andreealfrim was merged on 9 May

f~ Back share files

#8 by Andreealfrim was merged on 3 May

f Back appointment
#7 by Andreealfrim was merged on 2 May

11 Back login
#6 by Andreealfrim was closed on 13 Apr

f= Back login
#5 by Andreealfrim was merged on 4 Apr

f~ Back read emergencies done
#4 by GeargianaCornea was merged on 3 Apr

#= Back cloud rename
#3 by GeorgianaCornea was merged on 29 Mar

i~ Back firebase

#2 by Andreealfrim was merged on 12 Mar

i1 BACK_Login

#1 by GeorgianaCornea was closed on 10 Feb « Changes requested

Figura 5.16 — Github — pull requests

Tot pentru a putea urmari progresul mai usor, atat pe partea de implementare cat
si pe cea de documentare si alegere a tehnologiilor, s-a conceput o fisa de evolutie
comuna. Dupa implementarea fiecarei functionalitati si / sau documentarea unor aspecte,
aceasta era actualizata. Fisa de evolutie este prezentata in Anexa 1.
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Capitolul 6. Testare si Validare

Testarea unei aplicatii este un pas ce nu ar trebui sa lipseasca indiferent de tipul
sau natura unei aplicatii, cu atdt mai mult In cadrul unei aplicatii cu caracter medical
precum sistemul MHealth.

Principala dificultate intdlnita la testare este datoratd faptului cd se foloseste un
proiect Google Cloud si servicii oferite de aceeasi platforma. Astfel, pentru unele cazuri
de test (Vision API, Geocoding API, Speech-to-Text API), s-au privit rezultatele din
perspectiva unui client (pentru ca se folosea un servicu oferit de Google, fara sa se
cunoasca in detaliu modul de implementare al acelor metode) si s-a realizat doar
»acceptance testing”. De asemenea, componentele de Machine Learning care au folosit
agenti antrenati de cdtre mine (Natural Language Auto ML) au fost testate prin
intermediul consolei si al UI-ului pus la dispozitie de catre Google Cloud.

Asadar, s-au ales pentru testarea din perioada implementarii doar cazuri de test care
au tinut complet de metode nou implementate, unde puteam anticipa rezultatul asteptat.

6.1. Cazuri si metode de testare

Testarea functionald presupune verificarea cerintelor functionale si se bazeaza in
principal pe teste de accesibilitate si de functionare a unor cazuri de baza, esentiale pentru
sistem.

In cadrul acestui tip de testare se pot aminti:
e Unit testing

e Integration testing
e System testing
e Acceptance testing

e Regression testing

Unit testing este elementul de baza al testarii din timpul implementarii. Testele sunt
scurte, pe cazuri mici si urmaresc functionalitati de bazad. Cazurile fiind mici, erorile sunt
usor de detectat.

Fiind o aplicatie care are ca scop principal afisarea unor date existente in baza de date
si a unor rezultate de prelucrari, s-a ales testarea unor metode de tip get. Pentru asta, am
utilizat teste Junit care au fost posibile prin introducerea dependintelor de spring-boot-
starter-test si junit-jupiter-api, versiunea 5.
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Figura 6.1 - Dependite necesare

Cazuri de test:

e Afisarea numarului de geofence-uri din baza de date: am verificat cate sunt in
baza de date la momentul ruldrii testului si am asertat acea valoare (5) la
rezultatul metodei care se ocupa de asta; rezultatul se regaseste in figura 6.2.

ontroller

Figura 6.2 - Rezultatul testarii
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e Afisarea urgentelor cu un anumit status (closed): am verificat cd metoda nu
returneaza niciun element, in conformitate cu ce se regasea in baza de date;
rezultatul se regdseste in figura 6.3.

main] co

® Spring Terminal I Java Enterprise 0 I Applicati

Figura 6.3 - Rezultatul testarii

e Afisarea unei anumite urgente: am creat in cadrul testului o urgenta care stiam
ca se regaseste in baza de date si am asertat-o rezultatului metodei care cauta
urgenta dupa id; rezultatul se regaseste in figura 6.4.

Figura 6.4 - Rezultatul testarii
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S-a considerat un test ca incheiat cu succes cand rezultatul returnat a corespuns cu
ce se gasea in baza de date.

Cand vine vorba de un sistem format din mai multe layere si mai multe module
Integration testing joaca un rol esential. Trecerea de acest test ne indica faptul ca
bucitile de cod deja testate functioneaza bine si impreunda si nu apar inconsistente la
comunicarea intre nivele sau module. Datoritd faptului ca aplicatia foloseste servicii
REST, s-a ales sa se testeze controllerele. Figurile 6.5 si 6.6 prezinta aceste teste si
rezultatele lor.

Figurd 6.5 - Testele aplicate

45 210 ms

I Java Enterprise

Figura 6.6 - Rezultatele testelor

System testing este o testare de tip black-box care verifica functionarea
sistemului ca intreg. In mod ideal, se aleg cazuri de test care si acopere cit mai mult din
aplicatie. Astfel, s-a discutat la nivel de echipa si s-a ales un caz de test potrivit care sa
acopere cat mai multe interactiuni intre aplicatii si module.
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Exemplu de caz:

Un utilizator obisnuit al aplicatiei mobile, victima sau martor a unui incident se
decide sa trimitd un raport insotit de imagine si descriere text. Urgenta, impreuna cu
locatia sa ajung sa fie prelucrate de aplicatia web. Medicul vede rezultatele prelucrarii si
adauga pasii ce trebuie urmati de catre persoanele de la fata locului. Simultan raportarii
urgentei, un utilizator cu pregatire medicald, aflat in vecinatatea urgentei raportate,
manifestd interes pentru a oferi suport. Astfel, primeste un mail cu datele necesare si
locatia la care trebuie si se prezinte. In acest timp, alti utilizatori comunici cu medici,
prin intermediul componentei de chat.

Cazul de test s-a incheiat cu succes, dovedind astfel ca modulele si componentele
interactioneaza fara probleme.
Totodata, testele de sistem valideazd si comunicarea aplicatiei intre toate straturile
acesteia (de la frontend, prin backend, catre baza de date si invers).
Aplicatia este gazduita pe Cloud, iar aceste teste au functionat si furnizeaza aceleasi
rezultate atat Tnainte de deploy, cat si dupa.

Acceptance testing se refera la o testare din perspectiva clientului. Este tot o
testare de tip black-box care verifica daca aplicatia respecta toate cerintele clientului.
Desi aplicatia este gizduitd pe Cloud, incd nu are utilizatori reali, deci nu poate fi
evaluata de catre persoane, astfel ca un acceptance test in adevaratul sens al cuvantului nu
poate fi realizat.

Tot din aceastd perspectiva am testat si unele dintre API-urile integrate, precum
Vision API. Deoarece o testare la nivel de unitate nu a putut fi realizatd necunoscand
modul de implementare al metodelor, am privit aceste API-uri din perspectiva unui client
si am decis daca sunt adecvate folosirii. De exemplu, figura 6.7 prezintd ce returneaza
API-ul pentru imaginea respectiva.

http://localhost:8080/extractLabels

Pretty Raw  Preview  Visualize

topicality: 0.

-7684789
187"
Automotive exterior™

Off-roading™

18

description: “Highway"
score: @ 1408455

Figura 6.7 - Raspuns Vision API
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In ceea ce priveste agentii antrenati, testarea se face in mod automat, pastrindu-se
valori din setul de date cu care se face antrenarea. Dupa aflarea preciziei cu care agentul
face etichetari, s-a decis daca mai trebuie adaugate noi seturi de date pentru imbunatatirea
acuratetii sau daca sistemul este suficient de precis. Totodata, este oferita posibilitatea
evaludrii modelului din interfata.

6.2. Validarea sistemului

Sistemul a trecut toate testele automate si manuale realizate, fiind astfel realizata
validarea sa.

Totodata, 1n cazul in care apar erori, acestea vor fi raportate in consola Google, la
sectiunea de Error Reporting, impreuna cu data si ora la care au aparut. De asemenea, se
poate analiza si graficul de solicitari pe fiecare serviciu si timpii de acces si de raspuns de
la servere.

Astfel, la momentul deploy-ului, aplicatia functioneaza in parametri optimi, nefiind
intalnite erori sau latente, iar natura aplicatiei permite urmarirea si depistarea unor noi
probleme intr-un mod facil.
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Capitolul 7. Manual de Instalare si Utilizare

In acesta sectiune se prezinta modul corect de instalare si utilizare a aplicatiei Web.
Se descriu resursele necesare pentru instalarea intregului sistem cu accent pe componenta
Web si se realizeaza manualul de utilizare pentru doctor.

7.1. Resurse necesare pentru instalare

Desi modulul web a fost realizat utilizand tehnologii si servicii noi, singura resursa
de care un utilizator are nevoie este un dispozitiv cu conexiune la internet.

Toate operatiile se realizeaza pe Cloud, astfel ca nu este necesar un server local
care sa suporte toate aceste servicii.

Totodata, design-ul aplicatiei este unul de tip responsive care se adapteaza in
functie de marimea ecranului, deci utilizatorul poate accesa si utiliza cu aceeasi usurinta
modulul independent de marimea ecranului.

7.2. Manual de utilizare pentru doctor

Pentru inceput, medicul trebuie sa acceseze sistemul prin link-ul corespunzator.
Folosind pagina din figura 7.1, utilizatorul se autentifica in sistem folosidu-si
credentialele: username si parola.

Figura 7.1 — Pagina de Login

Apoi, este redirectionat catre pagina sa principala, precum arata figura 7.2
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eeeeee ersol encies © Pending Emergencies 7 Active Emergencies B Order by Severity

Figura 7.2 - Pagina principala a doctorului

De pe aceasta pagind, medicul poate realiza toate actiunile legate de gestionarea
urgentelor.

In partea laterald este meniul principal, din care doctorul poate naviga spre restul
paginilor sau spre modulul Personal.

In partea superioara a paginii se regasesc date statistice precum numarul de cazuri
active si numarul de utilizatori cu pregatire medicala. Mai jos, sunt prezentate urgentele
sub forma unui tabel. Prin campul de cautare se poate realiza o cautare dupa gradul de
severitate (daca se introduce un numar intreg), conform figurii 7.3 sau o cautare dupa
locatie (daca se introduce numele unei locatii), conform figurii 7.4.

@ publicEmergencios @ Personal Emergencies © Pending Emergencies # ActiveEmergencies @ Ordar by Severity

<]

Figura 7.3 - Cautare dupa gradul de severitate

61



Capitolul 7

B Active Emergencies

Current Emergencies

@ Public Emergencies &@ Personal Emergencies @ Pending Emergencies A Active Emergencies R Order by Severity

Figura 7.4 - Cautare dupa locatie

Folosind butoanele, doctorul poate realiza o sortare a urgentelor dupa criteriile
prezentate: Public Emergencies (urgentele cu caracter public), Personal Emergencies
(urgente raportate o singura datd, cu caracter personal), Pending Emergecies (urgntele
care sunt raportate, dar niciun utilizator mobil nu a marcat participarea), Active
Emergencies (cazurile care au deja responderi asignati), Order By Severity (ordonare
descrescatoare a urgentelor dupa nivelul severitatii). Un exemplu de sortare este prezentat
in figura 7.5.

© Pending Emergencies A Active Emergencies B Order by Severity

Figura 7.5 - Afisarea urgentelor cu status de Pending
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Pentru mai multe detalii legate de urgente, pentru afisarea rezultatelor procesarii
automate si pentru introducerea de sfaturi suplimentare, doctorul trebuie sa actioneze
butonul de More.

Pagina deschisa este impartita in patru sectiuni principale:

e General Information care prezinta datele generale despre caz, prezentate
si in previzualizarea acestora.

e Sent Information unde sunt afisate toate datele transmise de catre
utilizator: descriere text, transcrierea inregistrarii audio, imaginile si
secventele video.

e Automated Results in care sunt afisate rezultatele procesarilor sub forma
de grafice.

e Your Advice unde doctorul poate sa scrie propriile observatii legate de
caz.

Aceste detalii sunt prezentate in figurile 7.6, 7.7 si 7.8.

General Information

05/07/2020 01:37

Sent Information

Automated Results

Results of Text & Audio Processing

Figura 7.6 - Sectiunile General Information si Sent Information
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MHealth

Automated Results

Infected wound

Results of Image Processing
I Probability

ul
I |
Sky Vehicle Car  Auto Tree Room Event  Electronic  Square
ription

Probability

motive Technology
design device
Descy

Figura 7.7 - Sectiunea Automated Results

Your Advice

Figura 7.8 - Sectiunea Your Advice

Pentru vizualizarea hartii interactive, se actioneaza butonul de Maps din meniul
lateral. Pagina afisata se regaseste in figura 7.9. De asemenea, se poate schimba modul de

vizualizare al hartii.
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-
Notifications | Georglana Cornea
Q < -

B Map  Satellite g

Figura 7.9 - Pagina de Maps
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Capitolul 8. Concluzii

In acest capitol se prezinta concluziile lucririi. Pentru inceput se descriu
contributiile personale si se prezinta rezultatele obtinute, continudndu-se cu o lista de
posibile dezvoltari ulterioare.

8.1. Contributii personale

Contributia personald consta in mare parte in alegerea temei, a modului de
implementare si a setului de servicii disponibile care pot deservi scopul aplicatiei.

Ideea a pornit observand numarul mare de incidente care are loc si faptul ca
echipajele de interventie sunt tot mai aglomerate, timpul de raspuns devenind uneori
foarte mare. Exista numeroase persoane care ar dori sau ar putea ajuta in situatii limita,
dar care fie nu au expertiza necesara, fie nu sunt martori directi ai incidentului. Astfel, un
sistem care sa poata notifica persoanele specializate si sa trimita informatii ajutatoare,
poate face diferenta dintre viata si moarte.

Necesitatea procesarii automate a datelor vine tocmai in completarea ideii ca timpul
este crucial. Pana cand utilizatorul vede notificarea si se indreapta spre locul incidentului
datele sunt deja procesate si un raspuns detaliat este pregatit pentru a putea informa
corespunzator utilizatorul.

Totodata, faptul ca intreg sistemul este fie mobil, fie gazduit pe Cloud face
interactiunea cu un numar maxim de utilizatori posibila. Rularea pe Cloud nu
conditioneaza sau limiteaza utilizatorii in vreun mod, permitdnd folosirea aplicatiei
indiferent de componentele hardware pe care le au acestia la dispozitie.

8.2. Rezultate obtinute

In final, s-a obtinut un sistem complex, capabil de gestiunea unor situatii medicale
atdt de natura personala cat si cu caracter urgent. Utilizarea serviciilor Cloud face
sistemul rapid si de incredere, iar impartirea functionalitatilor intre componente si module
face interactiunea utilizatorilor cu aplicatia mult mai usoara si prietenoasa.

Astfel, sistemul nu 1isi propune sa inlocuiasca, ci sd sprijine si sa completeze
serviciile medicale existente deja, facilitand conectarea persoanelor cu medicii si scotand
maximul din orice secunda in care cineva are nevoie de ajutor.

8.3. Dezvoltari ulterioare

Desi sistemul indeplineste toate functionalitatile gandite pentru conceptul prezentat,
exista un set de functionalitati ce ar putea extinde platforma pentru o si mai buna
asistenta in situatii limita.

8.3.1. Dezvoltarea ulterioara a sistemului MHealth

Sistemul MHealth, ca intreg, poate integra cu usurinta si alte module datorita
arhitecturii propuse.

Astfel ca, o posibila dezvoltare ulterioarda ar fi integrarea unui modul care sa
gestioneze in mod explicit urgentele naturale precum cutremure, inundatii, incendii
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naturale etc.; acestea ar fi raportate similar din aplicatia mobila si prelucrate in cea web
pentru a putea oferi asistenta sau pentru a veni in ajutorul autoritatilor si a locatarilor din
aceeasi arie.

O alta functionalitate de care ar putea beneficia intreg sistemul este introducerea
unui asistent vocal. Acesta ar putea fi de mare folos pentru persoane cu dizabilitati care
doresc sa foloseasca aplicatia sau pentru a usura interactiunea copiilor cu interfata in
situatii limita. Pe partea de web, un chatbot ar putea oferi raspunsuri la intrebari sau seta
remindere pentru doctori.

8.3.2. Dezvoltarea ulterioara a modulului Web

In ceea ce priveste componenta web de gestiune a urgentelor, exista de asemenea, 0
lista de posibile dezvoltari ulterioare:

e antrenarea sistemului cu un numar mult mai mare de cazuri pentru a se

putea transmite mail-uri cu detalii chiar inainte de aprobarea medicului
Antrenarea s-ar putea face adaugand predictiile corecte ale sistemului ca date de
antrenament sau prin verificarea constanta a site-urilor de specialitate pentru
gasirea unui nou set de date care sa completeze datele existente sau gasirea unei
actualizari pentru setul de date existent.

e primirea de notificari asincrone
Primirea de notificari pe un canal care sa fie deschis in permanenta (printr-un
socket) pentru ca doctorul sa fie notificat mereu, nu doar la logarea in sistem.

e prelucrarea mai amanuntita a secventelor video si returnarea unui
»rezumat” al acestora

Secventele video ar putea fi prelucrate cadru cu cadru pentru a putea estima

modul in care situatia evolueaza. Totodata se pot adauga subtitrari.

e prelucrarea urgentelor din acelasi cluster pentru eliminarea duplicatelor
Se poate realiza prin verificarea imaginilor si a descrierilor pentru a elimina
informatiile redundante si care nu aduc o noua valoare.

e sesiuni live intre doctor si persoana de la fata locului
Aceasta imbunatatire ar putea fi de folos cand manevrele executate ar trebui
supravegheata sau cand explicatiile oferite de doctor ar fi mult mai usor de inteles
oferite pas cu pas. Pentru integrarea unui astfel de modul se pot utiliza librarii
externe precum WebRTC®,

e realizarea functionalititilor pentru suportul mai multor tipuri de
utilizatori web
Utilizatorii obisnuiti ar putea utiliza un modul web pentru raportarea urgentelor de
tip personal.

%0 https://webrtc.org
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Anexa 1

Anexa 1 — Fisa de evolutie

Data Membru Feature
01.11.2019 - Emiterea temei
05.11.2019 - Documentare initiala in legatura cu contextul temei
12.12.2019 - Analiza functionalitati sistem posibile
05.01.2020 - Impartirea aplicatiei in componente si module
16.02.2020 - Crearea proiectelor initiale (Spring, React, Android)
19.02.2020 - Implementarea interfetei initiale a aplicatiei web si
mobile
20.02.2020 - Setarea resurselor si uneltelor necesare pentru
managementul aplicatiei (GitHub + GitHubDesktop +
Google Drive)
01.03.2020 Andreea Integrarea temei pe frontend
02.03.2020 Georgiana Crearea proiectului Google Cloud
03.03.2020 Cosmin Integrare servicii Firebase in proiect
05.03.2020 Andreea Login - implementare si legatura backend-frontend
07.03.2020 Cosmin Login in aplicatia Android folosind senzorul de amprenta
12.03.2020 Cosmin Functiile de inregistrare video/audio, realizare fotografie
in aplicatia Android
14.03.2020 Georgiana Deploy backend pe Cloud
16.03.2020 - Realizarea capitolului 3
18.03.2020
20.03.2020 - Schema bazei de date (draft)
21.03.2020 Georgiana Integrare Firebase la aplicatia de pe Cloud
22.03.2020 Andreea Adaugare functionalitati la Login pe Web (create account
si forget password)
27.03.2020 Georgiana Deploy frontend pe Cloud
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28.03.2020 Andreea Create account backend si legatura cu frontend
29.03.2020 Cosmin Completare functionalitate “Report Emergency” (locatie,
descriere text, nivel de severitate), stocare
foto/video/audio pe firebase cloud storage, salvare
urgenta in firebase cloud firestore
29.03.2020 - Actualizarea schemei bazei de date
31.03.2020 Andreea Reset password cu trimitere de email si cod de securitate
+ redirectionare pentru confirmare parola noua (back +
front)
01.04.2020 Georgiana Functii backend pentru citirea urgentelor din baza de
date;
Redeploy backend
02.04.2020 Georgiana Enable Geocoding API pentru transformarea din
coordonate in adresa exacta (frontend)
04.04.2020 Cosmin Folosire ML Kit pentru traducerea textului folosit ca
descriere pentru urgenta
05.04.2020 - Realizare capitolelor 1 si 2
07.04.2020 Cosmin Realizare creare cont
12.04.2020 Cosmin Folosire ML Kit pentru preluarea datelor de pe poza cu
buletinul
17.04.2020 Andreea Implementare frontend si backend adaugare de
appointment
18.04.2020 - Propunere Cuprins
19.04.2020 - Actualizare TF si adaugare NF
20.04.2020 - Project Management
22.04.2020 Georgiana Integrare Google Maps
23.04.2020 - Diagrame UseCase
24.04.2020 - Diagrama Conceptuald a sistemului
25.04.2020 - Flowcharts
26.04.2020 Cosmin Informare despre structura Cl
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https://en.wikipedia.org/wiki/National identity cards in
the European Economic Area

27.04.2020 - Informare EHR Standards

28.04.2020 - Subfoldere LucrareLicenta

29.04.2020 Andreea View, delete, update appointment backend si frontend

01.05.2020 Georgiana | Gasire set de date si antrenare + deploy model Language

AutoML pentru procesarea textului

03.05.2020 Cosmin Gestionare servicii foreground cu event listeners pentru
tabelul de geofences

06.05.2020 Andreea Implementare functionalitate share files pe partea de web

07.05.2020 Georgiana Implementare procesare imagine cu Vision API pentru

extragerea etichetelor si a textului din imaginile stocate n
baza de date
08.05.2020 Cosmin Implementare Geofencing Api si Geocoding Api pentru
anuntarea unei urgente in apropiere si afisarea unei

notificari cu adresa

09.05.2020 Andreea | Adaugare vacanta si asignare doctor inlocuitor backend si

frontend

10.05.2020 Cosmin Implementare functionalitate Medical Practitioner

11.05.2020 Georgiana | Analiza cont Cloud pentru billing (servicii din free tier /
servicii always free)

12.05.2020 - Documentare partiala CF / TF

14.05.2020 Andreea Implementare share files Android cu salvare in Firebase

Storage + modificare salvare fisiere pe web
16.05.2020 Georgiana Adaugare eventListener pentru verificarea urgentelor
inserate (marcarea lor ca si clone in alt tabel)
17.05.2020 Cosmin Imbunatatiri Android (repornire servicii dupa restart
smartphone, resetare componenta SharedPreferences etc)
19.05.2020 Andreea CRUD appointment Android cu redirectionare la alt
doctor 1n caz de indisponibilitate la data aleasa
21.05.2020 Georgiana Implementare Speech-to-Text API
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23.05.2020 - Impartire diagrame existente si adaugarea lor in lucrari +
diferentiere cuprins
24.05.2020 - Migrare text din latex in word (TF Cloud si Studiu
bibliografic)
27.05.2020 - Diagrame de pachete, secventiere
29.05.2020 - Diagrama de componente, deployment
31.05.2020 - Scris in lucrarea de licenta: CF, NF, arhitectura
01.06.2020 conceptuald, cazuri de utilizare
05.06.2020 - Realizarea capitolului 6 - Testare
06.06.2020
08.06.2020 - Modificare diagrame
Descrierea tehnologiilor
10.06.2020 Georgiana Documentare si implementare blockchain
11.06.2020 Andreea Documentare si implementare chat in componenta web
12.06.2020 - Realizare capitolului 4
13.06.2020
14.06.2020 Andreea | Documentare si implementare chat in componenta mobile
15.06.2020 Georgiana Implementare functiilor de sortare si trimitere mail
17.06.2020 - Selectarea referintelor si materialelor potrivite pentru
studiul bibliografic
20.06.2020 - Verificarea functionalitatii sistemului
21.06.2020 - Realizarea capitolului 5 si 7
22.06.2020
23.06.2020
24.06.2020 Cosmin Optimizare si refactorizare componente Android
25.06.2020 Andreea Acoperirea unor noi functionalitati pe web
26.06.2020 Georgiana Deploy-ul versiunilor finale de backend si frontend
28.06.2020 - Realizarea capitolului 8
01.07.2020 - Finalizarea temei
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Anexa 4 — Glosar de termeni

Termen Scurta descriere
MHealth Denumirea platformei implementate
GCC Google Cloud Console — consola pusa la dispozitie
de Google pentru vizulizarea resurselor si
proiectelor Cloud
GCP Google Cloud Project — proiectul de Cloud
App Engine Server de deployment pentru proiectele Google
Cloud
API Application Prograamming Interface — set de

(Vision API, Speech-to-Text API,
Natural Language API, Geocoding

metode care pot fi apelate fara a cunoaste modul de
implemnetare

API)
Auto ML Componenta Google pentru Machine Learning care
permite antrenarea si deploy-ul unui model
REST Representational State Transfer — protocol pentru
transferul resurselor folosind URI
Blockchain Structura de date pentru stocarea informatiilor intr-
un mod sigur, dar transparent
NO-SQL Tip de baza de date ne-relationala

Firebase Console

Consola Firebase petntru gestionarea si vizualzarea
bazei de date si a drepturilor asupra acesteia

EHR Electronic Health Record — un protocol de
strangere si stocare a datelor medicale
SDK Software Development Kit — set de instrumente
software pentru dezvoltarea si integrarea aplictiilor
JVM Java Virtual Machine — masina virtula pe care este

compilat si rulat codul Java
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Anexa b

Anexa 5 — Modelarea bazei de date cu Hackolade

Pentru modelarea bazei de date te tip NO-SQL s-a gasit un instrument performant,
lansat recent, Hackolade®, care permite realizarea diagramelor cu usurinta si
previzuaizarea structurii sub forma de JSON.

=] File |

Databases (1)
Undefined Database
=] Collections (6)

= WebUser
Fields (6)
id : str
username : str
password : str
email ; str
name : str
specialty : str
=1 Definitions (0)
—1 (0)
1 Notification
Fields (4)
id : str
id_WebUser : str
text : str
seen : bool
= Definitions (0)
—1 (0)
—=1 Emergencies
—=1 Fields (13)
id : str
Type : str
Case : str
Status : str
Severity Level : num
Description : str
Audio : str
Video : str
Photo : str
id_Device : str
Latitude : num
Longitude : num
Date : ts
=1 Definitions (0)
—1 (0)
] EmergencyResponders
Fields (3)
Email : str
id_Emergency : str
id : str
=1 Definitions (0)
—=1 (0)

RN

51 https://hackolade.com
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Ly
—E] ClonedEmergencies
Fields (3)
id_NewEmg : str
id_OriginalEmg : str
id : str
—=] Definitions (0)
—i= (0)
—=] Geofencelocations
Fields (3)
id : str
Latitude : num
Longitude : num
—=] Definitions (0)
—i=1 (0)
Relationships (4)
fk WebUser.id to Notification.id_WebUser (Foreign Key)
fk Emergencies.id to Responders.id_Emergency (Foreign Key)
fk Emergencies.id to ClonedEmergencies.id_OriginalEmg (Foreign Key)
fk Emergencies.id to ClonedEmergencies.id_NewEmg (Foreign Key)
—=] Definitions (0)

WebUser 2
id pk str id pk str
username str 2‘2: :g
Era::;;\'ord :g Status str EmergencyResponders ./
name str Severity Level nurr id pk str
specialty str Description str Email str
Audio str id_Emergency fk str
J Video str
Photo str
id_Device str _J
Latitude nurn
Longitude nun
Date ts
Notification
id k str " .
id WebUser ?k str Geofencelocations 2 .
text str . id pk str
seen bool ClonedEmergencies - Latitude num
) id pk str Longitude nurr
id_NewEmg fk str
id_OriginalEmg fk str _]
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