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Capitolul 1

Capitolul 1. Introducere— Contextul proiectului

In acest capitol se va redliza o scurtd prezentare a contextului proiectului, o
introducere Tn domeniul in care se situeaza sistemul realizat.

1.1. Motivatie

Sistemul medical este intr-o continua evolutie datorata imbunatatirilor aduse din
punct de vedere tehnologic in diferite domenii care influenteazd in mod direct acest
domeniu.

Astfel, un termen de comparatie care meritd a fi luat in calcul este timpul de
raspuns la urgentele medicale. In acest sens, domeniul informatic a fost cel care si-a pus
amprenta semnificativ Tn acest context care poate face diferenta pentru pacientul ce
necesita ajutor medical.

Un mare avantg pe care |-a adus evolutia tehnologiei este posibilitatea de a primi
si trimite un volum mare si variat de informatii intr-un mod rapid s sigur. Orice
dispozitiv cu o conexiune la internet poate comunica cu celelalte, schimbul de informatii
fiind realizat fara limitari. Daca in ceea ce priveste calculatoarele personale lucrurile sunt
stabile si nu au evoluat semnficativ, dispozitivele mobile de tip smart au primit de-a
lungul timpului numeroase Tmbunatatiri care au dus la posibilitatea de a folosi aceste
dispozitive n scopuri medicale, lucru care nu era considerat fezabil Tnainte.

MHealth Tsi propune s& vina in ajutorul sistemului medical, Tn special n contextul
urgentelor. Astfel, perioada de timp dintre apelul initial la 112 si momentul Tn care
ambulanta ajunge la locatia urgentei este gestionata folosind sistemul MHealth. Schimbul
deinformatii si feedback-ul legat de acestea constituie ideea centrald a intregului sistem.

Urgentele medicale vor putea fi acum gestionate mai eficient, dat fiind faptul ca
mai multe persoane pot oferi informaii cruciale din diferite perspective. Astfel,
importanta timpului in care ambulanta ajunge la locatia urgentei este teoretic redusd,
situgia problematica putdnd fi gestionatd partial prin feedback-ul specidizat la
informatiile oferite si prin gjutorul acordat de persoanele cu pregatire medicald implicate
independent Tn contextul urgentei prin sistemul MHealth.

Implementarea sistemului face ca orice urgentd, atat cele publice, cat si cele
personale sa se poata folosi de MHealth. Comunicarea digitald, schimbul de fisiere sau
oferirea informatiilor de orice naturd sunt aspecte care fac ca gestionarea urgentelor sa se
realizeze usor si eficient, In anumite cazuri apelul la 112 nefiind necesar. Utilizatorul
obisnuit va avea toate uneltele necesare raportarii urgentei intr-o singura aplicatie mobila,
in timp ce personalul specidizat va avea la dispozitie o aplicatie web unde datele sunt
centralizate, feedback-ul putand fi astfel oferit avand toate informatiile necesare la
dispozitie.

Tn concluzie, sistemul MHealth este un gjutor, un sprijin oferit sistemului medical
dgja existent, si nu un substituent, scopul principal fiind imbunatatirea si completarea
acestui domeniu extrem de important in activitatile cotidiene.
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1.2. Continutul lucrarii

Acest subcapitol are scopul de a prezenta aspectele care sunt descrise n
urmatoarele capitole ale acestei lucrari:

Capitolul 2 — Acest capitol prezinta scopul principal a sistemului
implementat, dar Si tinte mai exacte, mai specifice pe care MHedlth si-a
propus sa le indeplineasca.

Capitolul 3 - Acest capitol face o descriere a contextului real al aplicatiei,
o0 descriere amodului Tn care tehnologiile folosite influenteaza respectivul
context, dar si o comparatie cu alte sisteme deja existente care fac parte
din acel&si context.

Capitolul 4 — Acest capitol prezinta analiza realizata Tn implementarea
sistemului si informatiile necesare Tn acest sens. Vor fi prezentate cerinte
de sistem, cazuri de utilizare ale sistemului si setul de tehnologii utilizat.

Capitolul 5 — Acest capitol prezinta detalii de implementare si modul din
punct de vedere tehnic in care au fost ndeplinite obiectivele stabilite,
folosind diagrame UML pentru a evidentia structura sistemului.

Capitolul 6 — Acest capitol prezinta modul in care a fost realizata testarea
sistemului, descriereatipurilor si testelor aplicate, cat si rezultatul lor.

Capitolul 7 — Acest capitol prezinta manual de utilizare a sistemului. Vor
fi prezentate resursele neceare pentru fiecare componenta a sistemului, dar
si pentru fiecare tip de utilizator.

Capitolul 8 — Acest capitol prezinta concluziile personale dupa realizarea
aplicaiei, posibile dezvoltari ulterioare, dar si rezultatele obtinute.
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Capitolul 2. Obiectivele Proiectului

In acest capitol vor fi prezentate obiectivele generde ale intregului sistem
Mhedlth, dar Tn acelasi timp se vor prezenta si obiectivele specifice componentelor, Tn
special cele caretin de modulul Android, componenta de gestionare a urgentelor.

2.1. Obiectivul general

Sistemul MHealth are ca obiectiv principal digitalizarea gestiondrii urgentelor. in
acest sens, s-a intentionat imbinarea tehnologiei in domeniul medical prin realizarea unui
sistem a carui componente sa poatd interactiona indiferent de factori externi.

Astfel, sistemul consta din doua module: un modul Android destinat
dispozitivelor mobile si un modul Web destinat calculatoarelor personale la care vor avea
acces personalul medical specializat. Ambele module au atadt o componenta responsabila
Cu gestionarea urgentelor, cat si o componentd responsabild cu gestionarea situatiilor
personale.

Schimbul de informatii, fisiere sau feedback-ul sunt aspectele n jurul carora
graviteaza implementarea si arhitectura generala a sistemului. Pentru Tndeplinirea
obiectivului general al aplicaiei este nevoie de integrarea celor trei parti:

Componenta de gestionare a urgentelor pentru modulul Web — realizat de
Georgiana-Bianca Cornea

Componenta personala atét pentru modulul Web, cét si pentru modulul
Android - realizat de Andreea Ifrim

Componenta de gestionare a urgentelor pentru modulul Android — realizat
de Cosmin-Stefan Dascalu

Tn cele ce urmeazd vor fi prezentate obiectivele specifice ale modulului de
gestionare a urgentelor pentru componenta Android, descris in aceasta lucrare.

2.2. Obiective specifice

Componenta de gestionare a urgentelor pentru modulul Android este responsabila
de oferirea functionalitatilor specifice utilizatorului obisnuit si functionalitatilo r specifice
utilizatorului cu pregatire medicala.

Toti utilizatorii aplicatiei mobile MHealth au parte de o securitate sporitd,
sistemului folosind date biometrice. Astfel, autentificarea se realizeaza folosind senzorul
de amprentd. De asemenea, fiecare dispozitiv are atribuit un cont, acesta fiind realizat
prin extragerea automata a datelor de pe o poza continand cardul de identitate.

In ceea ce priveste realizarea obiectivelor specifice utilizatorului obisnuit
autentificat Tn cadrul aplicatiei, se pot remarca urmatoarele:

Posibilitatea raportarii unei urgente, realizand si trimitand continut de tip
foto, video, audio, text

Traducerea automatd a textului n limba engleza

Localizarea automata a urgentei, oferirea coordonatelor GPS
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Selectarea gradului de severitate

Tn ceea ce priveste realizarea obiectivelor specifice utilizatorului cu pregatire
medicald, se pot remarca urmatoarele:

Primirea unei notificari cu adresa exacta a unei urgente din apropiere daca
utilizatorul a petrecut cel putin perioada prestabilitd in aria de acoperire a

urgentei

Posibilitatea preludrii urgentei prin actionarea notificarii atribuite urgentei

respective

Posibilitatea introducerii unei adrese de email Tn cazul preludrii unei
urgente, adresa pe care se va primi un email cu toate informatiile necesare

Tabel 2.1 Componentele sistemului MHealth

Modulul Android

M odulul Web

Utilizatori

Obisnuiti si cu pregatire medicald

Doctori

Componenta
gestionarii
ur gentelor

Detaliile despre acesta componenta
a modulului Android au fost
descrise anterior.

Datele sunt preluate de la aplicatia
mobila si prelucrate in mod automat.
Se folosesc servicii Cloud, impreuna

cu Machine Learning pentru

prelucrareaimaginilor, textului,

nregistrarilor video si a celor audio,
iar rezultatele sunt afisate in interfata.

Doctorul logat poate valida
informatiile si poate sa adauge detalii
ce vor giutain administrarea cazului.
Tn plus, are ladispozitie date despre

toate cazurile active, o harta

interactiva si un istoric al cazurilor.

Componenta
personala

Se ocupa de punerea n legatura a pacientilor cu medicii de familie sau cu
alti doctori de specialitate pentru sfaturi medicale, schimb de fisiere sau
realizarea de programari. De asemenea, pune la dispozitie un chat pentru a
facilita comunicarea.
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Capitolul 3. Studiu Bibliografic

Tn acest capitol se vor prezenta diferite aspecte ale studiului bibliografic realizat
cu scopul intocmirii acestei lucrari.

3.1. Impactul tehnologiei asupra medicinei

Trecerea timpului a adus odata cu ea si o evolutie a tehnologiei, evolutie care a
avut un impact pozitiv asupra multor domenii printre acestea numarandu-se si domeniul
medical.

Una dintre cele mai importante Si entuziasmante ramuri ale medicinii este
~MHealth”. Desi nu existd o versiune standardizata a definitiei, organizatia mondiala a
sanatitii’ defineste aceasta ramurd ca fiind practici medicale sau practici ce tin de
sanatatea publica sustinute de dispozitive mobile ca smartphone-urile, dispozitivele de
monitorizare a sanatatii sau alte dispozitive wireless.

Un avans tehnologic impresionant si vizibil in viata cotidiana este cel realizat in
randul dispozitivelor de tip ,wearable”. Astfel, monitorizarea activitatilor fizice,
parametrilor ce tin de sanatatea generala a organismului cum ar fi ritmul cardiac sau
oferirea informaiilor despre somn s-au transformat din concepte in fapte realizabile la
Tndemana oricui prin intermediul unei bratari inteligente sau a unui ceas inteligent.

Un alt mod n care tehnologia poate Tmbunatdtii serviviile medicale existente este
reducerea cazurilor in care un pacient trebuie sa se deplaseze fizic pentru un anumit
control. Tn acest sens, dispozitivul care vine Tn gjutorul pacientului este chiar propriul
smartphone. Astfel, detectia unei infectii in zona urechii a devenit un proces care se poate
realiza chiar acasa prin atasarea unui otoscop®. Aceeasi metodd a fost utilizatd si n
domeniul dermatologiei, diagnosticarea mai multor afectiuni fiind realizatd prin atasarea
unui dermatoscop la camerafoto a dispozitivului mobil.

Atasarea diferitelor dispozitive sau utilizarea unor senzori nu sunt singurule
moduri prin care un smartphone poate avea un impact pozitiv asupra medicinei. Un mare
avantgj a smartphone-ului fatd de telefoanele mobile clasice este posibilitatea folosirii
unor aplicgii realizate de dezvoltatori terti. Astfel, personalul medical specializat are
posibilitatea realizarii unor interventii de la distantd. Acest scenariu este intdlnit in
contextul militar, unde gestionarea unor traume trebuie realizata in ciuda absentei unui
cadru medical. Aici intervin aplicatii medicale terte, care ofera asistenta foto, video sau
sub forma de instructiuni text.

Cu toate astea, impactul tehnologiei asupra medicinii se doreste a fi remarcat cel
mai clar Tn numarul de vieti salvate si pentru asta tehnologia trebuie sd imbunatateasca
poate cea mai importantda ramurda a medicinei, mai exact serviciile de gestionare a
urgentelor. Desi conform organizatiel mondiale a sanatatii timpul de raspuns ideal la
urgente este de aproximativ 8 minute, chiar si in tari dezvoltate precum Austria, timpul de
raspuns real este departe de aceastd cifra. Tn anul 2015, Viena a raportat un timp mediu de
raspuns de 15 minute, aproape dublu fata de cel recomandat. Importanta gestionarii

L https://www.who.int/goe/publications/goe mhealth web.pdf?
2 https://www.forbes.com/sites/singul arity/2012/07/16/now-your-smartphone-can-
be-used-to-di agnose-ear-inf ections-at-home/#7f ecchal6811
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urgentei In acest interval creste astfel semnificativ, fiecare minut fiind crucial in sansele
de supravigtuire. Aici intervine tehnologia, aplicatiile mobile integrate intr-un ecosistem
medical putand face diferenta. Posibilitatea comunicarii, schimbului de fisiere si de
informaii cu ajutorul smartphone-ului personal este poate cea mai mare imbunatatire pe
care a adus-o tehnologia in domeniul medical, scopul principal a sistemului MHealth
fiind chiar acesta, gestionarea urgentelor in intervalul de timp care trece de lanotificare la
sosirea cadrului medical.

3.2. Senzorii dispozitivelor maobilein aplicatiile medicale

Odata cu trecerea timpului si cu evolutia tehnologiei, smartphone-ul a devenit cel
mai important mijloc de comunicare al omenirii. Astfel, conform studiilor® 3.5 miliarde
de oameni folosesc un smartphone, numar ce reprezinta 44.98% din populatia lumii.

Motivul principal pentru care dispozivele mobile sunt foarte atractive in domeniul
medical este faptul ca acestea dispun de foarte multi senzori, aproape fiecare dintre
acedtia fiind capabil sd joace un rol important in gestionarea unei urgente.

Senzorii integrati in smartphone-uri se pot imparti in doua categorii: senzori de
mediu si senzori de localizare. Printre cei mai importanti senzori de mediu se numara
microfonul si camera.,

Microfonul este un senzor de mediu prezent pe toate telefoanele mobile
inteligente. Cazul de utilizare principal a acestui senzor este comunicarea. In ramura
»MHealth” a medicinii, microfonul este utilizat pentru a Tnregistrarea unei descrieri, poate
chiar a intregului mediu ce este subiectul utilizarii aplicatiei mobile sau la schimbul de
informaii intre utilizator si personalul specializat.

Avansul tehnologic a dus de asemenea la utilizarea microfonului si ca suport
pentru diagnosticarea automata. Un exemplu Tn acest sens este descris Tn articolul [6].
Miotonia este 0 anomalie musculara caracterizata printr-o decontractare anormal de lenta.
Conform articolului mentionat anterior, utilizatorii vor putea folosi un jurnalul automat,
interactiv, bazat pe voce, pentru a monitoriza frecventa si severitatea simptomelor:
oboseald, durere, slabiciune musculara sau rigiditate musculard. O data pe saptdmana
timp de opt saptamani, utilizatorii vor trebuie sa inregistreze aceste date despre
simptome. Sistemul automat va grupa si clasifica simptomele, reducand astfel numarul de
vizite necesare si permitdnd monitorizarea pacientilor fara ca spitalizarea sa mai fie
necesara.

Tn cazul sistemului MHealth, microfonul este utilizat pentru a oferi posibilitatea
de a adauga continut audio in cadrul raportarii unei urgente.

Camera este un at senzor de mediu prezent pe toate telefoanele mobile
inteligente. Odata cu avansul tehnologic realizat ih ceea ce priveste smartphone-ul,
calitatea camerelor a crescut substantial. Dat fiind interesul enorm al clientilor pentru
camere calitative pe smartphone-uri, producétorii se afla intr-o concurenta continua in
ceea ce priveste numarul de functionalitati pe care camerele le oferd, dar si calitatea
generala a acestora.

3 https://www.bankmyceall .com/bl og/how-many-phones-are-in-the-world
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What Smartphones Have Done to the Camera Industry

Worldwide shipments of photo cameras by CIPA members since 1951°
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Figura 3.1 Evolutia vanzarilor de aparate foto®

Figura 3.1 prezinta modul in care avansul tehnologic, mai ales cel in domeniul
telefoanelor mobile inteligente a afectat numarul de vanzari al aparatelor foto. Daca in
anul 2010, industria aparatelor foto era la apogeu, numarul vanzarilor depasind 120 de
milioane de unitéti, in anul 2018 numarul de vanzari nu atinge nici 20 de milioane de
unitdti ajungand la o cifrd apropiatd de cea inregistratd in 1985. Acest fenomen este
datorat faptului c& oamenii nu mai justifica utilizarea unui dispozitiv separat pentru a
realiza continut foto-video, cand telefonul mobil inteligent dispune de un senzor similar,
poate chiar mai bun Tn anumite situatii.

Aceasta evolutie face ca utilizarea camerei in aplicatiile mobile medicale sa joace
un rol foarte important. Prima modalitate Th care camera de pe telefoanele mobile
inteligente a fost folosita Tn scop medical a fost Tn contextul consultatiilor medicale
realizate la distantd. Tn acest moment, existd o multitudine de aplicatii, nu neapirat
medicale, care pot oferi platforma suport pentru realizarea acestor consultatii: WhatsApp,
Messenger, Skype €tc.

Tn ceea ce priveste un mediu specializat pentru realizarea acestor consultatii,
ClickMedix® oferd o aplicatie in domeniul dermatologiei. Astfel, utilizatorii sunt instruiti
cu scopul de a realiza fotografii legate de probleme ale pidlii, aceste date sunt trimise

4 https://www .stati sta.com/chart/15524/worl dwide-camera-shipments/
5 https://clickmedix.com/wp-content/upl oads/2012/05/ClickM edix-Brochure-v1.1-

1.pdf
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catre un server, date la care doctorii au acces si pe urma carora pot analiza problema si
pune un diagnostic, urmand prescrierea unui tratament corespunzator.

O altd ramurd n care camera de pe telefonul mobil inteligent poate fi folosita este
cardiologia. Cardiio® este o aplicaie mobila care poate masura ritmul cardiac folosindu-
se de camera. Utilizatorul trebuie sa acopere cu un deget intreaga suprafata a senzorului.
La fiecare bataie a inimii, fluxul de sange creste fapt ce duce la o absorbtie mai mare a
luminii. Tntre batdile inimii, mai putind lumind este absorbiti. Detectand schimbdrile
subtile Tn modul Tn care lumina este absorbita, aplicatia poate calcula pulsul.

Tn contextul sistemului MHealth, camera de pe dispozitivul mobil este utilizata
pentru a oferi posibilitatea de a adauga continut foto sau video in cadrul raportarii unei
urgente. De asemenea, in procesul de creare a unui cont asociat cu dispozitivul mobil,
camera este folositd pentru a realiza o fotografie contindnd cardul de identitate. Datele
vor fi extrase automat si confirmate de utilizator Thainte ca asocierea cu un cont sa fie
realizata.

GPS’, Globa Positioning System este un sistem disponibil pe toate telefoanele
mobile inteligente folosit Tn scopuri de localizare. Se foloseste de undele radio trimise de
la sateliti la receiverul din interiorul dispozitivului mobil pentru a stabili locatia exacta.
Trimiterea de date de la dispozitivul mobil la sateliti nu este necesard, este nevoie doar de
primirealor cu succes de cel putin 4 sateliti destinati localizarii din cei 28 posibili.

Dat fiind faptul ca datele GPS sunt lente, localizarea putand dura chiar si un
minut, iar receiverul din interiorul dispozitivului mobil foloseste foarte multe resurse,
AGPS este preferat. GPS ramane totusi metoda mai precisa de localizare.

AGPS, Assisted Global Positioning System este sistemul preferat cand se doreste
localizarea. Folossste mai putine resurse, consumand astfel mai putin bateria
dispozitivului mobil si este mai rapid. Un alt avantaj este faptul c&, spre deosebire de
GPS, nu este obstructionat de cladiri Tnalte sau alte obstacole care pot preveni primirea de
date. AGPS se foloseste de datele celulare pentru a obtine locatia. Acest lucru se
realizeaza folosind turnurile de telefonie mobila ale furnizorului de servicii mobile. Desi
acest sistem, spre deosebire de GPS, trimite date de latelefonul mobil, aceste date nu sunt
suplimentare, ele fiind transmise oricum cétre turnurile de telefonie mobild. Locatia
obtinutd are o eroare de aproximativ 50 de metri, dar Tn momentul in care se obtin date
GPS de la satdliti, locatia afisata este actualizata cu valoarea mai precisa.

MHealth obtine locatia utilizatorului aplicatiei mobile in mod automat, aceasta
fiind inclusa in cadrul raportului.

Senzorul de amprenta este folosit in speciad ca mod de autenficare a
utilizatorului. Acest mod de autenficare Si recunoasterea faciald sunt cele mai noi metode
de securizare atelefoanel or mobile inteligente.

8 https://apps.appl e.com/us/app/cardiio-heart-rate-monitor/id542891434
" https://www.androi dcentral .com/how-does-gps-work-my-phone
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Figura 3.2 Procentul de smartphone-uri cu senzor de amprent®

Figura 3.2 prezintad cresterea anuald constanta a procentului de telefoane mobile
inteligente ce contin un senzor de amprenti. Conform articolului®, raportandu-ne tot la
anul 2018, procentul estimat de smartphone-uri ce folosesc recunossterea faciala este de
40%, cifra considerabil mai mica decat cea a dispozitivelor mobile ce dispun de senzorul
de amprentd. Din acest motiv, componenta Android a sistemului MHealth foloseste ca
metoda de autentificare senzorul de amprentd, scopul fiind ca aplicatia sa fie atat sigura,
céat si disponibild cat mai multor utilizatori.

Senzorii de amprentd utilizati pe smartphone-uri se impart in 3 categorii'®: senzori
capacitivi, senzori optici si senzori ultrasonici.

Senzorii optici sunt cel mai vechi dintre cel mentionati. Se realizeaza o fotografie
a suprafetei degetului si se folosesc algoritmi de detectie a sabloanelor unice. Senzorii
optici folosesc leduri pentru a lumina aria de interes, deoarece prezenta degetului
intuneca fotografia.

®https://www.stati sta.com/statisti cs/804269/gl obal -smartphone-fingerprint-sensor-
penetration-rate/

*https://www.bi ometricupdate.com/201802/counter poi nt-estimates-more-than-1-
billion-smartphones-to-be-shipped-with-facial -recogniti on-in-2020

19 https://www.androidauthority.com/how-fingerprint-scanners-work-670934/
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Marele dezavantg a senzorilor optici este nivelul de securitate scazut, deoarece
fotografia realizatd este 2D si acest design poate fi pacalit chiar si cu o alta imagine de
calitate Tnalta.

Senzorii capacitivi sunt cel mai folositi la ora actuald pe telefoanele mobile
inteligente. Spre deosebire de senzorii optici, cei capacitivi nu realizeaza o fotografie 2D,
ci se folosesc de niste condensatori electrici ce preiau datele, le analizeaza, le salveazi Si
le compara ulterior.

Aceasta metoda este mult mai sigura, dar si mai scumpa, pretul componentelor
necesare fiind Tnca ridicat, desi mult mai scazut decat la momentul initial. Acesti senzori
pot fi folositi si in alte scopuri. Un bun exemplu este folosirea senzorului pentru actiunea
de glisare in galerie, functionalitate disponibila pe tel efoanel e mobile inteligente mai noi.

Cea mai noua tehnologie de autentificare folosind amprenta se bazeaza pe
senzorii ultrasonici. Acesti senzori au doud componente majore: un transmitator
ultrasonic si un receiver. Un puls ultrasonic este transmis catre degetul pozitionat peste
scanner. O parte din acest puls este absorbit, restul fiind trimis Thapoi si receptionat de
receiver. Acest fenomen depinde de caracteristicile unice a amprentel, reproductia 3D a
amprentei facand ca aceastd metoda sa fie cea mai sigura dintre cele trei metode
prezentate.

Senzorii ultrasonici se regasesc cel mai des integrati sub ecran pe cele mai noi
dispozitive. Totusi, fiind cea mai noud tehnologie, ea nu este incd perfectionata,
prezentdnd doud dezavantaje evidente: viteza, procesul de trimitere si receptionare a
pulsului ultrasonic fiind Tnca lent si compatibilitatea precara cu foliile de protectie,
acestea obstrugtionand comunicarea senzorului cu degetul.

EXIRLTIT AUTHORITY

Figura 3.3 Senzor ultrasonic integrat sub ecran™

1 https://www.androi dauthority.com/how-fingerprint-scanners-work-670934/
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3.3. Importanta netificarilor de tip push

O notificare de tip push®? este un mesaj scurt sau o alertd trimisd de o aplicatie
catre toti utilizatorii care au acea aplicatie instalatd si care au permis trimiterea acestui tip
de notificari. Pentru a oferi accesibilitate ridicata, aplicatia nu trebuie sa fie pornita la
momentul trimiterii notificarii.

Notificarile de tip push ofera multiple avantaje in ceea ce priveste trimiterea
informaiilor esentiale, fatd de alternativele clasice: emailurile traditionale si mesajele
SMS. Cand se trimite un email, acesta pleaca de la un inbox, ajunge in alt inbox Si
asteapti acolo pana cand utilizatorul decide si-I citeasca. Tn cazul in care emailul gjunge
n folderul ,,spam”, este posibil ca mesajul s& nu fie citit vreodat. Tn ceea ce priveste
mesajul SMS, acesta ajunge direct in telefonul mobil al destinatarului, dar numarul de
destinatari posibili este limitat. Un mare dezavantaj pe care 1l prezinta emailul si mesajul
SMS este faptul ca multi oameni nu doresc ca datele de contact ale acestora, mai exact
adresa de email si numarul de telefon, sa fie publice sau folosite Th scopuri comerciale.

Statisticile®® arat3 c& aproximativ 25% dintre utilizatori dezinstaleazi o aplicatie
dupé doar o utilizare si doar 16% dintre utilizatori folosesc o aplicatie de mai multe de 2
ori. Notificarile de tip push poate schimba Tn mod semnificativ modul in care un utilizator
interactioneaza cu o aplicatie, tinand cont ca* 76% dintre utilizatorii cu varste fntre 18 si
34 de ani au setat ca aplicatiile sa poata trimite notificari de tip push.

Un factor decisiv in succesul acestor notificari este rata de accesare a lor. Astfel,
studiile aratd ca notificarile de tip push au o rata de accesare cu 50% mai mare decat rata
de accesare aemailurilor.

Cu toate acestea, modul in care informgia este transmisd prin intermediul
notificarilor de tip push contribuie decisiv cifrele prezentate anterior.

2582

2017 2018

Figura 3.4 Numarul de miliarde de aplicatii descarcate anual

12 https://buil dfire.com/what-are-push-notifications/

1 https://techcrunch.com/2016/05/31/nearl y-1-in-4-peopl e-abandon-mobil e-apps-
after-only-one-use/

1 https.//www.entrepreneur.com/article/234875
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Figura 3.4 prezinta cresterea evidenta in ceea ce priveste numarul de aplicatii
descarcate n fiecare anual. Chiar daca 90% din ele sunt deschise o singura data, cu cat
numarul de aplicatii descarcate creste, cu atat cresc sansele dezvoltatorilor sa faca
aplicatiile atractive, un mod de a realiza acest lucru fiind notificarile de tip push.

CEO-ul si co-fondatorul Hivemapper, Ariel Seidman®, a spus: ,,Este greu si nu
supraevoluezi puterea notificarilor de tip push. Pentru prima oara in istorie, poti bate pe
spate milioane de oameni in acelasi timp.”

Push Messaging Click Rate

Number of Werds in Message

10 or Fewer Words 11— 20 Words 21 or Greater Words

Figura 3.5 Rata de accesare a notificérilor push*®

Tn figura 3.4 este prezentat modul in care numarul de cuvinte dintr-o notificare de
tip push afecteaza de rata de accesare. Se poate observa faptul ca rata de accesare tinde sa
creasca odata cu reducere numarului de cuvinte folosite.

Tn contextul sistemului MHealth s-au luat Tn calcul mai multe tehnologii pentru a
trimite notificari de tip push: Firebase Cloud Messaging, Google Nearby Messages si
Geofencing.

Firebase Cloud Messaging este un serviciu cross-platform care oferad
posibilitatea dezvoltatorilor de a trimite mesaje de la un server catre aplicatiile realizate.
FCM Tinlocuieste fostul Google Cloud Messaging, folosind acelessi servere Google
pentru a trimite mesaje, dar adaugé functionalitatea de a trimite notificari push web*'.

Implementarea’™ acestui serviciu necesitd doud componente principale: un server
securizat care sa se ocupe de gestionareasi trimiterea mesajelor, de exemplu Firebase, si
o aplicaie client (Android, i0OS, Web) care sa primeasca mesajele.

Design-ul serviciul FCM prin care se trimit mesaje a ramas identic cu cel al
GCM, asa cum este prezentat in figura 3.5.

5 https://bl og.pushengage.com/why-mobil e-push-notifications-are-important/
16 https://info.local yti cs.com/bl og/i deal -push-message-length

¥ https://www.pushmaze.com/how-fcm-push-notification-works/

18 https.//firebase.google.com/docs/cloud-messaging
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Android Device 4. Store and Forward GCM
the message Service

0S Intent
Broadcast
Service
3. Send
F 1 % : :
5. Broadcast the Notification
%
/ fMe*asagex
/ ! »
b [ 4
v
App App App
View View View
App App App 2. Send o GCM
View View View Registration ID Service

Figura 3.6 Flow-ul FCM [9]

In contextul sistemului MHeath implementat nu s-a aes Firebase Cloud
messaging, deoarece notificdrile push se doresc a fi filtrate in functie de distanta fiecarui
utilizator de o locaie raportata.

Google Nearby M essages este un API de tip publish-subscribe lansat de cei dela
Google care permite dispozitivelor mobile conectate la internet sa faca schimb de date.
Dispozitivele trebuie doar sa fie conectate la internet, nu neaparat la aceessi retea.

API-ul folossste!® o combingie intre Bluetooth, Wi-Fi pentru a comunica un cod
unic Tntre dispozitive. Cand un dispozitiv primeste un cod de la un dispozitiv din
apropiere, trimite codul inapoi catre server pentru validare care dupa faciliteaza trimiterea
de mesgje intre dispozitive.

Marele dezavantg) al acestui API, mai aes in cazul sistemului MHealth, este
faptul ca distanta maxima intre dispozitive este de aproximativ 20 de metri. Aceasta
distanta nu satisface cerintele sistemului MHealth, notificarile trebuind sa fie activate de
alte dispozitive aflate la 0 distantd mult mai mare, astfel API-ul nu afost folosit.

Spre deosebire de cele doua tehnologii prezentate anterior, Geofencing ofera atat
filtrare a utilizatorilor in functie de locatie, cat si posibilitatea de a notifica dispozitive
aflate la distante mari de locatia unei urgente. Aceste amanunte au dus la folosirea API-
ului pentru implementarea sistemului MHealth.

Modul 1n care notificdrile de tip push opereaza pe sistemele de operare Android si
iI0S difera: sistemul de operare Android permite trimiterea notificarilor de tip push in
mod implicit, utilizatorii fiind nevoiti sa dezactiveze manual aceasta optiune in cazul in
care nu doresc sa primeasca notificari, in timp ce sistemul de operare iOS opereaza in
mod total contrar.

9 https://devel opers.googl e.com/nearby/messages/overview
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3.4. Aplicatii similare

Tn aceasta sectiune se vor prezenta cteva aplicatii din domeniul medical, aplicatii
care prezinta functionalitati relativ similare cu cele oferite de sistemul MHealth .

3.4.1. Descrierea aplicafiilor

ELERTS See Say” este o aplicatic mobilad disponibila atat pe i0S cét si pe
Android. Scopul principal a aplicatiei este imbunatatirea sigurantei personale.

Functionalitatea de bazd a aplicatiei reprezintd posibilitatea raportdrii unei
activitdti suspecte cdtre un personal specializat. Raportul contine locatia activitatii, dar
poate prezentasi 0 descriere text sau o imagine foto realizata in acel moment.

O alta functionalitate interesanta a aplicatiei este cea de ,,Check-in”. Prin aceasta
optiune, utilizatorul poate transmite un mesg anumitor persoane. Mesgjul poate fi trimis

prin SMS, Email, Twitter sau Facebook. Odatd cu mesajul se va transmite si o harta cu
locatia curenta a utilizatorului.

QNG 7,

Check-In

= | et someone know where you are

@
@®

Select Report Type >

What is this report about? Enter some

details please.

Coogle

1132 Main Streel South Weymouth
Massachusetts, US, 02190

| Am OK | Need Help

Figura 3.7 Elerts See Say Report / Check-in

2 https://play.googl e.com/store/apps/detail s? d=com.&l erts.el ertscampus& hl=ro
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Health Tap? este o platformé medicala disponibila 24 de ore din 24, 7 zile din 7,

accesibila de pe orice dispozitiv cu conexiune la internet.
Utilizatorii pot interactiona cu doctorii printr-un chat live sau printr-o convorbire

virtuald audio / video. De asemenea, se poate realiza un schimb de fisiere si exista
posibilitatea vizionarii dosarului medical personal, incluzand aici si concluziile

consulaiei virtuale.
Astfel se poate realiza Tntregul proces necesar unei consultgii virtuale, de la

diagnosticare, lainvestigaii si plan de tratament.

9:a1 wll ¥ -

Dr. Susan Mitchell

Text & Video/Veoice

Figura 3.8 Consultgie virtuala HealthTap

c-Now?? este o aplicatic mobila destinatd eficientizarii gestiondrii urgentelor.
Utilizatorii au posibilitatea de a incepe o convorbire video live cu personalul specializat
care face parte din ecosistemul in care se afla si aplicatia c-Now.

2 https://www.heal thtap.com/
2https://play.qoogl e.com/store/apps/detail s?id=com.reporty.reporty& hl=en US& f

bclid=IwAR3f_hEOBJVhYKY x8KQSBY WiGi 7TfBImSgCG-66s6vTIRnj4ytzma3cDLs
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Aplicgia oferd ca alternativa si un chat live, in cazul in care convorbirea video nu
este posibild. Locatia curenta utilizatorului poate fi accesata de personalul specializat.

O alta functionalitate a aplicatiei o reprezinta selectarea unor contacte care vor fi
notificate cand utilizatorul raporteaza o urgenta. De asemenea, aplicatia ofera si o harta
live care afiseaza toate urgentele raportate in apropiere.

BE INFORMED WITH A MAP TEXT WHEN YQU
OF EVENTS NEAR YOU CAN'T SPEAK

F4E 420

e ert)’ 1
ARE 3 PPL TRAPPED AND NEED
ELP QUICKLY!!

Figura 3.9 Ul c-Now

3.4.2. Analiza comparativa

Cele trei aplicatii prezentate mai sus fac parte din domeniul medical si ofera
cateva functionalitdti similare cu cele prezentate de sistemul MHealth. Tabelul 2 prezinta
diferentele intre sistemul MHealth si aplicatiile anterior mentionate.

Astfel, se poate observa faptul ca sistemul MHeath este mult mai complex si
complet comparativ cu celeldte.

Modulul personal a sistemului MHealth contine functionalitati pentru utilizatorul
doctor care sunt oferite partial doar de HealthTap. De asemenea, componenta mobile
prezinta o securitate sporita folosind date biometrice, beneficiu care nu se regaseste la
celelalte aplicaii. O alta diferentd semnificativa o reprezintd modulul gestionarii
urgentelor in cadrul componentei web. Procesarea automatd a informatiilor trimise de pe
aplicatia mobila nu este oferita de nicio alta aplicatie.
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Tabel 3.1 Compardtie intre MHealth si aplicatii similare

ELERTS | Health [ c-Now M-
Functionalitate Include See Say Tap Health

| Componenta mobila x

Descriere text
Imagine
Raportare urgenta Video
Audio
Nivel de severitate

L ocalizare GPS

real
biometrica
Crearecont cu
automatizar e date

buletin
geofencing
Cluster urgente
Procesar e ur gente Procesare imagini
Procesare text

Procesare audio

interactiva
blockchain

Gestionare
Programare programari doctor
consultatie Adaugare programari
pentru pacient

Distribuirefisiere
intre doctor si
pacient

Programare concediu | NENECHINN DRREC BN v
esilpeieseks - Alegeretnlocuitor IR

concediu Disponibilitate in caz
de urgenta
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Capitolul 4. Analiza si Fundamentare Teoretica

4.1. Arhitectura conceptuala

~
RegularUser E '@/ﬂ
i

Rl A

MedicalPractitioner

Figura4.1 Arhitectura conceptuala a sistemul ui

Tn figura 4.1 este prezentatd arhitectura conceptuald a sistemului. Se pot remarca
celetrei tipuri de utilizatori: doctor, utilizator obisnuit si utilizator cu pregatire medicala.

De asemenea, sistemul implementat contine doua componente de bazd: o
componentd mobila si o componenta web. Cele doua interactioneaza prin accesul la
datele comune si la baza de date, acestea fiind salvate exclusiv pe Cloud folosind

platforma Firebase. Componenta mobild este disponibila pentru dispozitivele cu sistem
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de operare Android cu versiunea minima 5.1, in timp ce componenta web este gazduita
pe Cloud pentru o performanta sporita si disponibilitate continua.

Tn arhitectura conceptuald este prezentat si faptul ci att aplicatia mobila cat si
aplicaia web au un modul comun, cel personal.

Din punctul de vedere a doctorului, sectiunea personald a sistemului ofera
posibilitatea gestionarii concediilor, gestionarii programarilor, schimbul de fisiere, dar si
posibilitatea de comunicare prin chat. Din punctul de vedere al utilizatorului obisnuit Ti
permite schimbul de fisiere, crearea sau anularea programarilor, dar si comunicarea prin
chat.

Al doilea modul prezentat in arhitectura conceptuala consta in modulul gestionarii
urgentelor. In cadrul componentei web, acest modul este reprezentat de vizualizarea
urgentelor active, vizualizarea utilizatorilor cu pregatire medicald care participa la o
anumitd urgenta, istoricul urgentelor, procesarea automatd a datelor unei urgente
(procesari audio, foto, video, text) si vizualizarea pe o hartd interactiva a urgentelor
active. De asemenea, acest modul este responsabil si de mutarea datelor despre urgentele
finalizate de pe platforma Firebase in blockchain.

P‘

.

-

RegularUser E @ ﬁ

e

MedicalPractitioner

< 1@ [

(1
=)
s

Figura4.2 Arhitectura conceptuala a componentei implementate

Tn figura 4.2 este prezentatd arhitectura conceptuald a componentei implementate.
Tn aceastd componentd sunt implicati doi actori: utilizatorul obisnuit si utilizatorul cu
pregatire medicala.

Ambele tipuri de utilizatori interactioneaza initial cu aplicatia pe partea de
securitate. Prima utilizare a aplicaiei redirectioneaza utilizatorul catre activitatea de
creare cont, unde va fi nevoit sa realizeze o fotografie cu cardul de identitate. Datele
necesare vor fi extrase automat din fotografie. Procesul de autentificare in aplicatie se
realizeaza folosind senzorul de amprenta prezent pe dispozitiv.

Dupa acest pas, utilizatorul obisnuit are posibilitatea de a raporta o urgenta.
Informatiile pe care el le poate furniza sunt de mai multe tipuri: continut foto, continut
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audio, continut video, descriere text sau grad de severitate. Locatia utilizatorului este
trimisa in mod automat.

Utilizatorul cu pregéatire medicald va primi o notificare cu locatia respectiva in
cazul unei urgente in apropiere, moment in care el va putea prelua urgenta si va primi un
email cu toate informatiile necesare.

4.2. Cerinte de sistem

Tn aceastd sectiune se vor descrie cerintele sistemului care duc la indeplinirea
obiectivelor setate initial. Astfel, cerintele de sistem au fost Tmpartite in trei categorii:
cerinte functionale, cerinte non-functionale si cerinte tehnologice.

4.2.1. Cerirve functionale

Cerintele functionale ale unui sistem descriu atédt modul Tn care utilizatorii pot
interactiona cu aplicatia realizatd, cat si modul in care sistemul raspunde la actiunile
efectuate. Cerintele au fost descrise din perspectiva ambelor tipuri de utilizatori: utilizator
obisnuit si utilizator cu pregarire medicala.

CF1 - Autentificare: atat utilizatorul obisnuit cat si utilizatorul cu pregatire
medicala au posibilitatea de a se autentifica in aplicatie folosind senzorul de amprenta
prezent pe dispozitivul mobil

CF2 — Creare cont: la prima utilizare a aplicatiei, utilizatorul este redirectionat
catre pagina de creare cont unde datele necesare sunt selectate automat dupa procesul de
realizare aune poze cu cardul de identitate

CF2.1 — Selectare tip de utilizator: dupa ce datele preluate sunt acceptate,
se adege tipul de utilizator (utilizator obisnuit sau utilizator cu pregatire medicala)
Tnainte ca procesul de creare a contului sa fie finalizat

CF3 - Raportare urgenta: utilizatorul obisnuit are posibilitatea de a raporta o
urgenta

CF3.1 — Adaugare fotografie: utilizatorul obisnuit are posibilitatea de a
realizasi adauga continut foto Tn cadrul raportului

CF3.2 — Adaugare videoclip: utilizatorul obisnuit are posibilitatea de a
realizasi adauga continut video in cadrul raportului

CF3.3 — Addugare secventa audio: utilizatorul obisnuit are posibilitatea de
arealizasi adauga continut audio Tn cadrul raportul ui

CF3.4 — Adaugare descriere: utilizatorul obisnuit are posibilitatea de a
realizasi adauga continut text in cadrul raportului
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CF3.4.1 — Traducere descriere: descrierea adaugata de utilizator
este tradusa in mod automat in limba engleza Th momentul raportarii
urgentei

CF3.5 — Adaugare grad de severitate: utilizatorul obisnuit are posibilitatea
de a seta gradul de severitate al urgentei printr-un cursor n cadrul raportul ui

CF3.6 — Addugare locatie: locatia in care se afla utilizatorul la momentul
raportarii urgentei se adauga in mod automat

CF3.7 — Selectare tip de urgenta: utilizatorul obisnuit are posibilitatea de a
setatipul de urgenta (urgenta personald sau urgenta publicd) Tn cadrul raportul ui

CF4 — Primire notificari: atét utilizatorul obisnuit cat si utilizatorul cu pregatire
medicala vor primi o notificare cu locaia unei urgente din apropiere in cazul in care
petrec cel putin 30 de secunde in aria de acoperire a urgentei

CF5 - Preluare urgenta: dupa primirea notificarii, utilizatorul cu pregatire
medicala poate prelua urgenta, moment in care i se va cere o adresa de email pe care va
primi toate informatiile legate de aceasta

4.2.2. Cerirve non-functionale

Cerintele non-functionale ale unui sistem descriu caracteristicile Si modul de
proiectare din punctul de vedere al aplicatiei si nu modul in care acesta functioneaza din
perspectiva utilizatorului cum este in cazul cerintelor functionale.

Disponibilitatea — reprezintd perioada de timp n care sistemul poate fi folosit in
mod corect de cétre utilizator.
urgenta si detaliile el sau de a fi notificat in cazul unel urgente raportate in apropiere,
ambele cazuri fiind direct influentate de disponibilitea aplicatiei, sistemul a fost proiectat
astfel Tncat obiectivul de a fi disponibil utilizatorului 24 de ore din 24 sa fie unul fezabil.
Tn acest sens, toleranta sistemului si modul in care acesta reactioneazi la diferite anomalii
sau la introducerea unor date eronate au fost principiile definitorii care au stat la baza
dezvoltarii aplicatiei.

De asemenea, serviciul care este responsabil de procesul de trimitere a
notificarilor este activ si daca aplicatia este opritd, iar in cazul opririi sau repornirii
dispozitivului mobil, serviciul vareporni automat dupa incheierea procesului de pornire a
sistemului de operare.

Utilizabilitate — reprezintd usurinta cu care un utilizator poate realiza actiunile
pentru care foloseste aplicatia. Este o cerintd non-functionald extrem de importanta in
ceea ce priveste interactiunea utilizatorului cu sistemul implementat.

Aplicaia 1si propune ca designul interfetei utilizator sa fie cat mai intuitivd, usor
de invatat si eficientd. Tn acest scop, aspectul aplicaiei este reprezentat de sectiuni
proportionale care constau doar in butoane care sunt simbolizate prin imagini sugestive.
Astfel, se poate duce la bun sfarsit un scenariu de utilizare intr-un mod rapid i prietenos.
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Aceasta cerintd non-functionala a fost un detaliu de implementare foarte
important, luand Tn considerare contextul aplicatiei si importanta timpului de raspuns n
gestionarea urgentelor.

Integritatea datelor — reprezinta acuratetea datelor si siguranta nealterarii lor in
perioada in care ele sunt pastrate. Este o cerinta non-functionala de baza din punctul de
vedere al sigurantei, datele utilizatorului fiind un subiect extrem de sensibil in contextul
aplicaiilor din domeniul medical.

Tn ceea ce priveste siguranta datelor, sistemul este proiectat astfel Tncét datele
transmise Tn momentul raportdrii unor urgente sa fie salvate intr-o platforma de stocare a
datelor in cloud, accesul la date si posibilitatea modificarii lor fiind restrictionat prin
configurarea platformei.

Din punctul de vedere al preciziei datelor si al conformitatii lor la cerintele
functionale, sistemul afiseaza rezultatele tuturor procesarilor automate, astfel incat
utilizatorul este nevoit sa confirme corectitudinea informatiilor prelevate. Un bun
exemplu n acest sens este cazul crearii unui cont.

Din cauza posibilei calitati reduse a fotografiei datoratd unui senzor mai putin
performant, luminozitatii neadecvate sau a distantei neadecvate, sistemul intreaba
utilizatorul daca datele obtinute de pe cardul de identitate sunt corecte si doar in caz
afirmativ acestea sunt folosite.

Securitatea — este de departe cea mai importanta cerinta non-functionald
implementata Tn sistemul prezentat. Contextul aplicatiel impune ca acest aspect al
proiectdrii sa fie documentat si realizat temeinic.

Tn acest sens, aplicatia contine doud tehnici de bazi care sustin aceastd idee.
Crearea contului folosind o fotografie cu cardul de identitate asigura corectitudinea
informaiilor despre fiecare utilizator al aplicatiei .

Unicitatea contului Tn cadrul instantei unei aplicatii si faptul cd acest cont nu este
modificabil dupa creare ofera securitate din punctul de vedere al sursei in cazul raportarii
unei urgente. In acelasi timp, procesul de autentificare in sistem se realizeaza pe baza
datelor biometrice, mai exact pe baza amprentei, fapt ce asigura ca persoana care
raporteaza o urgenta si cea care este reprezentata prin contul creat sunt de fapt una si
aceessl.

4.3. Cazuri deutilizare

Un caz de utilizare descrie modul prin care utilizatorul unei aplic&ii
interactioneaza cu sistemul implementat pentru a indeplini un obiectiv. Aceasta descriere
este reprezentatd printr-o listd de evenimente sau de pasi care pot fi urmati pentru a
realiza cu succes scopul propus.

Cazurile de utilizare ade unui sistem se impart n functie de tipurile de utilizatori
ce au acces in cadrul aplicatiei. Acesti utilizatori poarta numele de actori.

Sistemul MHealth prezinta trei tipuri de utilizatori: doctor, utilizator obisnuit si
utilizator cu pregatire medicald. Componenta mobila are doi actori: utilizatorul obisnuit si
utilizatorul cu pregatire medicala.
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4.3.1. Cazuri de utilizare pentru utilizator obisnuit

Login with fingerprint

Create account with
processed data from photo
of ID card and select type of
user

ReguiarUser

———
Bioues Report emergency el

Select type of
emergency

Add photo

Add video

i

Add audio recording

s

|

——{ Set severity level

|

Figura 4.3 Cazuri de utilizare pentru utilizator obisnuit

In figura 4.3 sunt prezentate cazurile de utilizare are utilizatorului obisnuit,
utilizator cu acces la aplicagia mobila.
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Cazul de utilizare 1

Descriere: Crear e cont

Preconditii:

1)
2)

Utilizatorul are conexiune lainternet.
Nu exista un cont creat pentru acest dispozitiv.

Postconditii:

1)
2)

Contul este creat cu succes.
Actorul este redirectionat catre pagina de login.

Scenariul de succes:

1)
2)

3)
4)

5)

6)

Utilizatorul porneste aplicatia pentru a realiza anumite actiuni.
Aplicatia redirectioneaza utilizatorul catre pagina de creare cont, dupa
ce nu a fost gasit un cont creat pentru acest dispozitiv.

Utilizatorul varealiza o fotografie cu cardul de identitate.

Dupa ce fotografia este acceptata de utilizator, datele necesare crearii
contului sunt extrase automat si afisate.

Actorul confirma corectitudinea datelor si alege carui tip de utilizator
vafi atribuit contul.

Contul utilizatorului este creat cu succes si acesta este redirectionat
catre pagina de login.

Scenarii dternative:

5)

6)

Datele extrase de pe fotografia cu cardul de identitate nu sunt
acceptate de catre utilizator. Tn acest caz, utilizatorul are posibilitatea
de a realiza 0 noua fotografie, procesul de extragere a datelor fiind
astfel repetat.

Utilizatorul nu are o conexiune la internet. Tn acest caz aplicatia nu
realizeaza cu succes procesul de creare a contului, iar utilizatorul
trebuie sa asigure refacerea conexiunii la internet.

Cazul de utilizare 2

Descriere: Autentificare

Preconditii:

1)
2)

Exista un cont creat pentru acest dispozitiv.
Dispozitivul are cel putin o amprenta inregistratd ca metoda de
Securitate.

Postconditii:

1)

Actorul este redirectionat la meniul principal corespunzator tipului de
utilizator atribuit contului Tnregistrat pe dispozitiv.
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Scenariul de succes:

1) Utilizatorul porneste aplicatia pentru a realiza anumite actiuni.

2) Aplicaia redirectioneaza utilizatorul cétre pagina de login, dupa ce a
fost gasit un cont creat pentru acest dispozitiv.

3) Ultilizatorul actioneaza senzorul de amprenta.

4) Amprenta scanata este identica cu cel putin o amprentd inregistrata pe
dispozitiv.

5) Actorul este redirectionat la meniul principal Tn functie de tipul de
utilizator atribuit contului Tnregistrat pe dispozitiv.

Scenarii aternative:

4.1) Dispozitivul nu are cel putin o amprenta inregistrata ca metoda de
securitate. Tn acest caz, la actionarea senzorului, aplicatia va afisa
un mesgj de atentionare.

4.2) Amprenta scanatd nu are un echivalent printre amprentele
Tnregistrate Tn dispozitiv. Acest caz este la randul lui evidentiat
printr-un mesaj de atentionare corespunzator. Calza acest scenariu
se poate regasi printre urmatoarele: degetul folosit pentru scanare
nu este cel potrivit, senzorul nu a fost acoperit pe o arie indegjuns
de mare sau degetul trebuie mentinut pe senzor pe o perioada mai
lunga de timp.

Cazul de utilizare 3

Descriere: L ogout

Preconditii:
1) Utilizatorul este autentificat n cadrul aplicaiei.
2) Actorul se afla pe meniul principal.

Postconditii:
1) Aplicgia redirectioneaza utilizatorul inapoi la pagina de login si nu
exista posibilitatea de a accesa alta pagina Tnainte de a se realiza cu
succes procesul de autentificare.

Scenariul de succes:
1) Utilizatorul este autentificat Tn cadrul aplicatiei si se afla pe pagina cu
meniul principal.
2) Dupa actionarea butonului de logout, utilizatorul este redirectionat
catre pagina de login.
3) Adionarea butonului fizic de Tntoarcere a dispozitivului fizic nu
readuce utilizatorul la meniul principal.

25



Capitolul 4

Scenarii dternative:

tinand cont de natura aplicaiei si de modul in care acest caz de
utilizare modificd comportamentul sistemului, nu sunt prezente
scenarii aternative

Cazul de utilizare 4

Descriere: Raportarea une urgente

Preconditii:

1)
2)
3)

Actorul este autentificat Tn cadrul aplicatiei.
Utilizatorul are conexiune lainternet.
Serviciile de localizare sunt activate.

Postconditii:

1)

2)

Urgenta este raportata cu succes si contine toate informatiile furnizate
de utilizator.
Aplicaia redirectioneaza utilizatorul catre meniul principal.

Scenariul de succes:

1)

2)

3)

4)

5)

6)
7)

8)

Utilizatorul este autentificat Tn cadrul aplicatiei si acceseaza optiunea
de raportare urgente.

Actorul selecteaza optiunea de adaugare descriere si completeaza
campul cu informaii text. Aceastd descriere poate fi modificata Tn
orice moment Tnainte de raportarea urgentei, ultima descriere realizata
fiind cea trimisa. Dupa realizarea descrierii, utilizatorul este
redirectionat catre pagina de raportare urgente.

Actorul selecteaza optiunea de adaugare fotografie si Tncepe procesul
de realizare continut foto. Dupa fiecare fotografie realizata, utilizatorul
este intrebat daca este de acord ca respectiva fotografie sa fie folosita,
iar Tn caz afirmativ este redirectionat cdtre pagina de raportare urgente.
Actorul selecteaza optiunea de adaugare videoclip si incepe procesul
de redlizare continut video. Dupa fiecare videoclip realizat, utilizatorul
este intrebat daca este de acord ca respectivul videoclip sa fie folosit,
iar in caz afirmativ este redirectionat catre pagina de raportare urgente.
Actorul selecteazd optiunea de adaugare inregistrare audio si incepe
procesul de realizare continut audio. La sfarsitul Tnregistrarii audio,
utilizatorul este redirectionat catre pagina de raportare urgente.

Actorul modifica cursorul care semnifica gradul de severitate de la
valoareainitiala de 50, la orice valoare din intervalul 1 — 100.
Coordonatele GPS ale utilizatorului sunt preluate in mod automat de
catre dispozitiv.

Dupa actionarea butonului de raportare urgente, aceasta este
fnregistrata cu succes si utilizatorul este redirectionat catre meniul
principal.

26



Capitolul 4

Scenarii alternative: A
7) Serviciile de localizare nu sunt activate. In acest caz, urgenta va fi
raportata fara coordonate gps.

8) Utilizatorul nu are o conexiune la internet. Tn acest caz aplicatia nu
realizeaza cu succes procesul de raportare a urgentei, iar utilizatorul
trebuie sa asigure refacerea conexiunii la internet.

4.3.2. Cazuri de utilizare pentru utilizator cu pregatire medicald

Login with fingerprint

)
) Create account with processed
Medical data from photo of |D card and
Practitioner select type of user

Logout

Receive notification about nearby
emergency

e )

0 to emergency

Receive email with info
about emergency

Figura 4.4 Cazuri de utilizare pentru utilizator cu pregatire medicala

n figura 4.4 sunt prezentate cazurile de utilizare are utilizatorului cu pregatire
medicald, utilizator cu acces la aplicatia mobila. Primele trei cazuri de utilizare sunt
asemandtoare cu primele trei cazuri ale utilizatorului obisnuit, iar din acest motiv ele nu
vor fi descrisesi pentru acest actor.
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Cazul de utilizare 1

Descriere: Primire notificare legata de o urgenta in apropiere

Preconditii:
1) Utilizatorul are conexiune lainternet.
2) Serviciile delocalizare sunt activate.
3) Serviciile de cautare urgente in apropiere sunt activate.

Postconditii:
1) Actorul primeste o notificare cu adresa exacta a unei urgente in
apropiere.

Scenariul de succes:
1) Aplicgia nu este deschisa si toate serviciile functioneaza.
2) Utilizatorul se afla timp de cel putin 30 de secunde in raza de 1000m a
urgentei.
3) Actorul primeste o notificare cu adresa exacta a urgentei.

Scenarii aternative:

1.1)  Utilizatorul nu are o conexiune lainternet. Tn acest caz aplicatia nu
realizeaza cu succes procesul de cdutare a urgentelor din apropiere,
iar utilizatorul trebuie sa asigure refacerea conexiunii la internet.

1.2)  Serviciile de cautare urgente in apropiere nu sunt activate. Acest
scenariu poate fi datorat repornirii recente a dispozitivului mobil,
serviciile neapucand s fie inca repornite la randul lor.

2) Serviciile de localizare nu sunt activate. Tn acest caz, aplicatia nu poate

verifica daca utilizatorul ndeplineste conditiile pentru a primi
notificarea.

Cazul de utilizare 2

Descriere: Preluare urgenta

Preconditii:
1) Utilizatorul are conexiune lainternet.
2) A fost primita o notificare legata de o urgenta in apropiere.

Postconditii:
1) Urgenta a fost preluata.
2) Actorul a primit un email cu toate informatiile in legdtura cu urgenta
preluata.
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Scenariul de succes:

1)

2)
3)

4)
5)

6)

Actorul a primit o notificare cu adresa exacta a unei urgente in
apropiere.

La selectarea notificarii, se deschide aplicaia.

Dacé nu este gasit un cont pentru dispozitiv, aplicatia redirectioneaza
utilizatorul catre pagina de creare cont.

Actorul este redirectionat catre pagina de login.

Dupa autentificare, utilizatorului i se cere sa introduca o adresa de
email pentru a primi toate informatiile legate de urgenta preluata.

Dupd actionarea butonului de preluare urgenta, aceasta este
nregistrata cu succes i utilizatorul primeste emailul respectiv.

Scenarii alternative:

1)

5)

Utilizatorul nu are o conexiune la internet. Tn acest caz aplicatia nu
realizeaza cu succes procesul de cautare a urgentelor din apropiere, iar
utilizatorul trebuie sa asigure refacerea conexiunii la internet.

Adresa de email introdusa de utilizator nu este validd. Tn acest caz,
utilizatorul nu primeste informatiile despre urgenta.

4.4. Perspectiva tehnologica

Componenta mobila a sistemului MHealth a fost implementata utilizand un numar
semnificativ de tehnologii. Fiecare dintre aceste tehnologii a fost integrata folosind ultima
versiune stabila lansatd, dat fiind faptul ca un factor decisiv in functionarea corectd a
sistemului este compatibilitatea intre tehnologii. Modul Tn care acestea interactioneaza
este prezentat in figura 4.5.

Figura4.5 Tehnologiile utilizate
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4.4.1. Android

Android este un sistem de operare specidizat pentru dispozitivele mobile,
dezvoltat de Open Handset Alliance si cumparat de Google in 2005, lansat prima oara
pentru dispozitivele mobile in 2007. Este cel mai bine vandut sistem de operare pentru
dispozitive mobile inteligente din 2011, si din 2013 pentru tablete.

Google lanseaza o versiune noua de Android Tn fiecare an, ultima versiune fiind
Android 10. S-a ales realizarea unei aplicatii mobile folosind sistemul de operare Android
tinand cont de raspandirea acestuia pe dispozitivele de tip smartphone. Astfel, la nivel
mondial®®, sunt 1.6 miliarde de utilizatori Android ceea ce reprezintid un procent de
74.13% din numarul total de dispozitive mobile.

Un at avantg al acestui sistem de operare este faptul ca ofera un IDE bazat pe
cunoscutul IntelliJ IDEA, IDE ce permite dezvoltarea aplicatiilor folosind limbajul de
programare Java pentru backend si XML pentru frontend, acomodarea la acest set de
tehnologii fiind facild. De asemenea, in ceea ce priveste dezvoltarea ulterioara a
sistemului, utilizarea acestui sistem de operare face ca tranzitia aplicatiei catre alte

ags v s

arhitectura aplicgiei sa fie necesare.

4.4.2. Android Sudio

Android Studio® este IDE-ul (Integrated Development Environment) oficial
pentru sistemul de operare Android, detinut de cei de la Google. Este bazat pe IntelliJ
IDEA, IDE-ul celor de la JetBrains.

Daca n ceea ce priveste backendul aplicatiei, limbajele de programare utilizare
cel mai des sunt Java si Kotlin (IDE-ul ofera suport si pentru C++), Android Studio
abordeaza sectiunea de frontend intr-un mod diferit de cele mai populare IDE-uri. Astfel,
limbajul XML este cel utilizat, fiind posibila atat scrierea de cod pentru realizarea unei
interfete grafice prietenoase, cat si utilizarea unui editor® care ofera posibilitatea folosirii
tehnicii drag and drop.

Printre calitatile principale ale acestui IDE se numara:

Suport pentru Google Cloud Platform, astfel integrarea platformei
Firebase in aplicatie este una facila

Suport pentru GitHub, astfel procesul de mentenantd in cadrul aplicatiei
este unul fluent

Editorul de cod si uneltele destinate dezvoltatorilor preluate din IntelliJ,
fapt ce complementeaza limbajul de programare Java

Emulator al dispozitivelor Android, pentru o testare manuala rapida
Framework-uri si unelte specifice Android pentru testare automata

= https://www .stati sta.com/topics/876/android/
2 https://devel oper.android.com/studio/intro
% https://devel oper.androi d.com/studio/write/l ayout-editor
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4.4.3. Java

Java este un limbaj de programare orientat obiect detinut de Oracle, utilizat atét in
dezvoltarea aplicatiilor Android, cat si a celor Web sau Desktop. Conform Github®, Java
este a trellea cel ma popular limbg de programare.

Android SDK (Software Development Kit) include majoritatea librariilor standard
Java necesare, céa si cateva librarii speciale Android. Astfel, OpenJDK oferit la
configurarea Android Studio este versiunea de JDK (Java Development Kit)
recomandatd, dar aceasta versiune poate fi ulterior modificata.

Un avantg a limbajului care a dus la utilizarea acestuia in dezvolarea aplicatiilor
mobile folosind Android Studio este faptul ca orice cod Java este compilat intr-un cod de
biti ce poate fi rulat Tn orice sistem cu suport pentru VM (Java Virtual Machine).

4.4.4. Firebase

Firebase este o platforma cloud detinuta de cei de la Google ce oferd servicii
pentru dezvoltarea aplicgiilor mobile, atat Android, cat si iOS. Printre cele mai
importante servicii Firebase se numara:

Google Analytics

Firebase Cloud Messaging
Firebase Authentication
Firebase Realtime Database
Cloud Firestore

Firebase Storage

Firebase Hosting

Aplicgia Android prezentatd foloseste doud dintre servicii: Cloud Firestore si
Firebase Storage.

Cloud Firestore®” este o baza de date NoSQL gézduitd pe Cloud care poate fi
accesata folosind Android SDK. Datele sunt stocate in documente care la randul lor sunt
stocate Tn colectii. Documentele suporta diferite tipuri de date de la numere sau stringuri
la obiecte complexe. De asemenea, Tn documente se pot crea si subcolectii pentru a
realiza structuri de date ierarhice. Acest model folosit de Cloud Firestore este descris in
figura 4.6.

% https://octoverse.github.com/#top-languages
2" https://firebase.qoogle.com/docs/firestore
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10

—— data

— document

Figura 4.6 Modelul de date Cloud Firestore

Firebase Storage® este un serviciu de stocaresi de descércare a fisierelor direct de
la client. Un avantg] al acestui serviciu este modul in care reactioneaza la conexiunea la
internet a clientului. Astfel, daca de exemplu conexiunea la internet se pierde, clientul
poate continua descarcarea fisierelor din punctul in care a ramas atunci cand conexiunea
este refacuta, salvand astfel timp.

4.4.5. ML Kit

ML Kit® este un SDK detinut de cei de la Google care aduce API-urile machine
learning pe dispozitivele mobile.

Firebase ML Kit SDK afost initial lansat ca o componentd a platformei Firebase,
oferind atét API-uri gizduite pe Cloud, cat si APIl-uri gizduite pe dispozitivul mobil. Tn
cele din urma, produsul a fost Tmpartit in doua produse separate: ML Kit, un SDK ce
contine doar API-urile gazduite pe dispozitivul mobil si Firebase Machine Learning,
utilizat pentru API-urile gazduite pe Cloud.

Un avantaj important al ML Kit este posibilitatea utilizarii acestor servicii in mod
offline. Printre aceste API-uri se numara:

Scanarea unui cod de bare
Detectia fetei

Detedtia si urmarirea obiectelor
Recunossterea textului
Identificarea limbii

Traducerea textului

2 https://firebase.qoogl e.com/docs/storage
2 https://devel opers.google.com/ml-kit/guides
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4.4.6. Geofencing

Geofencing™ este API care se foloseste atit de locatia curentd a unui utilizator,
cét si de locatia unui punct de interes (Geofence).
Pentru crearea unui Geofence, trebuie specificate urmatoarele informatii:

Latitudine

Longitudine

Razacercului care defineste respectivul Geofence Tn metri
Perioada de valabilitate

Evenimentul de declansare

Daca celelalte informatii sunt clare, Tn ceea ce priveste evenimentul de declansare
lucrurile sunt mai complexe. Astfel, exista 3 tipuri de evenimente: intrarea in aria
acoperita de Geofence, iesirea din aria acoperita de Geofence sau petrecerea unei
perioade minime de timp specificata anterior.

In contextul sistemului MHedlth, s-a folosit ca eveniment de declansare
petrecerea unei perioade de timp prestabilita pentru a evita situatiile in care notificarea
este trimisa inutil. Tn figura 4.7 sunt evidentiate aceste caracteristici.

.‘ 6"
b )
\s\ 4/}
s &
v R
~§
N,
s‘i
o
.“--":'
California Avef=h &
Caltrai; gltznjogn’-... " \\"
R\
'-" $
+ Q
3
Q-
Vt &
J s
&
':' A, &
’S
I 4
L4
4

Figura4.7 Ariasi evenimentele de declansare pentru un Geofence

% https://devel oper.android.com/trai ning/l ocation/geofencing
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4.4.7. Geocoding

Geocoding® este API care se ocupa cu procesul de transformare a unei adrese sau
adescrierii unei locatii in coordonate (latitudine, longitudine).

Acest proces poate fi utilizat si Tn mod opus, transformand coordonate Tn adresa
exactd a unei locatii. In acest caz, precizia rezultatului poate varia de la intreaga adresa a
celei mai apropiate cladiri, la numele orasului si codul postal.

Tn contextul aplicatiei prezentate, s-a folosit Geocoding pentru afisarea adresei
exacte a urgentei in cadrul notificarii, dar si in cadrul activitatii care 11 oferd posibilitatea
utilizatorului cu pregatire medicala sa preia urgenta respectiva.

4.4.8. Git

Git* este un software open-source utilizat n urmarirea modificérilor de cod si in
controlarea diferitelor versiuni ale unei aplicaii. Sistemul pe care functioneaza Git este
motivul principal pentru care este atéat de popular.

Astfel, codul sursd se afld pe un server principal si fiecare developer foloseste
local o clona a codului sursd. Acest concept ofera un avantaj din punctul de vedere al
backup-ului, fiecare dintre aceste clone putand Tn orice moment sa inlocuiasca codul
sursa aflat pe serverul principal. Figura 4.8 evidentiaza acest concept.

shared repository

developer developer developer

Figura 4.8 Separarea entitétilor>

Un alt avantg oferit de sistemul folosit de Git este viteza. Fiecare modificare sau
actiune asupra codului se realizeazad local, nefiind necesara comunicarea cu un server.
Totusi, acest fapt atrage si un dezavantaj, viteza cu care se realizeaza clona initiald fiind
scazuta considerand ca fiecare clona locala contine si tot istoricul codului sursa aflat pe
serverul principal.

»Branching” este un concept care aduce Git inca un plus. Fiecare developer poate
crea local un numar infinit de ,,branch-uri”, independente de alti developeri, fapt ce face
ca gestionarea diferitelor functionalitati sa se realizeze independent si incurajeaza
experimentareasi testarea unor idei, fara ca alte versiuni ale codului sursa sa fie afectate.

3 https://devel oper.android.com/reference/android/l ocation/Geocoder
%2 https://git-scm.com/about
3 https://git-scm.com/about/di stributed
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4.4.9. GitHub Desktop

GitHub Desktop® este un client destinat in mod special utilizérii functionalitatilor
oferite de Git.

Are scopul de a gestiona intr-un mod usor si prietenos proiectele in care Git este
integrat. Utilizarea liniei de comanda nu mai este necesard, comenzile putand fi executate
intuitiv prin intermediul acestui client Git.

Figura4.9 Interfga GitHub Desktop®

4.4.10. Espresso

Espresso®® este un framework folosit in testarea UI. Acest framework oferd API-
uri pentru scrierea testelor ce simuleaza interactiunile unui utilizator cu aplicatia.

Un avantaj al acestui framework este faptul ca sincronizarea dintre actiuni si Ul-ul
aplicaiel testate se realizeaza in mod automat. Espresso detecteazd cand thread-ul
principal este in starea idle, astfel comenzile din testul scris pot fi executate la momentul
potrivit.

Tn cadrul aplicaiei prezentate a fost folosit Core API din cadrul framework-ului
Espresso, motivul fiind prezenta unor metode care pot facilita realizarea testelor propuse:
testarea trecerii de la o activitate la alta, testarea continutului unor componente sau
testarea modificarii valorii unor componente.

3 https://qgithub.blog/2015-08-12-github-desktop-is-now-avail abl e/
% https://qgithub.blog/2018-02-26-github-desktop-1-1-is-now-avail able/
% https://devel oper.android.com/trai ning/testing/espresso
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Tabel 4.1 Tehnologii luate Tn considerare

Problematica Sursa solutiel Evolutia tehnologiilor alese + killer usecase
Securizare Java Criptarea obiectelor detip Emergency - s-a gasit o
metoda mai usor de implementat si mai sigurad
Blockchain
Deploy Cloud Google Cloud App Engine
Procesare Imagini Google Cloud Vision API
Procesare Text Google Cloud Natural Language API - rezultatele furnizate nu
sunt suficient de precise pentru scopul aplicatiei si
este necesara antrenarea unui agent specializat
AutoML Language API
Procesare Audio Google Cloud Speech-to-text Language API
Chat — web + mobile PubNub RabbitMQ - s-adorit utilizarea unel tehnologii de
ultima generatie chiar daca sistemul MHealth nu
beneficiaza de toate functionalitatile la dispozitie de
catre PubNub
PubNub Chat
Push notifications - Google Nearby Messages API - aria de acoperire
oferitd de acest API este prea micd, in jur de 20m
maxim, Tn timp ce sistemul MHealth si propune
oferirea notificdrilor indiferent de locatia utilizatorilor
Firebase Cloud M essaging - desi aceasta tehnologie
oferd functionalitatea doritad de a trimite notificari
indiferent de locatie, nu se pot filtra utilizatorii Tn
functie de distanta fata de urgenta
Geofencing API
Traducere Text Firebase ML Kit
Trandatare din - Geocoding API
coordonate Tn adresa si
invers
Stocare Fisiere Firebase Firebase Storage
Stocare date personale Firebase Firebase Database
Preluare date buletin Firebase ML Kit
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Capitolul 5. Proiectare de Detaliu si Implementare

Capitolul 5 va face o prezentare a diagramelor reprezentative pentru aplicatia
implementata, cat si o descriere amanuntitd a implementarii realizate in cadrul acestei

lucrari.

5.1. Diagramereprezentative
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Figura5.1 Flux de control pentru utilizatorul obisnuit
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n figura 5.1 este prezentat fluxul de control pentru utilizatorul obisnuit. Astfel, la
deschiderea aplicaiei se verifica dacd existd un cont asociat cu dispozitivul folosit. Tn caz
afirmativ, aplicatia redirectioneaza utilizatorul catre pagina de login. Daca contul nu este
gasit, utilizatorul este redirectionat catre pagina de creare cont, doar ulterior catre pagina
de login. Utilizatorul are 3 optiuni: raportarea unei urgente, accesarea modulului personal
sau logout. Dintre cele trei, lucrarea prezentata s-a ocupat de raportarea unei urgente si
logout. Raportarea unei urgente 1i va oferi utilizatorului o multitudine de optiuni in ceea
ce priveste continutul pe care il poate adauga raportului: text, audio, foto, video, grad de
severitate sau tipul urgentei.
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Figura 5.2 Flux de control pentru utilizatorul cu pregatire medicala
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Figura 5.2 prezinta fluxul de control pentru utilizatorul cu pregatire medicala.
Astfel, functionalitatile oferite utilizatorului obisnuit pot fi accesate si de utilizatorul cu
pregatire medicala. Diferenta apare in momentul in care este primitd o notificare de tip
push. Accesarea ei de catre un utilizator cu pregatire medicala duce catre fluxul de
Tnceput a aplicatiei, mai exact creare unui cont, daca este necesar, si autentificare
folosind senzorul de amprenta. Autentificarea cu succes duce utilizatorul catre pagina de
preluare urgenta in care utilizatorul va trebui sa ofere o adresd de email pentru a primi
informaiile legate de urgenta respectiva.

Notification
5 . id_notification: int
¥acation text: varchar(45)
id_vacation: varchar(45) |d_wgbUser: int (FK)
id_webUser: varchar(45) (FK) seen: boclean
stariDate: Date .

stopDate: Date
id_replacement: varchar(45) (FK)
available: boolean

WebUser

id: varchar(45)
username: varchar(45) 1
password: varchar(45)
email: varchar(45)
speciality: varchar(45) >
name: varchar(45) File

id_file: varchar(45)
id_AndroidUser: varchar(45) (FK)
description: varchar(45)
fileName: varchar(45)
fileContent: varchar(45)
id_weblUser: varchar(45) (FK)

Appointment

id_appointment: varchar(45)
date: Date

id_AndroidUser: varchar{45)(FK)
id_webUser: varchar(45) (FK)

AndroidUser

id: varchar(45)

name: varchar(45)
address:varchar(45)
ssn:varchar(45)
deviceld: varchar(45)
userType: varchar(45)

GeofencelLocations

id_geofence: varchar(4s)
latitude: varchar(45)
longitude; varchar(45)

SharedFilesFromAndroid

id_sharedFilesFromAndroid: varchar(45)
fileName: varchar(45)

fileContent: varchar(45)

deviceld: varchar(45) Emergency
id_webUser: varchar(45) (FK)

id_emergency: varchar(45)

type: varchar(45)

case: varchar(45)
status: varchar(45)
severity: int

description: varchar(45)
audio: varchar(45)
video: varchar(45)
phota: varchar(45)
deviceld: varchar(45) (FK)
latitude: varchar(45)
longitude: varchar(45)

ClonedEmergencies

id_clonedEmergencies: varchar(45)

id_newEmg: varchar(45)
id_originalEmg: varchar(45)

Responders

id_responders: varchar(45)
id_emergency: varchar(45) (FK)
email: varchar(45)

Figura 5.3 Diagrama bazei de date
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Tn figura 5.3 este reprezentatd structura bazei de date din cadrul sistemului
MHealth. Contextul lucrarii a dus la alegerea Firebase Cloud Fi restore®’ ca solutie pentru
gazduirea bazei de date.

Cloud Firestore ofera o baza de date NoSql gazduita pe Cloud, fiind succesorul
Realtime Database. Oferda SDK native aplicatiile Android, iOS sau Web, fapt ce se
potriveste perfect in contextul sistemului MHealth, integrarea celor doua module
realizéndu-se astfel facil.

De asemenea, un alt beneficiu vital a bazei de date NoSqgl Cloud Firestore este
suportul pentru sincronizare si actualizari in timp real prin ,Event Listeners”,
functionalitate utilizata in special in raportarea si gestionarea urgentelor.

Tn cadrul aplicatiei Android, conexiunea la baza de date NoSql Cloud Firestore
este realizata de asistentul Firebase® incorporat in IDE-ul Android Studio.

Baza de date este prezentata in figura 5.3 Tntr-o forma conventionala, relationala,
doar cu scopul de a reprezenta clar legatura dintre elemente. Tn Anexa 5, baza de date este
reprezentata folosind unealta Hackolade, specializata in ilustrarea bazelor de date de tip
No-Sql.

Figura 5.3 evidentiaza colectiile care sunt utilizate in cadrul modulului Android:

AndroidUser — colectie care contine conturile utilizatorilor aplicatiei

mobile MHealth:
0 name: numele si prenumele utilizatorului, informatie extrasa de
pe buletin

0 address: adresa utilizatorului, informgie extrasa de pe buletin
0 ssn: codul numeric personal al utilizatorului, informatie extrasa
de pebuletin
o deviceld: id-ul unic al instantei aplicatiei, facand astfel legatura
ntre dispozitiv si contul utilizatorului
o userType: utilizator obisnuit sau utilizator cu pregatire
medicala
Geofencel ocations — colectie care contine toate locatiile urgentelor
active, contine coordonatele urgentei (latitudine si longitudine)
Emergencies — colectie care contine toate urgentele raportate,
indiferent de statusul lor:
o type: publica sau personala
case: categoria din care face parte urgenta
status: starea n care se afla urgenta (pending, active, closed)
severity: gradul de severitate pe care 1l raporteaza utilizatorul
description: continutul text pe care il adauga utilizatorul
audio: continutul audio pe care 1l adauga utilizatorul
video: continutul video pe care 1l adauga utilizatorul
foto: continutul foto pe care 1l adauga utilizatorul
deviceld: id-ul unic a instantei apliciet, facand astfel legatura
Tntre urgenta si utilizatorul care a raportat-0
latitude, longitude: coordonatel e locatiel urgentei

O O0OO0OO0OO0O0OO0OO0o

o

3" https://firebase.qoogl e.com/docs/firestore
3 https://devel oper.android.com/studio/write/firebase
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Responders — contine informatii legate de preluare unei urgentei
o id_emergency: id-ul urgentei care a fost preluata
o email: adresa de email a utilizatorului cu pregatire medicala
care apreluat urgenta

Fiecare document are un id unic auto-generat la momentul adaugarii ntr-o
colectie.

<<ANDROID>> |
HANDLERS
A
] ] —
ADAPTERS P RS RSE ACTIVITIES  |ececcones ) LAYOUT
] ]
] ]
) i i
: i i
1 1} ]
W W W
MODELS SERVICES DRAWABLE

Figura 5.4 Diagrama de pachete

Modulul de gestionare a urgentelor din componenta mobild a fost impartitd in
pachete Tn functie de rolul pe care il joacd in implementare, asa cum este prezentat Tn
Figura 5.4. Pachetele care au fost utilizate in structura aplicatiei prezentate in aceasta
lucrare sunt urmatoarele:

Activities; contine toate clasele Activity*>care au fost implementate n
aplicaia prezentata

Handlers. clase Java care se ocupa cu gestionarea logicii unor
componente, de exemplu logica autentificarii folosind senzorul de
amprenta

Services. cortine atdt servicii implementate In sistem, de exemplu
trimiterea de notificari sau gestionarea geofence-urilor, cét si Broadcast
Receivers implementate, de exemplu repornirea serviciilor dupa un restart
a smartphone-ului

% https://devel oper.androi d.com/qui de/components/activities/intro-activities
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L ayout: fisierele XML asociate cu activitdtile implementate care se ocupd
de interfata utilizator a fiecarei pagini din aplicatie
Drawable: contine toate imaginile utilizate Tn intefata utilizator a
aplicatiei, cat si fisiere custom pentru anumite elemente, de exemplu cele
pentru addugarea continutului audio

[

:Login
Activity

J {

:Fingerprint
Handler

| |

:UserMenu
Activity

] [:ReportEmergency] [:WriteDescription] [

Activity Activity

:RecordAudio
Activity

use fingerprint !

|
| |
E redirect to user menu

return

report emergency =

add description

return

r 1
 ER— |

add audio

=
-

select severty
level

}‘Demergenq.r type
F‘Dadd emergsnt

add video

add phowo

select

-

Figura 5.5 Diagrama de secventa

return

Figura 5.5 prezinta cazul de utilizare principal care constituie motivatia principala

asistemului MHealth.

Astfel, un utilizator care si-a creat anterior un cont se autentifica in cadrul
aplicaiei, alege optiunea de raportare urgentd si adaugd raportului toate informatiile
posibile: descriere text, imagine, videoclip, Tnregistrare audio, grad de severitate si tipul
urgentei. Locatia este adaugata in mod automat.

Dupa adaugarea informatiilor, utilizatorul raporteaza urgenta si la sfarsit se

deconecteaza.
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Tn figura 5.6 se prezintd diagrama de deployment a aplicatiei. Baza de date la care
se conecteaza ambele componente ale sistemului MHealth, componenta Android Si
componenta Web, este gadzduitd in Cloud, platforma folosita fiind Firebase Cloud
Firestore. Aplicatia mobila se instaleaza local pe dispozitivul mobil, sistemul de operare
Android necesitand versiunea minima Lollipop 5.1.

=<Android application==>

<<compiled resources>>

<deploy>=> c<Firehase>>
java

§ Cloud Firestore
<<uncompiled resaurces>>

o

res

<<deployment permissionss >

AndroidiManifest.xml

<<execution environment=>

Android 5.1+

Figura 5.6 Diagrama de deployment

Aplicaia implementatd foloseste toate componentele standard® ale unei aplicatii
Android. Figura 5.7 prezintd modul in care componente interactioneazd, utilizarea
Content Providers si Broadcast Receivers fiind impusa de functionalitatile implementate

si de structura aplicatiei.
Activities Services

Content Broadcast
providers receivers

Figura 5.7 Diagrama de componente

40 https://devel oper.android.com/quide/components/fundamental s
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5.2. Descrierea implementarii

Modulul Android pentru gestionarea urgentelor a fost implementat folosind cele
mai noi tehnologii existente, scopul fiind realizarea unui sistem céat mai sigur si eficient.
Implementarea functionalitatilor din cadrul acestei lucrdri va fi descrisa in cele ce
urmeaza.

5.2.1. Creare cont folosind o fotografie cu un card de identitate

Contul fiecarui utilizator din cadrul modulului Android pentru gestionarea
urgentelor se bazeaza pe o fotografie cu un card de identitate.

Astfel, la prima utilizarea a aplicaiei, utilizatorul este redirectionat catre pagina
de creare cont. Faptul ca aplicatia este utilizata pentru prima oara este asigurat printr-0
verificare a prezentei unui cont in baza de date cu ,,deviceld” identic cu cel curent. Seva
afisa un mesaj cu toate informatiile legate de acest proces, mesaj urmat de un buton ce
redirectioneaza catre camera foto de pe dispozitivul mobil. Utilizatorul poate realiza o
multitudine de fotografii, fiind nevoit sa aleaga doar una dintre acestea.

Dupa selectarea fotografiei preferate, imaginea este salvata temporar in directorul
PICTURES a aplicatiei, extensia fiind .jpg. Pentru accesul la continutul foto, dar si la
continutul video prezentat in cele urmeazi, s-afolosit un FileProvider*.

bid TakePhotoForAccount() {

File file

Figura5.8 Creareasi salvarea unei fotografii

41 https://devel oper.android.com/ref erence/androi dx/core/content/Fil eProvider
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Ulterior, procesul automat de extragere a datelor personale incepe. Tn acest sens,
aplicaia mobilda MHealth foloseste SDK-ul ML Kit a celor de la Google, Vision Text
Recognition® fiind API-ul folosit pentru aceasté functionalitate.

Continutul  imaginii  salvate temporar este introdus Tntr-un obiect
FirebaseVisionimage. Acest continut este ulterior procesat, folosindu-se un obiect
FirebaseVisionTextRecognizer. In momentul in care textul din imagine este obtinut,
imaginea originala este stearsa din memoriatelefonului.

Figura 5.9 Procesarea automata a imaginii si stergerea din memorie

Din textul obtinut se extrag ulterior c&t mai multe informatii posibile. Tn cazul
unui buletin roménesc, se obtin urmatoarele informatii: cod numeric personal, nume,
prenume, adresd. Dupa obtinerea datelor, acestea sunt afisate utilizatorului, care trebuie
sa confirme corectitudinea lor si sa aleaga tipul de utilizator asociat contului, Tnainte ca
acesta sa fie creat. Pentru a asocia contul unui utilizatorul cu dispozitivul folosit s-a
obtinut id-ul unic al instantei aplicatiei®.

Figura 5.10 Obtinerea id-ului unic al instantei aplicatiei

5.2.2. Autentificare folosind senzorul de amprenta

Pentru aplicatia mobild a fost realizat un proces de autentificare folosind date
biometrice, mai exact folosirea senzorului de amprenta de pe dispozitiv. Pentru a incepe
procesul de autentificare, este nevoie ca dispozitivul sa Tndeplineasca doua conditii:

2 https://devel opers.googl e.com/mil -kit/visi on/text-recognition/android
“https://firebase.qgoogl e.com/docs/ref erence/androi d/com/google/firebase/iid/Fire
baselnstanceld
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dispozitivul sa contind un senzor de amprenta functional
dispozitivul si aiba cel putin o amprenta Tnregistrata

Daca dispozitivul respecta aceste doud conditii, procesul va continua, pasii fiind
descrisi in continuare. Tn primul rand este nevoie de generarea unui ,,Encryption Key”
care va fi folosit in crearea unui ,,Cypher”, scopul fiind obtinerea unui CryptoObject.
Acest obiect este cel folosit de FingerprintManager in procesul de autentificare.
~Encryption Key”-ul este generat si salvat Tn mod securizat in sissemul intern Android
Keystore™,

Pagina de login este cea care impune folosirea senzorului de amprenta pentru a
continua. Aceasta actiune poate avea mai multe rezultate:

succes: utilizatorul a folosit senzorul de amprenta, acesta a reusit sa preia
informatiile si sa le compare cu amprentele deja inregistrate in dispozitiv
si aobtinut un rezultat de egalitate

esec: utilizatorul afolosit senzorul de amprentd, dar unul din urmatoarele
cazuri a fost indeplinit: utilizatorul nu a acoperit toatd suprafata
senzorului, utilizatorul nu a tinut suficient de mult timp degetul pe senzor,
nu afost gasitd o amprenta echivalentd Tnregistrata in dispozitiv

Toate rezultatele prezentate mai sus vor fi afisate vizua utilizatorului.

5.2.3. Raportare urgerva

Obiectivul principal a Tntregului sistem MHealth este de a eficientiza modul Tn
care sunt gestionate urgentele in prezent. Avand in vedere acest aspect, functionalitatea
de raportare urgenta a fost implementata pentru a fi cat mai usor, rapid si intuitiv de
folosit.

Interfaa acestei functionalitdti contine cate un buton pentru fiecare tip de continut
care poate fi adaugat (foto, video, audio, text) care redirectioneazd catre procesul de
adaugare corespunzator, un slider pentru gradul de severitate si un toggle pentru tipul de
urgenta raportat.

Locatia™ este trimisd automat Tn momentul raportarii. Pentru obtinerea latitudinii
si longitudinii s-a folosit un FusedLocationProviderClient pentru a gasi ultima locatie
cunoscuta.

Adaugarea continutului foto este implementata in mod asemanator cu cel din
cadrul credrii unui cont. Butonul corespunzator redirectioneaza catre camera foto, unde
utilizatorul poate realiza o multitudine de fotografii, fiind nevoit sa aleaga doar una,
aceastafiind salvata temporar in memoriatelefonului.

Acelasi proces este redlizat si Tn cazul continutului video, imaginea fiind de data
asta salvata temporar Tn directorul MOV IES a apliceatiei, extensia fiind .mp4.

4 https://devel oper.android.com/trai ning/articles/keystore
4 https://devel oper.android.com/trai ning/l ocation/retrieve-current
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Butonul corespunzator addugarii descrierii text redirectioneazd cdtre o pagina
noud. Aceasta contine un simplu EditText, rezultatul fiind salvat temporat n interfata
SharedPreferences.

Adaugarea continutului audio se realizeaza larandul e intr-o pagina noua, aceasta
contindnd un singur buton, prima oara avand rolul de a incepe inregistrarea, a doua oara
de a opri inregistrarea. Pentru a inregistra continutul audio, s-a folosit un obiect
M ediaRecorder®®, sursa fiind microfonul incorporat in dispozitiv, formatul si encoderul
fiind AMR_WB, iar extensa .awb. S-au ales aceste optiuni pentru a integra cu succes
procesarea continutul audio, folosindu-se API-ul Speech-To-Text al celor de la Google.
Din nou, continutul este salvat temporar in directorul DOCUMENTS al aplicatiei.

Figura5.11 Setarea M edia Recorder pentru continutul audio

Continutul adaugat de utilizator, indiferent de tip (foto, video, audio) este stocat in
varianta originald in Firebase Storage. Dupa finalizarea procesului, se obtine un
w,download url”. Acest url este informgia care este salvatd corespunzator tipului de
continut Tn documentul ce reprezinta urgenta raportata.

J-Vistriles()-

Figura5.12 Stocarea continutului in Firebase Storage

De asemenea, utilizatorul poate modifica si gradul de severitate al urgentei.
Vaoreainitiala este de 50, intervalul valorilor posibile fiind intre 1 si 100. Tipul urgentei
este 0 altd informatie raportatd. Cele doud optiuni sunt: urgenta publicd (urgenta de
interes public) sau urgentd personald. Raportarea unei urgente in care locatia ultimei

4 https://devel oper.androi d.com/ref erence/androi d/media/M ediaRecorder
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pozitii cunoscute a fost obtinutd creeazd automat si un document in colectia
Geofencelocations. Acest document este ulterior folosit trimitere de notificari
utilizatorilor care indeplinesc anumite conditii, scopul fiind preluarea urgentei. Dupa ce
se raporteaza urgenta, toate fisierele create si salvate temporar in memoria telefonului vor
fi sterse.

CeleteEmergencyFiles();

Figura 5.13 Raportarea urgentei si adaugarea geofence -ului

5.2.4. Traducerea continutului text

Raportarea unei urgente ofera posibilitatea utilizatorului de a adduga continut text.
Modulul Android din cadrul sistemului MHealth traduce automat continutul text dintr-o
multitudine de limbi.

Functionalitatea a fost realizatd folosind SDK-ul ML Kit a celor de la Google,
API-urile utilizate fiind Language I dentification®” si Translation®®.

Tn prima fazd s-a folosit Language Identification API pentru a identifica limbain
care afost scris continutul text. Acest API poate identifica peste 100 limbi. Apelul acest
API returneaza un cod de limbd BCP-47* care are o valoare de incredere de minim 0.5.
Tn cazul in care API-ul nu a putut identifica limba, se vareturnavaloarea ,,und”.

Tn cazul n care s-a identificat limba, aceasta va constitui limba surs Tn timp ce
limbatinta este setatd ca fiind engleza. Pentru traducere, API-ul Translation foloseste un
Htranslation model”, in functie de limba sursa si limba tintd. API-ul ofera aceste pachete
pentru traducere intre mai mult de 50 de limbi. Acest pachet va fi descarcat local in cazul
n care nu este deja existent Tn memoria telefonului. Pachetul poate fi descarcat atat prin

4" https://devel opers.google.com/ml -kit/language/identification/android
8 https://devel opers.google.com/ml-kit/language/transl ation/android
49 https://en.wikipedia.org/wiki/I[ETF lanquage tag
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conexiune Wi-Fi, ca si folosind date mobile. Dimensiunea pachetului este de
aproximativ 30MB.

FirebascModelDownl

Hull St-ing +rans

Figura5.14 Traducer co

latedText) 4

ntinutului text

5.2.5. Preluare urgensa

Poate cea mai importanta cerinta non-functionald a modului Android pentru
gestionarea urgentelor este disponibilitatea. Astfel, implementarea aplicatiei pune acce nt
pe acest aspect, obiectivul fiind realizarea unui sistem disponibil 24 de ore din 24.

Se pune astfel problema repornirii serviciului MHealth in cazul restartarii
dispozitivului mobil. Tn acest sens, s-a implementat un BroadcastReceiver. Odatd cu
aparitia Android 8.0 se impune ca pornirea unui serviciu n fundal fara ca aplicatia sa fie
pornita doar daca se foloseste un ForegroundService. Luand in considerare acest aspect,
BroadcastReceiver-ul implementat este un listener pentru evenimentul ,,on boot
completed”. Astfel, in momentul in care procesul de bootare a sistemului de operare
Android este finalizat, se va afisa un push notification care indeamna utilizatorul sa
acceseze notificarea pentru areporni serviciul MHealth.

Figura 5.15 Notificarea despre repornirea serviciului MHealth
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Sistemul MHeadlth Tsi propune sd raspundd in mod dinamic si prompt urgentelor
raportate. Astfel, s-a implementat un ForegroundService care ruleaza indiferent de starea
aplicatiel. Acest serviciu se foloseste de functionalitatea de bazd a platformei Firebase
Cloud Firestore integrata in aplicatia mobild, mai exact de ,realtime updates”. Astfel,
serviciul de cautare a urgentelor din apropiere foloseste un ,,event listener” pe colectia
Geofencel ocations din baza de date.

Pentru fiecare modificare a documentelor din colectie, serviciul reface lista de
geofence-uri urmarite de aplicatie. Fiecare document din colectie este reprezentat in
aplicatie printr-un geofence cu urmatoarele proprietati:

Requestld: id-ul geofence-ului, Tn acest caz fiind locgia urgentei, setata
prin coordonate

CircularRegion: cercul acoperit de geofence. Se seteaza centrul cercului,
care Tn cazul sistemului MHedlth este locatia urgentei raportate, datele
locatiei fiind latitudinea si longitudinea. De asemenea, se seteaza Si raza
cercului Tn metri, in acest caz raza fiind setata la 500 de metri
ExpirationDuration: perioada de timp pentru care geofence-ul este activ.
Aplicaia MHealth gestioneaza geofence-urile manual, asa ca valoarea
setata a fost NEVER_EXPIRE

TransitionType: evenimentul care declanseaza geofence-ul. Tn contextul
sistemului MHedth, sa setaa GEOFENCE_TRANSITION_DWELL
pentru a se limita trimiterea accidentala a notificarilor

LoiteringDelay: perioada de timp pe care utilizatorul trebuie s& o petreaca
n cercul acoperit de geofence. Pentru a se asigura faptul ca utilizatorul nu
primeste o notificare incorecta, s-a setat o perioada de 30 de secunde

Figura5.16 Serviciul de actualizarea a geofence-urilor

Pentru functionalitatea de preluare urgente s-a ma implementat un
BroadcastReceiver. Acesta este declansat in momentul in care utilizatorul a indeplinit
toate cerintele unui Geofence.
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Declarsarea acestui BroadcastReceiver duce la trimiterea unui push notification
cu adresa exacta a locatiei din apropiere. Pentru a afisa corect aceastd informatie, s-a
folosit un Geocoder™ care primeste o latitudine si o longitudine si returneaza adresa
locatiei. Precizia rezultatului poate varia de la adresa celei mai apropiate cladiri, la
numele orasului si un cod postal.

Accesarea notificarii are un rezultat diferit in functie de tipul utilizatorului asociat
cu dispozitivul mobil inteligent. Astfel, un utilizator obisnuit va putea doar viziona Si
elimina notificarea, n timp ce un utilizator cu pregatire medicala va putea accesa
notificarea, fiind redirectionat catre pagina de login. Dupa autenficarea cu succes, va fi
redirectionat catre pagina de preluare urgentd, unde va fi afisata din nou locatia si
utilizatorul va trebui sa introduca o adresa de email valida pe care ulterior i se va trimite
un email cu toate informatiile legate de urgenta. Tipul utilizatorul curent se verifica prin
prezenta in baza de date a unui cont cu ,,deviceld” identic cu cel curent.

5.2.6. Permisiuni

Implementarea modulului Android pentru gestionarea urgentelor a avut ca scop
realizarea unel aplicaii cat mai sigure, mai ales in contextul sistemului MHealth, dar si
cat mai rapide si intuive. Luand in considerare acest fapt, aplicaia mobila are nevoie de
anumite permisiuni* din partea utilizatorului pentru a avea acces la diferiti senzori sau
resurse. Printre aceste permisiuni se numara:

RECEIVE_BOOT_COMPLETED: permite aplicatiei si fie notificatda Tn
momentul in care procesul de bootare a sistemului de operare este
terminat

FOREGROUND_SERVICE: permite aplicatiei sa foloseasca servicii de
tip foreground

INTERNET: permite aplicatiei sa deschida socket-uri

ACCESS BACKGROUND_LOCATION: permite aplicatiei sd acceseze
serviciile delocalizare in fundal

ACCESS FINE_LOCATION: permite aplicaiel sd acceseze serviciile de
localizare precisa

ACCESS COARSE LOCATION: permite aplicgtiei sa acceseze
serviciile de localizare aproximativa

RECORD_AUDIO: permite aplicgiei sa inregistreze continut audio
WRITE_EXTERNAL_STORAGE: permite aplicatiei sa scrie in spatiul de
stocare extern

CAMERA: permite aplicaiei sd acceseze aplicatia de camera foto
disponibila in sistemul de operare

USE BIOMETRIC: permite aplicatici sa foloseasca modalitatile de
obtinere a datelor biometrice disponibile pe smartphone

ACCESS NETWORK_STATE: permite aplicatiei si afle informatii
legate de reteaua de internet la care smartphone-ul este conectat

%0 https://devel oper.android.com/ref erence/androi d/l ocation/Geocoder
*! https://devel oper.android.com/reference/android/M anifest.permission
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5.2.7. Managementul implementarii proiectului

Sistemul MHealth este format din doua module majore: modulul Android si
modulul Web. Fiecare dintre cele doua module are atadt o componenta pentru gestionarea
urgentelor, cat si o componentd personala.

Pentru gestionarea implementarii sistemului MHealth, s-a folosit platforma
GitHub. Astfel, s-a creat céte un repository pentru fiecare proiect implementat: aplicatie
mobild Android, backend Java Spring si frontend React. Fiecare membru a avut acces la
aceste repository-uri.

Repositories m

Find & repositary...

GeorgianaCornea/Licenta_ Web_Back
GeorgianaCornea/Licenta_ Web_Front

CosminDascalu/Licenta_Android

Figura5.17 Repository-urile create

Fiecare functionalitate implementatd a fost creata si testatd pe un branch separat,
branch care abia dupa verificarea functiondrii corespunzatoare a fost merge-uit in branch-
ul master unde s-a pastrat mereu ultima versiune functionala pentru fiecare proiect.

Pentru o gestionare facila a progresului realizat, s-a folosit clientul GitHub
Desktop, unde s-au putut urmari toate modificarile aduse sistemului, cat si statusul
implementarii altor functionalitati.

Figura 5.18 Utilizare GitHub Desktop

Pe parcursul dezvoltarii sistemului MHealth a fost actualizata constant o fisa de
evolutie, fisa prezentata in detaliu in Anexa 1.
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Capitolul 6. Testare si Validare

Conform documentgtiei Android, sunt puse la dispozitie trei tipuri de testare
functionala: local unit tests, instrumented unit testssi Ul tests.

L ocal unit testssunt teste care ruleaza local, fiind compilate folosind JVM.

Instrumented unit tests sunt teste care ruleaza pe un dispozitiv fizic sau pe un
emulator. Diferenta majora intre cele doud tehnici consta in accesul sporit la resurse pe
care 1l au instrumented unit tests si faptul ca se pot folosi de dependinte complexe, de
exemplu cele necesare pentru folosirea platformei Firebase.

Tn ceea ce priveste Ul tests, sunt puse la dispozitie mai multe frameworkuri, cel
mai complex si utilizat este Espresso. Astfel, din punctul de vedere Android, local unit
tests pot fi considerate testele folosite pentru Unit Testing, iar instrumented unit tests si
Ul tests pot fi considerate testele folosite pentru Integration Testing.

6.1. Testarea non-functionala

Din acest punct de vedere, aplicatia prezintd cerinte non-functionale precum:
utilizabilitatea, securitate, disponibilitate sau integritatea datelor. Tn contextul aplicatiei
prezentate, aceste cerinte necesita testare de tip black-box, testare ce a fost realizata cu
succes la momentul implementarii.

Un exemplu este cazul integritdtii datelor unde la crearea contului folosind datele
extrase de pe o fotografie cu buletinul, utilizatorului i se prezinta rezultatul, iar acesta
trebuie sd-si dea acordul Tnainte ca datele sa fie Tnregistrate.

Un alt exemplu este cazul securitdtii, unde pe langa crearea contului cu datele
extrase de pe o fotografie cu buletinul, autentificarea in aplicatie se realizeaza folosind o
amprenta inregistrata pe dispozitivul mobil. Ambele teste au fost realizate din perspectiva
utilizatorului final la momentul implementarii.

Tn ceea ce priveste atat utilizabilitatea, cét si disponibilitatea, testarea a fost
realizata in cadrul echipei MHealth. Fiecare membru a testat interfata grafica, sugestiile
fiecdruia fiind luate Tn considerare pentru a realiza un Ul cat mai prietenos si usor de
folosit. Serviciile de cautare a urgentelor si creare a geofence-urilor au fost la randul lor
testate in cadrul echipei, verificandu-se functionarea lor pe o lunga perioada de timp si
modul n care ele raspund la diferite scenarii, un exemplu fiind restartarea smartphone-
ului.

6.2. Instrumented Unit Testing

A fost utilizat acest tip de testare pentru a verifica corectitudinea modului n care
aplicaia implementatd comunica cu platforma Firebase. Astfel, s-au verificat operaii de
baza precum adaugarea unui user sau adaugarea de fisiere.
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Figura 6.1 Testarea adaugarii unui user

n figura 6.1 este prezentat modul n care s-a testat addugarea unui user. S-a creat
un obiect de tip HashMap ce contine urmatoarele campuri: Address, Cnp, Deviceld,
Name, UserType. S-a creat un task de addugare in baza de date Si s-a verificat daca
operatia a avut success folosind un listener OnComplete.

Figura 6.2 Rezultatul testului

Tn figura 6.2 se observa faptul ca la testarea functionalitatii de adaugare user,
rezultatul obtinut este unul pozitiv.
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Figura 6.3 Testarea adaugarii unui fisier

Tn figura 6.3 este prezentat modul n care s-a testat addugarea unui user. S-a creat
un fisier temporar gol cu extensia jpg. S-a creat un task de addugare n baza de date Si s-a
verificat daca operatia a avut success folosind un listener OnComplete.

Figura 6.4 Rezultatul testului

Tn figura 6.4 se observa faptul ci la testarea functionalititii de adiugare fisier,
rezultatul obtinut este unul pozitiv.

6.3. Ul Testing

Acest tip de testare afost utilizat pentru a verifica corectitudinea modului n care
sistemul raspunde la inputul utilizatorului.
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Figura 6.5 Testarea urmaririi unui flux din Ul

n figura 6.5 este prezentat modul n care s-atestat 0 secventa de actiuni din UL
Aplicgia va porni automat activitatea UserMenu. Se va urmari urmatorul flux: se
acceseaza pagina ReportEmergency, se acceseaza pagina AddDescription, se adauga un
string in edittextul respectiv, se salveaza descrierea, se revine la pagina
ReportEmergency, se schimba valoarea cursorului pentru nivelul de securitatesi se iese
din aplicatie.

(O Ca - §

Figura 6.6 Rezultatul testului

Tn figura 6.6 se observa faptul ci la testarea fluxului de actiuni, rezultatul obtinut
este unul pozitiv.

Pentru testarea automata a Ul-ului s-afolosit tool-ul Espresso. A fost realizata o
captura de ecran sub forma de videoclip mp4 care evidentiaza executia testului. Viteza
videoclipului a fost editata ulterior la 0.5x pentru a se observa mai bine modul in care
actioneazd tool-ul. Acest videoclip poate fi urmarit aici.

6.4. System Testing

Tindnd cont ca fiecare dintre cele trei subsisteme care constituie platforma
MHealth afost testat individual, s-a optat pentru system testing ca modalitate de validare
aplicaiei inainte de acceptance testing.

Astfel, Tn cadrul echipei s-a ales caz de utilizare amplu, care sa testeze cat mai
multe functionalitdti din cele implementate: un utilizator obisnuit se autentificd in
aplicatia Android si raporteaza o urgentd oferind locatia si informatii de tip text, foto;
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datele sunt preluate de aplicatia web, sunt procesate, iar un cadru medical completeaza
raportul cu o lista de instructiuni; un utilizator Android cu pregatire medicald aflat in raza
urgentei primeste o notificare cu adresa exactd, preia urgenta si primeste un email cu
toate informatiile necesare; utilizatorul care a raportat urgenta foloseste chatul pentru a
interactiona cu un cadru medical afland detalii suplimentare.

Dupa realizarea testarii cazului s-a observat faptul ca sistemul functioneaza
corespunzator cerintelor functionale ca un tot unitar. Aceeasi metoda a fost aplicata si
celorlalte cazuri de utilizare posibile.
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Capitolul 7. Manual delnstalaresi Utilizare

In cadrul capitolul 7 se vor prezenta resursele hardware si software necesare
pentru rularea aplicatiei mobile, cat si pasii care trebuie urmai sau modul in care
aplicatia este conceputa pentru functionare.

7.1. Resursele necesare pentru instalare

Componenta mobila a sistemului MHealth necesita o serie de resurse hardware si
software pentru a functiona in mod optim. Aceste resurse au fost alese pentru ca sistemul
sa fie disponibil unui numar cat mai mare de utilizatori, dar si ca tehnologiile folosite sa
fie integrate cu succes. Printre resursele necesare se numara urmatoarele:

Un telefon mobil inteligent cu sistem de operare Android

Versiunea minima a sistemului de operare Android trebuie sa fie Android
5.1 Lollipop, 92.3% din dispozitivele Android au minim aceastd versiune>?
Dispozitivul mobil trebuie sa contind un senzor de amprenta

Conexiune stabila la internet (Wi-Fi sau date mobile)

Serviciile delocalizare GPS activate

Spatiu de stocare disponibil de minim 50MB

7.2. Manual deutilizare

In cele ce urmeaza se va prezenta modul in care aplicatia a fost conceputs,
prezentand pasii care trebui urmati pentru a folosi aplicatia in mod optim, in functie de
tipul de utilizator autentificat Tn cadrul aplicatiei.

7.2.1. Utilizator obisnuit

Dupa instalarea aplicatiei, la prima deschidere aplicatia va detecta faptul ca
dispozitivul curent nu este asociat cu niciun cont, astfel va redirectiona utilizatorul catre
pagina de creare cont.

Se va afisa un mesaj care atentioneaza utilizatorul ca nu s-a gasit un cont asociat
cu respectivul dispozitiv. De asemenea, utilizatorul va fi anuntat ca pentru a realiza un
cont, se va redliza o fotografie cu cardul de identitate, datele vor fi extrase automat si
poza nu va fi salvatd ulterior. La finalul mesgjului se vor da niste indicatii legate de
modul in care ar trebui realizata fotografia pentru ca rezultatul sa fie cel dorit, iar datele
s& fie extrase in mod corect.

Butonul din sectiunea inferioara redirectioneaza catre camera foto, unde
utilizatorul poate realiza oricate fotografii, pana cand este de acord cu calitatea uneia
dintreele.

Aceasta parte a procesului de creare cont este descrisa in figura 7.1.

https://www.xda-devel opers.com/android-versi on-distributi on-stati stics-android-
studio/
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We could not find any account
associated with this device. To
continue, you need to create an
account. Your account will be created
by taking a picture of your identity card.
We will not keep the picture after we
gather all the necessary information
from it. Please make sure the picture

is clear, the camera is rotated correctly
and the picture is not taken too close.

Figura7.1 Paginainitiala in procesul de creare a contul ui

Tn figura 7.2 este prezentatd partea finald a procesului de creare cont. Dupé ce
utilizatorul a confirmat una dintre fotografii, sistemul MHealth extrage automat datele
necesare de pe cardul de identitate. Rezultatele sunt afisate pe aceastd pagina, iar
utilizatorul trebuie sa confime corectitudinea lor si sa aleaga tipul de utilizator asociat
contului. Dacé datele nu sunt corecte, procesul se reia.

Is the data correct?

Neme: IR

cop: I

Medical Practitioner

Figura 7.2 Pagina de confirmare a datelor extrase
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Dupa crearea contului, utilizatorul este redirectionat catre pagina de login, unde
va fi redirectionat si de fiecare datd cand va folosi aplicatia ulterior. Autentificarea se
realizeaza folosind senzorul de amprentd. Pagina corespunzatoare este prezentata in
figura3.1.

Make sure your finger covers the entire
Sensor.

\

Figura7.3 Paginadelogin

Dupa autentificarea cu succes a utilizatorului, acesta este redirectionat catre
meniul principal. Cele trei optiuni posibile sunt: raportare a unei urgente, accesare a
modulului personal si logout. Figura 7.4 pune in evidenta interfata acestei pagini.

LOG OUT

Figura 7.4 Meniul principal
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Figura 7.5 prezintd pagina care este afisatd Tn cazul n care utilizatorul doreste
raportarea unei urgente. Se pot observa astfel optiunile oferite: adaugare de continut text,
audio, foto, video. De asemenea, utilizatorul poate seta gradul de severitate folosind un
slider cu valori intre 1 si 100, sau poate alege daca urgenta este de publica sau personala.

Mm

_—

Severity Level (50)

Public Emergency .

REPORT

Figura 7.5 Interfata functionalitatii de raportare urgenta

7.2.2. Utilizator cu pregatire medicala

Utilizatorul cu pregéatire medicald are acces la toate functionalitdtile utilizatorului
obisnuit. Diferenta intre cele doua tipuri de utilizatori apare in cazul functionalitatii de
preluare urgenta.

Astfel, toti utilizatorii care indeplinesc cerintele vor primi notificarea de tip push
care anunta prezenta unei urgente Tn apropiere si va afisa adresa exacta a acesteia, dar
utilizatorii obisnuiti nu o vor putea accesa, notificarea are doar valoare vizuala.
Utilizatorul cu pregatire medicald va putea spre deosebire accesa notificarea pentru a
continua procesul de preluare a urgentei.

Figura 7.6 prezinta notificarea de tip push care apare in cazul unei urgente in
apropiere. De asemenea, n figurd se poate observa si serviciul MHealth de cdutare a
urgentelor, serviciu care ruleaza independent de starea aplicatiei.
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Motification settings

Figura 7.6 Notificarea de tip push

Dupa accesarea notificdrii, utilizatorul cu pregatire medicald va fi redirectionat
catre pagina de login a aplicatiei. Autentificarea cu succes va afisa ulterior pagina de
preluare urgentd care va afisa locatia urgentei si utilizatorul va trebui sd completeze o
adresa de email pe care va primi ulterior toate informatiile legate de urgenta. Pagina de
preluare a urgentei este prezentata in figura 7.7.

Emergency location:
Strada Traian 36, Cluj-Napoca 400000,
Romania

Email

Figura 7.7 Pagina de preluare urgenta
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Capitolul 8. Concluzii

Tn acest ultim capitol al lucrarii se vor prezenta rezultatele obtinute in urma
implementarii componentei Android pentru gestionarea urgentelor in cadrul MHealth, cat
si diferite dezvoltari ulterioare posibile care ar completa sistemul propus.

8.1. Rezultate obtinute

Aplicaia realizata indeplineste obiectivele setate initial. Astfel, utilizatorul are la
dispozitie o aplicaiie sigurd, cu o interfatd prietenoasd, usor de folosit si cu toate
functionalitatile esentiale pentru ca urgentele sa fie gestionate mai eficient decéit in
prezent.

Securitatea afost unul dintre cele mai importante aspecte in realizarea sistemului.
Astfel, autentificarea utilizatorului se bazeaza pe senzorul de amprenta, asigurand astfel
faptul cd utilizatorii neautorizati nu vor putea folosi aplicatia. De asemenea, contul
asociat cu un telefon mobil inteligent este creat extragand automat datele necesar de pe o
fotografie cu cardul de identitate, fapt ce indica din nou o securitate sporita.

Functionalitatea de raportare a unei urgente este rapida si eficientd, fluxul de
actiuni necesare fiind intuitiv. Adaugarea de continut foto, video, audio sau text se face
simplu, accesdnd sectiunea dedicata fiecarui tip de continut. Localizarea se realizeaza
automat, utilizatorul fiind nevoit doar sa activeze serviciile GPS ale dispozitivului mobil.
Tnainte de a raporta urgenta, utilizatorul poate selecta atat tipul de urgentd raportat, cat si
gradul de severitate din punct de vedere personal. Traducerea automata a continutului
text in limba engleza permite utilizatorului sa se exprime in limba preferata pentru a
descrie cat mai clar urgenta, fara a se mai pune problema unei bariere de limbaj.

Tn ceea ce priveste rezultatul raportarii unei urgente, toti utilizatorii aplicatiei vor
primi o notificare cu adresa exactd a urgentei in cazul in care petrec cel putin perioada de
timp prestabilitd Tn raza de actiune a geofence-ului creat in jurul locaiei raportate.
Accesarea notificarii duce utilizatorul cu pregatire medicala catre pagina de login unde
dupd autentificarea cu succes, acesta poate prelua urgenta, oferind o adresa de email unde
va primi toate informgiile necesare legate de urgenta.

Aplicgia se comportd conform asteptarilor, oferind o solutie pentru a gestiona
eficient o urgenta, in special in perioada de timp dintre apelul la 112 si momentul in care
personalul speciadizat gjunge lalocatia urgentei.

8.2. Dezvoltari ulterioare

Desi aplicatia realizatd indeplineste obiectivele setate initial, existd diverse
dezvoltari ulterioare care ar putea face ca sistemul MHealth sa fie si mai atractiv. Printre
aceste dezvoltari ulterioare pentru aplicatia mobila se numara:

Implementarea unei harti interactive care sa arate drumul cel mai scurt de
la locatia curenta la locatia urgentei preluate. Google Maps API ofera
suport nativ pentru aplicatiile Android, fiind astfel o solutie posibila
pentru implementarea acestei dezvoltari ulterioare
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Integrarea unui asistent vocal pentru a eficientiza si mai mult sistemul,
timpul de raportare a urgentei astfel scazand. Un bun exemplu ar fi
integrarea asistentului vocal Google. Utilizatorul ar putea astfel adauga
continut mai rapid, folosindu-se de comenzi vocale pentru a naviga prin
aplicatie.

primeascad o notificare Tn cazul utilizatorul este implicat, indiferent daca
cerintele legate de locatie pentru a primi notificare sunt indeplinite sau nu
Implementarea functionalitatii de ,,Check-in”, pentru a notifica o lista de
persoane cu starea curenta a utilizatorului. Modul Tn care persoanele pot fi
notificate poate varia de la mesaje de tip SMS, la emailuri, la notificari de
tip push

Setarea dinamica a setarilor geofence-ului Tn functie de gravitatea urgentei
si de numarul de raportari din cadrul aceluiasi cluster. Astfel, conditiile
care trebuie Tndeplinite de utilizatorii cu pregatire medicala pentru a primi
notificarilor ar putea fi diminuate in cazul unei gravitatii ridicate si a unui
numar de raportari mare



Bibliografie

Bibliografie

[1] C. Q. Wu, Z. Wang, G. Chensi D. Ferebee, ,,Recent Advances and Developments
in Mobile Health,” Journal of Healthcare Engineering, 2018.
DOI: 10.1155/2018/4747593
Available at: https.//www.hindawi.com/journals/[he/2018/4747593/

[2] S. R. Steinhubl, E. D. Muse si E. J. Topol, ,,The emerging field of mobile health,”
i Trand Med, 2015.
DOI: 10.1126/scitrans med.aaa3487
Available at: https.//stm.sciencemag.org/content/7/283/283rv3

[3] M. Janda, L. J. Loescher si H. P. Soyer, ,,Enhanced Skin Self-examination: A
Novel Approach to Skin Cancer Monitoring and Follow-up,” JAMA Dermatol,
2013.
DOI: 10.100V/jamadermatol.2013.1218
Available at:
https.//jamanetwork.com/journal §/jamadermatol ogy/fullarticle/1654871

[4] S. lyengar, "Chapter 12 - Mobile hedth (mHealth)," in Fundamentals of
Telemedicine and Telehealth, Elsevier, 2020, pp. 277-294.
DOI: 10.1016/B978-0-12-814309-4.00012-4
Available at:
https.//www.sciencedirect.com/science/article/pii/B9780128143094000124

[5] E. Cabral, W. Castro, D. Florentino, D. Viana, J. Costa, R. Souza, A. Régo, I.
Araljo-Filho and A. Medeiros, "Response time in the emergency services.
Systematic review," Acta Cirurgica Brasileira, 2018.

DOI: 10.1590/s0102-865020180120000009

Available at:

https.//www.researchgate.net/publication/330175313 Response time_in_the_eme
rgency_services Systematic review

[6] J. M. Statland, Y. Wang, R. Richesson, B. Bundy, L. Herbelin, J. Gomes, J.
Trivedi, S. Venance, A. Amato, M. Hanna, R. Griggs and R. J. Barohn, "An
Interactive Voice Response Diary for Patients With Non-Dystrophic Myotonia,”
Muscle Nerve, 2011.

DOI: 10.1002/mus.22007
Available at: https://onlinelibrary.wiley.com/doi/abs/10.1002/mus.22007

[7] E. Stankevich, I. Paramonov and I. Timofeev, "M obile phone sensors in health
applications,” 2012 12th Conference of Open Innovations Association (FRUCT),
Oulu, 2012, pp. 1-6.
DOI: 10.23919/FRUCT.2012.8122097
Available at: https://ieeexplore.ieee.org/document/8122097

65



Bibliografie

[8] M. Romano, T. Onorati, |. Aedo and P. Diaz, "Designing Mobile Applications for
Emergency Response: Citizens Acting as Human Sensors,” Sensors, 2016.
DOI: 10.3390/s16030406
Available at: https://www.mdpi.com/1424-8220/16/3/406

[9] L. Sun, "Overview and Evaluation of Notifications Systems for Existing M2M,"
Helsingfors universitet, 2014.
Available at: https://helda.helsinki.fi/handle/10138/144248

[10] L. DeNardis, ,,E-health Standards and Interoperability,” ITU-T Technology
Watch, 2012.
Available at:
https://www.itu.int/dms_pub/itu-t/oth/23/01/T23010000170001PDFE. pdf

[11] M. Eichelberg, J. Riesmeier, T. Aden, A. Dogac si G. Laleci, ,,Electronic Health
Record Standards - A Brief Overview,” Research Gate, 2006.
DOI: 10.1109/ITICT.2006.358222
Available at:
https://www.researchgate.net/publication/267975385 Electronic Health Record
Standards - A _Brief_Overview

66



Anexal

Anexa 1l - Fisa de evolutie

Data Membru Feature
01.11.2019 - Emitereatemel
05.11.2019 - Documentare initiald in legatura cu contextul temei
12.12.2019 - Analizafunctionalitati sistem posibile
05.01.2020 - Tmpartirea aplicatiei in componente si module
16.02.2020 - Crearea proiectelor initiale (Spring, React, Android)
19.02.2020 - Implementareainterfetei initiale a aplicatiei web si
mobile
20.02.2020 - Setarea resurselor si uneltelor necesare pentru
managementul aplicatiei (GitHub + GitHubDesktop +
Google Drive)
01.03.2020 Andreea Integrareatemel pe frontend
02.03.2020 Georgiana Crearea proiectului Google Cloud
03.03.2020 Cosmin Integrare servicii Firebase in proiect
05.03.2020 Andreea Login - implementaresi legatura backend -frontend
07.03.2020 Cosmin Login Tn aplicatia Android folosind senzorul de amprenta
12.03.2020 Cosmin Functiile de inregistrare video/audio, realizare fotografie
Tn aplicaia Android
14.03.2020 Georgiana Deploy backend pe Cloud
16.03.2020 - Redlizarea capitolului 3
18.03.2020
20.03.2020 - Schemabazei de date (draft)
21.03.2020 Georgiana Integrare Firebase la aplicaia de pe Cloud
22.03.2020 Andreea | Adaugare functionalitati la Login pe Web (create account
si forget password)
27.03.2020 Georgiana Deploy frontend pe Cloud
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28.03.2020 Andreea Create account backend si legatura cu frontend
29.03.2020 Cosmin Completare functionalitate “Report Emergency” (locatie,
descrieretext, nivel de severitate), stocare
foto/video/audio pe firebase cloud storage, salvare
urgenta in firebase cloud firestore
29.03.2020 - Actualizarea schemei bazel de date
31.03.2020 Andreea Reset password cu trimitere de email si cod de securitate
+ redirectionare pentru confirmare parola noua (back +
front)
01.04.2020 Georgiana Funcii backend pentru citirea urgentelor din baza de
date;
Redeploy backend
02.04.2020 Georgiana Enable Geocoding API pentru transformareadin
coordonate in adresa exacta (frontend)
04.04.2020 Cosmin Folosire ML Kit pentru traducerea textului folosit ca
descriere pentru urgenta
05.04.2020 - Realizare capitolelor 1si 2
07.04.2020 Cosmin Realizare creare cont
12.04.2020 Cosmin Folosire ML Kit pentru preluarea datelor de pe pozacu
buletinul
17.04.2020 Andreea Implementare frontend si backend adaugare de
appointment
18.04.2020 - Propunere Cuprins
19.04.2020 - Actualizare TF si adaugare NF
20.04.2020 - Project Management
22.04.2020 Georgiana Integrare Google Maps
23.04.2020 - Diagrame UseCase
24.04.2020 - Diagrama Conceptuala a sistemului
25.04.2020 - Flowcharts
26.04.2020 Cosmin Informare despre structura Cl
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https://en.wikipedia.org/wiki/National identity cards in
the European Economic Area

27.04.2020 - Informare EHR Standards

28.04.2020 - Subfoldere LucrareLicenta

29.04.2020 Andreea View, delete, update appointment backend si frontend

01.05.2020 Georgiana | Gasire set de date si antrenare + deploy model Language

AutoML pentru procesarea textului

03.05.2020 Cosmin Gestionare servicii foreground cu event listeners pentru
tabelul de geofences

06.05.2020 Andreea | Implementare functionalitate share files pe partea de web

07.05.2020 Georgiana Implementare procesare imagine cu Vision API pentru

extragerea etichetelor si a textului din imaginile stocate in
baza de date
08.05.2020 Cosmin Implementare Geofencing Api i Geocoding Api pentru
anuntarea unei urgente in apropiere si afisarea unei

notificari cu adresa

09.05.2020 Andreea | Addugare vacanta si asignare doctor inlocuitor backend si

frontend

10.05.2020 Cosmin Implementare functionalitate Medical Practitioner

11.05.2020 Georgiana | Analizacont Cloud pentru billing (servicii din freetier /
servicii aways free)

12.05.2020 - Documentare partiala CF / TF

14.05.2020 Andreea Implementare share files Android cu salvare in Firebase

Storage + modificare salvare fisiere pe web
16.05.2020 Georgiana Adaugare eventListener pentru verificarea urgentelor
inserate (marcarealor casi clone in alt tabel)
17.05.2020 Cosmin Tmbunétitiri Android (repornire servicii dupa restart
smartphone, resetare componenta SharedPreferences etc)
19.05.2020 Andreea CRUD appointment Android cu redirectionare la alt
doctor in caz de indisponibilitate la data aleasa
21.05.2020 Georgiana Implementare Speech-to-Text API
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23.05.2020 - Tmpartire diagrame existente si adaugarea lor in lucrari +
diferentiere cuprins
24.05.2020 - Migrare text din latex in word (TF Cloud si Studiu
bibliografic)

27.05.2020 - Diagrame de pachete, secventiere
29.05.2020 - Diagrama de componente, deployment
31.05.2020 - Scrisin lucrareade licenta: CF, NF, arhitectura
01.06.2020 conceptuald, cazuri de utilizare
05.06.2020 - Redlizarea capitolului 6 - Testare
06.06.2020
08.06.2020 - Modificare diagrame

Descrierea tehnologiilor
10.06.2020 Georgiana Documentare si implementare blockchain
11.06.2020 Andreea Documentare si implementare chat in componenta web
12.06.2020 - Realizare capitolului 4
13.06.2020
14.06.2020 Andreea | Documentare Si implementare chat in componenta mobile
15.06.2020 Georgiana Implementare functiilor de sortare si trimitere mail
17.06.2020 - Selectarea referintelor si materialelor potrivite pentru

studiul bibliografic

20.06.2020 - Verificareafunctionalitatii sistemului
21.06.2020 - Realizarea capitolului 5si 7
22.06.2020
23.06.2020
24.06.2020 Cosmin Optimizare si refactorizare componente Android
25.06.2020 Andreea Acoperirea unor noi functionalitati pe web
26.06.2020 Georgiana Deploy-ul versiunilor finale de backend si frontend
28.06.2020 - Redlizarea capitolului 8
01.07.2020 - Finalizareateme
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Anexa 4 — Glosar determeni

Termen Descriere
MHeadlth Denumirea sistemului din care face parte
modulul implementat
API Set de definitii  de sub-programe,

(Application Programming Interface)

protocoale si unelte pentru programarea de
aplicaii software

SDK Colectie de unelte in folosul dezvoltarii
(Software Development Kit) software
EHR Colectie  sistematizata de informatii
(Electronic Health Records) medicale intr-un format digital
IDE Aplicatie software cu rol de mediu de
(Integrated Development Environment) dezvoltare a aplicatiilor
Noql Mecanism pentru stocarea si obtinerea

(Not only Structured query language)

datelor modelate in alte moduri faa de
bazele de date relationale Sql

JVM Masina virtuala care permite unui computer
(Java Virtual Machine) sa execute programe Java
ML Kit SDK mobil destinat API-urilor Google

(Machine Learning Kit)

pentru functionalitati bazate pe machine
learning

UML Limba) standard pentru descrierea de
(Unified Modeling Language) modelesi specificatii software
FCM Solutie cross-platform pentru trimitere de
(Firebase Cloud Messaging) mesaje catre instante ale unel aplicaii
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Anexa 5 — | nstrument Hackolade™ pentru modelar ea bazei de date

id pk str
Type str
Case str
Status str EmergencyResponders
Severity Level nun id pk str
Desgriptlon str | g Email pren
Audio str 7 : id_Emergency fk str
Video str
Photo str
id_Device str _J|
Latitude nun
Longitude nun
Date ts

=

AndroidUser :
id c Geofencelocations
; 2 str p ;
name str id_ pk  str
address str Latitude numn
ssn str Longitude nun
deviceld str
userType str _1

Databases (1)
Undefined Database
= Collections (4)

= Androiduser

—£] Fields (6}

el str
name ; str
address : str
55N 75T

devicel str
userType : str
+—HE Definitions (0)
—a (o

3 &

=
L
-
L
-
La

Status : str

Severity Level : num
Description : str
Audio : s

[TITTITITI

—E] Definitions (0)
— (o)
—F1 EmergencyResponders

£ Fields (3}
Email ; str
Id_Emergency : str
I s str

—E] Definitions (0}
— 0
L} Geofencelocations

Fields (3}
id :str

—E] Definitions (0
£ o

—L_—l_l_.REIationshlps i
Tk Emes gencies.id Lo Responders.id_Emergency [Foreign Key)

%3 https://hackol ade.com/
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