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Protocolul TCP — operatii de baza / i

Receptorul TCP realizeaza urmatoarele operatii:
Accepta pachete care nu respecta secventa corecta;
Buffereaza aceste pachete si le reordoneaza;

Declara o fereastra de receptie Wmax; se asigura ca sursa nu
transmite mai multe pachete decat aceasta fereastra;

Se considera ca aplicatia poate accepta pachetele in
momentul Tn care aceastea sunt disponibile;

Receptorul returneaza un ack pentru fiecare pachet
corect;

Ack sunt cumulative: ack cu nr. de secventa n valideaza
toate pachetele pana la inclusiv n-1;

Daca se pierde un pachet, n, se trimte ack cu numarul lui de
secventa, adica n;
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110000010401

Protocolul TCP — operatii de baza /‘:::

e Transmitatorul TCP realizeaza urmatoarele operatii:

La fiecare moment de timp transmitatorul retine urmatoarele
variabile:
A(t) — limita inferioara a ferestrei; toate pachetele numerotate pana la
A(t)-1 sunt transmise si validate;
Receptia unui ack cu numarul de secventa n>A(t) face ca A(t) sa sara la n;

W(t) — fereastra de congestie; transmitatorul poate trimite pachete cu
numarul de secventa n, A(t)<n<A(t)+W(t);W(t)<Wmax;

W(t) se modifica dupa o anumita regula care permite modificarea debitului;

Wih(t) — “slow start threshold window” ; controleaza pasul de
modificare al W(t);

e “Time-out’ retransmisie

Pe baza masurarii intarzierii dintre pachetele transmise si ack
repeptionate, sursa poate calcula valoarea RTT (“Round Trip Time”);
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Protocolul TCP — operatii de baza
Pentru fiecare pachet nou transmis transmitatorul porneste uﬁ Rl

timer si se reseteaza timerul care deja ruleaza (daca un
asemenea timer ruleaza deja);

Timerul se seteaza la valoarea RTO (“Retransmission Time-Out”),
valoare care se calculeaza din RTT,;

e Adaptarea ferestrei si recuperare pe baza de “time-out’;

Definitie: Un pachet ack care valideaza prima receptie a unui
pachet corect si aflat in secventa corecta — “first ack™;

Evolufia normala a proceselor A(t), W(t) si Win(t) este declansata

de “first ack”™
“‘Slow Start”: daca W(t)<Win(t) fiecare “first ack” determina incrementarea
ferestrei cu 1;
“Congestion Avoidance”: daca W(t)>Win(t) fiecare “first ack” determina
incrementarea ferestrei cu 1/W(t);
“Time out” la un anumit moment: face ca W(t) sa fie setat la 1, Win(t) la W(t)/2,
lar retransmisia porneste de la A(t);
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Protocolul TCP — operatii de baza /
e Recuperarea pachetelor pierdute:

Daca un pachet se pierde A(t) si W(t) se incrementeaza pana
cand se receptioneaza “first ack™ pentru ultimul pachet corect;
pentru un caz particular fie M fereastra de pierderea, adica
transmitatorul trimite pana la pachetul A+M-1 — acest ultim pachet
are un RTO asociat, care va expira la un moment dat;

e Diferitele variante de TCP difera dupa cum are loc recuperarea
pachetelor pierdute:

TCP OldTahoe (“time-out recovery’): transmitatorul transmite pana la
pachetul A+M-1, dupa care asteapta pentru un “time-out’;

TCP Tahoe (“fast retransmit”): se defineste un parametru K pozitiv,
de valoare redusa, tipic K=3; daca transmitatorul primeste K ack
duplicate atunci nu se mai asteapta time-out ci se incepe procedura
de retransmisie conform algoritmului de baza;
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Protocolul TCP — operatii de baza Bl
TCP Reno (“fast retransmit; fast (but conservative)recove

fast-retransmit implementat ca si in cazul TCP Tahoe; daca

al K-lea ack duplicat se receptioneaza la momentul to atunci:
W(to+)=M/2+K, Win(to+)=M/2;

TCP NewReno (“fast retransmit; fast recovery”). dupa
receptia a K ack duplicate, este retransmis primul pachet
eronat si dupa receptia primului ack partial este retranmis
urmatorul pachet pierdut; dupa ce se asteapta un numar de
K ack duplicate packetele pierdute se recupereaza in K
etape succesive,

Se introduce notiunea de “full ack” : genereaza ack pentru toate
datele care sunt in tranzit la inceputul etapei de “fast retransmit’;

Se introduce notiunea de “partial ack” : genereaza ack doar pentru o

parte din pachetele care sunt in tranzit la inceputul etapei de “fast
retransmit”,
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Protocolul TCP NewReno - detalii

[] : New transmission during congestion avoidance : New transmission during congestion avoidance, but eventually lost

[ : New transmission during fast recovery ™ : Retransmission during fast recovery (except full ack (FA))
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CAFR — congestion avoidance
FR — fast retransmit
PA — partial acknowledge
EA — full acknowledge
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Protocolul TCP NewReno - detalil

e TCP NewReno - modul de lucru fast retransmit:
1) se retransmite pachetul pierdut;

2) se seteaza Wn(t)=W(t)/2;

3) se seteaza W(t)=Win(t)+3;
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Protocolul FEC-TCP bazat pe coduri DF/?::

110000010401

e Dezavantajul major al TCP:

Toate pierderile de pachete sunt considerate congestie, ceea
ce duce la o scadere a throughput-ului;

Cand protocolul se utilizeaza pe canale cu rata mare de
pierdere a pachetelor atunci performantele scad semnificativ;

Performantele pot fi imbunatatite substantial prin utilizarea unei
metode care poate distinge pierderile de pachete generate de
erorile de pe linie de cele generate de congestie;

e FEC-TCP bazat pe coduri DF are urmatoarele caracteristici
de baza:

Utilizeaza algoritmii de “slow start” si “congestion avoidance”
caracteristice protocoalelor TCP;

Pentru fiecare ACK se calculeaza RTT mediu si dispersia,
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Protocolul FEC-TCP bazat pe coduri DF i

110000010401

Dupa fiecare ACK recalculeaza un “smooted RTT”.
SRTT,,, = SRTT,, +(1-a)RTT; a<(0,1)
Se calculeaza un interval “time-out” pe baza “smooted RTT".
AT, =(1+B)(SRTT +0y);  BeR’
Pentru flecare segment care este injectat in retea se porneste
un timer avand durata AT,y daca timerul expira inainte sa

soseasca un ACK se efectueaza un algoritm “slow start” sau
“congestion avoidance” caracteristic protocolului TCP;

ACK-urile pentru pachetele transmise sunt cumulative; ACK
pentru pachetul n valideaza toate pachetele anterioare inclusiv
pachetul n;

Pachetele injectate in refea sunt simboluri codate generate de
codorul DF;
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Protocolul FEC-TCP bazat pe coduri DF/‘::: i

110000010401

Alegerea corespunzatoare a parametrului AT;, poate
asigura separarea dintre pierderile de pachete generate de
congestie respectiv de erorile de pe linie, pe baza
urmatoarelor premize:

Erorile de pe canal genereaza de regula pierderi de pachete
iIndependente;

Congestille din retea genereaza de regula pierderi de pachete
consecutive,

ldeea de baza este de a “ascunde” pachetele pierdute
de mecanismul de control a congestiel;

Protocolul nu reduce throughput-ul atunci cand apar erori pe
canale;

Congestia se poate detecta corect;
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Modelul de canal utilizat

e Modelul de canal Neyman

e Modeleaza distributia erorilor pe un canal cu un numar redus
de mecanisme care genereaza erori; este corespunzator
pentru un model de erori generic;

unde:  z=Mge™
; o ot M; — numarul mediu de
|\/|2 M, Z" | pachete de erori pe
P(I’) = € Z - pachet/grup de bifi
I . I e
- J=0 J - transmisi;

M, — numar mediu de
erori pe pachet de erori;

Valoarea medie a distributiei este M,-M,, si este egal cu n-p,
unde n este numarul total de biti dintr-un pachet, iar p este
media pe termen lung a probabilitatii de eroare pe bit;
e P(r) este probabilitatea ca un pachet de n biti sa contina
exact r erori,
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destul de insensibil la probabilitati mari de pierdere a pachetelor;

e Evolutia throughput-ului in timp nu este afectata (semnificativ) de
erorile de pe canal,
Throughput evolution
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Evaluarea protocolului FEC-TCP

e Protocolul reduce throughput-ul in mod corespunzator cand se
detecteaza congestie in retea;

e Dupa reducerea throughput-ului acesta incepe sa creasca din
nou pana cand se detecteaza din nou congestie;

Throughput evolution
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Evaluarea protocolului FEC-TCP

110000010401

Protocolul poate partaja resursele cu alte fluxuri din ret€a;
e Protocolul FEC-TCP este “network friendly”,

Throughput evolution
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Evaluarea protocolului FEC-TCP

110000010401

Performantele TCP sunt degradate sever de intarzierile mari “end-to-end” datorit
dimensiunii finite a ferestrei de congestie;

e Pentru intarzieri mici throughput-ul este limitat de PER,;

o Pentru intarzieri mari limitarile sunt generate de dimensiunea finita a ferestrei de
congestie;

Degradarea de throughput nu este prezenta la FEC-TCP;
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Evaluarea protocolului FEC-TCP

110000010401

e Throughput-ul TCP se degradeaza sever cand probabilitatea de pierdere a
pachetelor depaseste un anumit prag;

e FEC-TCP este afectat numai moderat de catre o probabilitate mare de
pierdere a pachetelor;

e Pentru probabilitati de pierdere a pachetelor mai mari de 2% TCP este depasit

de FEC-TCP;
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