Lucrarea 5.

 Sistemul de intreruperi

1. Scopul lucrarii: prezentarea principiului de functionare al unui sistem de intreruperi, analiza sistemului de intreruperi al familiei de procesoare Intel x86 si studierea modului de utilizare a intreruperilor la un calculator personal compatibil IBM-PC AT

2. Consideratii teoretice:

2.1 Principiul de functionare al sistemului de intreruperi


 Sistemul de intreruperi este acea parte a unui sistem de calcul care permite detectia unor evenimente externe sau interne si declansarea unor actiuni pentru tratarea lor. Astfel de evenimente pot fi: receptia unui caracter pe un canal serial, golirea unui registru de transmisie, impuls generat de un contor de timp, tentativa de executie a unui cod de instructiune nepermis (inexistent sau protejat), terminarea unei anumite operatii de catre o interfata, eroare in timpul executiei unei operatii aritmetice (impartire ci zero) si multe altele. Intreruperile permit calculatorului sa reactioneze rapid la aceste evenimente, sa se sincronizeze cu ele si sa le trateze in timp util. O alternativa la sistemul de intreruperi ar fi testarea periodica prin program (prin polling) a tuturor indicatorilor de stare si a semnalelor de intrare. Aceasta solutie este ineficienta in cazul in care numarul de elemente care trebuie testate este mare.


Pentru un sistem de calcul, politica de solutionare a intreruperilor caracterizeaza adaptabilitatea sistemului la stimuli interni si externi. Majoritatea sistemelor de intrerupere utilizeaza un sistem de prioritati pentru a stabili ordinea de deservire a cererilor concurente de intrerupere. Prioritatea se stabileste pe baza importantei acordate evenimentului tratat si a restrictiilor de timp in solutionarea intreruperii. Politica de prioritati trebuie sa asigure solutionarea echitabila si in timp util a tuturor cererilor.


Un calculator poate sa identifice mai multe tipuri de intrerupere (numite nivele de intrerupere). Pentru fiecare nivel se poate defini cite o rutina de tratare a intreruperii respective. Adresele de inceput ale acestor rutine se pastreaza intr-o tabela de poantori denumita tabela de intreruperi. Aceste rutine sunt activate la aparitia si acceptarea de catre calculator a intreruperii corespunzator. Functie de cerintele aplicatiei executate, anumite nivele de intrerupere pot fi invalidate, temporar sau pe toata durata aplicatiei. O intrerupere invalidata (sau mascata) nu este recunoscuta de catre calculator. 

La activarea unui semnal de intrerupere se testeaza daca nivelul corespunzator este validat si daca nu sunt in curs de deservire alte intreruperi mai prioritare; in caz afirmativ are loc intreruperea temporara a secventei curente de executie, se salveaza pe stiva adresa instructiunii urmatoare si se face salt la rutina de tratare a intreruperii. Dupa executia rutinei de intrerupere se revine la secventa intrerupta prin incarcarea adresei salvate pe stiva. 


Adesea, pentru controlul intreruperilor externe se utilizeaza un circuit specializat denumit controlor de intreruperi. Un astfel de circuit deserveste un set de semnale de intrerupere. Functiile tipice ale unui astfel de controlor sunt: detectia conditiei de producere a unei intreruperi (ex: front crescator al semnalului de intrerupere), arbitrarea cererilor multiple, mascarea unor intreruperi, evidenta intreruperilor deservite, etc.

In cadrul setului de instructiuni al unui procesor pot sa existe instructiuni dedicate pentru tratarea intreruperilor (ex: validarea/invalidarea intreruperilor, revenirea din rutina de intrerupere, simularea software a unor intreruperi hardware, etc.). 


Un sistem de intreruperi poate sa aiba mai multe moduri de functionare; aceste moduri difera prin: modul de alocare a prioritatilor (fixa, rotativa), modul de detectie a semnalului de intrerupere (pe front sau pe nivel), acceptarea sau nu a intreruperilor imbricate (intrerupere imbricata = intrerupere accesptata in timpul executiei unei alte rutine de intrerupere), numarul de nivele de imbricare, etc.


Intreruperile sunt o solutie de implementare a unor activitati concurente si joaca un rol important in realizarea sistemele de operare multitasking si de timp-real.

2.2 Sistemul de intreruperi al arhitecturii Intel x86


Arhitectura Intel x86 accepta 256 de nivele de intrerupere. Intreruperile pot fi provocate de evenimente interne sau externe procesorului. Sursele interne de intrerupere sunt: tentativa de divizare cu zero, executia unei instructiuni de intrerupere software (INT n, sau INTO – interrupt on overflow), tentativa de executie a unei instructiuni nepermise (protejate) si indicator de trasare (Trace) setat. Intreruperile externe sunt de doua tipuri: 


- nemascabile – generate prin activarea semnalului NMI 


- mascabile – generate prin activarea semnalului INT

Intreruperile mascabile pot fi invalidate la nivelul procesorului prin resetarea indicatorului IF (Interrupt Flag) din registrul de stare program (IF=0); resetarea se realizeaza implicit la lansarea unei rutine de intrerupere sau in mod explicit prin instructiunea CLI (Clear Interrupt). Validarea intreruperilor mascabile se realizeaza implicit la revenirea dintr-o rutina de inrerupere ( prin refacerea registrului de stare) sau in mod explicit prin instructiunea STI (Set Interrupt). 


Intreruperea nemascabila nu este afectata de starea indicatorului IF. Aceasta intrerupere este de obicei utilizata pentru a indica situatii critice in functionarea unui sistem de calcul (ex: eroare de paritate, fluctuatii ale tensiunii de alimentare, etc.).  

Pentru gestionarea intreruperilor externe mascabile se utilizeaza un controlor specializat de intreruperi de tip I8259A. La versiunile de procesoare Pentium functionalitatea acestui controlor a fost integrata in circuitul procesorului.  

Intr-un sistem bazat pe un procesor Intel x86 deservirea unei intreruperi hardware se desfasoara dupa urmatorul scenariu:


1. se activeaza un semnal de intrerupere care indica un anumit eveniment


2. controlorul de intreruperi testeaza daca intreruperea este validata (este nemascata) si daca nu este in curs de desfasurare o alta rutina de intrerupere cu prioritate mai mare


3. daca conditiile de la pasul 2 sunt indeplinite atunci se activeaza linia de intrerupere catre procesor


3’ daca intreruperea este mascata, atunci este ignorata


3”. daca intreruperea este nemascata, dar este in curs de desfasurare o intrerupere mai prioritara atunci se asteapta terminarea acesteia, dupa care se continua cu pasul 3; cererea de intrerupere se memoreaza intr-un registru al controlorului destinat acestui scop


4. procesorul testeaza intrarea de intrerupere la incheierea executiei instructiunii in curs de desfasurare


5. daca intreruperea este validata (indicatorul IF este setat) atunci se salveaza pe stiva adresa instructiunii imediat urmatoare si continutul registrului de stare; in caz contrar intreruperea este ignorata (nu se memoreaza)


6. se lanseaza procedura de identificare a sursei de intrerupere (mai exact a nivelului de intrerupere); pentru aceasta se genereaza doua cicluri INTA (Interrupt Acknowlidge)


7. controlorul de intreruperi plaseaza vectorul intreruperii curente pe magistrala de date pe durata celui de-al doilea ciclu INTA


8. procesorul foloseste vectorul de intrerupere ca index in tabele de intreruperi pentru determinarea adresei rutinei de tratare a intreruperii


9. procesorul executa un salt la adresa extrasa din tabela de intreruperi


10. se executa rutina de intrerupere


11. inainte de incheierea rutinei de intrerupere, prin program, se anunta controlorul de intreruperi asupra incheierii intreruperii curente printr-o comanda EOI – End Of Interrupt; prin aceasta se permite controlorului deservirea unei noi intreruperi, mai putin prioritare 


12. rutina de intrerupere se incheie cu o instructiune IRET, executia ei va determina refacerea registrului de stare cu informatia salvata pe stiva si executia unui salt la secventa intrerupta; adresa de revenire se extrage tot de pe stiva


13. se continua executia secventei intrerupte


Adresele rutinelor de intrerupere sunt pastrate intr-o tabela de intreruperi plasata la inceputul spatiului de adresare (adresa 0:0). Tabela contine 256 de intrari corespunzatoare celor 256 de nivele de intrerupere recunoscute de procesor; o intrare  contine 4 octeti si pastreaza adresa de offset si adresa de segment a rutinei de intrerupere. In acest tabel intreruperile interne au pozitii predefinite. Restul pozitiilor pot fi utilizate de sistemul de operare sau de aplicatiile utilizator. Adresa la care se afla poantorul catre rutina de intrerupere a intreruperii de nivel k se determina prin multiplicarea cu 4 a numarului de nivel (k*4).


Orice intrerupere poate sa fie simulata prin program, folosindu-se instructiunea INT n (n specifica nivelul de intrerupere). Utilizarea instructiunii INT n s-a dovedit utila in apelarea unor rutine/functii ale sistemului de operare. Avantajul utilizarii acestor instuctiuni in locul instructiunilor clasice de apel de procedura (CALL) consta in posibilitatea relocarii si redirectarii rutinelor prin mecanismul tabelei de intreruperi. Un utilizator al unei functii sistem nu trebuie sa cunoasca adresa rutinei care indeplineste functia respectiva ci numai intrarea in tabela de intreruperi alocata pentru aceasta functie. Astfel, versiunile mai noi ale sistemului de operare, in care se modifica adresele functiilor sistem nu afecteaza programele scrise pentru versiunile mai vechi, deoarece adresa este actualizata in tabela de inreruperi. Sistemul de operare MS-DOS beneficiaza din plin de aceasta facilitate. De exemplu: indiferent de versiunea constructiva  a calculatorului personal si a versiunii MS-DOS, functia de afisare se poate apela prin instructiunea INT 10H.


Instructiunile specializate pentru controlul sistemului de intreruperi sunt:

- INT n – activarea unei intreruperi software de nivel n

- INTO – acticarea unei intreruperi interne daca indicatorul de depasire capacitate (overflow) este setat (OF=1)

- STI – setarea indicatorului de intrerupere pentru validarea intreruperilor mascabile (IF=1)

- CLI - resetarea indicatorului de intrerupere pentru invalidarea intreruperilor nmascabile (IF=0)

- IRET – revenire din rutina de intrerupere

2.3 Controlorul de intreruperi I8259A


Controlorul de intreruperi I8259A a fost proiectat pentru microprocesoarele din familia Intel : 8080,8085,8086,8088,80286,...Acest circuit poate deservi maxim opt linii de intrerupere. Pentru extinderea numarului de intreruperi, mai multe controloare se pot conecta in cascada.


In figura 1 se prezinta modul de conectare a controlorului intr-un sistem cu microprocesor.
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Figura 1 Schema bloc a unui sistem de intreruperi cu 8259A




Legatura dintre controlor si microprocesor se realizeaza prin grupul de semnale INTR si INTA\. Controlorul I8259A activeaza semnalul INTR in cazul in care sunt indeplinite urmatoarele conditii:


- exista o cerere de intrerupere pe una din intrarile IRQ0-7 (Interrupt ReQuest)


- nu este in curs de deservire o intrerupere mai prioritara


- intrarea pe care a aparut intreruperea este nemascata


- controlorul este validat

In figura 2 s-a reprezentat structura interna a controlorului 8259A.
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Figura 2 Structura interna a controlorului de intreruperi I8259A




Pentru gestiunea intreruperilor controlorul I8259A foloseste urmatoarele blocuri functionale:


- IRR (Interrupt Request Register) - registrul cererilor de intrerupere - memoreaza intreruperile semnalizate pe liniile IRQ0-7


- ISR (Interrupt Service Register) - registrul intreruperilor in curs de deservire - memoreaza nivelele intreruperilor care se deservesc


- IMR (Interrupt Mask Register) - registrul de masti - pentru mascarea (blocarea) selectiva a intrarilor de intrerupere


- CP - ComParatorul de prioritati – compara prioritatea intreruperii curente cu cea a intreruperilor in curs de deservire


- bloc de comanda - controleaza functionarea celorlalte blocuri


- unitatea de cascadare - permite conectarea mai multor controloare in cascada


- logica de conectare pe magistrala - permite selectia si programarea controlorului


Controlorul I8259A  este un circuit complex care poate sa functioneze in mai multe moduri de lucru. Modul de functionare se stabileste prin programare. Se folosesc in acest scop doua categorii de cuvinte de comanda:


- cuvinte de initializare (folosite o singura data la pornirea sistemului) - ICW0-4 (Initialization Command Word)

 
- cuvinte de operare (folosite pentru modificarea dinamica a modului de lucru) – OCW 0-3 (Operation Command Word)


Prin programare se pot defini urmatorii parametrii de functionare:


- modul de lucru 8080 sau 8086


- modul de detectie a intreruperilor: pe front (la tranzitia din 0 in 1) sau pe nivel


- modul de imbricare a intreruperilor: normala sau speciala 


- tipul de prioritate: fixa sau rotativa


- pozitia intreruperilor in tabela de intreruperi (adresa de baza)


In cazul unor intreruperi multiple controlorul le prelucreaza pe baza nivelului de prioritate. O intrerupere mai prioritara poate intrerupe executia unei intreruperi mai putin prioritare. In modul cu imbricare speciala intreruperile de pe acelasi nivel de prioritate se pot intrerupe reciproc. Acest mod se foloseste in cazul in care un controlor slave este conectat pe o intrare a unui controlor master (conectarea in cascada).Astfel intreruperile deservite de controlorul slave nu se blocheaza reciproc.


Prioritatea intreruperilor poate sa fie fixa ( nivelul 0 cel mai prioritar, nivelul 7 cel mai putin prioritar) sau rotativa. In al doilea caz prioritatea se schimba fie la deservirea unei intreruperi (intreruperea deservita devine cea mai putin prioritara) , fie printr-o comanda explicita data de procesor.


Anumite nivele de intrerupere pot fi mascate prin setarea bitului corespunzator din registrul de masti. Intreruperile mascate nu sunt luate in considerare.


Evidenta intreruperilor in curs de deservire se realizeaza cu ajutorul registrului ISR. La sfirsitul unei rutine de intrerupere procesorul trebuie sa genereze catre controlor o comanda de incheiere a intreruperii curente (EOI - End Of Interrupt).Prin aceasta comanda se sterge bitul din registrul ISR corespunzator intreruperii incheiate, dind astfel posibilitatea deservirii unei noi intreruperi. Prin programare se poate alege ca incheiarea intreruperii sa se considere la sfirsitul celui de al doilea ciclu INTA (modul Auto EOI).

2.4 Sistemul de intreruperi al calculatorului IBM-PC AT


La calculatoarele personale de tip IBM-PC AT sistemul de intreruperi are un dublu rol: 

- folosit in mod clasic pentru sincronizarea procesorului cu o serie de evenimente externe, care au loc mai ales in interfetele de intrare/iesire; 

- este un mijloc de implementare a apelurilor de functii sistem

Pentru tratarea intreruperilor hardware se folosesc doua controloare de intrerupere conectate in cascada. Impreuna controleaza 16 cereri externe de intrerupere. In Anexa 1 se prezinta modul de alocare si utilizare a nivelelor de intrerupere. 

Daca se doreste tratarea in mod diferit a unei anumite intreruperi, atunci intreruperea respectiva trebuie redirectata catre o rutina scrisa de utilizator. In acest scop se va inscrie in tabela de intreruperi la intrarea corespunzatoare intreruperii respective,  adresa de offset si adresa de segment a rutinei utilizator. Scrierea se poate face direct printr-o secventa de instructiuni sau prin apelarea unei functii sistem (INT 21h, functia 25H). Se recomanda salvarea vechii adrese inainte de scrierea celei noi, astfel incit la sfirsitul programului utilizator sa se poata reface legatura la vechea rutina. In continuare sunt descrise functiile sistem utilizabile in acest scop:

INT 21h – functia 25H – pozitionarea vectorului de intrerupere

Intrari: AH=25h – numarul functiei


AL=n – numarul intreruperii


DS:DX – poantorul la noua rutina de intrerupere

INT 21h – functia 35h – citirea vectorului de intrerupere

Intrari: AH=35h – numarul functiei


AL=n – numarul intreruperii

Iesire: ES:BX – poantorul la rutina de intrerupere

In cazul in care se doreste utilizarea unei intreruperi hardware (provocata de un semnal de tip IRQn) atunci trebuie sa se valideze nivelul respectiv de intrerupere in controlorul de intreruperi 8259A. Acest lucru se realizeaza prin resetarea bitului din registrul de mascare, corespunzator intrarii utilizate. La terminarea programului intreruperea va fi invalidata prin setarea aceluiasi bit. 

Exemlul 1: redirectarea unei intreruperi software

VECT
DW
2 DUP(?)

; aici se salveaza vechiul vector de intrerupere

;initializare

……..

MOV
AH, 35h

MOV
AL, n 

INT 
21h


; citirea vechiului vector de intrerupere

MOV
VECT, BX

MOV
BX, ES

MOV
VECT+2, BX

; salvare vector 

MOV
AX, SEG RUT_INT


MOV
DS, AX

;DS <- adresa de segment a rutinei de tratare a intreruperii

MOV
DX, OFFSET RUT_INT   ; DX <- adresa de offset a rutinei de intrerupere 

MOV 
AH, 25h

; functia de scriere vector

MOV
AL,n


;n – nivel intrerupere

INT
21h


; inscrierea noului vector in tabela de intreruperi

……….

; program


………

; sfirsit program

MOV
AX, VECT+2



MOV
DS, AX



MOV
DX, VECT   

MOV 
AH, 25h

; functia de scriere vector

MOV
AL,n


;n – nivel intrerupere

INT
21h


; inscrierea vechiului vector in tabela de intreruperi

…….

;rutina de tratare a intreruperii

RUT_INT
PROC

FAR
; noua rutina de tratare a intreruperii


PUSH 
r


; salvarea registrelor utilizate in cadrul rutinei


STI


………..

; corpul rutinei


………..

; sfirsitul rutinei


POP
r


; refacere registre salvate


IRET

RUT_INT
ENDP

Exemplul 2: programarea unei intreruperi hardware ; se presupune ca intreruperea nu este tratata in sistemul de operare, fapt pentru care nu se va salva vechiul vector de intrerupere

INTA00
EQU
20H
; adresa portului 0 din controlorul de intreruperi

INTA01
EQU
21H
; adresa portului 1 din controlorul de intreruperi

EOI

EQU
20h
; comanda de incheiere intrerupere

MASCA
EQU
11011111B
; masca pentru validarea intrarii nr. 5

MASCA1
EQU
00100000B
; masca pentru invalidarea intrarii nr. 5


………..

; initializare intrerupere


CLI



; invalidarea intreruperilor mascabile (INTR)

MOV
AX, SEG RUT_INT


MOV
DS, AX

;DS <- adresa de segment a rutinei de tratare a intreruperii

MOV
DX, OFFSET RUT_INT   ; DX <- adresa de offset a rutinei de intrerupere 

MOV 
AH, 25h

; functia de scriere vector

MOV
AL, 5+8

; 5+8= nivel de intrerupere programat ( primele 8 

;intreruperi hardware sunt plasate incepind de la nivelul 8) 

INT
21h


; inscrierea noului vector in tabela de intreruperi

MOV
DX, INTA01

IN
AL,DX

; citire registru de masca

AND
AL, MASCA

; sterge bitul corespunzator intreruperii care se valideaza

OUT
DX,AL

; validare intrare de intrerupere

STI

……….

; program


………

; sfirsit program


CLI

MOV
DX, INTA01

IN
AL,DX

; citire registru de masca

OR
AL, MASCA1

; seteaza bitul corespunzator intreruperii utilizate

OUT
DX,AL

; invalidarea intrarii de intrerupere

STI

…….

;rutina de tratare a intreruperii

RUT_INT
PROC

FAR
; noua rutina de tratare a intreruperii


PUSH 
r


; salvarea registrelor utilizate in cadrul rutinei


STI


………..

; corpul rutinei


………..

;sfirsitul rutinei

MOV
DX, INTA00


MOV
AL,EOI



OUT
DX, AL

; comanda de sfirsit intrerupere


POP
r


; refacere registre salvate


IRET

RUT_INT
ENDP

3. Mersul lucrarii

3.1. Se vor identifica in tabela de intreruperi a unui calculator compatibil IBM-PC AT adresele unor rutine de intrerupere care ofera servicii de baza ale sistemului de operare MS-DOS (ex: INT 13H – driverul de disc, INT 10H – driverul video, INT 1CH – intrerupere de periodica pentru programe utilizator, etc.)

3.2. Se va scrie o rutina de intrerupere care se activeaza la fiecare intrerupere a ceasului sistem ( se va folosi intreruperea 1CH).

3.3. Se va scrie o rutina de intrerupere care filtreaza cererile de scriere pe disc, in sensul ca nu se va permite scrierea pe sectorul 0, pista 0, capul 0. Pentru aceasta se redirecteaza intreruperea 13H. Parametri de apel ai rutinei corespunzatoare intreruperii 13h se pot determina cu ajutorul utilitarului TecHelp.

3.4. Se va scrie un program de tiparire care lucreaza pe intreruperi. Programul va contine: un modul de initializare a intreruperii de imprimanta, o rutina de tratare a intreruperii hardware si o rutina de intrerupere software care indeplineste functia de tiparire. 

4. Intrebari si probleme

4.1. In ce conditii este avantajoasa utilizarea transferului de date prin intreruperi ?

4.2. Care sunt pasii necesari pentru activarea (programarea), deservirea si dezactivarea unei intreruperi ?

4.3. Cum s-ar putea realiza un microsistem de operare bazat pe divizarea timpului ?

4.4. De ce se utilizeaza intreruperi software pentru aplelul unor functii BIOS si functii sistem ?

4.5. Sa se proiecteze o interfata de achizitie de date care sa lucreze pe baza de intreruperi; se pot construi doua variante:

- se genereaza periodic cite o intrerupere la care se activeaza rutina de achizitie

- se genereaza o intrerupere ori de cite ori o noua data este disponibila in bufferul de intrare

Anexa 1

Alocarea nivelelor de intrerupere la calculatoarele compatibile IBM PC AT

Nivel
Tip intrerupere
Semnal
Controlor
Cauza intreruperii/ utilizare

00h
interna
-
-
impartire cu zero

01h
interna


executie pas cu pas

02h
interna
NMI

intrerupere nemascabila

03h
interna


Breackpoint

04h
interna


depasire capacitate

05h
software


tiparire ecran

06h
interna


rezervat

07h
interna


rezervat

08h
externa (hardware)
IRQ0
1
ceas sistem

09h
externa (hardware)
IRQ1
1
tastatura

0Ah
externa (hardware)
IRQ2
1
cascadare controlor 2

0Bh
externa (hardware)
IRQ3
1
COM2 (canal serial)

0Ch
externa (hardware)
IRQ4
1
COM1 (canal serial)

0Dh
externa (hardware)
IRQ5
1
LPT2 (imprimanta)

0Eh
externa (hardware)
IRQ6
1
controlor de disc flexibil

0Fh
externa (hardware)
IRQ7
1
LPT1 (imprimanta)

10h
software


interfata video

11h
software


det. configuratie sistem

12h
software


det. dimensiune memorie

13h
software


interfata de disc

14h
software


interfata seriala

15h
software


servicii extinse

16h
software


interfata de tastatura

17h
software


interfata de imprimanta

18h
software


salt ROM-Basic

19h
software


incarcator (Bootstrap)

1Ah
software


ceas de timp real

1Bh
software


apasare CTRL/C

1C
software


intrerupere periodica la dispozitia utilizatorului

1D
poantor


adresa tabelei de parametri video

1E
poantor


adresa tabelei de parametri pentru disc

1F
poantor


adresa tabelei de caractere grafice

20h
software


terminare program

21h
software


apeluri sistem (DOS)

….





25-26h



citire/scriere fizica disc

27h
software


terminare program cu mentinere in memorie

…





33h
software


suport mouse

…





70h
externa (hardware)
IRQ8
2
ceas de timp real

71h
externa (hardware)
IRQ9
2
redirectare IRQ2

72h
externa (hardware)
IRQ10
2
liber

73h
externa (hardware)
IRQ11
2
liber

74h
externa (hardware)
IRQ12
2
liber

75h
externa (hardware)
IRQ13
2
coprocesor aritmetic

76h
externa (hardware)
IRQ14
2
controlor disc fix

77h
externa (hardware)
IRQ15
2
liber

1
5-4

