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Biometrica

Defintie: bios = “viata” si metron = “măsurare” 

Biometrica se refera la o clasa de tehnologii si tehnici 

folosite pentru a identfica in mod unic persoane

Utilizări variate:

- Scop primar: alternativa mai sigura la sistemele 

tradiţionale de control al accesului folosite pt. protecţia 

datelor personale si ale companiilor 

- Problemele pe care interfeţele biometrice încearcă sa le 

rezolve sunt legate de slăbiciunile sistemelor de control al 

accesului actuale:

- Parole “slabe”

- Prerogative partajate

- Card-uri de acces pierdute
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Sistem biometric

Solutii biometrice  verificarea unor trasaturi/caracteristici 

asociate cu corpul persoanei utilizatorului - înainte de a 

acorda acces la o clădire, sistem informatic etc. 

Sistem biometric := un sistem de control al accesului care 

utilizează elemente biometrice va include un dispozitiv 

electronicn (sensor) care va măsura  unele aspecte specifice 

ale corpului persoanei sau un anumit comportament care 

identifică în mod pozitiv acea persoană. 

Dispozitivul ar putea fi:

- cititor de amprentă sau de scanare a palmei

- camera digitala pentru citirea imaginii irisului, fetei etc.

- un “pad” pt. semnătura

…….
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Tipuri de solutii biometrice [1]

Biometrie fiziologica 

măsoară structura sau 

forma unei parţi a corpului 

subiectului analizat

Biometrie de comportament

 cum realizează subiectul o 

anumita acţiune (in locul unei 

masuri statice a unei parţi a 

corpului)
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Biometrie fiziologica

Amprentele digitale …..

Scanarea palmei: Geometria palmei umane este destul de unica, aproape la fel 

de mult ca amprentele digitale. De obicei, o scanare a mâinii se bazează pe 

lungimile şi unghiurile degetelor, geometria întregii colecţii de 27 oase, plus 

muşchi, ligamente, şi a altor ţesuturi 

Structura venoasa a mâinii:  Dacă emiteţi o lumina puternica prin mâna, puteţi 

vedea un şablon unic al venelor - şi, de asemenea al oaselor şi al altor elemente 

ale mânii. 

Scanarea irisului: Irisul uman, când este privit de aproape, este o colecţie 

complexa de muşchi mici (care controlează diafragma pupilei), care sunt coloraţi 

in nuanţe diferite de maro, gri, albastru şi verde după un şablon specific/unic 

fiecărei persoane. 

Scanarea retinei: Retina nu este în mod normal vizibila, cu excepţia cazului când 

se emite perpendicular o lumină strălucitoare prin pupila. ("ochi roşii“ din fotografii 

sunt reflexii ale retinei). 

Recunoaşterea de feţe …….



Technical University of Cluj Napoca

Computer Science Department
IOC

Biometrie comportamentala

Scrisul de mana: sistemele biometrice pot evalua semnăturile in moduri 

variate:

• Imagini statice (cea mai veche)  compara o semnătura memorata cu 

una noua

• Dinamica semnăturii  măsoară in plus: 

(a) mişcarea unui “stylus”/stilou sau 

(b) dinamica de realizare a semnăturii

• Presiunea Stylus-ului  măsoară in plus dinamica forţei de apăsare a 

stylus-ului pe suprafaţa de scriere 

Dinamica de tastare: ritmul de dactilografiere (keyboarding) este la fel de 

unic ca semnătura cuiva 

Recunoaşterea de voce: …..

Mersul/pasirea: felul in care o persoana paseste se poate încadra intr-un 

şablon unic
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Biometrie – confort vs. securitate [1] 

Palm/vein 

scan
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Biometrica amprentelor digitale

Senzori pt. amprente digitale:

Optici: similar scanner-elor de imagine (sursa de lumina proiectata pe 

zona scanata + matrice de senzori CCD/CMOS pt. achizitia imaginii 

reflectate de pe suprafata scanata)

Termoelectrici: senzorul este un material cu proprietati electrice 

influentate de temperatura locala (deget)  variatiile electrice determina 

imaginea amprentei

Capacitivi: senzorul este o matrice de electrozi, epiderma (non-

conductiva) actioneaza ca dielectric, derma (conductiva) actioneaza ca al 

doilea electrod. Epiderma fiind neregulata (adancituri si ridicaturi) are 

coeficient dielectric variabil  amprenta. Senzori capacitivi pot fi pasivi 

sau activi

Ultrasunete: US de frecventa inalta  model 3D al amprentei
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Senzori pt. amprente digitale[2]

a) Senzor optici FTIR; 

b) Senzori capacitivi

c) Principiul senzorului 

US.
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Senzori comerciali pt. amprente 

digitale[2]
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Biometrica amprentelor digitale

Utilizari biometrice ale amprentelor digitale:

- Incuietori usi, acces laptopuri, terminale sau orice punct de 

acces

Trei factori au influentat raspandirea larga a acestui 

mecanism de acces:

- Tehnologia de scanare ieftina

- Metoda de potrivire/validare a amprentei relativ ieftina 

computational

- Metoda de scanare este mai confortabila (utilizarea 

degetului) in comparatie cu alte metode (scanarea 

oculara etc.)
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Task-uri pt. biometrice bazate pe 

amprente [2]

Luare in evidenta (a unui 

utilizator nou)

Verificarea identitatii unui 

utilizator cu ID dat (ex. 

card acces) 

Identificarea unui 

utilizator/persoane pe 

baza unor inregistrari din 

BD



Technical University of Cluj Napoca

Computer Science Department
IOC

Trasaturi ale amprentelor [2]

Trasaturi

-Ridges (ridicaturi/creste)  linii (culoare inchisa)

-Valeys (vai/adancituri)  fond (culoare deschisa)

Regiuni singulare



Technical University of Cluj Napoca

Computer Science Department
IOC

Trasaturi ale amprentelor [2]

Regiuni singulare 

loop (∩), delta (Δ), whorl (O)

Centrul (core) := cel mai nordic 

loop sau whorl  alinierea 

amprentelor inainte de 

recunoastere

 Impartire in sub-clase
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Trasaturi ale amprentelor [2]

Minutiae (discontinuitati): terminatie, bifurcatie
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Etapele de extragere a trasaturilor pt. 

amprentele digitale [2]
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Extragerea trasaturilor amprentelor 

digitale[2]

Orientarea locala a “ridge-urilor”

Frecventa locala a 

“ridge-urilor”

Estimare:

-Calcul gradient local 

(discontinuitati la 90 grd)

-Mediere locala a gradientilor 

(robusta)

Estimare:

Nr. de ridge-uri pe unitatea de 

lungime pe o directie 

perpendiculara pe ij
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Detectia singularitatilor [2]

Poincaré index PG,C(i,j) in punctul (i,j) se calculeaza ca suma algebrica a 

diferentelor de orientare (ale ridge-urilor) intr-o vecinatate C a punctului 

Orientarea locala 

a ridge-urilor

d0 – random 

di+1 cea mai apropiata directie de di
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Imbunatatirea imaginilor si binarizare [2, 9]

- Filtre contextuale - tipuri distincte de fitrele sunt aplicate in 

functie de contextul local (orientarea si frecventa ridge-urilor)

24 Gabor filters
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Extragerea minutiilor [2]

Extragerea minutilor

Numaruri de traversari (crossing number) pt. un pixel (imagine binara) := ½ 

suma diferentelor (abs.) dintre perechi de pixeli adiacenti intr-o V8 

• 1 terminatie

• 2 pixel ridge intermediar

• ≥ 3 bifurcatie sau o minutie mai complexa
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Potrivirea amprentelor [2]

• Potrivire bazata pe corelatie de imagini: 2 imagini ale amprentelor

sunt suprapuse si corelatia dintre pixeli corespondenti este calculata

pt. diferite alinieri (translatii si rotatii).
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Potrivirea amprentelor [2]

• Potrivire bazata pe minutii: minutiile sunt extrase pt. 2 amprente si

stocate ca seturi de puncte in sistemul de coordonate 2D al imaginii. 

Potrivirea consta in gasirea alinierii dintre template si seturile de 

minutii de intrare  setul maximal de potriviri de minutii

Includere rotatiie si translatie:

dx, dy, teta<- transf Hogh generalizata
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Biometrica amprentelor digitale

Exemple de sisteme comerciale:

http://www.svtech.ro/component/virtuemart/svtech/svtech-fpswitch-detail

http://www.neurotechnology.com/verifinger.html

http://www.digitalpersona.com/

Fingerprint SDK

http://www.softpedia.com/get/Programming/SDK-DDK/VeriFinger-Extended-

SDK.shtml

http://www.neurotechnology.com/free-fingerprint-verification-sdk.html

http://www.svtech.ro/component/virtuemart/svtech/svtech-fpswitch-detail
http://www.neurotechnology.com/verifinger.html
http://www.digitalpersona.com/
http://www.softpedia.com/get/Programming/SDK-DDK/VeriFinger-Extended-SDK.shtml
http://www.neurotechnology.com/free-fingerprint-verification-sdk.html
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Biometrica mainii [1] 

Scanarea palmei
• Grad ridicat de detaliere - > precizie 

ridicata

• Echipament de scanare mai costistor 

decat in cazul amprentelor 

(dimensiunea senzorului creste)

• Tinde sa fie inlocuita de scanarea 

venelor

http://techbiometric.com/biometric-products/hand-scanner/

http://techbiometric.com/biometric-products/hand-scanner/
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Biometrica mainii [1] 

Scanarea venelor 

 Cea mai buna rata (TPR , FPR) de recunoastere 

Principiu de functionare: 

• Iluminarea mainii cu lumina in spectrul IR sau IR apropiat

• Venele (culoare rosie in spectrul vizibil) vor apare in 

imaginea IR negre, restul tesutului muscular fiind alb

• Rezulta o imagine de contrast ridicat a structurii venoase 

(unica pt. un individ)  utila pt. comparatii in scop de 

autentificare
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Biometrica mainii

Scanarea venelor

http://www.youtube.com/watch?v=nspqfuMW5_A&feature=related

http://www.youtube.com/watch?v=9eHDz0r7rOc&feature=related

http://www.youtube.com/watch?v=nspqfuMW5_A&feature=related
http://www.youtube.com/watch?v=9eHDz0r7rOc&feature=related
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Biometrica mainii – comparatie [1] 
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Biometrica semnaturii [1] 

Recunsoasterea semnaturii

Electronic signature pad
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Biometrica semnaturii [1] 

Dinamica de miscare a stylus-ului 

(dinamica 2D: x, y)

- Viteza

- Ordonarea (temporala) si directia 

de scriere a caracterelor sau partilor 

componente ale caracterelor sau 

simbolurilor 

Dinamica de presiune a stylus-ului (dinamica 3D: x, y, z)
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Biometrica semnaturii

Vectorul de trasaturi normalizat: Vi = {(di,pi,vi), i=1 ..n)
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Biometrica semnaturii

Comparare vectori de trasaturi: redimensionare
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Biometrica semnaturii

Comparare vectori de trasaturi: DTW (Dynamic Time Warping 

Matricea de cost acumulat 

backtracking (gready)  calea de 

cost minim (warping path)  cost 

total = suma costurilor de pe warping 

path



Technical University of Cluj Napoca

Computer Science Department
IOC

Biometrica semnaturii [1]
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Biometrica irisului 

Hardware (iris scanners):

http://www.iritech.com/products/hardware

Software

http://www.iritech.com/products/software

http://www.neurotechnology.com/verieye.html

http://www.mathworks.com/matlabcentral/fileexchange/15652-iris-segmentation-

using-daugman-s-integrodifferential-operator

Metode de referinta (https://www.cl.cam.ac.uk/~jgd1000/)

• Daugman J (2007) "New methods in iris recognition." IEEE Trans. Systems, 

Man, Cybernetics B 37(5), pp 1167-1175. ( PDF)

• Daugman J (2006) "Probing the uniqueness and randomness of IrisCodes: 

Results from 200 billion iris pair comparisons." Proceedings of the 

IEEE, 94(11), pp 1927-1935. ( PDF)

http://www.iritech.com/products/hardware
http://www.iritech.com/products/software
http://www.neurotechnology.com/verieye.html
http://www.mathworks.com/matlabcentral/fileexchange/15652-iris-segmentation-using-daugman-s-integrodifferential-operator
https://www.cl.cam.ac.uk/~jgd1000/
http://www.cl.cam.ac.uk/users/jgd1000/NewMethodsInIrisRecog.pdf
http://www.cl.cam.ac.uk/users/jgd1000/ProcIEEEnov2006Daugman.pdf
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