TODO: de pus tot codul in Frame din meniul  Insert

TODO: Descriere modul in care a fost integrata in Qualnet.

Descriere implementare


Au fost implementate doua aplicatii: AppInameClient si AppInameKernel, ambele lucreaza la stratul aplicatie folosind ca protocol de transport UDP(deoarece este foarte rapid, nu necesita handshake de la inceput care creste intarzirea transmiterii informatiilor). La initializarea retelei se creaza automat in fiecare nod cate o aplicatie de tip AppInameKernel (server) ce asculta pe un port bine cunoscut. 


Aplicatia de tip AppInameClient este specificata in  fisierul de configurare al aplicatiilor unui scenariu (*.app). In acest fisier se pot crea oricate aplicatii de acest tip in oricare nod din retea, pot sa fie si mai multe aplicatii de acelasi tip intr-un nod. Acest tip de aplicatie este caracterizat de urmatorii parametrii:



Sunt necesare minim 2 aplicatii AppInameClient pentru testarea unui profil, in acest fel se simuleaza comportamentul aplicatiilor de la ambele capete. Intr-o implementare reala AppInameClient trebuie de vazut ca o interfata ce trebuie implementata de catre orice aplicatie care doreste sa lucreze cu profile (ca parte componenta a unei aplicatii care doreste sa se foloseasca de resursele INAME).

 
Adaugarea unei noi cereri (Requested Profile) la AppInameClient se face prin  :

 INAME-Query <nodul sursa> <portul sursa> <nodul dest> <portul dest> <timpul de start> <pondere debit> <pondere intarziere> <pondere jitter>


Astfel se asigura ca AppInameClient poate sa trimita mai multe cereri la timpi diferiti (catre noduri diferite) dar parametrii ceruti sa fie aceeasi, in schimb poate sa difere ponderea parametrilor in decizia de a alege cel mai bun profil. Suma acestor ponderi trebuie sa fie neaparat 1. Portul sursa si destinatie sunt ale aplicatiei AppInameClient, care poate sa varieze, pe cand cel al AppInameKernel este unic.


Comanda de mai sus va apela functia AppInameClientAddQuery in care se vor crea timere, 

timerMsg = MESSAGE_Alloc(node,
 APP_LAYER, APP_INAME_CLIENT, MSG_APP_TimerExpired)

la expirarea acestora va fi notificat  AppInameClient ca trebuie sa transmita cererea respectiva catre AppInameKernel. Prin aceasta metoda are loc simularea emiterii unei cereri catre AppInameKernel.


In timpul de start specificat se va trimite o cerere catre localhost la portul AppInameKernel, acest pachet are urmatorul antet numit AppInameRequest:


NodeAddress sourceAddr;        /// ---1.identificator 


NodeAddress destAddr;          /// ---2.identificator


short sourcePort;


short destPort;


 clocktype   txTime;


int
itemSize; 
// pt calculare jitter


WeightedParameters wParam; // ponderea parametrilor de mai jos


Parameters param; // conditii initiale


char type; // 'q' -- query, 'a' -- answer, 'r' - resend query, 'k' - acknowledge answer


Putem zice ca o cerere este identificat unic in retea prin acesti parametri, AppInameKernel va folosi antetul acestei cereri pentru a identifica o cerere. Acest antet este folosit de toate mesajele care circula intre aplicatiile AppInameKernel.


Structura Parameters va contine parametrii initiali, caracterisitici aplicatiei AppInameClient, desigur ca poti fi adaugati si alti parametri noi. Acesti parametri sunt constanti pe toata perioada cererii si vor fi folositi ca punct de referinta in alegerea celui mai bun profil:


Int32     bandwidth;


clocktype delay;


clocktype jitter;


Variabila type va determinta tipul mesajului (datele ce urmeaza dupa antet), acesta poate sa fie: o cerere, un raspuns la cerere, o cerere de retransmitere probe sau o confirmare la raspuns. La receptia unui mesaj de catre AppInameKernel acesta va fi tratat in functie de tipul sau in functia: 


AppLayerInameKernel(Node *node, Message *msg)

La receptia unui mesaj de la stratul transport UDP, se va face ma intai identificarea pachetului prin


AppInameKernelProcessRequest (node, inameKrn, request)))

deoarece AppInameKernel (intr-un nod oareacare) la un moment dat poate avea mai multe cereri active din partea utilizatorilor  el va mentine o lista de cereri cu urmatoare structura AppInameRequestList:


AppInameRequest request;


/* acesta va pointa catre cea mai buna cale din lista curenta */


AppInamePathProfileList *bestPathProfile;


AppInamePathProfileList *pathProfileList; //o lista simplu inlantuita cu profilele pe fiecare cale


int outInterface; // interfata locala pe care trimitem date


NodeAddress nextHopAddress; // cui trimitem


int nrProfilesToResend; // daca contine profile ce ar trebui retransmise


clocktype sendToClientTime; // timpul in care va fi transmis cel mai bun profil catre client (destinatie)


int 
nrRetransmittedRequest; //nr ce cereri retransmise


AppInameInterfaceStatus *intStat;


AppInameAnswer 
*answer;


int


nrResendedAnswer;


clocktype 

resendAnswerTime;


struct_app_iname_request_list *nextRequest;// pointerul catre urmatoarea cerere


El va cauta in propria lista daca exista o cerere cu acelasi antet sosit probabil mai devreme de la alt nod. Daca nu exista va adauga aceasta cerere, iar fiecare cerere are asociata o lista cu profilele cailor pana in acel nod. 


Prin variabila request se va cauta cererea primita, in aceasta lista de cereri. In campurile outInterface si nextHopAddress se va memora interfata si urmatorul nod prin care vor trece pachetele. Ele fiind setate in momentul cand se primeste un raspuns de la destinatie la sursa (la intoarecere), iar variabila answer va retine raspunsul primit de la vecinul sau care a considerat ca acest nod reprezinta cea mai buna alternativa. 


In cazul in care pachetul respectiv reprezinta o cerere de la AppInameClient, acesta va contine doar antetul. In acest caz AppInameKernel ii va atasa un profil nou al caii AppInamePathProfile caracterizat prin:


Parameters  param; //valoarea parametrilor pana in acel nod


int         nrHops; //pt printare status, sau limitare viata


int
nrProbes; // numarul de probe trimise


clocktype   txTime; //timpul la care a fost transmis aceasta cerere, de la nodul intermediar


In restul situatiilor pachetul este format din antetul cerere care o identifica si payload-ul care reprezinta profilul caii pana in acel nod.


Fiecare cerere la randul sau va contine o lista cu profilele retelei prin interfata pe care a sosit, astfel numarul de profile continute de o cerere poate fi cel mult egal cu numarul de interfete ale acelui nod (cererile [probele] se transmit prin broadcast). 


In AppInamePathProfileList se memoreaza toti parametrii necesari pentru calculare a jitterului, a intarzierii, cat si interfata si nodul anterior de la care s-a receptionat acest profil (gen vector distanta):


Parameters  param;


int         nrHops; //pt printare status, sau limitare viata


int
nrProbes; // numarul de probe folosite pt o sesiune


clocktype   txTime; //timpul la care a fost transmis aceasta cerere, de la nodul intermediar


clocktype   rxTime; //timpul la care a fost receptionat aceasta cerere


NodeAddress intermediateAddr;


int 

inInterface; // interfata pe care a sosit acest profil


int         nrPktsRecvd; //numarul de pachete receptionat in cazul acestui profil


clocktype   cumulativeDelay;


// pt calculare jitter


clocktype   lastInterArrivalInterval;


clocktype   cumulativeJitter;


int
      nrJitter;


// in cazul cand se pierd probe (pachete)


clocktype
resendTime; //daca pt acest profil nu a fost receptionat nr. complet de probe, atunci se cere retransmiterea


int

nrProbesRecvd; // numarul de probe receptionate


float

weight; //valoarea calculata prin ponderile cerute


Initial se transmit cate 4 probe (4 cereri cu acelasi continut), de dimensiuea ceruta de catre AppInameClient. Distanta dintre ele ii constanta fiind setata la o valoare de 250 microsecunde (aceasta poate fi modificata). In acest caz se poate de calculat jitterul si intarzierea pe interfata (canalul) respectiva. Daca se face retransmiterea probelor pe aceeasi interfata atunci se transmit doar cate 2 probe, suficient pentru a calcula inca 2 intarzieri si un jitter:



AppInameKernelSendProbes (node, 







sourceAddr,







destAddr,







interfaceIndex,







request,







payload, 







payloadSize);

Extragerea informatiei din probe se face in fuctia:


AppInameKernelProcessPathProfile (Node *node,




  AppInameRequestList *rqList, //cererea din care face parte proba respectiva




  NodeAddress sourceAddr,         //adresa sursa a probei




  NodeAddress destAddr,              //adresa interfetei pe care a sosit




  AppInamePathProfile pathProfile) //profilul receptionat

prin calcularea intarzierii si jitterul (valoare cumulata iar cand avem nevoie de ele se va calcula media). Daca nu se receptioneaza toate probele (4 sau 2) atunci se cere retransmiterea lor altfel profilul caii respective nu este complet si nu se ia in seama la calcularea/determinarea celui mai bun profil. 


AppInameKernelRequestToResendProbes (Node *node,







AppInameRequestList *rqList,







AppInamePathProfileList *ppList)

La prima proba receptionata de pe acea cale se creaza un timer care va astepta un timp in care sa soseasca toate probele, acest timp ii setat la 1.5 milisecunde (poate ca ar trebuit sa fie mai mare) > 4 * 250 microsecunde, durata normala in care trebuie sa apara toate cele 4 probe.

Intarzierea este calculata prin diferenta dintre timpul receptionat si cel la care a fostr transmisa acea proba:


ppList->rxTime = now;


ppList->cumulativeDelay += now – ppList->txTime;


ppList->delay +=  ppList->cumulativeDelay / ppList->nrPktsRecvd;

iar prin urmatoarea secventa se calculeaza jitterul:



if (ppList->nrProbesRecvd > 2) // am receptionat cel putin 3 probe



{




jitter = interArrivalInterval -
ppList->lastInterArrivalInterval;




// get absolute value of jitter.




ppList->cumulativeJitter += (jitter < 0) ? (-jitter) : jitter;




ppList->nrJitter++; // vom imparti jitterul cumulat la acest numar



}



........................



ppList->jitter +=  ppList->Jitter  / ppList-> nrJitter;

Numai in cazul in care apar toate probele la timp se calculeaza valoarea acestui profil:


// ponderea va fi calculata doar cand s-au receptionat toate proble trimise


ppList->weight = request.wParam.delay * (- (float) ppList->param.delay / request.param.delay + 1)


+ request.wParam.jitter * (- (float) ppList->param.jitter / request.param.jitter + 1) 


+ request.wParam.bandwidth * ((float) ppList->param.bandwidth / request.param.bandwidth);

Se face o adunare normalizata si ponderata a tuturor parametrilor inclusi. Se poate de normalizat si cu o valoare unica stabilita de dinainte sa zicem in cazul beznii la o valoarea de 109. 


In continuare AppInameKernel isi va aduga proprii parametrii in acest profil, apoi va verifica daca acest profilul reprezinta cel mai bun profil sosit in acest nod (se face verificarea acestui profil sosit cu toate celelalte profile prin compararea valorilor la ppList->weight). Doar in cazul cand acest profil este cel mai bun se va determina daca nodul curent reprezinta destinatia acestei cereri, caz in care se va transmite cererea la AppInameClient pe portul respectiv. Altfel se transmite din nou prin broadcast pe toate interfetele (mai putin cea de pe care a sosit – split horizon). Putem zice ca la aparitia unui profil mai bun ca cele de pana acum se transmite din nou cererea cu profilul caii actualizat. 


If (AppInameKernelIsBestPathProfile (rqList, pList)) 



if (NetworkNodeHasIpAddress (node, rqList->request.destAddr))




AppInameKernelWaitBeforeSendRequestToClient (node, rqList);



else




AppInameKernelSendRequestOnAllInterfacess (node, inameKrn, rqList);


In situatia in care o cerere ajunge la destinatie aceasta nu este imediat transmisa la AppInameClient dar se asteapta un timp (in cazul nostru de 50 ms) in care daca nu apare un alt profil mai bun se transmite la client. In caz contrar la sosirea unui profil mai bun se asteapta inca 50 ms astfel se elimina situatia in care noi prezentam clientului un profil iar la InameServer in acelasi ar putea sa apara altul si mai bun:


AppInameKernelSendRequestToClient (Node *node, AppInameKernel *inameKrn,





                                   AppInameRequestList *rqList)


La destinatie AppInameClient va face verificarea profilului caii cu parametrii proprii si cei impusi de aplicatia care a emis cererea, aici se va lua decizia daca avem un profil acceptat sau negociat:


AppInameClientProcessQuery (node, inameCln, request, profile)

 caz in care se trimite inapoi un pachet de tip raspuns. La inceput acest pachet este trimis catre serverul din nodul curent. si va avea acelasi antent ca cel al cererii, doar variabila type va fi diferita:


AppInameClientSendAsnwer (node, inameCln, request, answer)


AppInameAnswer contine profilul obtinut pe o cale, tipul profilului (acceptat, negociat, adoptat) dar si calea completa care este folosit de RSVP-TE pentru creare LSP. Tipul profilului va determina directia de transmitere a acestui profil: negociat si acceptat catre sursa, iar adoptat catre destinatie.


Parameters  param; //complete path profile


char type; // ==  a - 'accepted profile', n - 'negociated profile', d - 'adopted profile'


short nrHops; //nr. de hopuri din cale.


short currentNrHop; //nr hopului curent din cale


unsigned int outLabel;


NodeAddress completePathAddr[MAX_NR_HOPS + 1]; ///TODO make pointer

in cazul crearii LSP direct cu mpls se foloseste campul outLabel pentru a indica eticheta asociata acestui traseu.


La intoarcere, cand se primeste un pachet de tip raspuns acesta va fi copiat in campul answer, apoi daca raspunsul reprezinta un profil negociat sau acceptat va face linkarea prin salvarea urmatorului hop si interfata prin care vor trece datele: 


rqList->nextHopAddress = sourceAddr; // de la cine s-a receptionat raspunsul


rqList->outInterface = NetworkNodeGetInterfaceIndexFromAddress (node, localAddr);

In continuare se cauta pentru cererea respectiva cel mai bun profil si apoi se trimite raspunsul la nodul de la care sa primit cel mai bun profil. Pentru ca acest algoritm sa functioneze corect si in cazul pierderilor de pachete se creeaza de asemeanea un timer in care daca raspunsul nu ii confimat  in timp util (setat la 50 ms) atunci acesta este retrasnmis. Acest mecansim continua pana ajungem la sursa cererii unde acesta va fi trimis la AppInameClient:


AppInameKernelSendAnswerToClient (node,   inameKrn,  request,  *answer,  destAddress);

In cazul in care se receptioneaza un raspuns corespunzator profilului negociat atunci in implementare acest profil este transformat in unul adoptat si retransmis la celalalt capat.


Rezervarea de resurse nu ii realizata de INAME desi ar fi posibil.

Implementare folosind direct MPLS


MPLS (Multiprotocol Label Switching) integreaza  informatia de la stratul 2 despre starea legaturi (debit, intarziere, jitter, utilizare) in stratul 3 (IP) intr-un sistem autonom sau ISP pentru a simplifica si imbunatati schimbul de pachete. El ofera un grad mare de flexibilitate pentru a ruta si devia traficul prin jurul legaturilor ce sunt congestionate sau blocate.


Cand un pachet intra intr-o retea MPLS, nodul respectiv ii va oferi un identificator (eticheta) care contine 4 campuri. Identificatorii au o dimensiune fixa cu semnificatie locala (la nivelul unui ruter).

Eticheta (20biti)
Exp (3biti)
Stackbit (1bit)
TTL (8biti)

     •  o eticheta pe 20 de biti.

     •  un camp pe 3 biti ce contine QoS.

     •  un flag pe un bit ce indica daca acesta este ultima eticheta din stiva.

     •  urmatorii 8 biti intica timpul de viatat (TTL - time to live).


Calea comutata cu etichete (Label Switched Path – LSP) este o calea unidirectionala din domeniul de retea pe care un pachet o urmeaza. Poate sa nu fie calea cea mai scurta aleasa de protocolul de rutare. Poate fi setata manual sau/si pot fi aplicate anumite constringeri.


Clasele de echivalenta (FEC - forward equivalence class) reprezinta un grup de pachete care care sint comutate in aceeasi maniera de catre ruter (trimise catre aceeasi interfata de iesire cu acelasi urmator hop si, eventual, aceeasi eticheta).. Toate aceste pachete sunt au asigurat acelasi tratament de-a lungul traseului pana la destinatite. Spre deosebire de metoda conventionala a IP de a ruta pachetele, mpls face doar o singura data maparea unui pachet la FEC, atunci cand pachetul intra in retea. Fiecare  nod isi construieste o tabela (LIB - label information base) in care este specifcat cum are loc transmiterea pachetului. Aceasta tabela este formata din maparea FEC la etichete.

Tipuri de rutere MPLS:

· rutere de intrare (rutere ingress): ruterele prin care intra traficul in domeniul de retea MPLS

· rutere tranzit: rutere din interiorul retelei care transmit pachetele spre iesire; numarul maxim de rutere de tranzit este 253

· rutere de iesire ( rutere egress): ruterele prin care traficul iese din domeniul de retea MPLS ruter penultim: penultimul ruter dintr-o cale, chiar inaintea ruterului de iesire


Pentru stabilirea traseului prin care vor trece pachetele se face intere stratul 2 si 3 din stiva OSI folosind mpls. LSP – label switch path in Qualnet se poate de creat prin 3 metode si anume: 

1. utilizam direct functiile MPLS pentru creare FTN si ILM.

2. folosim RSVP-TE care asigura si rezervarea de resurse. Astfel se va transmite un mesaj ce va contine calea completa, varianta cea mai simpla de implementat. 

3. LDP – label distribution protocol, aceste se foloseste de tabele de rutare nefiind posibila crearea unei rute diferite.


Exista si protocolul CR-LDP (Constraint-based Routing Label Distribution Protocol) care are ca scop crearea unui LSP bazat pe anumite constrangeri. Like any other LSP a CR-LSP is a path through an MPLS network. Diferenta sa fata de celelalte moduri de a cosntrui un LSP  se bazeaza pe faptul ca traseul este calculat doar intr-un singur nod cu cerintele respective. Acest nod va transmite mesaje cu calea completa (explicit routing) pentru a crea LSP.

Activarea protocolului mpls in Qualnet se face prin:


MPLS-PROTOCOL YES

in fisierul de configurare *.config .


In timpul transmiterii profilelor acceptate si adoptate daca se foloseste direct accesul la functiile mpls atunci  (accepted/adopted profile) are loc crearea LSP. 


// cream LSP doar cand avem profilul accepted/adopted


if (answer->type == 'a' || answer->type == 'd')


{



if (NetworkNodeHasIpAddress (node, request.destAddr))




// nodul final, egress node




AppInameKernelCreateLSP (node, request.sourceAddr, request.destAddr,





0,  NetworkNodeGetInterfaceIndexFromAddress (node, localAddr),





 answer->outLabel);



else




// nod intermediar




AppInameKernelCreateLSP (node, request.sourceAddr, request.destAddr,





 rqList->nextHopAddress, rqList->outInterface, answer->outLabel);


}

Doar la nodul sursa este creat un nod ingress cu scopul de a atribui o eticheta pachetelor ce au adresa destinatie:



// going to create FTN entry



mplsNhlfe = MplsAddNHLFEEntry(






mpls,






outInterfaceIndex,






nextHopAddr, //nextHop,






FIRST_LABEL,






&outLabel,






1); // numLabels



fec.ipAddress = destAddr; //receiverAddress;

De-a lungul traseului valoarea etichetii poate sa varieze, dar pentru Qualnet am ales ca aceasta sa fie constanta pe aceeasi ruta:



// in intermediate node, set REPLACE_LABEL



mplsNhlfe = MplsAddNHLFEEntry(





mpls,





outInterfaceIndex,





nextHopAddr, //nextHop,





REPLACE_LABEL,





&outLabel,





1); // numLabels

Iar in final aceast eticheta este eliminata, astfel pachetul este transmis conform tabelei de rutare. In cazul nostru acest nod fiind acelasi cu destinatia (egress node) :



mplsNhlfe = MplsAddNHLFEEntry(mpls,







  ANY_INTERFACE,







  nextHopAddr, //nextHop,







  POP_LABEL_STACK,







  NULL,







  0); // numLabels


Eticheta prin care este identificat acest traseu se gaseste in variabila:  answer->outLabel. A fost implementata doar partea de stabilire a unui traseu nu si mentinerea/eliberarea sa pentru ca nu acesta a fost scopul initial. Cu ajutorul la mpls ar fi foarte usor mentinerea si schimbarea unor parti din trasee care sa zicem nu functioneaza sau li s-a inrautatit foarte tare parametrii caracterisitici (fara ca AppInameClient sa aiba cunostinta de acest lucru). Putem zice ca mpls ne ofera un grad mare de flexibilitate.

Modul de implementare prin RSVP-TE


Ambele protocoale (LDP si RSVP-TE) presupun ca initial sa aiba loc schimb de mesaje de tip Hello cu scopul de a identifica LSR-urile din retea (stabilirea legaturii cu ruterele adiacente ce suporta mpls). Iar acest lucru necesita un timp de convergenta care ii destul de mare. In cazul la Qualnet aceste mesaje sunt declansate in momentul cand o aplicatie doreste sa foloseasca aceste protocoale (din momentul in care incepe sa transmita). 


Pentru a aduce reteaua in stare de convergenta se adauga o cerere noua prin crearea unui mesaj care va cere explicit inceperea algoritmului de stabilire a adiacentei. Cu scopul ca in timpul transmiterii aplicatiea CBR sa nu asteptam formarea LSP-ului.

   //  start RSVP-TE Hello messages for adjacency

    Message *refreshHelloMsg;

    refreshHelloMsg = MESSAGE_Alloc(node,

                                    TRANSPORT_LAYER,

                                    TransportProtocol_RSVP,

                                    MSG_TRANSPORT_RSVP_HelloExtension);

    MESSAGE_Send(node, refreshHelloMsg, RSVP_HELLO_TIMER_DELAY);


Desi in implementare RSVP-TE suporta calea explicita a unei rute, acesta  nu se putea de transmis prin mesaje. De aceea a fost adaugat un mesaj nou: MSG_TRANSPORT_RSVP_AddExplicitRoute care va transporta traseul complet respectiv si functia care va trata acest mesaj.


RsvpExplicitRouteAdd (node, msg);

A mai fost facute cateva schimbari pentru ca crearea LSP prin explicit path message sa fie corecta,

· in functia RsvpProcessPathMessage, path_message a ajuns la destinatie, nu conteaza ca a intrat pe alta interfata decat cea a adresei finale:


int i;


for (i = 0; i < node->numberInterfaces; i++)



if (NetworkIpGetInterfaceAddress (node, i) == allObjects->session->receiverAddress)



{




ipAddr = allObjects->session->receiverAddress;




printf ("!!!!!!!!! destinatia PATH_mesg \n");




break;



}

· in functia RsvpDefineSender, folosirea adresei si interfetei corecte :

if (rsvp->abstractNodeCount)

    {

    
interfaceId = NetworkGetInterfaceIndexForDestAddress(

        
              node, *rsvp->abstractNodeList);



ipAddr = NetworkIpGetInterfaceAddress(node, interfaceId);



/*ipAddr = senderTemplate->senderAddress;



   interfaceId = NetworkIpGetInterfaceIndexFromAddress(

        
              

node, ipAddr); */

    }

· in functia RsvpInsertOutInterfaceInPSB, calcularea corecta a ip-ului  :


int i;


for (i = 0; i < node->numberInterfaces; i++)



if (NetworkIpGetInterfaceAddress (node, i) == allObjects->session->receiverAddress)



{




ipAddr = allObjects->session->receiverAddress;




printf ("!!!!!!!!! insert out interface \n");




break;



}


Dupa ce unul din AppInameClient a primit un mesaj de tip raspuns (accepted profile sau adopted profile), acesta va trimite un mesaj catre AppInameKernel din nodul curent in care ii cere formarea LSP.

  INAME-Client <nodul sursa> <port> <dimensiune pachet> <debit> <intarziere>  <jitter>








