Capitolul III

Stratul MAC în standardul IEEE 802.11

1. Metode de acces în reţele wireless de tip IEEE 802.11


Fiecare staţie şi punct de acces (AP, Access Point) din cadrul unei reţele IEEE 802.11 implementează servicii de strat MAC ce conferă posibilitatea schimbului de datagrame MSDU (MAC Service Data Unit) între puncetele de acces la servicii MAC.

Una din funcţiile de bază ale stratului MAC este aceea de asigurare a accesului la mediul de transmisie. Înainte de a avea loc transmisia pe mediul radio, stratul MAC asigură câştigarea accesului la mediul de transmisie folosind una din cele două metode:

1. Acces multiplul cu detectarea purtătoarei şi evitarea coliziunilor, CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance). Standardul IEEE 802.11 defineşte acest mod ca şi funcţie de coordonare distribuită, DCF (Distributed Coordination Function)

Funcţia de coordonare distribuită este o metodă de acces ce permite staţiilor dintr-o reţea wireless LAN disputarea accesului la mediul de transmisie folosind tehnica CSMA/CA. Funcţia DCF poate fi folosită atât în modul infrastructură cât şi în modul ad-hoc. În cazul configuraţiei cu punct de acces, AP are rol de hub în transmiterea mai departe a datelor recepţonate.

2. Acces prioritar. Standardul IEEE 802.11 defineşte acest mod ca şi funcţie de coordonare centralizată, PCF (Point Coordination Function). 

Funcţia de coordonare centralizată poate fi privită ca şi un protocol de acces fără disputare, utilizabil doar în configuraţiile infrastructură, funcţia de coordonare a accesului fiind asigurată de AP.


Funcţia de coordonare distribuită (DCF) cât şi cea având coordonare centralizată (PCF) pot opera în cadrul unei configuraţii wireless prin alternarea intervalelor fără disputare, CFP (Contention-Free Period) cu cele cu disputare, CP (Contention Period). În cadrul procesului de comunicare a unei reţele wireless având la bază standardul IEEE 802.11 este definită o structură numită supercadru (superframe). Motivul introducerii acestei structuri este acela al oferirii unei coexistenţe echitabile între modurile DCF/PCF şi totodată al posibilităţii introducerii QoS.


Figura 1. Structura unui supercadru

2. DCF, funcţia de coordonare distribuită

Diferenţa majoră între reţelele wireless LAN faţă de cele wired LAN este modul de raportare la tehnica de control al acesului la mediu. Detectarea coliziunilor pe mediul wireless este imposibilă, de aceea este utilizată tehnica de acces CSMA/CA. Tehnica se bazează pe evitarea coliziunilor şi utilizarea confirmărilor pozitive (ACKs, ACKnowledgemens). Mecanismul de acces CSAM/CA este unul de tip listen before talk.

Principiul utilizării confirmărilor pozitive, a mesajelor ACK, este un mecanism foarte simplu: la transmiterea unui pachet, receptorul transmite un mesaj ACK, dacă respectivul pachet a fost recepţionat; dacă emiţătorul nu recepţionează mesajul ACK, presupune ca a avut loc o coliziune, pachetul fiind retransmis. 


Standardul IEEE 802.11 implementează un mecanism virtual de detectare a purtătoarei NAV (Network Allocation Vector). La nivel de strat MAC este monitorizată valoarea câmpului Duration a tuturor datagramelor transmise. NAV, pe baza informaţie din câmpul Duration al fiecărui cadru, indică staţiei un interval de aşteptare până la începerea transmisiei efective. Dacă valoarea câmpului Duration este mai mare decât valoarea curentă indicată în NAV, atunci NAV va fi setat la noua valoare. O dată decrementată valoarea NAV, transmisia poate începe dacă mediul este detectat ca fiind liber.

CSMA/CA evită probabilitatea de apariţie a coliziunilor partajând mediul prin folosirea mecanismului random back off time pentru cazul în care, staţiile ce vor sa transmită, detectează mediul ca fiind ocupat. Aceast interval, cu evoluţie exponenţială, este determinat de un algoritm aleator de setare a timpilor de aşteptare înaintea unei transmisii şi poatră numele de fereastră de disputare (CW, Contention Window). Dimensiunea CW se dublează la fiecare încercare de transmisie întârziată, până la atingerea dimensiunii maxime. O dată transmis cadrul curent, pentru următoarea transmisie, dimensiunea CW este setată la valoarea minimă. Este esenţial de reţinut că aceşti timpi de aşteptare sunt setaţi în mod individual pentru fiecare cadru în parte ce urmează a fi transmis.

În concluzie, putem spune că implementarea mecanismului de acces CSMA/CA este realizat la nivel de substrat MAC prin combinarea celor două mecanisme de detectare a purtătoarei (virtual şi fizic).


Procesul de comunicare în cazul unei reţele wireless utilizând modul DCF este relativ simplu, deoarece nu există interogări din partea punctului de acces, deci nu avem acea structură supercadru. Succesuiunea procesului de comunicare ar fi următoarea:

1. Staţiile aşteaptă expirarea intervalului DIFS

2. Pe durata CP, care urmează imediat după intervalul DIFS, staţiile îşi calculează timpii de aşteptare (back off times) pe baza unui număr aleator multiplicat cu durata unui ST

3. Staţiile decrementează contorul ce indică timpul de aşteptare cu câte un ST. Staţia al cărei timp de aşteptare a expirat (contorul a fost decrementat la zero), după verificarea mediului ca fiind liber (CCA, Clear Channel Assessment) câştigă controlul asupra mediului de transmisie

4. Are loc transmisia datelor
5. Staţia receptoare recepţionează datele transmise şi aşteaptă un interval SIFS înaintea transmiterii confirmării ACK către staţia emiţătoare
6. Staţia emiţătoare recepţionează confirmarea ACK, procesul reluându-se cu un nou interval DIFS.


Figura 2. Succesiunea intervalelor în modul de coordonare DCF

3. PCF, funcţia de coordonare centralizată


Funcţia cu coordonare centralizată reprezintă un mod de transmitere a cadrelor în reţea fără disputare a accesului, prin utilizarea unui mecanism de interogare implementat la AP. PCF prezintă avantajul garantării unei anumite întârzieri a transferului, astfel încât pot fi rulate aplicaţii ce solicită QoS. 

Deoarece configuraţiile ad-hoc nu au un AP (entitatea centrală ce realizează interogările), modul PCF nu poate fi rulat decât în configuraţii de tip infrastructură.

Pornind dintr-un momnt ipotetic al procesului de comunicare, pentru cazul unei reţele care are punctul de acces (AP, Access Point) configurat în modul PCF şi câteva staţii configurate cu posibiltate de interogare din partea AP, succesiunea comunicarii ar fi următoarea: 

1. AP transmite cu cadru de broadcast de tip Beacon

2. Pe durata CFP, AP interoghează staţiile având activat modul PCF în vederea unor eventuale transmisii

3. Dacă una din staţii doreşte să transmită, răspunde interogării transmiţând un cadru către AP

4. Dacă o staţie nu are date de transmis, răspunde printr-un cadru null interogării AP

5. Interogarea AP continuă pe durata CFP

6. La expirarea CFP, AP nu mai poate interoga staţiile, urmând perioada CP. Pe durata CP, staţiile utilizând modul DCF, dispută mediul de transmisie. AP va utiliza pe durata CP acelaşi mod DCF.

Putem spune că CFP reprezintă un mecanism controlat al accesului (controlled access policy), în timp ce CP este un mecanism de acces aleator (random access policy). Pe durata CFP, AP deţine controlul accesului în reţea, iar pe durata CP câştigă în mod aleator accesul la mediul de transmisie. În modul PCF, AP nu trebuie să aştepte exiprarea intervalului DIFS ci va utiliza intervalul PIFS, mai scurt decât DIFS, pentru câştigarea controlului asupra mediului de transmisie. 


Figura 3. Succesiunea modurilor de acces DCF/PCF 

Observaţii:

1. Utilizarea mecanismului CSMA/CA duce la creşterea încărcarii reţelei wireless cu aproximativ 50% din totalul capacităţii de transfer disponibile. În cazul tehnicii CSMA/CD, încărcarea reţelei este de aproximativ 30%. La apariţia congestiei însă, încărcarea reţelei cu trafic de control ajunge la 70% pentru tehnica CSMA/CD în timp ce pentru tehnica CSMA/CA încarcarea reţelei cu trafic de control este relativ constantă, 50 - 55%.

2. Cadrul Beacon este un cadru de broadcast transmis periodic (10-100 ori pe secundă). Acest cadru conţine parametrii de sistem, informaţie de sincronizare, etc.

3. DCF poate fi utilizat fără PCF, dar PCF funcţionează numai împreună cu DCF. O dată ce AP a încheiat procesul de interogare, celelalte staţii continuă disputarea mediului utilizând modul DCF.

4. Spaţii intercadru în standardul IEEE 802.11

Spaţiul intercadre (IFS, InterFrame Space) este termenul utilizat pentru definirea intervalelor temporale standardizate utilizate în reţelele wireless de tip IEEE 802.11. 

Fiecare interval intercadru este utilizat fie pentru transmiterea unor anumite tipuri de mesasaje în reţea (asigurarea accesului la mediu), fie pentru controlul intervalelor în care staţiile dispută mediul de transmisie (asigurarea unor nivele de prioritate). Fiecare procedură este asociată unui interval intercadru specific. Fiecare interval defineşte timpul dintre ultimul simbol al cadrului anterior şi primul simbol al cadrului următor. Intervalele intercadru sunt exprimate în microsecunde. 


Figura 4. Spaţiile intercadru corespunzătoare standardului IEEE 802.11

ST, Slot Time


Un interval standard în reţelele wireless LAN este intervalul ST (slot temporal). Pentru o reţea wireless, intervalele ST reprezintă unitatea etalon de măsură a timpului. Durata unui interval ST este determinată de tehnologia wireless utilizată pe stratul fizic (PHY).

	Tehnologie
	ST [μs]

	IR
	8 [μs]

	DSSS
	20 [μs]

	FHSS
	50 [μs]


Tabel 1. Durata intervalului ST pentru diferite tehnologii

SIFS, Short InterFrame Space 

Intervalul SIFS asigură nivelul de prioritate cel mai ridicat într-o reţea wireless, fiind asociat schimbului de mesaje/servicii ce necesită un interval de procesare minim, fiind cel mai scurt interval intercadru. SIFS asigură un nivel de prioritate maximă câtorva tipuri de cadre. Tipurile de cadre transmise înainte/după intervalul SIFS sunt următoarele:

· RTS, Request To Send, cerere de rezervarea mediului 

· CTS, Clear To Send, răspuns la un cadru RTS

· ACK, Acknowledgement, confirmarea recepţionării datelor transmise

PIFS, PCF InterFrame Space

Intervalul PIFS asigură un nivel de prioritate superior celui oferit de DIFS, dar inferior celui ofertit de SIFS. Spaţiile intercadru PIFS sunt utilizate doar atunci când modul de coordonare în reţea este PCF (Point Coordination Function). Cum durata intervalului PIFS este mai scurtă decât cea a intervalului DIFS, punctul de acces va deţine întotdeauna accesul la mediu înainte ca staţiile, cu mod de coordonare DCF (Distributed Coordination Function), să înceapă disputarea mediului.


DIFS, DCF InterFrame Space


Intervalul DIFS este cel mai lung interval intercadru utilizat în mod implicit de către staţiile având modul de coordonare în reţea DCF. Pe durata acestui interval, staţiile din reţea ce folosesc modul de coordonare DCF, vor transmite cadre de date şi de managemet, iar la expirarea intervalului DIFS va începe diputarea accesului la mediu. 

Dacă la expirarea intervalului DIFS, două staţii vor accesa simultan mediul de transmisie, vor apărea coliziuni. În acest caz, fiecare staţie va aştepta un interval bine determinat până va începe transmiterea datelor.
Modul de calculare a intervalelor intercadru este următorul:
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