Laborator Sisteme wireless

Lucrarea 3.

Efectul tehnicilor de acces asupra performantelor comunicatiei: problema nodului ascuns
si problema nodului expus.

1. Scopul lucrdirii

Lucrarea are ca scop investigarea diferitelor tehnici de control a accesului la mediul de transmisie (Medium
Access Control) implementate in simulatorul GloMoSim. Vor fi analizate schemele de acces CSMA, MACA,
CSMS/CD in conjunctie cu problema nodului ascuns si a terminalului expus, cele doua probleme majore in
sistemele wireless la nivel de strat legaturi de date.

2. Modul de desfiasurare al lucrdrii
2.1 Tehnici de acces multiplu

Un protocol de acces multiplu (MAP, Multiple Access Protocol) stabileste metoda de partajare, de acces la
resuresele comune. In cazul sistemelor de comunicatii, resursa ce trebuieste partajati este canalul de
comunicatie; In sistemele de comunicatii wireless, canalul de comunicatie este reprezentat de canalul radio.
Rolul unui protocol de acces este acela de a evita coliziunile In momentul in care mai multi utilizatori
incearca sa acceseze simultan resursele canalului.

Retelele de calculatoare, fie ele fixe sau wireless, pot fi impartite In doud categorii: cele care folosesc
conexiuni punct-la-punct (point-to-point connections) si cele care folosesc canale de difuziune (broadcast
channels). In retelele cu difuziune, elementul cheie il constituie modalitatea de a determina cine are dreptul
de a accesa canalul in momentul cand este o anumitd competitie pentru acesta. in literaturs, aceste canale de
difuziune mai sunt cunoscute si sub numele de canale de multi-acces (multiaccess channels) sau canale cu
acces aleator (random access channels).

Protocoalele de acces multiplu (MAPs) sunt o subclasa a protocoalelor de control al accesului la mediu
(MAC, Medium Access Control). Aceste protocoale apartin stratului 2, legaturi de date (DLC, Data Link Control
Layer) din modelul de referintda ISO/OSI, ale carui functii esentiale sunt: accesarea mediului, multiplexarea
diferitelor structuri de date, corectia erorilor de transmisie, sincronizarea, realizarea unor legdturi punct-la-
punct/punct-la-multipunct.

Evolutia protocoalelor de acces multiplu a urmadrit evolutia serviciilor oferite in sistemele de comunicatii.
Astfel, dacd protocoalele cu asignare fixa (fixed assignment) se pretau serviciilor de voce, cerinta pentru
servicii multimedia (voce, date, video) a dus la aparitia protocoaleor cu asignare la cerere (demand asignment),
mult mai eficiente In astfel de situatii. Mai mult, traficul cu rata de bit variabild, conceptul QoS si cerinte ca
prioritate, ordonare, suport QoS, sunt cerinte ce nu trebuiesc neglijate la proiectarea unor astfel de
protocoale.

Proprietatile unui protocol sunt strans legate de mediul pentru care acesta este proiectat. Cateva
caracteristici si proprietdti generale ale unui protocol de acces multiplu ar putea fi urmatoarele:

1. Protocolul trebuie sa asigure alocarea intregii capacititi a canalului intre toti utilizatorii acelor
resurse astfel incat mediul de transmisie sa fie folosit eficient. Eficienta In acest caz este tradusa
prin oferirea unui debit util ridicat si a unor intarzieri de transmisie scazute.

2. Alocarea resurselor trebuie sa fie echitabila fata de toti utilizatorii. Intr-un mediu in care
utilizatrilor nu le sunt alocate nivele de prioritate, accesul la resursele alocate, In medie, este
acelasi.
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3. Protocolul trebuie sa fie flexibil in a permite diferite tipuri de trafic (voce, date).

4. Protocolul trebuie sa fie stabil. Modificarea conditiilor dintr-o stare de echilibru, va conduce
sistemul Intr-o noud stare de echilibru. Astfel, un protocol instabil, la Incarcarea mediului, va
duce la scaderea debitului util in retea. In cazul unui protocol stabil, cererile de accesare a
mediului nu vor reduce traficul util vehiculat in retea.

5. Protocolul trebuie sa fie robust la schimbarea conditiilor si in cazul unor echipamente care nu
functioneaza tocmai In parametrii normaili.

Intr-un scenariu wireless, protocolul de acces la mediu trebuie sd rezolve urmatoarele categorii de situatii:

1. Protocolul trebuie sa asigure un mecanism de comunicare fird coliziuni (collision-free) chiar si
atunci cand mai multe noduri doresc sa comunice utilizand acelasi mediu partajat. Una din
modalitatile de rezolvare a acestei probleme este detectarea mediului (sense the medium) ca fiind
liber nainte de a Incepe transmisia. Acest lucru va genera insa un nou inconvenient cunoscut
ca si problema terminalului expus (exposed terminal problem).

2. O alta problema mult mai acuta este aceea a terminalului ascuns (hidden terminal problem).

3. Efectul de proximitate-depdrtare (near-far effect) este resimtit atunci cand transmisiile de la
utilizatorii mai indepartati sunt mult mai atenuate decét cele ale utilizatorilor mai apropiati. in
mod normal sunt folosite antene omnidirectionale In cazul transmisiilor. Eficientizarea utilizarii
mediului se poate realiza prin implememtarea unui mecanism de control al puterii de
transmisie la emitator avand ca rezultat reducerea efectului de proximitate-departare. Desi
mecanismul de control adaptiv al puterii de emisie reduce efectul de proximitate-departare,
sunt introduse noi probleme legate de mecanismul de detectare a routei si de gestionare a
topologiei retelei, necesare procesului de routare.

4. Problema interferentelor (interference problem) este un alt efect nedorit in sistemele wireless.
Evitarea acestor efecte se poate face prin utilizarea unor antene directionale.

5. Efectul propagdrii multi-cale (multipath effect) se manifesta printr-o interferenta inter-simbol
(ISI) intr-un mediu cu intarzieri. Efectul ISI este acela de a creste probabilitatea de eroare
datorata zgomotului aditiv. De asemenea, ISI distorsoneaza pozitiile trecerilor prin zero facand
sistemul mult mai sensibil la erorile de sincronizare.

Desi multe din cerintele si criteriile enumerate anterior sunt in conflict, la proiectarea unui protocol de acces
multiplu trebuie gasit un compromis intre cerintele impuse, costurile implementarii si eficienta unor astfel de
solutii.

2.2 Clasificarea protocoalelor de acces multiplu

Protocoalele de acces multiplu pot fi clasificate in trei categorii: protocoale cu disputare a accesului
(contention protocols), protocoale fara disputare a accesului (contentionless protocols) si protocoale CDMA
(CDMA protocols).

Un protocol cu disputare a accesului nu garanteaza utilizatorului o transmisie fara coliziuni, deoarece un alt
utilizator poate transmite in acelasi timp. Putem spune ca aceste protocoale sunt protocoale cu acces aleator
(random) tocmai din acest punct de vedere, al modului in care este accesat mediul. Aceste protocoale pot fi
subdivizate In protocoale de acces aleator cu repetare (repeated random protocols) si protocolale cu acces
aleator cu rezervare (random access protocols with reservation).
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In cazul primei categorii, pentru fiecare transmisie exista posibilitatea disputarii mediului. in cazul celei de-a
doua categorii, doar la prima transmisie utilizatorul nu stie modul in care poate evita coliziunile; o datd ce
utilizatorul reuseste sda acceseze canalul, transmisiile ulterioare sunt ordonate (scheduled) pana cand
utilizatorul isi incheie transmisia. Protocoalele cu cerere de rezervare explicitd folosesc un pachet special de
rezervare in vederea transmisiei la un moment dat. In cazul protocoalelor cu rezervare implicitd nu este
necesara utilizarea unor pachete de solicitare a rezervarii. Protocoalele fara disputare a mediului exclud
posibilitatea ca doi sau mai multi utilizatori sa acceseze canalul in acelasi timp, accesarea in vederea
transmisiei fdcandu-se succesiv (scheduling). Acest lucru poate fi realizat printr-o asociere fixa (fixed-
assignment), in care fiecarui utilizator 1i este alocata o parte din capacitatea canalului de transmisie, sau
printr-o asociere la cerere (demand-assignment), in care accesarea succesiva este realizata doar intre utilizatorii
ce au de transmis. Protocolul CDMA se incadreazi intre cele doud categorii. In principiu este un protocol
fara disputare, unde unui numar de utilizatori le este permisa transmisia simultana fara a exita posibilitatea
unor coliziuni. Bineinteles, dacd numarul transmisiilor simultane creste peste un anumit prag, apar
coliziunile.

2.3 Protocoale cu disputare a accesului

In cazul protocoalelor MAC cu acces aleator nu avem o coordonare centralizatd sau distribuitd a
transmisiilor. Un utilizator care este gata sd transmitd, nu cunoaste momentul optim la care trebuie sa
inceapa transmisia pentru a evita in acest mod interferenta cu transmisiile celorlalti utilizatori. Mai mult,
chiar daca un utilizator ar asculta mediul si ar sesiza existenta altor transmisii, nu ar avea informatii despre
transmisiile simultane propriei transmisii. Dacd mai multi utilizatori Incep sa transmita in acelasi timp apar
coliziunile (collision) si toate pachetele afectate sunt pierdute. Disputarea mediului poate fi realizatd in acest
caz de catre protocol sau de cdtre straturile superioare (este solicitatd retransmisia datelor).

Cea mai simpla versiune a acestei clase de protocoale este asa numitul protocol p-ALOHA (pure-ALOHA),
ALOHA purd. Au fost propuse unele schimbdri la schema de baza a protocolului in vederea cregterii
eficientei si/sau adaptdrii lui la diferite scenarii. Cele mai multe din protocoalele MAC existente includ o
componenta a protocolului initial ALOHA. Din aceasta categorie fac parte si protocoalele de acces multiplu
cu detectarea purtatoarei de tip CSMA (Carrier Sense Multiple Access).

O imbunatatire ulterioard adusa protocolului ALOHA a constat in “ascultarea” mediului cu detectarea
purtatoarei in vederea identificdrii existentei unor altor transmisii, tehnica CSMA. in acest caz, o transmisie
se poate efectua numai dacd mediul a fost determinat ca fiind liber (idle).

Identificim doi parametrii importanti ai protocoalelor CSMA si anume: intarzierea de propagare (propagation
delay), masura a vitezei de propagare a unui pachet intre emitdtor si receptor, respectiv intarzierea de detectie
(detection delay), masurd a vitezei de detectie a mediului de transmisie ca fiind liber.

Performanta protocolului CSMA este limitatd de intarzierea de propagare dintre doi utilizatori. Astfel, in
timp ce un utilizator a detectat mediul ca fiind liber si incepe transmisia, celalalt poate fi gata de transmisie si
testeaza canalul In acelasi timp. Acest lucru duce la aparitia unei coliziuni. $i In acest caz, lipsa unei
confirmari din partea receptorului este un indice al nereceptiondrii pachetului transmis.

Exista cateva variante ale protocolului CSMA: CSMA mnon-persistent (CSMA non-persistent), CSMA p-
persistent (p-persistent CSMA), CSMA cu detectarea coliziunilor (CSMA/CD, CSMA with Collision Detection).

In cazul protocolului CSMA non-persistent, utilizatorul ce are de transmis un pachet “ascultd” mediul de
transmisie Inaite de a incepe transmisia. Daca mediul este liber, pachetul va fi transmis. Daca mediul nu este
liber, utilizatorul va astepta un timp aleator pana cat va testa din nou disponibilitatea utilizarii canalului.
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In sistemele ce utilizeazi tehnica CSMA p-persistent, la detectarea mediului ca fiind ocupat, utilizatorul
continua sa testeze disponibilitatea mediului pana cand acesta devine liber. Transmisia pachetului curent se
va face cu probabilitatea p, urmatoarea transmisie facandu-se cu probabilitatea 1-p din cele t secunde, unde t
reprezinta intarzierea maxima de propagare dintre oricare doi utilizatori ai sistemului. Cu alte cuvinte, ceea
ce face protocolul CSMA p-persistent este o aleatorizare mai buna a timpilor de transmisie a pachetelor ce
asteapta a fi transmise, reducand astfel probabilitatea de coliziune.

Folosind tehnica CSMA/CD, utilizatorul monitorizeaza permanent canalul in timp ce transmite. Daca este
detectata o coliziune, utilizatorul opreste transmisia pachetului, asteptand un tip aleator pana la o noud
incercare de a transmite. Tehnica aduce avantajul unui timp mult mai scurt de reactie in cazul coliziunilor,
crescandu-se astfel eficienta algoritmului. Fara mecanismul de detectare a coliziunilor, utilizatorul identifica
o coliziune abia dupa ce intreg pachetul a fost transmis si receptionat. Oricum, si cu acest mecenism de
detectare a coliziunilor, exista posibilitatea ca o statie sa transita un anumit timp pana sa fie informata de
existenta unor coliziuni. Aceasta tehnica este utilizata in retelele LAN ce respecta standardul IEEE 802.3.
Eficienta poate fi scrisa sub forma:

- p
MNesma/cp = ,unde a:=—
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t
In ecuatie, T reprezinta timpul maxim de propagare pe mediul de transmisie, iar T: reprezinta timpul de
transmisie al pachetului. Eficienta transmisiei intr-o retea 802.3, folosind tehnica CSMA/CD, este cuprinsa
intre 40% si 90% si depinde de dimensiunile pachetului si de intarzierile de propagare.

2.4 Problema nodului expus si problema nodului ascuns

Specific retelelor wireless, ce folosesc tehnica CSMA, este problema terminalului ascuns (hidden terminal) si a
terminalului expus (exposed terminal). in Figura 4, nodul B este emitdtorul, nodul C este receptorul, nodul A
(asa numit terminal expus) este in raza emitdtorului dar nu in cea a receptorului, iar nodul D (asa numit
terminal ascuns) este In raza receptorului dar nu in cea a emitatorului.

terminal expus terminal ascuns

J

Atat timp cat nodul B transmite nodului C, nodul D ar putea Incepe transmisia cdtre nodul C deoarece nu
“aude” transmisia existentd chiar daci incearcd si detecteze purtitoarea pe mediul de transmisie. in acest
caz, apar coliziuni. Mai mult, cum nodul B nu poate detecta aceste coliziuni, va continua sa transmitd. Pe de
alta parte, cum nodul B transmite nodului C, nodul A, dacd ar vrea sd transmita cdtre un alt nod existent in
retea (in afara ariei nodurilor B si C), detecteazi mediul ca fiind ocupat, transmisia fiind aménati. in acest
caz, deoarece nodul C este In afara razei nodului A, acea amanare a transmisiei nu este necesara.

In ambele scenarii imaginate, protocolul nu este eficient. In ciuda problemei nodului ascuns si a nodului
expus, schema de acces CSMA este utilizata si In retelele WLAN. Standardul IEEE 802.11 foloseste schema
CSMA cu evitarea coliziunilor (CSMA/CA, CSMA with Collision Avoidance). Acest protocol este similar cu
CSMA/CD, dar oferd o disputare mai sciazutd a canalului, tindndu-se cont de faptul cd avem o transmisie in
spatiul liber. Si In acest caz eficienta va depinde de dimensiunile pachetului si de intarzierile de propagare.
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3. Implementiri ale tehnicilor de acces multiplu in GloMoSim

GloMoSim permite utilizarea catorva protocoale MAC in cadrul simuldrilor si anume CSMA, MACA si
CSMA/CA(802.11).

In cazul CSMA statia care doreste sa transmitd, mai Intai asculta mediul pentru a determina alte transmisii
(detectarea purtatoarei). Daca mediul de transmisie este utilizat (canalul este ocupat), statia asteapta; in caz
contrar, statia transmite informatia pe canalul radio.

In cazul terminalului ascuns, datoritd faptului ci mediul este simtit ca fiind liber, incepe transmisia si apar
coliziuni la nodul intermediar aflat in raza fieciruia din nodurile transmititoare. in cazul nodului expus,
datorita faptului ca mediul este determinat ca fiind ocupat, transmisia este améanatd, desi nodul cdtre care se
doreste a se transmite este liber (disponibil).

1. Problema nodului ascuns reduce capacitatea unei retele, numarul de coliziuni fiind foarte mare.

2. Problema nodului expus reduce capacitatea retelei prin intarzierea transmisiilor care ar putea fi
realizate.

O modalitate de a reduce efectul acestor probleme este introducerea unui dialog intre nodul de transmisie si
cel de receptie. Un astfel de schimb de mesaje este secventa RTS/CTS.

Schimbul de mesaje RTS/CTS este implementat in tehnica CSMA/CA (IEEE 802.11). In cadrul dialogului
RTS/CTS, nodul care doreste sa transmita un pachet, mai intai trimite un pachet de control scurt numit RTS
(Request To Send). Toate nodurile care intercepteaza pachetul RTS vor intarzia accesarea canalului pe durata
dialogului RTS/CTS. La destinatie, dupa receptionarea pachetului RTS, se va raspunde cu un alt pachet scurt
CTS (Clear To Send). Toate nodurile care “aud” pachetul CTS vor intarzia accesarea canalului (mediul de
transmisie) pe durata transmiterii pachetului.

Pentru cazul in care doud noduri transmit in mod simultan pachete de control RTS aceluiasi nod, cadrele
RTS sunt pierdute in urma coliziunii aparute. In acest caz, nodurile care au transmis cadrele de control RTS
isi vor aleatoriza timpii de accesare a canalului pe baza unor algoritmi specifici. In acest fel, schimbul de
mesaje RTS/CTS elimina partial problema nodului ascuns si a nodului expus, dar nu rezolva cazul in care
nodurile au raze de transmisie diferite.

Tehnica MACA (Multiple Acces Collision Avoidance), la fel ca si tehnica CSMA/CA implementeaza schimbul de
mesaje RTS/CTS pentru evitarea coliziunilor pe canalul de comunicatie. Fata de tehnica MACA, CSMA/CA
implementeaza In mod suplimentar transmisia unui pachet de confirmare a unei receptii corecte a
pachetului transmis de catre sursda, un cadru ACK. Introducerea cadrului ACK permite transmiterea
imediata a pachetului dacd acesta este detectat la receptie ca fiind eronat.

4. Experimente

Pentru o buna desfasurare a lucrarii (intelegerea fenomenelor si o interpretarea coerenta a fenomenelor), este
necesard revizuirea modului de lucru cu simulatorul GloMoSim, asa cum a fost prezentat in prima lucrare
de laborator.

Existda doua probleme majore ce apar in cazul retelelor wireless raportat la utilizarea diferitelor scheme de
acces la mediul de transmisie: problema nodului ascuns si problema nodului expus.

La inceput se vor studia aspecte legate de problematica nodului ascus si a nodului expus, elemente dublate
de intelegerea tehnicilor de acces implementate in simulator, si anume: CSMA, CSMA/CA si MACA. Toate
cunostintele teoretice vor fi consolidate de o serie de experimnete.
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Raportul final ce va trebui Intocmit va cuprinde o descriere a problemelor aparute, a experimntelor realizate
si a rezultatelor obtinute. Totodata, vor fi interpretate rezultatele si se vor face observatii ce vor valida
cunostintele teoretice dobandite. Raportul final va contine parametrii comunicatiei In termenii de numar de
pachete pierdute, debit binar si intarziere de transmisie.

Notd

1. In toate simulirile se va folosi si unealta de vizualizare VT (Visualization Tool). De retinut faptul ca
VT de permite vizualizarea tuturor pachetelor ce apar in cadrul transmisiei, deci atat a pachetelor de
date cét si a celor de control.

Problema 1.

Analizati problema nodului ascuns prin setarea unui mediu de simulare cu 3 noduri, cu nodul 1 plasat intre
nodul 0 si nodul 2. Simulati problema nodului ascuns utilizind la strat aplicatie o sursa de tip CBR. In
vederea transmiterii pachetelor se va seta rutarea staticd. In cazul rutirii statice, nodurile sursi si destinatie
sunt setate manual astfel ca nu mai sunt transmise alte pachete de rutare suplimentare intre aceste noduri.

Schema de acces la nivel de strat legaturi de date va fi CSMA. Se va simula un schimb de mesaje prin
transmiterea a 500 de pachete avand dimensiunea de 200 de octeti. Mesajele vor fi transmise corespunzator
unui scenariu ce trateaza problema nodului ascuns.

Scenariul 1.

Realizati o transmisie intre nodul 0 si nodul 1, respectiv nodul 2 si nodul 1, validand astfel
pozitionarea corectd a nodurilor (razd de transmisie corespunzdtoare). Pentru aceasta vor fi
configurate In mod corespunzator fisierele config.in, app.config, nodes.inputs si routes.in.

Scenariul 2.

Incepeti transmiterea datelor, intre nodurile aflate in configuratia corespunzitoare problemei
nodului ascuns, la acelasi moment de timp. Monitorizati si salvati parametrii de trafic (valorile
debitului si ale intarzierilor in transmisie).

Scenariul 3.

Repetati scenariul intarziind transmisia unui nod cu 0.1 s.

Sceanriul 4.

Modificati anumiti parametrii ai aplicatiei astfel Incat sa obtineti o imbunatatire a comportamentului
retelei (intervalul de emitere a pachetelor la nivelul nodurilor de transmisie, dimensiunea
pachetului).

Problema 2.
Inlocuiti tehnica de acces cu MACA. Repetati experimentele si observati diferentele.

Problema 3.
Setati ca si tehnicd de acces CSMA/CA (IEEE 802.11). Repetati experimentele si observati diferentele in raport
cu scenariile anterioare.

Nota

1. Raza de transmisie depinde de tipul modelului de propagare selectat. Pentru setdrile implicite ale
simulatorului de la nivelul stratului fizic, raza de transmisie este de 627 m in cazul modelului de
propagare free-space. Dacd nu sunteti siguri asupra valorilor razei de transmisie, puteti folosi
executabilul radio_range.exe pentru obtinerea razei de transmisie corespunzatoare valorilor
parametrilor stratului fizic.
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2. Rutarea staticd nu modeleaza o rutare in adevaratul sens al cuvantului, ci este un mecanism prin
care se specifica carui nod 1i este permis sa comunice cu un alt nod. Acest lucru nu inseamna ca daca
nodul 0 comunicd cu nodul 1 si nodul 1 comunica cu nodul 2, mesaje de la nodul 0 nu pot ajunge la
nodul 2.

Problema 4.

Analizati problema nodului expus prin setarea unui mediu de transmisie avand 4 noduri. Plasati nodurile in
mod corespunzator problemei ce urmeaza a fi analizata. Stdrile la nivel de strat aplicatie si retea sunt
similare problemei anterioare. Se vor realiza aceleasi scenarii si se vor efectua aceleasi analize asupra
rezultatelor obtinute.

5. Intrebairi

a. Care sunt parametrii ce caracterizeaza fiecare dintre tehnicile de acces in fisierul de iesire glomo.stat?

b. Ce tipuri de mesaje intra In componenta semnalelor receptionate la nivel de strat fizic? Explicati
numarul de semnale receptionate la nivelul fiecarui nod si pentru fiecare tehnica de acces in parte.

c. Care tehnica oferd o utilizare eficientd a mediului de transmisie si cum este rezolvata problema
nodului ascuns si a nodului expus?

d. Ce seintampla daca nodul sursd emite pachete la intervale mai mici decat intarzierea medie “end-to-
end”?

e. Cum sunt corelati, in cazul unei aplicatii in timp real urmadtorii parametrii de trafic: intarzierea
medie end-to-end, intervalul de emisie a pachetelor, decalarea in timp a emisiei la cele doua noduri
sursd, dimensiunea pachetului?

f. Care sunt concluziile majore?

6. Raportul tehnic

La Incheierea sedintei de laborator se va preda un raport al activitatii desfasurate ce va include rezultatele
simuldrilor pentru fiecare din scenariile rulate si raspunsul la intrebari.

Totodata, raportul de activitate va include si o analiza a rezultatelor obtinute. In analiza se va acorda atentie
numarului de pachete de control transmise in fiecare caz in parte. Se va reprezenta grafic utilizarea celor trei
scheme de acces in termenii de intarzieri si debit.



